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0 缘起
程序分析最传统、可能也是最重要的应用应该在编译优化。有关编译的材料，网上相当
多，其中最权威的包括龙书、虎书、鲸书和Rice出的那本Optimizing Compilers for 
Modern Architectures。龙书和虎书覆盖编译了很多基础方面，部分章节也讨论优化；而
后两者专門讲优化，程序分析的大部分内容其实都涉及到了。从编译的角度，这份材料可
以作为补充参考，此外这門课在两个方面还有点特色：(1) 对程序分析的体系梳理比较到
位，内容几乎都很直观，便于理解。可以看完这个材料再去看那几本书，很多内容会更清
晰；(2) 这門课的授课老师Ben Hardekopf在指针分析领域有几个重要的工作，对指针分
析介绍得比较全面深入。
这份材料主要的对象是那些对程序分析感兴趣但还没有找到合适材料的同仁。说实话，能
把这个领域的主要内容压缩在几十页的篇幅自己也有点惊讶，然而事实就是如此。有些内
容如果感兴趣希望扩展阅读，后面也列出的重要的参考文献。程序分析是一个相当大的领
域，发表的文章可谓浩如烟海，通过浓缩的方式把精要梳理出来，把重要的文献整理出
来，相信能帮助节省很多自己摸索的时间。通过这份材料或许能给你的工具箱添加一个新
的探索问题的工具。
必须说明这份材料仅仅只是笔记，里面的贴图都来自课程的ppt(网上可以下载)。由于水
平有限可能有错误之处，建议结合ppt对照使用。由于这个领域很大，相信有很多内容没
有涉及到，因此这个文档没有写完，只是由于自身能力局限，只能写到这里。恳请知道更
多内容且有时间的同仁继续补充，最终给大家提供一份这个领域比较全面的资料。
整个材料的提纲如下：
1 导言
2 控制流分析
3 数据流分析
4 稀疏分析和SSA
5 指针分析
6 过程间分析
7 集合约束和Andersen指针分析
8 类型约束和Steensgaard指针分析



1 导言
1.1 缘起及基本发展
程序分析是一种自动推导程序运行行为的技术，起源于早期以Fortran为代表的高级语言
的编译优化需求。计算机的早期发展阶段主要采用接近机器的汇编语言编程。当高级语言
最初被引入时，由于当时编译器无法产生高效的代码，高级语言编程的想法曾经受到广泛
的质疑，然而以程序分析为基础的编译优化技术随后得到长足发展，高级语言在大多数应
用领域取代汇编语言成为人们的常识。编译优化只是程序分析的一种重要应用，程序分析
基本思想现已应用到程序安全验证、软件工程、电路综合、操作系统(如微软Singularity
项目)以及GPU编程等应用领域。表1.1列举了一些程序分析的应用实例。

表1.1 程序分析举例

分析方法 应用领域 分析目标

常量传播 程序优化 分析所有为常量的变量，化简表达式和程序流图

死代码删除 程序优化 分析程序中不可能执行到的代码路径。一般程序员并
非有意写死代码，但通过编译优化或自动程序变换修
改了程序的数据流或控制流，从而可能出现死代码。

缓冲区溢出 程序验证 比如数组越界检测

变量使用检查 程序验证 如检测对未初始化变量的使用

1.2 Lingo语言
为了将后续的程序分析技术落实，这里引入一个基本的语言，定义如图1.1所示。首先符
号集合的定义，n表示整数集中的元素，b是布尔值(true/false)，x表示程序变量。基本表
达式操作符包括算术运算符(+,-,*,/)、关系操作符(<,<=,=,!=)和逻辑运算操作符(&&和||)。
表达式包括整数或布尔常量、变量或者各种运算表达式。基本语句包括输入、赋值、
NOP(Skip)、循环、选择，此外还定义了语句的组合方法(c;c)，最后一个程序(Prog)就是
一个语句(Cmd)。
相对于实际的语言如C，Lingo要简单得多。注意关系操作符中没有>，另外只有两种数据
类型(int和bool)，且不支持显式或隐式类型转换。变量定义默认初始化为0/false，除法假
设有理想精度。后续为便于讨论各种分析技术还会增加指针和函数调用两种语言特性。



图1.1 Lingo语言定义
下图1.2给出了一个Lingo的例子程序，直观上很快就给出常量传播(程序中哪些位置的哪
些变量肯定是常量?)和死代码检查(哪些语句肯定不会被执行?)的分析结果。可见程序分
析来源于程序员理解程序时的经验直觉，经验和直觉只有经过升华才会成为具有一定普适
性的指导原则，从后续要陆续展开的各种分析框架可以感受到这一点。写小说的强调要源
于生活并高于生活，人类其他学科依然，只是演绎的基本思维元素不同。

图1.2 Lingo程序举例

1.3 程序语义模型
既然程序分析是提取和挖掘程序行为，因此首要问题是如何严格界定程序行为。有三大类
程序语义模型：基于符号的(denotational)、基于抽象操作(operational)和公理化
(Axiomatic)证明。符号模型和公理化证明不知为何物，抽象操作模型则相对直观，基本
思想是给定一个程序，设想有一个抽象的虚拟机来执行之，依据不同的输入理论上可能得



到无穷个执行轨迹(trace)，每条轨迹对应程序一种可能的运行状态，那么所有执行轨迹的
状态总和就构成程序所有可能的行为。
从程序抽象执行轨迹出发来理解程序行为还被用到了其他地方。这里考察的是同一个程序
因输入不同可能出现的无穷多执行轨迹，还有一个角度是考察在一台机器(SMP/Multi-
core)上运行的多线程程序各个线程间指令的可能交错(interleave)情况，在线程间存在数
据竞争的情况下，不同的interleave可能得到不同的执行结果，执行结果对或错的标准由
内存模型来界定。尽管解决的问题不同，二者背后都利用了可以设想抽象虚拟机来枚举程
序行为这一直觉。
有了虚拟机，那么给定输入，在任意程序点机器的状态就确定了。这里程序点直观上可以
理解为程序中语句的位置，如图1.2示例代码中红色数字标识的位置，也就是程序计数器
(PC)指向的地址。虚拟机的状态可以用给定PC位置当前所有变量和值的映射关系来描
述，如图1.3的定义所示：

图1.3 给定程序点虚拟机状态
给定程序输入，抽象虚拟机模拟执行每条指令就能得到每个程序点的机器状态。图1.4给
出了图1.2所示的程序执行到程序点3并推进到5的机器状态：

图1.4 机器状态求解过程示例
如果已知虚拟机在每个程序点的状态，那么每步求解过程合起来就构成了程序的执行轨
迹。由这种以虚拟机为基础的操作语义出发，给定一个程序理论上可以分析出所有可能的
合理(valid)执行轨迹，从而得到程序所有可能发生(may possibly do)或一定发生(must 
always do)的行为集合。
1.4 程序分析评价指标



对于很多应用场景，程序分析依据一组约束分析用户关注的局部程序行为，但静态程序分
析结果经常是不可判定的，如图1.5所示：

图1.5 程序分析结果的不可判定
图1.5中if语句之后变量x的值是未知，因为有多条路径都可能会修改，在这种情况下程序
分析时只能一定程度去近似程序的实际行为，具体有三种操作方式：
A. Sound analysis，对变量的可能取值进行保守假设(over approximation)，如指出变量x
取值范围是{0,1}，尽管实际执行结果只会是0。这种情况不会出现误杀，讲究尽可能提
高分析的取值范围精度；

B. Complete analysis，和sound analysis相对，力求精确分析(under approximation)，宁
信其无，不信其可能有，对图1.5的程序，分析结果变量x的取值范围是{}。这种情况会
有误杀情况。

C.最后一种是不提供正确性保证，对图1.5的程序，分析结果可能是变量x为0，而实际执
行结果x可能为1。

后续内容只关注sound analysis。由于这类分析关注某个变量的可能取值范围，当精确分
析不可能时，可以对变量值域进行一定抽象分类来分析其取值属性，如{Zero, Non-Zero, 
Maybe-Zero}、{Even, Odd, Either}等等。

2 控制流分析
2.1 控制流图
控制流图是对程序中分支跳转关系的抽象，描述程序所有可能执行路径，定义如下：



图2.1控制流图
控制流图的节点是语句集合，从A到B的边表示语句A执行完后可能直接执行语句B，整个
控制流图必须有唯一的入口和出口。这是以每个语句为节点的控制流图，实际操作的控制
流图一般以基本块(basic block)为基本节点，每个基本块包括若干条语句，基本块本身有
唯一的入口和出口。

2.2 Dominator和Post-dominator
在控制流图中，Dominator描述节点之间在实际执行轨迹中的顺序关系。如果A是B的
Dominator，那么意味着从程序入口执行到B的任意路径则一定经过A，称A Dom B，定义
如下：

图2.2 Dominance关系定义
Dominance关系具有自反(x Dom x)、传递(x Dom y 且 y Dom z，有x Dom z)和反对称(x 
Dom y不意味着y Dom x)等性质。如果x Dom y且x!=y，那么称x是y的strict dominator。
进一步的，如果x是y的strict dominator(记为Dom!)，并且对任意除x以外的y的任意
dominator w，有w Dom x，那么称s是y的immediate dominator(记为IDom)，直观上，
immediate dominator就是dominance关系链上最近的一个。Post-Dominator和Dominator
是对偶的，如果x PDom y，那么任意从y到程序出口的路径都必须经过x。
考察dominator关系对一些程序分析很有价值。如检测对变量的初始化语句是否出现在所
有对该变量的使用之前，或者在多线程程序中检测是否每一个lock都对应unlock。
根据Dominator关系的上述定义，任意一个节点都有唯一immediate dominator。如果把控
制流图中所有其余的边删掉，只保留immediate dominator边，就得到一颗dominator树。



给定控制流图，只要求得其dominator树，就能得到节点间的所有dominator关系。下图
2.3给出了一个Lingo程序以及对应的dominator树：

图2.3 dominator树举例
接下来的问题，给定控制流图，如何快速找到所有dominator关系，图2.4是一个基本迭代
算法：

图2.4 dominator关系求解算法
首先初始化，entry节点的dominator集合初始化为一个元素(entry自身)，所有其他节点的
集合初始化为整个节点集。接下来进入迭代过程，每次迭代考察每个节点，将该节点所有
前驱的集合求交集，整个迭代过程直到解不变为止(即不再有新的Dom关系添加进来)。这
个算法不关心不同节点的计算顺序，但事实上由于节点间的依赖关系，合理计算顺序对整
个dominator关系求解的性能至关重要。
考虑图2.5的深度优先遍历过程：



图2.5 DFS过程中的先序和后序编号
遍历过程中对节点升序编号，可见有两种基本的方式：先序(pre-order)和后序(post-
order)。直观上，分析dominator关系应该采用先序，因为前驱节点应该尽可能先处理，
但对于有环(循环)的控制流图仍可能需要多次迭代。直接采用后序违反直观，对任何节
点，前驱节点处理之前无法完成处理该节点。但如果将后序倒过来(reverse post-order)，
就能确保任意节点在其后继节点之前处理。reverse post-order不同于pre-order，更多的
分析可以参考文献[1]。
Dominance Tree的高效计算方法如图2.6所示。算法基本框架和图2.4一样，需要留意几
点细节。首先初始化时，对入口节点外的节点不是初始化为节点全集而是初始化为空
(undefined)。进入迭代过程每轮循环需要遍历所有节点更新dominance关系，对所有节点
(入口节点无需处理)采用reverse postorder来顺序处理。对选定的待处理节点b，首先选
择第一个处理过(processed)的前驱，所谓处理过就是doms[b]不再是Undefined状态的节
点，这一点很重要，否则有环时算法可能终止不了,接下来就是遍历所有处理过的前驱寻
找b的immediate dominator，这一步通过intersect(b1,b2)实现。
intersect()过程中的变量都表示后序(post order)的节点编号，目标是找到b1和b2最近的公
共前驱节点的编号，内层两个while循环按照reverse postorder的顺序找到reverse 
postorder编号小 (即postorder编号大) 的公共节点。图2.6的算法给每个节点找到其唯一
的immediate dominator，所有这些信息合起来构成一颗dominance tree。
图2.4和2.6的算法都是从入口节点(entry node)出发构造dominator关系集合，一组节点的
信息被分析出来的前提是从入口可达，因此这两个算法都分析不到死代码(从入口节点无
论什么路径都无法到达)内的dominance关系。这点关系不大，因为人们一般只关注死代
码的位置，对其内部结构兴趣不大。



图2.6 Dominance Tree算法

2.3 控制依赖
控制依赖直观上很好理解，但在控制流图的准确定义存在需要注意的细节，定义如图2.7
所示。

图2.7控制依赖的定义



这就是说节点y和x之间存在控制依赖需要满足三个条件。第一个条件即存在一条x到y的执
行路径P；第二个条件进一步要求x到y之间没有其他控制语句，换言之对路径P上的任意
节点n，n到出口的任意路径上一定经过y，也就是说y是n的post dominator。第三个条件
要求y一定不是x的strict post dominator，直观上就是说在x和y之间一定有一条流程控制
语句，进而使得除了从x到y之外一定还会有跳转到其他地方的路径。例如图2.8所示的程
序中，语句5控制依赖于语句4，但语句6和语句4之间没有直接的控制依赖关系，因为4和
6直接的语句5是一条控制语句。但另一方面，语句6,7,8都控制依赖于语句5，语句7 
PDOM! 语句6，语句8 PDOM! 语句7。

图2.8 控制依赖举例

2.4 循环和强连通子图
控制流分析的另一个应用是检测循环。对控制流图进行深度优先遍历(DFS)能得到一个生
成树，生成树中边叫forward edge。另外还有两种边：cross edge和backward edge。
backward edge表示控制流图中存在循环。问题是如何区分cross edge和backward 
edge，下面以图2.9中的程序为例来说明。
图中每条语句用数字标出，显然从语句8到语句3的边回到循环条件，构成回边(backward 
edge)。语句6到8和语句7到8分别有一条边，这两条边只有一条可能出现在DFS遍历的生



成树中，剩下的一条就是交叉边(cross edge)。假设有一条从A到B的边，判断其是交叉边
还是回边的方法是：如果在生成树中可以从B到达A，那么该边是回边；否则是交叉边。

图2.9 循环举例
从另一个角度，控制流图中的循环本质上构成了图中的一个强连通子图(Strong 
connected component)。检测图中强连通子图的标准算法是Tarjan算法，如图2.10所示。
Tarjan算法只需要对图进行一次深度优先遍历即可完成，需要O(n+m)的复杂度，其中n是
边数目，m是顶点数目(算法中有对每个顶点的栈操作)。preorder按照优先遍历的顺序对
节点编号，n.order表示节点n自身的编号，n.root表示n所在循环根节点的编号，算法先初
始化节点所在的根为节点自身的编号。接下来首先顺序处理n所有邻接节点，然后更新n
的根节点编号，原因在于可能存在从n的邻接节点到祖先节点(编号可能比n小)的回边，这
一步确保能找到最大的强连通子图。递归处理完所有邻接节点后，由每个连通子图的根节
点输出该子图的所有节点，每输出一个节点，就将该节点“删除”，这样确保任何节点只可
能出现在一个强连通子图中，即不可能出现多个子图交叉的情况。
还有一个实现上的细节：当找到并输出该连通子图的所有节点时，需要子图中每个节点的
root域(即让子图中每个节点指向新的根)。如果在图2.10中，repeat/until循环体中增加一
个语句才会更准确：v.root = n.order。这样确保连通子图中每个节点的root域指向其所在
子图的根节点，否则在存在嵌套循环的时候会有问题。
关于Tarjan算法原理的更多细节请参考文献[2]，关于该算法的实现细节请参考本文第二部
分基于Clang的实现参考源码。



图2.10 检测强连通子图的Tarjan算法

2.5 自然循环和可化简控制流图
自然循环(natural loops)就是只有单一入口的循环。两个自然循环要么完全不相交，要么
嵌套。对于没有goto语句的语言，所有的循环都是自然循环。一般循环可能存在多个到循
环体的入口，如通过goto语句直接跳转到一个循环的循环体中。
如果一个控制流图仅通过如下T1和T2两种变换能化简为一个节点，则称该控制流图是可
化简的(reducible)：
A. T1: 如果节点n有唯一的前驱，那么将其和其前驱合并为一个节点；
B. T2: 如果节点存在到自身的边，那么将该边删除。
没有循环的控制流图都是可约简的，对存在循环的控制流图，当且仅当所有循环是自然循
环时此图是可化简的。有一些程序分析算法只对可化简的控制流图有效。

3 数据流分析
3.1 引子



数据流分析有两种基本类型：一阶(First-Order)分析关注程序状态变化，如常量传播
(Constant propagation)和范围传播(range propagation)；二阶(Second-Order)分析关注程
序的执行路径变化，如可用表达式分析(available expressions)和reaching definitions。这
四种数据流分析各有特点，贯穿这章内容始终，表3.1概要总结了每种分析方法的目的和
基本思路。

表3.1 四种基本数据流分析

方法名称 类型 分析目标

Constant 
Propagation

First Order 在每一个program point，分析出每个一定取值为常量
的变量的值，分析结果是(变量,取值)二元组集合。

range 
propagation

First Order 给定program point，分析每个变量的取值范围，分析
结果是(变量，取值范围)二元组集合

available 
expressions

Second Order 给定program point, 求出所有结果可重用的表达式集
合，分析结果是表达式集合

reaching 
definitions

Second Order 给定program point，求出所有从入口可能到达该处的
所有变量定义的集合

constant propagation和range propagation很直观。常量传播是编译器最常用的优化手段
之一，目的是在编译阶段尽可能化简表达式，提高目标代码的效率。
图3.1是available expression的例子，在语句r := a+b; 处的可用表达式集合为:{c+d}。a+b
不可用因为变量a可能在r赋值前被修改，同理z>0也不可用。可用表达式优化可用于避免
对相同表达式进行重复计算。
图3.2是reaching definitions的例子，可能到达z := x+y;的所有变量定义集合为：
{x:=2;x:=3;y:=6}。reaching definitions也是一种基本的分析，比如和上一张提到的控制依
赖分析结合起来做程序切片(Program Slicing)，在3.6还会进一步谈到。



图3.1 available expressions

图3.2 reaching definitions

上述四种分析目标不同，但共同点都在于依据程序固有的控制依赖和数据依赖提取程序行
为，因此看上去可以提取一个公共的框架来统一这些分析方法。但上述这些分析方法之间
有什么差别？如何评价一个数据流分析方法的优劣？如何设计自己的数据流分析方法(基
本套路是什么)？这些问题有些并不是很显然，下面的内容逐步展开说明。

3.2 解集合和格
数据流分析的底线是不能出错，否则一定会破坏程序本身固有的控制或数据依赖关系。例
如在图3.1的程序中，给r赋值的时候如果直接重用前面x:=a+b的结果则破坏了程序语义。
直观上数据流分析的目的是在不出错的情况下尽可能精确，这样如果用集合来表示某个程
序点(program point)的解集合，那么集合之间的包含关系就描述了不同解集合之间的精度
关系。对于available expressions来说，解集合越大则分析越精确，但情况并非都如此。
对于reaching definitions来说，解集合越小越精确，因为在任何程序点，最保守(安全)的
分析结果是“完全不知道，可能所有变量定义都会到达”，也就是变量定义全集，这一点或
许不那么直观，下面将会进一步说明。总结起来就是说，解集合之间的包含关系能反应数
据流分析精度，但不意味着集合越大越精确，这和具体的分析相关。
可以用集合来表示某个程序点的解，解之间的精度可以用集合关系来描述，这就完成了一
点朴素直观的抽象。严格的抽象就是离散数学教科书里的集合偏序和格的概念，当初学这
些概念不知道有什么用途，接下来将能看到实际问题和这些抽象概念之间的关联。
首先回顾偏序集合的概念，如图3.3所示：



图3.3 偏序集
偏序就是定义在一个集合上的二元关系，满足自反、传递和非对称三个条件。如果集合元
素作为一个图的顶点，偏序作为图的边，那么除了到自身这种情况之外图中不能有环。而
格就是一种特殊的偏序集合而已，具体要求满足两个条件：

图3.4 格的定义
第一个条件要求集合中任意两个元素一定有一个公共上界(upper bound)，也就是说对于
任何x,y，一定有一个z，使得z>=x并且z>=y。给定两个元素求其上界的操作成为join操
作。第二个条件meet对元素关系的定义和join正好相反。直观来说，从格中任意取出两个
元素一定有一个上界和一个下界。回忆离散数学里面哈斯(Hasse)图，格一般都有一个最
高点(Top)和最低点(Bottom)。举例来说，第2章提到的控制流图的顶点集合，加上
Dominance树定义的偏序关系合起来构成格，整数集合上的<=关系，集合{1,2,3,6}上的整
除关系。不构成格的偏序关系也很容易构造，如集合{1,2,3}上的整除关系(2和3没有公共
上界)，集合{1,2,3,12,18,36}上的整除关系(12和18没有公共下界，2和3没有公共上界)。
数据流分析的解集合对应格上的点，格上点之间的偏序关系反应了解集合之间的精度关
系。为便于分析理解，在下面有关格的表示中，认为Top表示最精确的解集合，Bottom表
示最不精确的解集合，这仅是记号的方便，也可以倒过来理解，格仅是理解分析结果及相
互间关系的工具。
问题是对于一些无穷元素的格，如定义在整数数集合上的<=关系，没有确定的Top和
Bottom，这种情况下为了分析方便可以人工引入Top和Bottom记号，从而将具有无穷个元
素的格变成bounded lattice。很显然所有具有有限个元素的格一定是bounded lattice。



图3.5 Complete Lattice定义
格的定义要求任何两个元素都有唯一的meet和join，complete lattice进一步要求任何元素
集合一定有唯一的meet和join。从格的定义，可知任何有有限元素个数的格一定是
complete lattice。当元素个数无穷时，格未必一定是complete。如定义在非零整数集合
上的整除关系，给定任意两个非零整数，他们一定有最小公倍数和最大公约数，但这个格
不是complete的，如对所有正整数构成的集合，他们有最大公约数1，但找不到公倍数，
因为0已经在定义时从集合中去掉了。

图3.6 Finite Ascending(Descending) Chain
直观理解，所谓chain，就是从格中抽取部分元素，这些元素之间具有全序关系，一个格
可能有无穷多个chain。而Finite chain就是要求格中不存在具有无穷个元素组成的chain。
这一个有限性约束是任何数据流分析迭代能结束的必要条件。
给定一个数据流分析问题，第一步就是抽象解空间并构造一个complete, finite ascending/
descending lattice。解空间的格规定了整个分析过程的边界，从而实现了对实际的数据
流分析问题的抽象。表3.2总结了4种基本数据流分析的解空间格。

表3.2 四种基本数据流分析的解空间格



名称 解集合 meet/join
操作定义

Top/Bottom 解空间格性质

Reaching 
Definitions

变量定义集合 meet(join)操作
是对解集合求
并(交)集

Top-空集
Bottom:所有变
量定义的集合

complete
finite AS/DS 
chain

Available 
Expressions

可用表达式集
合

meet(join)操作
是对解集合求
交(并)集

Top-所有可用
表达式集合
Bottom:空集

complete
finite AS/DS 
chain

Constant 
Propagation

常量集合 a∩b = ⊥unless 
a=b
a∪b = T unless 
a=b

Top-
uninitialized
Bottom:unkno
wn

complete
finite AS/DS 
chain

Range 
Propagation

取值范围的集
合

[a,b]∩[c,d]=[min
(a,c),max(b,d)]
[a,b]∪[c,d]=
[max(a,c),min
(b,d)]

Top-空集
Bottom:[-∞,+∞]

complete

理解每种分析的解空间，要点是meet操作的语义。在控制流图上，从程序入口到达某个
program point可能存在多个路径，每个路径对应一个解集合，那么怎么合并多个路径上
的解集合，就是meet操作。就reaching definitions来说，其分析目的是找出可能到达某程
序点的变量定义集合，因此meet就是集合求并，而available expressions分析正好相反。
由于解集合是有限的，对于有限元素的格，同时满足complete lattice和finite ascending/
descending chain的条件。
常量传播的目的是给定program point，找出能到达该处的所有常量，这里meet操作不是
集合交并操作。加入同时到达该处的两条路径有对应某变量的不同赋值，那么从该
program point开始该变量的值就是未知(unknown)的，因为不知道实际的执行路径。引入
uninitialized一方面是为了构造complete lattice，同时也表示变量定义后的未初始化状
态。对于常量传播来说，解空间格有无穷多个元素，但是满足complete和finite AS/DS 
chain的条件。
range propagation的目的是分析给定program point，分析变量取值范围。在程序实际执
行路径未知的情况下，保守方法就是放大可能的取值范围，这就是meet操作，以此可以
得出join操作，top/bottom的定义。注意这里解空间格也有无穷个元素，但不具有finite 
AS/DS chain，因为从Top到Bottom之间可能存在无穷多个解。



3.3 传输函数
至此回答了数据流分析设计的第一个问题：如何抽象解空间并构造格，不同分析的格之间
的异同。考虑一个由基本块组成的程序控制流图，meet操作规定了考察基本块内语句之
前对所有路径上来的输入集合的处理，接下来的问题是如何处理基本块内的语句并生成新
的解集合，这就是传输函数(Transfer Function)。概要来说，传输函数接受一个输入解集
合并生成一个输出集合，输入/输出集合都是解空间格上的元素。因此，抽象来说传输函
数就是定义在解空间格上的元素之间的映射：

图3.7 传输函数
对于传输函数，从数据流分析的角度关心三个方面：是否monotone，是否distributive以
及是否continuous。

图3.8 传输函数的单调性定义
定义中⊆不是集合包含，而是定义在解空间格上元素之间的偏序关系，∩不表示集合交而
是解空间格上元素之间的meet操作。传输函数的单调性主要表达这样一种直觉(common 
sense)：如果一个解集合x不如解集合y精确，那么在应用传输函数之后的解集合F(x)同样
不应该比F(y)精确。图3.8所示单调性另一种表达形式是说，给定解集合x和y，在x meet y
之后应用F得到的解不如分别对x和y应用F后求meet结果得到的解集合更精确。直观上，
第一种形式更好理解，而在数据流分析中，对多条可能路径上输入集合先求meet再应用
F，和先各自应用F之后求meet得到的结果有重要的差异(后面会详细说明)。传输函数单
调性的两种表达方式是等价的。
传输函数的第二个重要性质是distributivity，定义如图3.9所示，是说如果传输函数
distributive，那么在应用传输函数前或应用传输函数后meet得到的解集合相同。后面将
进一步提到数据流分析中，如果传输函数满足这一条件将能得到相对精确的解集合。



图3.9 distributivity的定义
continuous的定义是对distributive的推广，类似complete lattice和lattice之间的关系。定
义如下：

图3.10 continuous
这里区别在于把任意两个解集合推广到格中的任何元素子集。下面依次分析四种基本数据
流分析的传输函数及性质。

3.3.1 Reaching Definitions
给定按照语句粒度(每个语句一个节点)构造的控制流图CFG，对CFG中的给定节点k，分
析对变量x的reaching definitions传输函数的基本形式如下：
Fk(IN) = (IN - KILLk) ∪GENk
分两种情况：
(1)如果节点k定义了变量x，则
GENk = {k}
KILLk = {n | n ∈ N - {k} ∧ n defines x}
(2)如果节点k没有定义变量x，则：
GENk = KILLk = {}
也有文献称Fk(IN)的计算过程为数据流方程，看上去确实有点方程的形式，但和一般数学
方程不是一回事。就这一分析来说，如果节点k定义了变量x，那么之前的所有对x的定义
已经无效，即KILLk集合，同时产生了一个新的对x的定义，即GENk。传输函数的处理就
是依据节点k是否对x赋值修正解集合的内容。
这一传输函数同时满足monotone, distributive, continuous三个条件。直观上理解这一点
的线索是KILLk和GENk集合只和节点k本身有关，和输入集合IN无关。

3.3.2 Available Expressions
同样给定语句粒度的控制流图CFG，节点k处传输函数形式如下：
Fk(IN) = (IN - KILLk) ∪GENk
同样分两种情况：
(1)对节点k定义的任何变量x，有



GENk = {E | E is used by k and x ∉ FV(E)}
KILLk = {E | x ∈ FV(E)}
(2)如果节点k没有定义任何变量，则
GENk = {E | E is used by k}
KILLk = {}
FV(E)表示表达式E用到的变量集合。GENk表示节点k用到的表达式集合。如果节点k定义
了变量x，则KILLk表示之前用到了变量x的所有表达式集合，表示这些表达式从节点k开
始不再可用。
这一传输函数同时满足monotone, distributive,continuous三个条件。

3.3.3 Constant Propagation
考虑一种简化的情况，在只有+,-,*,/的表达式中进行常量传播。假设对于表达式a+b，直
观上只有a和b都是常量的情况下才有意义，其他情况则是未知或未初始化，如图3.11所
示。

图3.11 加/减表达式的常量传播结果
依据图3.11的定义传输函数满足monotone条件。注意c + T = T规则，如果修改(如定义为
c + T = ⊥，尽管看上去很合理：常量加未初始化的数结果为unknown)将破坏monotone。
原因如下：
考虑传输函数F(x) = x + c1，则有：
F(c) = c + c1
F(T) = T + c1 = ⊥
注意到c ⊆ T，但c+c1 ⊇ ⊥，于是破坏的单调性。
常量传播的传输函数是否满足distributive？ 考察图3.12的例子：

图3.12 常量传播破坏distributive的例子



考察CFG节点c := a+b，有两条可能的路径对应的输入集合：A: {a := 3; b := 2} 和 B: 
{a := 2; b := 3}，那么：
F(A∩B) = F(⊥) = ⊥，
而F(A) ∩ F(B) = {5}，因此F(A∩B) ⊂ F(A) ∩ F(B)，不满足distributive，因此更不满足
continuous性质。

3.3.4 Range Propagation
和常量传播一样，首先需要定义范围传播的基本运算规则，如图3.13所示：

图3.13 范围传播的运算规则
和常量传播的情况类似，范围传播只满足单调性。

3.4 数据流分析框架
至此数据流分析的三大要素已经具备：控制流图CFG、解集合格和传输函数，接下来需
要解决的问题是通用数据流分析框架的确立。
静态程序分析无法枚举程序在所有可能输入下的行为，因此必须将实际程序行为映射到一
定的抽象域(抽象解集合域)上进行，比如将对变量值的分析映射为奇偶性分析，然后从程
序入口开始抽象解释(执行)每条可能的路径，最终得到解集合。反应在传输函数上，这种
分析要求先对所有输入集合先应用传输函数，最后对结果求meet得到输出集合。以输入
为A和B两个集合为例，传输函数的输出为F(A)∩F(B)。这种分析方法称为Meet-Over-All-
Paths (MOP)分析，直观上就是说对每条输入路径的解集合分别应用传输函数，最后再通
过meet操作来求得最终输出解集合。
MOP方法能得到尽可能精确的分析结果，但存在三方面的缺陷：(1) 分析算法的复杂度通
常都是指数级，因为需要对每条输入路径分别应用传输函数；(2) 有些分析无法终止
(terminate)，如常量传播遇到循环时可能无穷迭代；(3) MOP分析的一般问题是NP难
的。因为这些因素使得MOP分析不具备很强的工程实现价值。
更实际的方法是所谓最大不动点(Maximal Fix Point)分析。Maximal表示尽可能使解集合
最精确。Fix Point相对于解集合和传输函数而言，换言之给定传输函数F和解集合X，如



果有F(X) = X，那么则称X为传输函数F在解空间格上的不动点。MFP分析和MOP分析二
者之间的差别是直观的，对于控制流图CFG的节点k，有：
MOP(k) = ∩ {Fk ⋄ ... ⋄ F0 | 0 ... k表示CFG里的路径)
MFP(k) = Fk ( ∩ {MFP(p) | p ∈ pred(k)})
对于节点k，MOP(k)需要枚举程序入口到k所有路径，对每条路径一次应用传输函数，最
后将所有路径上得到的解集合求meet。MFP(k)只考察其前驱节点(pred(k))的输出，求
meet之后再应用传输函数求取结果。直观上，MFP能将整个数据流分析控制在多项式复
杂度，问题是MFP能多大程度上hold住MOP能获得的精度。
首先对于定义在解空间格上的传输函数F，只要F是单调的，那么不仅存在不动点，而且
所有的不动点也构成一个complete lattice，即Knaster-Tarski定理：

3.14 Knaster Tarski定理
这就是一定要求传输函数单调的原因，否则不能保证解空间格中存在不动点，这意味着无
法保证能获得精确的分析结果，因为分析过程可能无法终止。在确定不动点存在的情况
下，如何求得不动点，Kleene不动点回答这一问题：

图3.15 Kleene不动点定理
这就是说只要传输函数进一步满足连续性(continuous)条件，则不动点可以从Top出发，
不断应用传输函数而得到。直观上在解集合上不断应用传输函数使得解从格的顶端(最精
确)向下移动，因此只要格满足finite descending/ascending chain的条件，那么这个迭代
过程一定能终止，终止的位置得到的解就是分析的最终结果(maximal fix point)。
这意味着，如果传输函数是连续的(reaching definitions, available expressions)，那么
MFP分析能得到MOP一样的结果，即总能通过足够多次数的迭代收敛到解空间格的最大
不动点。反之，如果传输函数单调但不连续(constant/range propagation)，那么MFP分析
也能得到结果，但不能保证是最精确的结果。
Kleene定理意味着可以构建一个通用的数据流分析算法，只要从T开始不断应用传输函
数，总能收敛到不动点，如图3.16所示。这个只是原理性算法，效率很低，而且初始化时



不能简单把所有节点的输入集合初始化为T。以reaching definitions分析为例，T表示所有
变量的定义集合，算法从CFG的入口节点开始，由于所有输入集合初始化为变量全集，
整个算法都无法结束。因此初始化时，入口节点的输入集合必须初始化为空，其他所有节
点的输入集合初始化为T。

图3.16 通用数据流分析算法
图3.16的算法是低效的，原因是只要有一个节点的解集合有变，在下一轮迭代所有节点要
重算，导致那些早就到达不动点(解集合不再变化)的节点重复计算。直观上，当有节点解
集合变化时，只有受该节点输出影响的节点需要重新计算解集合，因此有了图3.17所示的
工作队列算法。

图3.17 基于工作队列的数据流通用分析算法
这个算法是很多实际数据流分析的基础，在实践部分会介绍Clang中的两个数据流分析例
子，二者都基于这一框架。有两点要注意：(1) 工作队列如何组织，常用方法是FIFO队
列、优先级队列、或者按照reverse post order等顺序等等；(2) pred(k)未必一定是CFG图
中的前驱节点，对于后向数据流分析(live variables)，pred指的是CFG图中的后继。



对于range propagation，由于不满足finite AS/DS chain条件，图3.17的算法无法终止。
这种情况下可以引入所谓的widening函数，直观上就是把解空间格稍微调整一下(代价就
是结果更不精确)，使得其满足finite AS/DS chain的条件，例如该函数可以这样定义：当
区间[a,b]足够小的时候直接就用(a+b)/2表示；当区间足够大时，直接用(-∞, +∞)(⊥)表
示。足够小/足够大的量化参数依据精度需求和迭代速度折中。
数据流分析依据其一些基本特点可以进行分类。一种分类就是所谓separable/non-
separable分析。比如reaching definitions, available expressions，可以按照不同的变量
单独分析，最后把结果合起来，这样操作和考虑所有变量同时分析结果相同，也就是说对
不同变量的分析过程是完全独立的，这种分析就是separable分析。而如常量/范围传播分
析则属于non-separable分析。
依据数据流分析过程中传输函数的数据流向，可以分为前向分析(forward)和后向分析
(backward)分析。前面讨论的四种分析过程都是前向的，即从程序入口节点开始以此往后
迭代；典型的后向分析是live variables分析，给定程序点，求将来可能用到的变量集合，
用于编译器的寄存器分配和死代码删除等优化，这种分析主要考察“将来”是否会用到变
量，因此需要从程序出口逆向分析，即所谓backward分析的由来。后向分析的过程和前
向分析一样，只要把解空间格倒过来，用一样的方法迭代即可。

3.5 数据流分析评估指标
数据流分析的评估指标包括四个方面：复杂度、精度(precision)、迭代是否能结束
(termination)和结果的正确性(soundness)。
数据流分析算法的复杂度是O(e*h*f)，其中e是CFG中边的数目，h表示解空间格的高度
(即从TOP到Bottom的距离)，f是传输函数本身的复杂度。对于available expressions和
reaching definitions，复杂度为O(e^3)，常量传播的复杂度为O(e*v^2)，其中v为变量的
数目。
数据流分析的精度主要考察MFP能多大程度接近MOP的精度，这主要取决于传输函数本
身的性质。如果传输函数连续，则MFP和MOP精度一样；否则对于单调函数MFP相对于
MOP会损失精度。
数据流分析迭代终止的条件是传输函数单调且满足finite AS/DS chain条件。
给定一个数据流分析算法，怎么知道其得到的结果是正确的？虽然直观上就是觉得正确，
但在理论上严格说清楚并非容易的事。soundness定义如图3.18所示，即在任何program 
point计算得到解集合必须构成对程序实际行为的保守近似(over approximation)。例如常
量传播分析，保守近似意味着分析的常量集合必须是实际程序执行到该程序点可能出现的



常量集合的子集，也就是说可以有一些常量没有发现，但不能误报，否则就破坏了程序语
义；而对于reaching definitions分析，保守近似意味着实际可能到达该program point的变
量定义集合必须是解集合的子集。soundness提出的问题是为什么给定的数据流分析方法
能保证保守近似的关系。

图3.18 soundness
严格回答soundness的理论工具是Galois Connection，详细内容见参考文献：abstract 
interpretation相关论文。基本思想是直观的，给定：
描述具体程序执行行为的格(concrete domain)：C
描述抽象域解空间的格(abstract domain)：A
从具体域到抽象域的抽象函数：α: C->A
从抽象域到具体域的映射函数：β: A->C
具体域(concrete domain)的运算符：[.]c: C->C
抽象域操作符：[.]A: A->A
满足soundness条件等价于：给定c∈C: β([α(c)]A)⊆[c]c。具体域运算符就是程序中表达式
运算符，如+,-,*,-,指针，sizeof等等，抽象域运算符是在抽象值域对这些具体操作符语义
的抽象，如图3.11 constant propagation分析对+/-运算符的抽象。这一条件就是说，给定
具体域的值c，将其映射到抽象域(α(c)，然后在抽象域中应用抽象操作符([α(c)]A)，再将
结果映射回具体域(β([α(c)]A))，其结果一定不比直接在具体域应用操作符([c]c)更精确。

3.6 更多数据流分析举例
设计一个数据流分析的基本过程：(1) 设计抽象域解空间格；(2) 定义传输函数；(3) 分析
方法的复杂度、精度、终止条件及soundness分析。下面是几个实际中常用的例子。

3.6.1 Definitely Initialized Variables
在编译优化中，这一分析可以用来警告对未初始化变量的使用。首先构造抽象解空间格。
格中的元素，即解集合是(初始化过的)变量集合。这是前向分析，meet操作是集合求交集
(∩)，因此Bottom是空集，Top是所有变量的集合。



再来看传输函数，考虑语句粒度的控制流图(节点是语句)，在节点k，如果节点定义了变
量x，则GENk = {x}，否则GENk={}。KILLk 始终是空集。传输函数满足monotone, 
distributive, continuous。
由于是对程序中变量分析，因此分析复杂度上界O(e * v^2)；因为传输函数满足
distributive条件，故MFP能实现MOP一样的精度；由于解空间格满足complete, finite AS/
DS chain条件，故分析一定能终止。此分析还满足soundness条件。
实际实现基于工作队列的迭代算法时，程序入口节点的输入集合初始化为空，所有其他节
点的输入解集合初始化为Top，即变量全集。

3.6.2 Live Variables
在编译优化中，这一分析最常用来删除死代码和寄存器分配。首先构造抽象解空间格。格
中的元素，即解集合是(活动的)变量集合。注意这是逆向分析，meet操作是集合求并操
作，就是说在某个程序点，只要变量在后续任何路径上被使用，那么该变量就是活动变量
(Live)。解空间格Top是空集，Bottom是所有变量集合。
再看传输函数。同样考虑语句粒度的控制流图，在节点k，如果节点定义了变量x，则直观
上相当于告诉前面的节点该变量被重新赋值(死)了，KILLk={x}，否则KILLk={}。GENk是
节点k用到的变量集合(不包括同时被赋值的变量，例如对于语句x++，不能将x添加到
GENk集合)。
同样由于是分析程序变量，故分析复杂度上界O(e * v^2)；因为传输函数满足distributive
条件，故MFP能实现MOP一样的精度；由于解空间格满足complete, finite AS/DS chain
条件，故分析一定能终止。该分析同样满足soundness条件。
实际实现时，所有节点的输入解集合初始化为空(Top)。

3.6.3 Program Slicing
程序切片在调试、软件工程等很多方面都有用。问题是这样的：给定一个程序点
(program point)，找出所有对该程序点计算结果有贡献的所有语句集合。从这个问题陈述
来看，显然是逆向分析。切片问题也可以换一种前向分析的提法，这里以逆向分析的情况
为例。
首先构造解空间的格。格中元素，即解集合显然是语句集合。meet操作是集合并，因为
只要和目标程序点计算结果相关的所有可能路径上的指令都需要被包含在内。一旦明确
meet操作，则解空间格的Top是空集，Bottom是所有语句集合。
再看传输函数。考虑语句粒度的控制流图，在节点k，只有两种情况：节点k的语句是否需
要被添加到解集合中，这需要考察节点k和传输函数输入解集合中所有语句之间的依赖关



系。如果节点k没有定义任何变量，那么显然不需要将节点k添加到输出解集合中，于是只
需要考虑k对变量有定义这种情形，设被定义的变量为x。
考察传输函数的输入集合，给定集合中的任意节点p，如果p使用了变量x，而且k是p的
reaching definition，则节点k需要被添加到解集合中。还有一种情况，如果节点p对节点k
有控制依赖(p is control dependent on k)，那么节点k也需要被添加到输出解集合中。控
制依赖的严格定义见前文控制流分析部分。程序切片问题相对复杂，需要同时用到
reaching definitions和控制依赖分析的结果。
程序切片是对语句的分析，在reaching definitions和control dependence结果已经得到的
情况下，复杂度为O(e^3)。这里传输函数同样满足distributive条件，虽然输出集合和输入
集合的内容相关，但传输函数对输入集合中所有语句的处理之间是独立的，因此MFP能
实现MOP一样的精度。由于解空间格是有限的，满足complete, finite AS/DS chain条件，
故分析过程一定能结束。程序切片分析满足soundness条件。

4 稀疏(sparse)分析
所谓稀疏分析主要指基于SSA的分析方法。对有些应用，SSA的引入能大幅提高分析效
率。现代的编译器，如GCC, LLVM，后端优化都基于SSA来做。SSA相关研究的基础性
论文是Cytron et al “Efficiently Computing Static Single Assignment Form and the 
Control Dependance Graph”.下面讨论的所有内容都没有越过这篇文章的范围。
为什么需要SSA? SSA是什么? 用什么算法来计算SSA? 下面说明这些问题。

4.1 why SSA?
简单的数据流分析有很严重的效率问题，图4.1是一个常量传播的例子。语句1发现x的值
是常量，于是传播给所有后继，图中即节点2，其实节点2只是定义了变量y，和变量x没
任何关系，对常量传播来说，直观上更有效的方法是把对变量的定义分析直接传播给对变
量的使用节点进行进一步分析。由此可知，简单的DFA存在冗余信息传播问题，对于大型
程序分析(如对整个Linux内核做指针分析)，导致的效果是高存储开销、低效的传输函数
(解集合包含冗余元素)、昂贵的解集合运算(如求meet)。关于这个问题的进一步说明请参
考这篇论文Ben et al “Semi-Sparse Flow Sensitive Pointer Analysis”。



图4.1 DFA的效率问题
解决这个问题简单方法就是构造def-use链，对每个变量，跟踪代码中对其的定义和使
用，从而可以依据这一依赖关系构造依赖关系图。数据流分析的信息传播依据该依赖关系
图来传播而不是盲目将解集合传播给控制流图中的后继。def-use链的构造方法分两步：
(1) 计算reaching definitions，具体内容见前面数据流分析部分；(2) 考察变量x，对任何
定义变量的节点Nd和任何使用该变量的节点Nu，如果Nd在Nu的reaching definitions集合
中，则添加一条从Nd到Nu的边。
问题是，简单def-use链可能导致依赖关系边数目迅速膨胀，从而抵消掉所有因减少冗余
信息传播带来的好处。图4.2是一个依赖关系边数目膨胀的例子。

图4.2 def-use关系存在的问题
根据def-use关系的定义，每个对变量x定义和使用节点之间都必须有一条边，对这个例子
就是3x3，实际程序中这个问题会严重得多。为解决DFA的效率问题需要减少冗余信息传
播，而简单def-use链会引入大量额外依赖关系边，这是引入SSA的动机。本质上来说，
SSA还是def-use链，但是对程序进行合理的变换控制def-use边的数目。

4.2 Static Single Assignment (SSA)
SSA的定义如图4.3，两个条件：(1) 任何变量只在一个语句被定义；(2) 对变量的任何使
用都只有一个reaching definition。对程序进行SSA变换的一般处理就是对变量重命名，
如图中的例子：每次赋值重命名一次变量，保证每次使用只看到一个对该变量的定义，这
里变量重命名的思想和CPU中寄存器重命名的道理一样，只是解决的问题略有不同。这



里的目的是将少def-use边，诀窍是通过重命名每次变量使用都只看到一个变量定义；而
寄存器重命名的目的是消除寄存器名字冲突带来的伪依赖。

图4.3 SSA
static single assignment中的”static”的意义在于这种表示形式不关心动态运行行为，只关
注静态程序结构，如while(1) do { x = x +1; }本身是SSA，尽管变量x在运行时可能被定义
很多次。
对于图4.2的例子，不能通过简单重命名变量来实现SSA，因为对变量的使用来自对变量
的多个定义位置，因为存在到达变量使用的不同执行路径。为此需要引入一个选择符
phi，定义如图4.4所示。

图4.4 phi操作
phi操作是一个路径选择符号，当有多个变量定义都能到达某程序点，那么就在该程序点
放置一个phi符号，以此来合并到达此处的多个变量定义，phi操作返回程序执行时实际到
达该处的变量定义。引入phi操作后，图4.2的SSA形式如图4.5所示。



图 4.5 phi操作的路径选择

4.3 SSA的构造算法
SSA的构造算法有两步：(1) 在合适程序点放置phi操作，解决办法是引入dominance 
frontier；(2) 重命名变量，结合reaching definitions分析完成。

4.3.1 放置phi节点
简单方法是分析控制流图，对每个执行路径的汇合点，对每个变量放置一个phi节点。尽
管正确，但过于保守。更精确的方式：如果节点A和B都定义了变量x，且存在从A和B到
节点C的不相交的两条执行路径，那么在C为变量x放置一个phi节点。由于从A到C和从B
到C的路径不相交，因此A和B都不是C的dominator (dominance相关内容见前文控制流分
析部分)，直观上引入dominance frontier的定义：

图 4.6 dominance frontier定义
对于节点n，其dominance frontier (DF)是一个集合，对集合中的任何元素p，n不是p的
strict dominator，但n一定是p某个前驱的dominator，也就是说DF(n)描述一组”恰好”不被
n dominates的节点集合。对任何节点n，DF(n)肯定是多条路径的合并点，也就是说DF
(n)表达的位置是phi节点应该存在的地方。
图4.7形象地表达了DF的意义。图中蓝色部分表示被节点5 dominates的节点，红色部分
就是节点5的dominance frontier，其中每个节点都是一个多路径合并点，因此是phi操作
的放置地点。需要注意，节点5属于自己的dominance frontier，因此节点不严格 (strictly)



dominates自身，但节点5有一条到节点8的回边，5是8的immediate dominator。DF定义
中的strict dominates关系约束用来包含存在循环条件下的合并点，如图中的节点5。

图4.7 Dominance Frontier 图示
有了dominance frontier，只要从变量的定义集合出发不断应用DF操作，每次迭代将结果
添加到输入集合进行下次迭代，直到集合不再变化位置，集合中每个节点就是需要为该变
量放置phi节点的所有位置。

图4.8 DF求解算法
DF求解算法如图4.8所示。对CFG中的每个节点x，内部的foreach循环找到所谓n使得x属
于集合DF(n)。首先如果x只有一个前驱，意味着从前驱只可能有一条路径到达x，无需处
理；如果x有多个前驱，则依次遍历寻找x和合并点的所有可能，主要while条件用到IDOM
关系，因此该算法需要先构造dominance树。dominance tree是比dominance frontier更
基础更有用的分析方法，LLVM和Clang都有完全的实现。



dominance frontier还有个妙用，如果倒过来看DF关系，恰好符合control dependance的
定义(见前文控制流分析部分)。因此，可以把CFG倒置，然后对这个倒置的图求DF关
系，直接就能得到所有的控制依赖关系。详细内容请参考Cytron等人的那篇经典论文。

4.3.2 变量重命名
变量重命名分三步实现：
A.在每次对变量的定义处，重命名该变量，如前面图中所示给每个定义一个下标表示每
次对变量的定义；

B.计算reaching definitions，由于每次变量定义被重命名过，因此每次对变量的使用都只
有一个定义，依次重命名phi节点中的被合并的每个变量；

C.同理由于每次变量使用只有一个变量定义可达，在每次变量使用位置重命名变量。
将SSA变回普通表示形式主要是移除phi节点，简单的处理方式是将phi节点退化为赋值语
句然后插入到合并前的每条路径。

4.4 基于SSA的程序分析举例
基于SSA的数据流分析通过def-use链传播解集合信息，同时由于phi节点的引入压缩了
def-use边的数目，因而成为优化的重要工具。图4.9是一个基于SSA进行常量传播的例
子，可以初步体会SSA对提高分析效率的作用。

图4.9 基于SSA的常量传播
算法基本框架和DFA相同，都是基于工作队列(worklist)迭代。首先初始化所有常量赋值，
对非常量赋值的变量初始化为TOP，然后进入迭代循环。从工作队列中获取常量v，对所



有使用v的变量定义(依据def-use关系传播解集合)，重新计算变量x，如果结果发生变化
则将x添加到worklist，循环直到worklist为空为止。
这个算法有些细节要注意，下面举一个例子来说明。算法初始化时，worklist = {x1 = 2; 
y1 = 3; z1 = 4; x2 = 5; x3 = 6; y2 = 7; }，其余变量初始化为TOP。这里phi操作按常量传
播的meet处理。在循环的第一个迭代中，处理变量x4和x5 (对其他变量的处理过程没有要
注意的细节故略)时，由于x5用到x1和x4，x1 = 2，x4 = TOP(初始化时不是常量的所有变
量初始化为TOP)，因此x5 = x1 meet x4 = 2 meet TOP =2，由于x5从TOP变为2，故将
x5 = 2加入worklist。处理x4时，x4 = x2 meet x3 = 5 meet 6 = BOTTOM，故x4从TOP变
为BOTTOM，故将x4加入worklist。下一轮循环时，由于x5 = phi(x1, x4)用到x4，故x5需
要重新计算，此时x5 = x1 meet x4 = 2 meet BOTTOM = BOTTOM，x5从2变为
BOTTOM，因此将x5重新添加到worklist，重新循环，此时解空间不再变化。

图4.10 常量传播举例

5 指针分析
5.1 Lingo的指针扩展
扩展指针后的Lingo语法如图5.1所示，主要有四个方面：(1) 类型系统需要增加指针类型
(ref type)，但这里并不区分指针的间接级别，比如a = ref b; b = ref a;是允许的，在C语言



里不能这么操作；(2) 这里指针操作符用!表示，对指针指向的变量赋值：!x = rhs (right 
hand size expression)；(3) 指针的初始化方式，可以直接用ref v赋值，或者用new操作
符动态分配内存地址，这里ref相对于C的取地址&；(4) 对指针指向变量的引用!x。

图5.1 Lingo 的指针扩展
一旦引入指针，很多数据流分析方法(available expression, reaching definitions, constant 
propagation, range propagation, program slicing, etc)都需要重新修正。

5.2 基本指针分析
这章内容考察的指针分析都基于数据流分析框架，从而是路径相关(flow sensitive)的分
析，在后续内容会讨论路径无关的指针分析，以及考察函数调用上下文的分析(context 
sensitive)。
直观上说，指针分析的目的就是通过考察程序行为估计指针可能指向哪些变量的地址。指
针实际指向的变量地址只有在运行时可知，指针分析期望尽可能准确估计指针指向的变量
集合。在最保守的情况下，可以假设任何指针可能指向任何变量，从而直接得到指针分析
结果为变量全集，虽然简单，但价值很有限，指针分析的难点在如何高效、如何更精确。
更准确一点，指针分析就是要通过考察程序行为获得所有指针尽可能精确的points-to关
系，如果x points-to y (x->y)，那么x指向变量y的地址。
接下来从数据流分析的角度，设计一个基本的指针分析，三个方面：解空间格、传输函数
和指针分析复杂度。



解空间格，即指针分析可能的解空间，就是对每个指针变量求出所有可能的points-to关系
构成的集合，直观上，分析结束能知道每个指针变量指向的变量地址集合。对于指针分
析，MEET操作是集合求并(JOIN操作是集合交)，因而格的TOP是空集，BOTTOM是所
有可能的points-to关系全集。由于解空间格是有限的(finite)，因此是complete，并且有
finite ascending/descending chains。
传输函数的基本形式都是：OUT = (IN - KILL) U GEN，对Lingo语言而言，需要针对指针
相关的几种语句分情况讨论：
A. x = ref y. 建立一个x到y的指针关系(x->y)，KILL集合即从IN中删除x之前的指针关系，

GEN集合即往输出集合OUT中添加x->y。传输函数记为：OUT = (IN - {x->?}) U {x-
>y}。{x->?}表示IN集合中x指向的所有指针关系；

B. x = y。将y的指针关系复制给x，KILL集合即从IN中删除x之前的指针关系，GEN集合
即往输出集合OUT中添加如下指针关系：对任何变量a，如果y->a,则x->a，相应的传
输函数为：OUT = (IN - {x->?}) U {x->a | y->a ∈ IN}；

C. x = !y。将!y的指针关系赋值给x，同样需要删除所有x之前的指针关系，GEN往OUT添
加如下指针关系：对任何a,b，如果y->a且a->b (!y->b)，则添加x->b，相应的传输函数
为：OUT = (IN - {x->?} ) U {x->b | !y->b ∈ IN}；

D. !x = y。将y的指针关系复制给!x。GEN往OUT集合添加如下指针关系：对任何a,b，如
果x->a且y->b，则添加a->b。KILL集合需要分情况考察：(1) 如果x有且只指向一个变
量x->a，即所谓的strong updates，那么这种情况下删除a之前的指针关系，相应传输
函数为：OUT = (IN - {a->? | x->a ∈ IN}) U {a->b | {x->a, y->b} ⊆ IN}；(2) 如果x有多个
指针关系，即所谓的weak updates，那么无法确定将y的指针关系复制为x指向的哪个
指针变量，这种情况下只能保守认为KILL集合为空，这种情况下可能损失精度，相应
传输函数为：OUT = IN U {a->b | {x->a, y->b} ⊆ IN }；

E. !x = !y。复制y指向所有变量的指针关系。GEN往OUT集合添加如下指针关系：对任何
a,b,c，如果x->a，且y->b,b->c，则添加a->c。KILL同样需要分两种情况讨论：(1) 对
于strong update x->a，则删除a之前的所有指针关系，这种情况下相应的传输函数
为：OUT = (IN - {a->? | x->a ∈ IN}) U {a->c | {x->a, y->b, b->c} ⊆ IN}； (2) 对于weak 
update，即x可能指向多个变量，为不出错则不能删除任何指针关系，即KILL为空，传
输函数为：OUT = IN U {a->c | {x->a, y->b, b->c} ⊆ IN }。

现在看传输函数的性质，主要考虑是否单调，以及是否distributive。首先该函数是单调的
(monotone)，即对任何两个解集合A和B，如果A⊆B，则F(A)⊆F(B)，直观上可以理解，因
为在上述五种情况下在考察KILL集合时都只采用的保守假设，即在weak updates的情况



下不删除任何指针关系，其他情况下，在确知指针变量被赋值时(如情况A,B,C,以及D,E中
strong updates)删除指针关系是安全的。传输函数的单调性，保证了通用数据流迭代算法
一定能终止，也就说能收敛到解空间格上的不动点。
其次该传输函数不满足distributive条件，即对解空间集合A和B，F(A) MEET F(B) != F(A 
MEET B)，原因是存在weakly updates。假设程序点A,B,C，从A和B分别有到C的路径，
假设从A到C的路径上建立{x->a, y->b}的指针关系，从B到C的路径上建立{x->c, y->d}的
指针关系，现在假设C上有语句：!x = y。当分别考察A->C的路径或B->C的路径时，对x
的处理可以按照strong updates进行，KILL集合中分别包括{a->?}和{c->?}，GEN集合分
别添加{a->b}和{c->d}；而当对两条路径上的解集合求MEET之后应用传输函数时，首先
KILL集合为空，因为是weakly updates，其次GEN集合需要考虑枚举所有x和y的指针关
系，因此GEN集合为：{a->b,a->d,c->d,c->b}。可见无论KILL集合还是GEN集合结果都不
相同，因此不满足distributive条件，这意味着按照通用数据流框架进行迭代求MFP 
(Maximum Fix Point)解集合相对于MOP(Meet Over All Path)求解集合会损失精度。关于
MFP和MOP的更多内容请参考数据流分析部分，或者参考Kildall的文章：”A Unified 
Approach to Global Program Optimization”。
指针分析的复杂度如何？回顾通用数据流分析复杂度为O(E * H * C)，其中E为控制流图
边数，H为格的高度，C为传输函数复杂度。对指针分析，E为边的数目N，H为变量之间
的指针关系，假设变量数目为V，则最坏情况下H为O(V*V)，C是传输函数复杂度，考虑
weakly updates的情况下，需要对两个变量枚举所有可能的指针关系，从而最坏情况下复
杂度也是O(V*V)，因此指针分析的复杂度为：O(N * V^4)。仅从粗略分析，即可看出指针
分析相对于前面讨论的数据流分析代价更高。
至此就建立起一套基本的指针分析方法，只要将这些内容套入通用数据流分析框架，就能
进行指针分析，并且获得静态分析情况下尽可能精确的结果(Maximum Fix Point)。由于
MOP复杂度高且可能不收敛，因此这实质上已经是实际静态指针分析能获得最精确的结
果了。由于路径敏感的指针分析复杂度仍然很高(O(N * V^4))，因此有了更实际但也更不
精确的路径不敏感分析(flow insensitive analysis)，因为分析代价低很多因此在GCC/
LLVM等编译器中采用，后面会谈到这类分析的原理。由于路径敏感分析精度相对较高，
以及指针分析在所有程序分析方法中的基础性地位，使得这方面仍是当前一个挺重要的研
究课题(即如何在保持精度的情况下提高分析效率)。
在存在指针的情况下，基本数据流分析需要依据指针关系进行微调，细节不再展开。本节
最后还需要谈几个实际指针分析中的重要问题：



A.空指针的deref问题。考虑程序点A,B,C，从A和B分别有到C的路径，从A到C有一个未
初始化的指针x，从B到C有x->a，如何处理C直接deref x的问题？换言之就是从A到C
的路径x的指针关系集合应该是什么内容？简单处理是，考虑最保守的情况，即让x指
向所有变量的集合，但这样会让结果非常不精确。更好的处理是直接让A到C路径上的
x的指针关系集合为空，从在C按照strong update来处理，实际执行路径如果从A到C，
那么deref空指针会发生segmentation fault，实际分析可以利用这一点直接按x指针关
系为空集处理。

B.动态内存分配问题。指针分析必须考虑动态内存分配，如C中的malloc/free，C++中的
new操作符等等，问题是如何处理动态分配的内存对象？和变量定义不同，动态分配
的内存对象没有名字，因此这个问题本质上就是如何给动态分配的内存命名的问题，
在指针分析中叫Heap Model。一般有三种处理方法：(1) 最保守的方式，将整个heap
看做一个“变量”，只要两个指针都指向动态分配的heap空间，即认为两个指针指向相
同对象；(2) 最激进的方式，进行数据流迭代时没遇到一次动态空间分配都重新命名，
这样最精确，但是存在循环的情况下可能导致整个迭代不收敛；(3) 折中的方式，把所
有在程序中相同语句分配的空间命相同的名字，这样仍存在不精确的问题，但相对于
把整个heap处理为一个变量名要精确多了，同时也不存在无法收敛的问题。因此实际
分析中最常用，由于执行heap的指针很可能执行多个区域，因此对heap指针的处理都
按weakly updates进行。

C.指针运算。指针分析假设指针运算不会超过内存中相同对象的边界，比如对结构体的
指针偏移假设仍执行该结构体内部。这一假设符合C标准，但存在不遵守规范的实际程
序，通过指针运算指向不同的对象，这类程序通常很难移植。实际指针分析一般都维
持这一假设。

D.数组，和指针运算类似，将整个数组视为一个对象；
E.弱类型，对C这样的语言，允许整形和指针之间相互转换，因此任何变量都可能是指针

5.3 控制流图的化简和SSA的指针扩展
在通用数据流分析框架下优化程序分析有两种基本方法：控制流图化简和SSA。控制流
图化简的出发点和SSA一样，都为了尽可能减少不必要的信息传播，两种优化都对指针
分析的改进有重要作用。这一节描述控制流图化简算法，以及存在指针情况下如何构造
SSA，下一节专門说指针分析的优化。

5.3.1 控制流图的化简



在引入SSA时，谈到数据流分析的缺点，即冗余信息传播。以前面提到的指针分析为
例，在节点A处应用传输函数得到的输出解集合传播给A的所有后继，不管是否用到解集
合的信息。这就是说，如果A有后继B，B节点没有任何指针操作，在数据流分析框架中
仍然需要把指针信息从A传播到B节点，在B应用传输函数，对解集合没有改变，然后继
续把信息传播后继节点。
解决这一问题的标准做法就是构造SSA，但存在指针的情况下，构造SSA的过程本身就
需要指针信息，因此指针分析本身不好使用SSA(但并不是不可能，见5.4节)。在不构造
SSA的情况下，另一个办法就是控制流图的化简。还以指针分析为例，只要构造一个新
的控制流图，在不影响精度的情况下消去原控制流图中的和指针分析无关的节点。这种化
简的控制流图叫Sparse Evaluation Graph (SEG)，或Sparse Evaluation 
Representations，更多内容请参考这篇文章：Ramalingom “On Sparse Evaluation 
Representations”，这里介绍大略。
在原始控制流图的基础上构造SEG首先需要对节点分类。把和目标分析有关的节点，即
这些节点的传输函数可能会改变解集合，称为m-节点(modify nodes)；而把和目标分析无
关的节点成为p-节点(preserve nodes)。以指针分析为例，涉及指针运算的节点(即可能包
含五类指令：x = ref y; x = y; x = !y; !x = y; !x = !y)归为m节点，其余节点成为p节点。以
reaching definitions为例，假设需要分析变量x，那么把所有对x有定义的节点成为m节
点，其余节点归为p节点。
在控制流图上定义两个基本变换T2和T4。T2的定义是：假设有p节点A且A只有一个前
驱，那么将A和其前驱合并为一个节点C，修改所有到A的边到新节点C，修改所有从A起
始的边为从C起始。T4的定义是：假设存在一个只包含p节点的最大强连通分量(strong 
connected component)，那么将整个连通分量合并为单个节点D，修改所谓到连通分量的
边到新节点D，修改所有从连通分量起始的边为从D起始。T2和T4两个变换很直观，是压
缩控制流图构造SEG的基础。强连通分量(SCC)的构造算法有O(n)的复杂度，具体内容见
前文控制流分析部分。有了T2和T4两个操作，SEG的构造算法包括三步：
A.对原始控制流图G，设所有p节点构成的子图为Gp，用标准SCC构造算法找到Gp的所
有强连通分量，按拓扑顺序记为X1, X2, ..., Xk。

B.对所有Xi应用T4变换，设X1, X2, ..., Xk对应的压缩后的节点为w1, w2, ..., wk；
C.顺序访问w1, w2, ..., wk，如果可以应用T2则应用T2变换，最终得到的结果就是化简后
的SEG图，记为(T2+T4)*(G)，即对G应用若干次(T2+T4)化简得到的结果。

图5.2 是一个控制流图化简的例子。假设对变量x进行reaching definitions分析，节点r,c,g
为m节点，其余为p节点，图(i)表示连通分量构造结束后的控制流图，即{a,d,e}, {f}, {i}, {j}, 



{h}分别是连通分量；图(ii)执行算法第二步，压缩连通分量，这里{a,d,e}被压缩为一个节
点{w}，其余分量只有一个节点，无需处理；图(iii)到图(vi)是算法的第三步，循环应用T2
直到图不能被化简位置，结果就是SEG。

图5.2 SEG图构造举例



5.3.2 SSA的指针扩展
回答这个问题：如果指针分析结果已知，如何微调SSA以处理指针的情况？思想很直
观，详细内容请参考论文：Chow, et al “Effective Representation of Aliases and Indirect 
Memory Operations.”。
SSA指针扩展的难点是处理对变量的间接定义和访问(!x = ? 和 ? = !x)，为此在SSA已有
PHI函数的基础上添加两个函数：
A. u(x)：表示变量x可能被使用(may be used)，如果通过指针分析发现在节点A处某变量

x可能被使用，则在A处添加u(x)节点；
B. x = X(x)：表示变量x可能被定义(may be defined)，如果通过指针分析发现在节点A变
量x可能被定义，添加x = X(x)节点。

在引入u和X函数后，就可以用标准SSA构造算法，但存在一个严重问题：最终SSA中可
能引入大量的额外def-use边，实际边的数目取决于指针分析的精度。对于涉及大量指针
操作的复杂控制流图，这种方法可能导致def-use边数目爆炸，从而很大程度抵消了SSA
本身的好处。另一个问题也可能限制这种方法的应用：引入u和X函数后，使得整个SSA
分析变得非常复杂。
在SSA上处理指针的另一种方法是partial SSA。将所有变量分成两类：top level 
variables和Address Taken Variables。TLV变量不可能被指针间接操作，判断一个变量是
否是TLV是看该变量是否被取地址；ATV是可能通过指针间接操作的变量。构造SSA时针
对TLV和ATV分开处理，对TLV按照标准算法构造SSA，而对ATV不构造SSA。实际编译
器,如LLVM和GCC，都采用这种处理方式。以LLVM为例，前端生成LLVM IR后，通过一
个memory to register promotion的优化过程构造SSA，ATV变量除外，然后基于SSA做大
量后端优化，第二部分会结合LLVM分析更多相关内容。

5.4 稀疏(SSA)指针分析
这里介绍Ben的两个指针分析工作，应该代表了指针分析领域的最近进展，论文见参考文
献。第一个基于partial SSA做精确指针分析；第二个基于完全SSA做指针分析。这里仅
提到基本原理，考虑到指针分析实际实现要比基本原理复杂得多，因此结合代码的实现分
析放在第二部分。

5.4.1 基于partial SSA的指针分析
基本思想：从5.2节的内容可以看到，利用基本的数据流分析框架虽然可以用来做指针分
析，但复杂度太高，解决问题的根本出发点还是让分析稀疏化。既然LLVM缺省就是一种



partial SSA，那么能否基于这种半稀疏表示方式做指针分析？工作的创新有两点：(1) 找
到了在稀疏CFG上做指针分析的优化方法，大大减少了冗余信息传播。而对Address 
taken变量通过构造SEG化简原始控制流图。作者提出一个Dataflow Graph的概念，把
TLV的SSA和ATV的SEG结合，从指针分析的角度把过去的经验进行恰当总结和运用。实
验结果相对于前人工作分析效率有显著提高；(2) 数据流分析高度依赖集合运算，用一种
新的数据结构(Binary Design Diagram)来表示集合和做集合操作，替代传统的位向量运
算，效率有进一步提高。
结果：这个工作对路径相关的指针分析有很大推动，如表5.1所示。能看出这个工作相对
于前人把分析速度提高了上百倍，把能分析的代码规模提高到几十万行代码级别。但对大
程序分析速度还是很慢，从几十秒到几百秒，有些程序如(gdb, ghostscript)还是分析不
了。

表 5.1 2009年路径相关指针分析的水平

5.4.2 基于完全SSA的指针分析
基本思想：基于partial SSA分析虽然能应对几十万行代码的规模，但对于ATV只能基于
SEG做通用数据流分析，对于大型程序分析还是性能瓶颈。解决办法就是构造完全
SSA，这里作者解决了两个技术挑战，从而拿到2011年CGO的best paper。首先构造
SSA本身要指针分析，因此在进行精确分析之前先做一次不那么精确的路径无关的指针
分析，然后依据该不精确的分析结果构造完全SSA，这就是说为了做精确指针分析先做
一次不精确但快速的指针分析，提出了分级分析的概念，如处理器微结构中的分级分支预
测。其次，因为完全SSA基于不精确的指针分析结果，因此引入大量额外def-use边，作
者提出Access Equivalence概念，把def-use边按照变量分类，如果多个变量有完全相同
的def-use边组成(如果从节点A到B有一条变量x的def-use边，一定存在一条变量y的def-
use边)，于是可以把def-use边数目压缩。



结果：这个工作将分析规模推到百万行代码规模。结果如表5.2所示。值得指出的是，一
些在partial SSA模型下无法分析出结果的大程序如ghostscript, gimp, tshark都能得到结
果，但性能很低。由此可见精确指针分析的代价，由于编译器一般都很强调分析速度，因
此这些算法都不用于编译器，而是一些对分析速度要求不高但追求精度的场合。

表5.2 2011年路径相关指针分析的水平

6 过程间分析

6.1 过程间控制流图
实际程序分析都需要处理过程调用，因此第一个问题是如何对控制流图进行合理扩展以处
理函数调用和返回。解决方法之一是函数调用图(Call Graph)，定义如下：
给定程序P，其调用图为G(N,E)，其中N为函数集合，E ⊆ NxN为边集合，图G中存在边x-
>y 当且仅当函数x调用函数y。

图 6.1 函数调用举例



调用图是对函数调用的一种粗略表示，比如无法从调用图得知一个函数调用了多少个函
数，以及这些函数调用具体发生的位置。调用图可能有环，表示递归调用。对于图6.1的
LIngo程序，其调用图节点集合为{main, id}，这里假设main为顶层函数，边集合为{main-
>id}，也就是说只有一条边，因为main只调用了id函数。由此可见单纯调用图只能给出有
限的信息。
更精确处理过程间调用的方法是过程间控制流图(Interprocedural CFG, ICFG)。ICFG以
过程内CFG为基础，针对过程调用增加如下四类边：
A.将程序中Call节点分离为两个独立节点：Call node and return node
B.增加从主调函数(Call node)到被调函数(Callee)入口的边；
C.增加从被调函数(Callee)出口返回到主调函数(Ret node)的边；
D.在分离的Call节点的Call node和Ret node之间构造一条虚拟边。
图6.1的过程间控制流图如图6.2所示，图中每个节点表示一个程序语句。

图6.2 ICFG举例
ICFG是对程序实际可能执行路径的保守表示，和CFG不同，ICFG一些路径组合在实际程
序执行路径中不会出现，如图6.2中存在一条a=id(x)->id->return q->Ret: b = id(y)的路
径，这条路径在程序实际执行时不可能出现。这就引入上下文敏感的问题，程序分析如果
能利用这种函数调用的上下文信息，则结果更精确。

6.2 上下文敏感分析
6.2.1 为什么需要上下文敏感分析



在过程间程序分析中，依据是否利用函数调用上下文可以分为context sensitive和context 
insensitive两类。上下文不敏感的分析相对简单，即将ICFG看做一个整体控制流图，然
后应用数据流分析框架来迭代，这里Call/Ret退化为goto语句。这种方法本质上相对于把
所有函数的CFG合成了一个大CFG，分析方法和过程内分析完全一样，优点是易于实
现，缺点是忽略了上下文信息，可能大大损失分析精度。
仍以图6.2的ICFG为例，考虑过程间常量传播问题。在第一次调用函数id返回时，q的结
果传播给所有调用点({a = id(x); b = id(y);})，从而{a = 1, b = 1}。同理在第二次函数调用
时，返回值也传播给两个调用点，对两次迭代的结果求MEET最后的结果是{a = Bottom, 
b = Bottom}。事实上，直观上很容易看出常量传播的结果应为{a = 1, b = 2}，这就需要上
下文敏感分析来防止从函数出口到调用点的冗余传播。

6.2.2 Call String和K-limiting算法
上下文敏感分析有两种基本类型：以控制流为基础的Call String和以数据流为基础的
Functional context sensitivity。先看Call String。
直观上Call String用来模拟程序调用栈，假设在分析函数A时的Call String为CS1, 如果在
某个点调用函数B，这样分析函数B时Call String为{CS1 + “B”}，等B分析完返回调用点时
修正Call String为CS1继续分析A中的后续代码。这样对每个函数的分析结果都取决于当
次分析的函数调用上下文(Call String)，函数出口返回时只返回结果为Call String一致的调
用节点。
可以通过修正ICFG的方法来实现Call String同样的效果，即invocation graph (IG)。修正
方法是：(1) 在ICFG每次函数调用的位置，复制一份被调函数的控制流图；(2) 在每次被
调函数返回的位置，只构造到上下文对应的调用点的返回边。可以看出，在构造
invocation graph之后，对其做context insensitive分析的结果和对ICFG做Call String 
context sensitive分析的结果相同。也就是说通过invocation graph将一个上下文敏感分析
的问题转化为上下文不敏感的分析。
Call String和Invocation Graph存在的问题是递归。解决办法两个：(1) 当存在递归调用
时，ICFG的调用节点和返回节点构成环路，因此只要用Tarjan算法找出所有连通分量
(SCC)，SCC内部的函数采用上下文不敏感分析，其余函数采用上下文敏感分析。(2) K-
limiting，即最多保存K次函数调用的上下文信息，也就是将长度限制为K的调用栈。接下
来详述K-limiting。
设cs表示代表函数调用上下文的Call String，cs是一个LIFO的栈操作字符串，K-limiting需
要四个辅助操作：



A. push(cs, n)：将n入栈，返回入栈后的新Call String，即n+cs；
B. head(cs)：返回栈顶元素，即当前正在分析的被调函数；
C. tail(cs)：返回除栈顶之外剩余调用上下文(cs - head(cs))，代表进入当前正在分析的被
调函数之前的调用历史；

D. klim(cs)：返回调用栈cs前k个元素。cs代表全部的函数调用历史，klim(cs)表示cs的前
k个元素。

对数据流分析框架做如下调整：
A.工作队列(worklist)的每个任务表示为二元组(n, cs)，其中n表示程序点，实际操作可处
理为和分析相关的语句，cs表示调用上下文。worklist初始化为整个程序的入口；

B.传输函数的IN/OUT集合扩展为每个上下文一组解集合。
整个算法工作过程就是从工作队列中提取待处理节点，针对节点类型分类处理直到队列为
空为止。一共包括五种情况：
A. Entry Nodes，即每个函数的入口节点。处理分三步：

A. n.IN[klim(cs)] <- head(cs).IN[klim(tail(cs))]，即将调用节点的OUT集合传播给被
调函数入口。由于调用节点本身不修改集合内容，因此传播其IN集合内容。对
于被调函数来说，tail(cs)表示调用函数上下文，head(cs)表示主调函数，二者
合起来能得到调用节点处的解集合；

B.调整n.IN[klim(cs)]，处理参数传递，根据调用节点传递的参数，修正入口节点
的IN集合；

C.计算入口节点的OUT集合n.OUT[klim(cs)]。
B. Exit Nodes，每个函数的出口。每个函数出口节点维护一个调用上下文集合

callstrings，每个元素保存完整的Call String，而不是klimit(cs)，处理分两步：
A.计算n.IN[klim(cs)]， 对n的每个前驱p.OUT[klim(cs)]，将klim(cs)上下文相关的

OUT集合求MEET，和基本数据流分析处理过程相同；
B.考察n.callstrings集合，将OUT集合传播给所有klimit(s) = klimit(cs)的调用节
点。对于上下文不敏感分析，这里相对于k为0，因此将解集合传播给所有调用
节点；对于完全的上下文敏感分析，相对于k为无穷大，因此只将结果传播给和
上下文对应的唯一调用节点。

C. Call nodes，函数调用节点n。 设Fentry和Fexit分别表示被调函数的入口和出口节点，
设m为和当前调用节点对应的Ret节点(每个调用节点对应一个Ret节点，见前面ICFG定
义)。操作分三步：



A.计算n.IN[klim(cs)]，对n的每个前驱p.OUT[klim(cs)]，将klim(cs)上下文相关的
OUT集合求MEET；

B.在工作队列添加(Fentry, push(cs,n))和(m, cs)两个待处理节点；
C.往Fexit的callstrings集合中添加push(cs,n)：Fexit.callstrings <- push(cs,n)。

D. Ret Nodes，ICFG中和调用节点对应的Ret节点。设Fexit为被调函数的出口节点，m为
和该Ret节点对应的调用节点，处理分三步：

A. n.IN[klim(cs)] <- Fexit.IN[klim(push(cs,m))]，此处实现被调函数出口解集合到调
用节点的传播；

B. n.OUT[klim(cs)] <- n.IN[klim(cs)]，同时对于有返回值的调用，调整n.OUT[klim
(cs)]以处理被调函数的返回值。

E.其他节点。在klim(cs)上下文中和数据流分析处理过程相同。

6.2.3 Functional Context Sensitivity
和Call String主要关注控制流不同，这类上下文敏感分析从数据流的角度定义上下文的相
关性。任何程序分析都将程序的实际运行行为映射到抽象域，然后在抽象域不同应用传输
函数进行工作队列迭代，知道整个解空间到达不动点。这样从程序分析的角度，一个函数
调用可以抽象为根据一组抽象的输入状态应用传输函数得到其输出状态。Functional上下
文敏感分析即保存函数每次调用的输入和输出状态集合，之后每次分析该函数之前比较输
入状态，如果之前已经分析过就直接得到应用传输函数后的输出状态。Functional的意义
即把一次函数调用理解为从输入到输出的映射，输入相同则输出相同，这样对函数调用维
持一个输入到输出的映射表，本质上是希望在多次分析过程中重用分析结果。
相对于Call String，在函数输入抽象状态有限的情况下，Functional上下文分析可以自动
处理递归过程，上下文展开是在分析过程中动态展开完成的。其复杂度主要取决于函数调
用的输入/输出状态空间的大小。相对于Call String，Functional上下文敏感分析一般更为
精确，但实现更复杂。注意这两种上下文相关分析方法其实是正交的，可以合起来使用以
达到更高的精度。

6.3 过程间指针分析
图6.3是对Lingo进行完成函数和指针扩展后的结果。对程序分析来说，函数和指针并不是
相互独立的语言特性。指针对过程间分析的影响体现在：(1) 间接过程调用，即函数指
针，对指针分析精度有很大影响；(2) 调用参数和返回值存在指针情况下的处理(即函数调
用时的forward binding，以及函数返回时backward binding)。



函数对指针分析的影响体现在：(1) 上下文敏感的heap模型。 在指针分析部分曾提到实
际实现一般采用的heap模型是：对程序中相同语句分配的动态内存指针统一采用相同的
名字，引入过程间分析后，可以在考虑函数调用上下文的情况下对动态分配的指针命名，
从而可以进一步提高精度；(2) 递归调用时的strong updates问题。回顾前面的指针分析
的内容，对于*x = y语句的处理，当x只指向唯一的变量(即strong updates)可以从解集合
中去掉一些不必要的指针关系从而能提高分析精度。但在存在递归调用的情况下，即使x
只指向唯一的变量也不能按strong updates处理，因为递归多次函数调用的局部变量地址
其实位于堆栈中的不同位置。

图6.3 完整的Lingo语言

7约束分析
7.1 集合约束
约束分析(constraint based analysis)的基础是约束描述语言(constraint language)，通过
约束语言精确描述程序分析解空间必须满足的约束条件，然后通过不断化简和推导，直到
得到解集合。约束描述语言有很多种，这里使用集合约束，其定义如图7.1所示。



集合约束以集合运算为基础，包括集合变量(variable)、构造函数、表达式和语句等几个
元素。集合变量x表示一个集合，其中0表示空集，1表示全集。集合表达式可以是变量、
0、1、constructor或者表达式之间的非、取并集和交集等运算。单个集合语句表达集合
表达式之间的包含关系，复合集合语句描述多个语句的联合约束。

图7.1 集合约束语言
图7.2是一组集合语句的例子，c1~c3表示集合构造函数，因为没有参数，故省去括号。
构造函数的目的是根据已有集合变量构造新集合，后面会有更多说明。注意构造函数、集
合表达式的基本操作(非、求并集交集)，以及集合表达式之间的包含操作等都需要依据要
解决的目标问题具体定义其语义。

图7.2 集合约束举例
构造函数的一个很好例子是函数语言里的类型构造。基本数据类型，如Int, String，本身
是构造函数，无需参数；数组类型，如int[]，接受一个类型参数，返回一个该类型的数组
类型；二元构造函数，比如Int->String，有两个类型参数Int和String，该类型构造函数将
Int类型的参数映射为String类型。
构造函数相对于每个参数要么是单调递增(monotone)或递减(anti-monotone)，也就是说
如果把构造函数给每个参数求“偏导”，结果要么>=0或者<=0。如果一个构造函数相对某
个参数来说是递增的，那么就称该参数为covariant，否则就称该参数为contravariant。举
例来说，考察将类型X映射为类型Y的构造函数lam(X,Y): {f | x∈X ⇒ f(x) ∈ Y}。可见lam函



数是一个函数集合，每个函数将X集合中的元素映射到Y集合。本文在写构造函数时，将
contravariant参数以加粗和下划线的方式突出表示，如lam函数中的X。
以lam参数为例，由于X参数是contravariant，那么就是说增大集合X回使得满足条件的函
数集合变小，即X ⊆ X1 ⇒ lam(X,Y) ⊇ lam(X1,Y)，同理，由于Y参数是covariant，那么增
加集合Y使得满足条件的函数集合变大，即Y ⊆ Y1 ⇒ lam(X,Y) ⊆ lam(X,Y1)。
具体来说，假设X={1,2}，X1 = {1,2,3}，Y={1}, Y1 = {1,2,3}，
函数f1: f1(1) = 1, f1(2)=1, f1(3) = 3
函数f2: f2(1) = 1, f2(2)=1, f2(3) = 1
函数f3: f3(1) = 1, f3(2)=2, f3(3) = 3
lam(X,Y)的解{f1, f2}， lam(X1,Y)的解{f2}，lam(X,Y1)的解{f1,f2,f3}。

7.2 基于约束的程序分析
基于约束的程序分析包括两步：
A.约束的生成(constraint generation)，遍历程序生成一条集合约束语句。一条集合约束
语句是一组集合约束的集合：S: S1 ^ S2 ^ S3 ... ^ Sn，每条语句表示一个集合约束表
达式：E: E1 ⊆ E2。

B.约束求解(constraint resolution)，给定一个集合约束语句，找到满足所有集合约束的解
集合。

以reaching definitions为例来说明，首先定义基本集合变量即构造函数，在约束分析中，
基本集合变量及构造函数的定义称为Universe of Discourse，对RD来说，定义如下：
A.对每个程序点k，定义集合变量INk和OUTk；
B.每个程序点k，定义无参数构造函数k；
C.对每个变量x，定义无参数构造函数x；
D.二元构造函数def(x,k)，表示变量x在程序点k被定义
RD的约束生成如图7.3所示。每种语句对应一条规则，⇒左边部分表示语句，右边表示语
句对应的约束规则。说明如下：
A.对程序点k的赋值x = e，从INk中减去所有对变量x的定义，然后把剩下的元素传播(⊆)
到OUTk中，同时需要将def(x,k)表示的集合添加到OUTk中；

B.对程序点k的if(-)else语句，首先递归生成两个分支c1和c2的约束规则，将INk传播给
INk1和INk2，将OUTk1_和OUTk2_传播给OUTk。k1(k2)表示c1(c2)中的第一条语句，
k1_(k2_)表示c1(c2)中最后一条语句。



C.对程序点k的while语句，和if/else类似，先递归生成循环体c的约束规则，将INk传播给
INk1，将OUTk2传播给OUTk

D.程序点k1和k2之间顺序语句的解集合传播，顺序生成c1和c2的约束规则，将k1的输出
集合OUTk1传播给k2的输入集合。

图7.3 Reaching Definitions的约束规则
剩下的问题的是约束求解，下一节以指针分析为例展开具体的求解过程。这里仅以RD为
例说明约束构造过程。

7.3 Andersen-style指针分析
7.3.1 基本原理
Andersen-style指针分析是流不敏感(flow insensitive)指针分析家族中的重要成员。之前
讨论过的指针分析都是流敏感(flow sensitive)分析，对于大型程序效率很低，因此一般只
用于特定的程序分析场合，不在编译器中使用。和流敏感指针分析中求出每个程序点变量
的指针关系(point-to sets)不同，流不敏感指针分析针对整个程序对每个变量找到一个最
精确的指针关系集合。因为每个变量的指针集合表示的是整个程序所有可能路径的保守结
果，因此流不敏感指针分析一定不如流敏感分析精确，但一般而言效率要高得多，因为这
一原因，GCC/LLVM都采用流不敏感的指针分析来辅助程序优化。
Andersen-style指针分析基于简化的集合约束语言，定义如图7.4所示。相对前面的集合
约束语言，主要简化集合表达式，去掉了集合操作(非、集合交集和并集)。对于



Andersen-style指针分析，所有约束规则都表示为集合包含关系，因此这类指针分析也称
为inclusion-based指针分析。

图7.4 简化集合约束语言
对Andersen-style指针分析而言，约束规则的求解过程基于一组约束化简规则(ReWrite 
Rules)，如图7.5所示。对每条化简规则说明如下：
A.由于x⊆x，因此S ∧ x ⊆ x ⇒ S；
B.由于E ⊆ I，因此S ∧ E⊆I ⇒ S；
C.由于0 ⊆ E，因此S ∧ 0 ⊆ E ⇒ S；
D.构造函数的化简，即如果有c(E1, ..., Ek) ⊆ c(E1ʼ, ..., Ekʼ)，则依据构造函数每个参数的
单调性展开，如第i个参数是covariant，则Ei⊆Eiʼ，否则Eiʼ ⊆ Ei；

E.集合关系的传递，即如果c(E1, ..., Ek)⊆x且x⊆y成立(S中包含此约束)，则c(E1,...,Ek)⊆y
成立。

图7.5 约束化简规则
有了化简规则就可以定义Andersen-style指针分析的约束规则，并进行求解。先定义初始
集合变量和构造函数(Universe of Discourse)：
A.每个变量定义一个无参数构造函数x，即用此构造函数x来表示变量x；
B.给定变量x，用X表示x可能指向的变量集合，即x的points-to集合；



C.定义一个三元构造函数ref(x,X,X)，定义此构造函数将变量x和其可能指向的变量集合X
关联起来，构造函数第二个参数是covariant参数，即输入集合IN，第三个参数是
contravariant参数，用来构造输出集合OUT。直观上，该构造函数表达的意义是：从
covariant参数X获取输入指针信息，将结果存入contravariant参数指向的指针关系集
合。

接下来给每种程序语句定义约束规则(constraint generation)，如图7.6所示，依次说明如
下：
A.对于顺序语句c1; c2，则依次对c1和c2构造约束规则；
B.对于if/else语句，依次对两个分支c1和c2构造约束规则，可见这里的处理方式和顺序语
句完全一样，前面已指出Andersen-style指针分析是流不敏感分析，给整个程序求解一
个全局的保守解集合；

C. while语句，对循环体c构造约束规则；
D.赋值语句包含两条规则，首先[[e2]]⊆ref(1,T,0)表示将e2的指针信息集合保存到临时变
量T(获取e2的指针信息到IN集合)中，[[e1]]⊆ref(1,1,T)从T中提取指针信息集合合并为
e1的输出集合(将e2的指针信息合并到e1的输出集合OUT)。

E.给定变量x，用ref(x,X,X)表示x指向的变量集合；
F. 给定取地址表达式ref x，同理，用ref(0,[[x]],[[x]])表示!x集合指向的变量集合；
G.给定deref表达式!x，将x指向的变量的指针信息集合保存到临时变量T中。

图7.6 Andersen-style指针分析的约束规则
指针分析的过程，首先扫描程序生成集合约束规则，然后不断应用规则化简直到得到所有
的指针关系，下面举两个例子说明这一约束求解过程。
例子1，对如下程序段做指针分析：



x = ref y;
a = x;
x = ref b;
z = ref w;
!x = z;
第一步，对每条语句构造集合约束，内容如下：
A. x = ref y⇒ref(x,X,X)⊆ref(1,1,T1) ∧ ref(0,[[y]],[[y]])⊆ref(1,T1,0)，由于[[y]] = ref

(0,Y,Y)，因此约束规则为：ref(x,X,X)⊆ref(1,1,T1) ∧ ref(0,ref(y,Y,Y),ref(y,Y,Y))⊆ref
(1,T1,0)

B. a = x ⇒ ref(a,A,A)⊆ref(1,1,T2) ∧ ref(x,X,X)⊆ref(1,T2,0)
C. x = ref b ⇒ ref(x,X,X)⊆ref(1,1,T3)∧ref(0,ref(b,B,B),ref(b,B,B))⊆ref(1,T3,0)
D. z = ref w ⇒ ref(z,Z,Z)⊆ref(1,1,T4)∧ref(0,ref(w,W,W),ref(w,W,W)) ⊆ref(1,T4,0)
E. !x = z ⇒ ref(x,X,X)⊆ref(1,T5,0) ∧ T5⊆ref(1,1,T6)∧ref(z,Z,Z)⊆ref(1,T6,0)，注意这里包
含两条规则，deref和赋值，尤其注意deref(!x)的写法：T5⊆ref(1,1,T6)。

第二步规则化简：
A.先化简ref(x,X,X)⊆ref(1,1,T1)，根据构造函数化简规则有x⊆1∧X⊆1∧T1⊆X⇒T1⊆X，同
理 ref(0,ref(y,Y,Y),ref(y,Y,Y))⊆ref(1,T1,0)⇒0⊆1∧ ref(y,Y,Y)⊆T1∧0⊆ ref(y,Y,Y)⇒ref
(y,Y,Y)⊆T1，根据传递规则有ref(y,Y,Y)⊆T1∧T1⊆X，即ref(y,Y,Y)⊆X，这意味着x指向的
变量集合中包括变量y；

B.化简后有T2⊆A∧X⊆T2，应用传递规则得到X⊆A，意味着a指向所有x指向的变量；
C.和A的情况相同，化简后有 ref(b,B,B)⊆T3∧T3⊆X，应用传递规则得ref(b,B,B)⊆X，意
味着x指向的变量集合中包括b；

D.同理，化简后有 ref(w,W,W)⊆T4∧T4⊆Z，应用传递规则ref(w,W,W)⊆Z，即将w添加到z
指向的变量集合；

E.根据赋值规则，有Z⊆T6∧X⊆T5∧T5⊆ref(1,1,T6)，因此Z⊆T6∧X⊆ref(1,1,T6)，因ref
(w,W,W)⊆Z，即将w添加到T5集合中所有变量的指针集合中。由于 ref(y,Y,Y)⊆X⊆T5, 
ref(b,B,B)⊆X⊆T5，因此ref(z,Z,Z)⊆Y，ref(z,Z,Z)⊆B。

由于ref(y,Y,Y)⊆X, X⊆A，因此ref(y,Y,Y)⊆A，同理ref(b,B,B)⊆A。至此得到的所有的指针关
系如下：x->{y,b}, a->{y,b}, z->{w}, y->{w}, b->{w}

下面再举一个例子，说明约束求解过程：
例子2：
y = ref a;
b = ref a;
a = ref b;



while(_) do {
   x = y;
   y = !x;
   !x = ref z;
}
第一步给每条语句构造约束规则，由于是流不敏感分析，故无需考虑控制流：
A. y = ref a ⇒ ref(a,A,A)⊆Y
B. b = ref a ⇒ ref(a,A,A)⊆B
C. a = ref b ⇒ ref(b,B,B)⊆A
D. x = y ⇒ Y ⊆ X
E. y = !x ⇒ T1 ⊆ Y∧X⊆T2∧T2⊆ref(1,T1,0), T1表示x指向的变量集合
F. !x = ref z ⇒ref(x,X,X)⊆ref(1,T3,0) ∧ T3⊆ref(1,1,T4) ∧ ref(0,ref(z,Z,Z),ref(z,Z,Z))⊆ref

(1,T4,0),应用化简规则后得X⊆T3 ∧T3⊆ref(1,1,T4) ∧ref(z,Z,Z)⊆T4
上述规则已经是进行初步化简后的结果，但还需要应用传递规则得到最终结果。传递过程
如下：
第一轮：
ref(a,A,A)⊆Y, 
ref(a,A,A)⊆B, 
ref(b,B,B)⊆A, 
ref(a,A,A)⊆Y∧Y⊆X⇒ref(a,A,A)⊆X, 
ref(b,B,B) ⊆ A ∧ ref(a,A,A)⊆X ∧ T1 ⊆ Y ⇒ ref(b,B,B) ⊆ Y，
ref(b,B,B) ⊆ A ∧ ref(a,A,A) ⊆X ∧ ref(z,Z,Z) ⊆T2 ⇒ ref(z,Z,Z) ⊆A
第二轮：
ref(a,A,A) ⊆Y, ref(b,B,B) ⊆ Y
ref(a,A,A) ⊆ B
ref(b,B,B) ⊆A, ref(z,Z,Z) ⊆A
{ref(a,A,A), ref(b,B,B) } ⊆Y ∧ Y ⊆ X ⇒ {ref(a,A,A), ref(b,B,B)} ⊆X
{ref(b,B,B), ref(z,Z,Z)} ⊆ A ∧ ref(a,A,A) ⊆B ∧ {ref(a,A,A), ref(b,B,B)} ⊆X ∧ T1 ⊆ Y ⇒ {ref
(a,A,A), ref(b,B,B), ref(z,Z,Z)} ⊆ Y
{ref(a,A,A), ref(b,B,B)} ⊆X ∧ ref(z,Z,Z)⊆T2 ⇒ ref(z,Z,Z) ⊆A, ref(z,Z,Z) ⊆B
第三轮：
{ref(a,A,A), ref(b,B,B), ref(z,Z,Z)} ⊆ Y
{ref(a,A,A), ref(z,Z,Z) } ⊆ B
{ref(b,B,B), ref(z,Z,Z) } ⊆ A
{ref(a,A,A), ref(b,B,B), ref(z,Z,Z)} ⊆ X
ref(z,Z,Z) ⊆ X ∧ ref(z,Z,Z) ⊆ T2 ⇒ ref(z,Z,Z) ⊆ Z



因此得到的最后结果：
y -> {a,b,z}
b -> {a,z}
a -> {b,z}
x -> {a,b,z}
z -> {z}

7.3.2 实现算法
前面的求解过程虽然可操作，但实际实现时过于繁琐，首先将约束生成过程简化，如图
7.7所示。其实在前一节例子2中已经很大程度上采用了这种简化规则，如将赋值语句直接
生成一条包含规则，将[[ref x]]处理为{x}，将[[x]]处理为x指向的变量集合X，注意[[!x]]的处
理，[X]表示间接指针关系，即X中变量指向的变量集合。通过这种简化，程序语句对应的
约束规则只有三种基本形式：
A. x = ref y ⇒ {y} ⊆ X
B. x = y ⇒ Y ⊆ X
C. x = !y ⇒ [Y] ⊆ X或!x = y ⇒ Y ⊆ [X]

图7.7 简化的约束生成
图7.7的化简规则可以进一步抽象为约束图G=(N,E)，其中N表示变量集合，图中每个节点
(变量)关联一个该变量指向的变量集合，E表示边集合，节点X和Y之间存在边X->Y当且仅
当X⊆Y。约束图中的边表示变量之间的指针约束关系，图的初始状态包含初始约束，即x 
= ref y和x = y两种情况。
将约束规则抽象为图之后，就可以在节点间传递指针信息来完成整个指针分析过程。首先
扫描程序，为每个变量构造一个节点，然后初始化基本指针信息，对于x = ref y，则将y



添加到节点x的指针集合中，对于x = y，则添加一条从y到x的边。接下来对图中所有约束
没有满足的边进行约束求解，过程如上面的例子，知道所有节点的集合约束都满足为止。
在之前讨论的数据流分析中，控制流图是静态的，程序分析过程中只会在节点间传播解集
合信息，图本身没有变化，而这里的约束图会在分析过程中动态变化。考虑[Y]⊆X，每次
Y的内容发生变化都将动态生成一些新的约束，因此分析过程中会不断产生新的边，整个
分析过程需要不断迭代知道不再有边产生为止。可见，这种基于约束的指针分析有丰富的
动态程序行为(dynamic irregular)，静态分析很难确知约束图的演化过程。基于约束图的
指针分析算法如图7.8所示。

图7.8 Andersen-style指针分析算法
算法仍采用基于工作队列的框架，不过和数据流分析不同，这里没有IN/OUT集合。首先
遍历所有边n->z，然后将n的指针信息传播给节点z，如果z的指针关系发生的改变，则需
要将z添加到工作队列，以便将z新得到的指针关系传播给后继节点。
算法的关键是对[n]相关约束的处理。对每个涉及指针dereference的约束(x = !y或!x = y)，
遍历n指向的遍历集合，对其中任何遍历v，考察以v为起点(终点)的边a->b，将其添加到
约束图中，如果图中原来没有这条边(即在运行过程中动态生成的边)，则将该边的起始节
点{a}添加到工作队列中。算法重复迭代知道工作队列为空为止，即所有节点的约束都得
到满足。
下面举例说明此算法的工作过程：
例子3：



e = ref c;
if () {
  g = ref a;
  !g = e;
}else {
  c = ref f;
  d = !e;
  a = d;
  b = a;
  !e = b;
}
初始化：约束图包括a,b,c,d,e,f,g 7个节点，其中e->{c}，c->{f}，g->{a}，添加两条边d-
>a, a->b。下面开始迭代过程：
第一轮：
由!g = e, g->{a}，添加边e->a
由d = !e, e->{c}，添加边c->d
由!e = b, e->{c}，添加边b->c
传播指针信息，得到a->{f,c}, d->{f,c}, c->{f,c}, b->{f,c}。节点a,d,c,b构成了环。
第二轮，依次考察!g = e, d = !e, !e = b，发现没有边可添加，迭代完成。
这个算法的复杂度为O(V^3)，回顾前面流敏感指针分析算法的复杂度为O(N*V^4)，可见
流不敏感指针分析的复杂度要低得多。

7.3.3 优化策略
Andersen-Style指针分析不如流敏感分析精确，但算法复杂度低得多，因此在很多程序分
析场合有应用空间。尽管如此，最坏情况下O(V^3)的复杂度使得此算法仍存在效率问
题，因此有一些工作研究如何进一步优化此算法的实现，一般从两个维度着手：(1) 设法
减少约束图中的节点数目；(2) 设法降低节点指针关系集合(point-to set)的大小。
在指针分析研究中，人们很早就发现程序中总存在一些变量，它们的points-to sets相同，
也就是说这些指针变量指向完全相同的一组变量。给定指针变量x和y，如果x和y的
points-to set内容相同，那么称x和y pointer equivalent。如果能将具有相同指针关系的变
量合并，则能减少约束关系图中的节点和边的数目，提高算法效率。但问题在于指针分析
的目的就是要找出所有指针变量的point-to set，如何在算法运行过程中找到point to set相
同的变量集合？
在例子3中，节点a,d,c,b构成一个环，从结果可以看出四个节点有完全相同的指针信息。
对于流不敏感的指针分析来说，任何环上的节点一定有相同的point to set，因为只有一个



节点的指针关系集合发生改变，必定通过环传播到环上的其他节点。在一个约束图上找环
可以用O(N+E)的Tarjan算法实现。
问题在于，约束图是动态图，所有的环并不是在初始化时已知，而是在指针分析过程中动
态形成，这就需要在运行过程中动态检测环并合并环上的节点。但动态检测不那么容易操
作，检测过于频繁能检测出更多的环，从而最大程度合并point equivalent节点，但频繁
检测带来的开销可能抵消其好处；另一方面，检测过于迟缓则可能漏掉很多合并机会。为
了找到合适的环检测时机，可以有很多启发策略。这里介绍一种：Lazy cycle detection, 
(LCD).
前面提到，约束图中有环意味着所有环上节点有相同的point to set，那么反过来理解，如
果运行过程中发现多个节点有相同的point to set，那么意味着可能存在环。LCD的启发策
略是：当沿边x->y传播x的指针信息给y时，如果发现二者的point to set相同，那么启动
Tarjan算法检测环。下面举例说明LCD的应用：
例子4：
e = ref c;
if (_) {
  g = ref a;
  !g = e;
} else {
  c = ref f;
  d = !e;
  a = d;
  b = a;
  !e = b;
}
初始化约束图，节点集合: {a, b, c, d, e, f, g}，初始指针集合：c->{f}, g->{a}, e->{c}，添加
边a->b, d->a，开始迭代循环。
第一轮：
!g = e ⇒添加边e->a
d = !e ⇒ 添加边c->d
!e = b ⇒ 添加边b->c
传播指针关系集合，a->{f,c}, b->{f,c}, c->{f,c}, d->{f,c}，abcd有相同的集合，启动Tarjan
算法检测环，然后将a,b,c,d合并为一个节点ABCD，注意有一条e->ABCD的边
第二轮：
!g = e，因g->a，而e->ABCD已经存在，故不需添加边
d = !e，因e->{c}，c已经和d合并，不需添加边
!e = b，因e->{c}，而b->{c,f}，因此需要添加边ABCD->e



传播指针关系集合，a,b,c,d,e的point to set相同：{c,f}，g->{a}，因为e和ABCD有相同的
指针关系，启动Tarjan算法检测环，合并ABCD和e为一个节点。
第三轮
依次检查!g = e, d = !e和!e = b，无边需要添加，迭代结束。
Andersen指针分析有很多应用，除了LCD意外，还有其他一些重要优化(Pointer/Location 
equivalence, Offline optimization)，更多详细细节可以参考Hardekopf et al “The And and 
the Grasshopper: Fast and Accurate Pointer Analysis for Millions of Lines of Code”和
Hardekopf et al “Exploiting Pointer and Location Equivalence to Optimize Pointer 
Analysis”.

8 类型约束和Steensgaard指针分析
这部分从类型系统出发，最后以基于类型约束的Steensgaard指针分析结束。

8.1 类型系统
所有编程语言都有数据类型。所谓类型就是对一类数据的抽象，基本类型比如32位整
数，32位/64位的浮点、布尔、字符/字符串等等。可以用基本类型通过类型构造函数得到
符合类型，常见的如数组、函数、用户自定义结构体/联合等等。
类型系统涉及很多术语，使用上很混乱。下面提到的术语基于Luca Cardelli的文章”Type 
Systems”。
程序执行中的错误可以分为两类：(1) trapped errors，导致程序立刻终止执行，如除零、
Java中的数组越界访问；(2) Untrapped errors，程序在出错后继续执行，但可能出现任
意行为，如C里的缓冲区溢出，Jump到错误的地址。如果一个程序执行时不可能出现
untrapped错误，则认为该程序是安全的(safe program)；程序设计语言是安全的当且仅
当所有该语言的程序是安全的(safe language)。
设计语言时可以定制一组禁止的行为(forbidden behaviors)，forbidden errors必须包括所
有untrapped错误，但可能包含trapped errors。如果程序执行不可能出现禁止行为，则认
为该程序是well behaved。如果一种语言的所有程序都满足well behaved条件则认为该语
言是strongly typed，否则就认为是weakly typed。strongly/weakly typed是用的最广但却
使用不规范的术语。
如果语言使用静态类型系统在编译时拒绝ill behaved程序，则该语言是静态类型的语言
(statically typed)；否则如果在运行时动态拒绝ill behaviors，则是动态类型语言
(dynamically typed)。静态类型的语言还可进一步分为显式类型(explicitly typed)和隐式类



型(implicitly typed)两种。如果类型是语言语法的一部分，那么是显式类型语言；否则类
型必须通过编译时推导，是隐式类型的语言。表8.1总结了常见语言的分类。
表8.1 常见语言的类型系统

类型系统特征 语言举例

无类型 汇编语言

弱类型、静态类型 C/C++

弱类型、动态类型检查 Perl/PHP

强类型、静态类型检查 Java/C#

强类型、动态类型检查 Python, Scheme

静态显式类型 Java/C

静态隐式类型 OʼCaml, Haskell

强类型、静态隐式类型 Lingo
显然，语法正确的程序未必well typed，well typed程序未必是符合程序员意图的正确程
序。检查一个程序是否well typed由类型系统完成。类型系统认为程序well typed当且仅当
可以证明该程序所有的执行路径都不可能出现未定义的行为(undefined behavior)。由于
这个原因，和程序分析一样，类型检查是对程序的“保守”分析，即可能拒绝事实上正确的
程序。例如下面这个例子：

图8.1 Ill-typed, well behaved程序举例
这个程序是ill-typed，因为将一个函数类型和整数1相加不符合类型运算规则，另一方
面，如果这个程序实际执行时不可能执行到z = 1 + f，那么就是一个合法的程序。可见程
序语言的类型系统有两个极端，一类语言几乎不在类型系统上引入任何约束，如C/C++，
给程序员最大创造空间，但可能出现未定义的行为；一类语言(如C#/Java)试图在设计之
初就给语言所有可能的行为规定边界，界定了哪些行为是禁止的，通过编译时的类型检查
拒绝ill behaved的程序，但表达能力肯定不如弱类型语言。设计一种语言既能在编译时拒
绝大部分ill behaved的程序，同时又保留弱类型语言的表达能力并非易事。



8.2 Lingo类型系统
Lingo的类型系统如下。基本类型包括int, bool, unit和ref。引入unit是出于一种学究的目
的，即保证任何函数任何表达式任何语句都有一个合理的类型，但有时候程序员并不关
心，比如表达式a = b返回的类型是unit。注意和C的表达式类型的区别。另外这里把基本
数据类型和函数的类型的定义显式分开了，函数的返回值只可能是基本数据类型而不能是
函数类型，即在Lingo中不允许高阶函数(允许一个函数返回一个函数)。 变量的定义、函
数的定义和声明以及程序的语法如图所示。

图8.2 Lingo类型系统
语言的类型系统通常体现为一组推导规则，例如如果表达式e1和e2都是int，则e1+e2一
定是int类型，e1:int ^ e2:int => e1+e2:int，用记号表示如下。

图8.3 类型推导规则举例
这只是一种记号，横线上方写类型推导条件，横线下方写类型推导结果。为了完整描述
Lingo的类型系统，只要对每种语法元素(表达式、语句、函数、程序)定义好类型推导规
则。首先看表达式常量，类型推导规则如下(考虑int和bool两种情况)：



图 8.4 常量类型推导规则
为了描述变量的类型，需要引入类型环境Γ: x->τ，Γ是一个类型映射函数，给定变量x得
到其对应的类型τ。引入类型环境后，变量表达式的类型推导规则如下，读作可以证明变
量x的类型是τ如果类型环境Γ将x映射为τ。

图 8.5 变量表达式类型推导规则
指针表达式的类型推导规则如下。如果变量x的类型是τ，则ref x的类型是ref τ；如果变量
x的类型是ref τ，则!x的类型是τ。

图8.6 指针表达式的推导规则
布尔、算术及关系表达式的推导规则如下，原则同前面加法表达式。



图8.7 布尔表达式推导规则
基本语句的类型推导规则如下，skip语句相当于nop操作，返回类型unit；顺序语句c1; c2
返回类型unit当且仅当c1和c2都有类型unit。赋值语句有类型unit当且仅当左值表达式和右
值表达式类型相同。

图8.8 基本语句的类型规则



if/else语句的类型检查规则如下。if/else语句有unit类型，当且仅当条件表达式e有bool类
型，且语句c1和c2都有unit类型。可见，类型系统引入unit主要是类型检查方便。同理有
while语句的类型推导规则。

图8.9 if/else语句的类型规则
函数定义和函数调用的类型检查规则如下。函数定义：x1 : τ1->τ2，其中x1是表示函数的
变量名，τ1和τ2分别表示参数和返回值的类型。由于函数参数和局部变量需要打开新的
作用域，因此创建一个新的类型环境包括函数内可见的变量定义。函数定义的类型正确当
且仅当调用参数和返回值的类型正确且函数体内所有语句的类型正确。函数调用的类型推
导规则只需要检查调用参数和返回值。

图8.10 函数类型推导规则
在表达式、语句、函数及函数调用类型推导规则的基础上，整个程序的类型规则如下。条
件部分操作类型环境，即将所有全局可见的函数和变量类型添加到类型环境中，推导程序
中所有函数定义和变量生命的类型，如果通过则表示类型检查没有问题。



图8.11 程序的类型推导规则
根据上述类型推导规则，很容易实现一个针对Lingo的类型检查工具。类型检查的基本思
想都是递归地检查每一个表达式、语句和函数是否有正确的类型绑定。任何语言的编译器
都做类型检查，实际实现要复杂得多，因为：(1) 实际程序的类型系统往往复杂得多，需
要考虑的边角情况非常多；(2) 在类型检查的过程中输出合理的出错信息，合理的错误信
息能提示程序员的错误地点，对辅助调试有意义。

8.3 类型推导和类型约束
类型检查的一项重要工作是类型推导。对于静态显式类型的语言，如C/C++或Java程序
员需要给每个变量显式指定类型，这样虽然能准确表达程序员意图，但有时候显得繁琐。
像python一类的脚本语言没有这些麻烦，整个程序写下来可以完全不指定类型，原因在
于对于程序员的一些日常任务，编译器可以实现自动类型推导。
图8.12是一个例子。由w = 10得知w：int，从而知道AbsVal函数定义的参数x：int，因此
知道其返回值y：int，因此得知z：int。

图8.12 类型推导举例
在算法上实现类型自动推导和类型检查需要用到类型约束。前一章用到集合约束来做
Andersen指针分析，这里用到的是Term约束，其定义如下。集合约束用集合包含关系表
达约束条件，Term约束使用关系表达式(E1=E2)表达约束。注意这里的变量是指类型，构
造函数是类型构造函数。



图8.13 Term约束语言
相应的，Term约束的化简规则如下：

图8.14 Term约束的化简规则
由于E=E总是成立，因此可以直接消去：S ^ E=E -> S。另外x=E和E=x的处理过程完全
一样，即将即将绑定x->E添加到约束集合S中，=只表示等价关系，不区分左值和右值。
由于这个原因，构造函数分解规则不用考虑covariant和contravariant条件。和前文基于集
合约束的指针分析一样，基于约束的类型推导第一步是定义Universe of Discourse，内容
如下：
A.每个函数定义f对应一个类型变量f；
B.函数f中每个变量x对应类型变量xf
C.基本类型对应无参数类型构造函数，int, bool, unit
D.指针对应一元构造函数ref
E.定义二元函数构造函数->。这里只考虑函数只有一个参数的情况，多个参数可以在此
基础上扩展。

有了Universe of Discourse，第二部是约束生成(constraint generation)：



图8.15 类型推导约束生成
下面逐条来理解上述每条规则的意义：
A.递归处理函数体的类型[[c]]，如果函数x1：t1->t2，那么参数和返回值分别有t1和t2类
型。这里仅仅是前文类型推导规则的约束表达形式；

B.对于顺序语句[[c1;c2]]，要求[[c1]]和[[c2]]同时满足；
C.对于if/else语句，要求if条件为bool类型且[[c1]]和[[c2]]同时满足。后续每条约束对应前
文的类型推导规则，略。

类型推导举例1：
d = 42;
a = ref d;
b = ref e;
c = ref f;
a = b;
!a = c;
首先由d = 42知d：int；由a = ref d知a：ref int；由a=b，依据上面等价表达式处理规则a
和b有相同类型，故b：ref int；由于a: ref int，故!a：int，根据!a = c，二者有相同类型，
因此c为int，但c = ref f，int和ref类型不相容，因此类型检查失败，此程序是ill-typed。
因为约束求解过程中只涉及union运算， 实际实现中有一种高效的数据结构可用于求解
term约束：union-find集合数据结构，定义两个基本操作：
A. Find(x)：返回x所在的集合；



B. Unite(x,y)：对x和y所在的集合求并。这里使用unite而不是union的原因是实际实现
时，union和C/C++里面的关键字冲突。

此算法的复杂度为O(n* α(n))，其中 α(n)是inverse Ackermann函数，对于大多数实际问
题规模都接近常数。算法定义：
A.初始每个元素所在的集合只有自己：对任意元素n，有n.parent = n；
B. find(x)的定义：

A. if(x.parent == x) return x;
B. else return find(x.parent);

C. unite(x)的定义：
A. x = find(x); y = find(y); x.parent = y;

find操作的复杂度由集合元素构成的树的深度决定，因此基本算法的find过程是O(n)的复
杂度。一般有两种优化方法：(1) union-by-rank，每次执行unite(x,y)操作时，考虑x和y代
表的集合元素构成的树的深度，总是将深度较小的集合合并到深度大的集合，即避免树垂
直增长；(2) 路径压缩，即在每次find的时候更新节点的parent域，即让find经过的节点直
接指向parent，修改后的find定义如下：
find(x) {
  if(x.parent == x) return x;
  else {
    x.parent = find(x.parent);
    return x.parent;
  }
}
union-find是一种基本的数据结构，网上有更多资料描述其用法。

8.4 Steensgaard指针分析
类型约束的另一个应用是指针分析，由Steensgaard首次提出。和Andersen指针分析一
样，这种分析也是基于约束的流不敏感指针分析。由于这种分析只考虑变量的类型约束，
因此比Andersen指针分析更不精确，后面会比较几种指针分析的相对精度。
下面以Lingo的子集(去掉函数)为例说明指针分析的过程。
第一步定义Universe of Discourse：
A.每个程序变量x对应类型类型变量τx；
B.对一元类型构造函数ref(τ)表示对类型τ的引用；
第二步约束生成：



图8.16 Steensgaard指针分析约束生成
分析过程举例2：
程序：
d = 42;
a = ref d;
b = ref e;
c = ref f;
a = b;
!a = c;
这是个ill-typed程序，前面对这个程序例子进行了类型推导。Steensgaard指针分析不关
心程序的类型检查是否通过，只分析指针关系。因此即使对于ill-typed程序也能得到分析
结果。
a = ref d; => a-> {d}
b = ref e; => b-> {e}
c = ref f;  => c-> {f}
a = b; => a->{d,e} ^ b->{e,d}
!a = c; => d->{f} ^ e->{f} 

分析过程举例3：
z = ref x;
w = ref a;
a = 42;
if (a<b) {
  !z = ref a;
  y = ref b;
} else {
  x = ref b;



  y = w;
}
分析过程不关心控制条件，过程如下：
z = ref x; => z-> {x}
w = ref a; => w-> {a}
!z=ref a; => x-> {a}
y = ref b; => y-> {b}
x = ref b; => x->{a, b}
y = w; => y->{a,b} ^ w->{a,b}
基于union-find数据结构的Steensgaard指针分析如下：
(1)初始化
对任意变量x，初始化其points-to-set为空，即x.ptsto = {}
定义辅助函数merge(a,b)，合并变量集合a和b的points-to集合。
merge(a,b)
{
  a = find(a); b = find(b);
  ap = a.ptsto; bp = b.ptsto;

  new_rep = unite(a,b); 
  if( new_rep == a) {
    repp = ap; oldp = bp;
  } else {
    repp = bp; oldp = ap;
  }

  if(repp != oldp) {
    if(repp == {}) 
      new_rep.ptsto = oldp;
    else if(oldp == {})
      skip;
    else merge(repp,oldp);
  }
}
接下来对每种语句的处理过程：
(2) x = ref y
x = find(x);
merge(x.ptsto,y);//将y加入x的points-to集合

(3) x = y
x = find(x); y = find(y);
merge(x.ptsto,y.ptsto);

(4) x = !y



x = find(x);
y = find(y); yp = find(yp.ptsto);
if(yp.ptrto == {}) {
  yp.ptsto = x.ptsto;
}else{
  merge(x.ptsto,yp.ptsto);
}

(5) !x = ref y
x = find(x); xp = find(x.ptsto);
if(xp.ptsto=={}) {
  xp.ptsto = {y};
}else {
  merge(xp.ptsto,y);
}

(6) !x = y
x = find(x); xp = find(x.ptsto);
y = find(y);
if(xp.ptsto == {}) {
  xp.ptsto = y.ptsto;
}else {
  merge(xp.ptsto,y.ptsto);
}

(7) !x = !y
x = find(x); xp = find(x.ptsto);
y = find(y); yp = find(y.ptsto);
if(xp.ptsto == {}) {
  xp.ptsto = yp.ptsto;
}else if(yp.ptsto=={}){
  yp.ptsto = xp.ptsto;
}else merge(xp.ptsto,yp.ptsto);
最后一个问题：Steensgaard指针分析、Andersen指针分析、Flow-Sensitive指针分析三
者之间的关系是什么？



图8.16 Steensgaard-Andersen-Flow-Sensitive三者关系
由图中可以清晰看出三者之间的相对精度：Flow sensitive >= Andersen >= Steensgaard.
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