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对中国系统软件的思考与建议

陈怀临，首席科学家

《弯曲评论》

www.tektalk.cn

huailin@tektalk.cn

1.引言
此原文成稿于2004年并发布于系统计算研究所网站上，并被许多网站转载，转眼近四年过
去。现重读此文，颇有感慨。现校订整理发表于此，对一些学术和技术观点做了一些相应
的补充或修改。关于中国系统软件的评论已经不少。大多数是从爱国主义与民族产业的角
度来阐述的。本文试图从技术的角度来探讨系统软件，并提出中国系统软件方面的问题，
更为重要的是，中国的机会所在。另外对要达到长远战略目标所应该做的一些准备提出一
些不成熟的建议。

2.系统软件与操作系统

系统软件是一个比较大和泛的概念，很难有一个具体的定义。一般而言，我们可以认为：
操作系统(OPERATING SYSTEM)，编译器与工具链(COMPILER AND TOOL-CHAIN)，
编程环境(特别是高性能编程环境，如PVM， MPI， GLOBUS等等)，中间
件(MIDDLEWARE，如CORBA， DCOM)等都属於系统软件的范畴。

其中，操作系统是系统软件中的一个重要部份。编程环境和中间件技术都是与操作系统非
常紧密结合在一起的。

一个国家在软件技术方面的强弱基本上可以通过其系统软件技术，或操作系统的水平来体
现。

换句话说，一个国家在计算机软件方面的发展战略，必须对操作系统的研发，使用规划等
等有一个清晰的认识和定位。不能绕过或有意规避。否则，对其它方面，如应用系统，是
把握不住发展脉络的。

http://www.tektalk.cn/
/export/hda3/borgletdata/dirs/3.prince.server.writely.5414310152/logs.3.prince.server.writely.5414310152/tmp/1206654628668-0/mailto:huailin@tektalk.cn


操作系统按应用的领域划分，一般可以分为：桌面操作系统、服务器操作系统、嵌入式操
作系统等。比较典型的例子是：
×桌面操作系统： Microsoft Windows Series、 Linux、 BSD、和其他的一些UNIX的变
种。

×服务器操作系统：高档Microsoft Windows和配套的Cluster。Linux/BSD/Solaris服务器和
相应的Cluster技术等，比较熟悉的系统应用如：Google的LINUX机群系统，Yahoo的BSD
服务器机群系统等等。

*嵌入式操作系统：从概念上来讲，这是一个比较模糊和混乱的灰色区域。从传统操作系
统方面（如LINUX，BSD等），工业界和开源社区花了很多力量力图将非实时
（real-time）的LINUX系统向嵌入式领域靠拢，典型的如：Monta Vista Inc和FSMLabs，
另外VXWORKS也有很多的装机量。这些操作系统一般都应用在中低档嵌入式系统方
面；或高档系统控制平面（CONTROL PLANE）上。

从嵌入式设备公司的角度，对嵌入式操作系统的理解与经典的操作系统理解不一样，如华
为，中兴，Cisco, Juniper, Foudry等在路由器，交换机公司。从这些大型通信设备公司的
角度，其操作系统包括更广泛的内容，如CISCO的IOS和最近的HFR/CSR，
JUNIPER的JUNOS等等，传统的操作系统在这些大型的嵌入式系统中扮演着一个内核或
基础的地位，并且被人为的修改以满足高档嵌入式系统，特别是高端系统特殊的需要。当
然有一点可以肯定：即使对於CISCO和JUNIPER这样的技术力量非常雄厚的公司而言，他
们在传统操作系统方面的能力也不强，这也是为什么他们系统的基础仍然是传统的操作系
统，比如CISCO的HFR建立在QNX/NEUTRINO微内核(Micro-Kernel)的基础上。JUNOS的
控制平面建立在BSD的基础上，数据平面（DATA PLANE）软件部分建立在一个微内核
上。有一点要注意：CISCO和JUNIPER的重点是在其数据平面。但是控制平面软件工作量
和复杂性更大，要求更高。

在嵌入式操作系统方面，另外一个巨大的使用领域是Mission Critical Systems.比如，美国
宇航局（NASA）的火星探索器上的软件系统，大型军事监控系统，航空控制系统等等。
这方面要注意的公司是Green Hills Inc. (www.ghs.com).笔者认为，NASA目前仍然没有放
弃VXWORKS的主要原因是代码的历史遗留（Legacy）问题。目前在军事方面的OS应
用，Green Hills已经取得了主导地位。Green Hills RTOS系统的核心是ARINC-653。在这
方面，开源的LINUX，BSD等等向ARINC-653方面发展的可能性不大，即
使IBM在LINUX后面出钱出力。单靠自由软件的力量在Mission Critical系统方面有所作为
可能性不大。

从上述各个方面的阐述分析，我们要考察的是我们的贡献在哪里？更重要的是，我们的重
点应该放在哪里？

3.中国系统软件的现状

随着芯片设计产业在中国的逐步发展，中国的系统软件研发面临着一个进退维谷的境界。

http://www.mvista.com/
http://www.fsmlabs.com/
http://www.ghs.com/


最近几年来，大陆陆续推出了一系列的中低端的通用CPU，SoC和一些专用的DSP芯片。
通过发布的信息，可以了解一些性能参数，比如：

“据参与项目开发的技术人员介绍，目前的龙芯2号最高频率为300MHz，功耗1W-2W，成
品率约为80%左右。通过使用相关测试对龙芯2号的性能分析表明，相同主频下龙芯2号的
性能已经明显超过PII，达到PIII的水平,设计人员称龙芯2号的设计SPEC CPU2000分值可
达到300分以上，设计频率在500MHz以上时性能可与1GHz以上的PIII或PIV的性能相当。”

从上述参数可以看见，通用CPU设计方面我们已经开始起步并且积累了一定的工程经验。
关于龙芯的更多资料可参阅www.xtrj.org/godson.虽然对于硅谷的CPU或网络处理器公司而
言，做一个MIPS的CORE的CPU是一个相对并不复杂的工程项目，但毕竟是我们自己从无
到有走了一回。工程经验价值很大。

但我们在系统软件领域基本上是没有任何量化的成绩。基本是LINUX， BSD等的一些相
对简单的移植，基本上还没有涉及到BSP的地步。KERNEL的重要工作和贡献就更无从谈
起。我们在商业操作系统方面的工作表现比较清晰，也就是基本上没有真正市场化的系
统。在对开源操作系统方面的参与和贡献方面，通常几个标志性的判别指数是：有多少人
能将代码加LINUX， BSD的代码系统里？应该是不多。有几个有影响力的系统级的项目
在http://sourceforge.net上？引用数是多少被用户下载的数量是多少？开源社区的人参加共
建的数目是多少？

我们的贡献基本上接近为零。这就是现实。没有任何非常突出的贡献。

我国的商业系统软件公司其实并不少。但好像主要还是在汉化方面和用户界面的调整上做
一些工作，再深一点的，就是对不同的用户需求，做一些相应的定制裁剪工作，比如，对
企业单位的系统集成，调试和安装。红旗LINUX是其中比较典型的一个代表。下面的的
链接是红旗LINUX的产品介绍：http://www.redflag-linux.com/chanpin/index.php。在其网站
上，对其产品的介绍是这样描述的：“红旗软件提供高端服务器操作系统、集群解决方
案、桌面版操作系统、嵌入式系统以及技术支持服务和培训等一系列的Linux产品和服
务，开创全新的计算体验，帮助企业增强其整体竞争力，提高个人工作效率，将用户业务
价值和 Linux的自由开放精神有力地结合在一起。”

我们可以看出红旗LINUX的产品和市场方向：LINUX为操作系统的数据中心服务器，企
业服务器，LINUX桌面系统，和嵌入式产品等等。下图所示是红旗Linux描述其“红旗核心
技术”的体系结构。

http://www.xtrj.org/godson
http://sourceforge.net/
http://www.redflag-linux/
http://www.redflag-linux/
http://www.redflag-linux.com/chanpin/index.php


在红旗Linux的网站上，引人注目的是这样的词汇：“红旗嵌入式核心技术框架”。从图
中，笔者无法判断红旗LINUX的技术在那里，对开源社区的贡献在那里。在Linux核心的
工作在那里。笔者的观点是：还没有或者没有公布。与之相反， MVISTA
IN(www.mvista.com )在对LINUX KERNEL PREEMTPTION对方面的贡献很大，其许多工
作已经进入LINUX 2.6中。另外，MVISTA开发的大量工具也为基於LINUX的应用程序开
发提供了非常重要的支持。

FSMLabs是另外一个在LINUX领域，特别是实时方面，比较引人注意的一个。他们通过
一个LKM的方式将原来LINUX的中断处理程序和调度截获，并将自己的调度算法放入其

http://www.mvista.com/


中，其模块称为RTCORE。通过提供一套RT_THREAD的编程方式，用户可以编
写EITHER用户态的实时程序OR核心态的实时程序。这种显示的将UNIX
DOMAI与REAL_TIME DOMAIN在调度上分开的方法在一定的程度上解决了经
典UNIX(如LINUX，BSD)等等操作系统核心操作的非确定性而带来的非实时性的重要问
题，比如：要支持高速的硬实时的应用；控制平面和数据平面没有分开的中高档网络通信
设备（如路由器，交换机，防火墙等等）。

上述是举了两个例子来说明别人的工作在什么方面。当然，MVISTA和RTLINUX在技术
上多有问题需要解决。笔者会在下面的章节中讨论。

总之，通过阅读红旗LINUX其他产品的介绍，我们大概可以得出这样的结论：红
旗LINUX基本上还是一个LINUX产品的集成和发布商，基本上无单独二次深层开发的计
划或能力。

在整理此文时，笔者发现，红旗Linux现在已经将飞漫软件公司的Linux为基础
的MiniGUI图形系统融入其红旗Linux的嵌入式解决方案中。这确实是一个不错的进步。
在2004年这篇文章成文时，还没有这个集成的方案。笔者认为，MiniGUI的对低档嵌入式
设备或便携式设备（内存都比较小）是一个不错的应用软件。笔者将在以后专门写一篇评
论文章介绍飞漫软件。

“一叶而知秋”。通过对红旗LINUX的技术结构的考察，我们可以这样认为，国内其他的类
似的做Linux销售、集成、定制的操作系统公司应该都处于这个层面上。

2006年，国防科技大学发布了其麒麟操作系统。这一新闻在网络上引起了激烈的讨论。许
多BSD的技术人员通过分析得出麒麟操作系统其实是FreeBSD的一个克隆。其中一篇从内
核相似性分析的技术文章引起了广泛的注意：麒麟操作系统内核同其他操作系统内核的相
似性分析。从文章作者的数据分析，其结论是：“Kylin 2.0.0和FreeBSD 5.3的相似度达到
了60.26%，与FreeBSD也达到了59.04%的相似度”， “从已知的数据我们只能说，创新可能
只有10%到20%之间”。

其实就麒麟操作系统的创新性和独立研发的程度，国防科技大学，在受到各方面质疑后，
也公开表示麒麟操作系统不是一个独立研发的系统，而是一个充分利用BSD社区的微内

http://www.minigui.com/
http://www.dancefire.org/article/Kernel_Similarity_Analysis.html
http://www.dancefire.org/article/Kernel_Similarity_Analysis.html


核Mach和FreeBSD5.x的基础上经过一些算法修改和增添一些新功能而来的。下图所示为
国防科技大学的相关声明：



通过上述的数据和文字，笔者认为，在肯定国防科技大学的确做出了非常多的独立自主
的技术开发之外，也要清醒的认识到，麒麟操作系统离操作系统核心的关键技术的创新还
是有不少差距的。关于笔者对麒麟操作系统的更多评论可参阅文章：对国防科技大学麒麟
操作系统的思考一文。

下面我们来考察一下国内的大型通信监控软件的发展情况。

华为，港湾等国内的高端嵌入式系统好像没有在系统软件方面有自己的东西。从各方面的
消息来看，许多产品是基于VXWORKS，Linux和其他一些第三方的操作系统。另外华为
与CISCO的官司也是弄得路人皆知。笔者不知华为等高端产品数据平面上的软件是什么体
系结构。但自己写的核心的可能性不大。当然，华为的产品为我们国家挡住了欧美相应产
品的冲击，这是有目共睹的和值得肯定的。

笔者认为系统软件的研发在高校相对工业界要差一点。基本上没有可值得特别提及的地
方。85计划的操作系统部分应该是入了许多钱的。“青鸟”计划曾经投入了许多人力物力。
结果我们大家都已经比较了解。一个非常可惜的投入和产出比。

科学院计算所“曙光”CLUSTER计算机是我们在服务器和高性能计算方面的一个成果。可
喜可贺。但从技术上来看，问题也是很多。笔者有幸在计算所一个出差的机会参加国家智
能中心的研究生论文答辩会。从其中心的研究生论文答辩中，大概可得知曙光机的体系结
构一二。其基本上是一个机群计算的体系结构。其操作系统用的是IBM的AIX或者是
Linux.在操作系统之上，构架了一系列的中间件包括：MPI，PVM和实
时CORBA（TAO）.曙光用TAO来构架了其实时事件服务处理和整个机器的高可靠性系
统。MPI或PVM是其并行计算的环境。当时，智能中心的主任，博导孙教授说，为什么把
高可靠性系统构架在CORBA这么高的概念/层出上？HA能发现一个节点服务崩溃的速度
是多少？这些都是非常好的问题。

从笔者的角度看，曙光的存在是非常令人振奋的，是我们的骄傲。但同时，我们要看到不
足。笔者知道节点通信的快速硬件设备是自己设计的。这是非常让人高兴的事情。但在软
件方面，笔者明显感到吃力和没有足够的力量。

另外，联想也设计了类似曙光的机器并和计算所竞争。这是个好事情。一方面我们知道曙
光的技术含量不是高不可攀。另一方面，有竞争，在高性能计算方面我们才能提高。

联想应该是国内一个很大的计算机公司，但总体感觉其仍然是卖机器的。就象美国
的DELL公司。当然没有什么不好。虽然拥有一个庞大的联想研究院，但联想好像没有在
独立研发方面作过什么让笔者引目的东西.

http://www.tektalk.cn/2008/02/06/对国防科大麒麟操作系统研发的思考/
http://www.tektalk.cn/2008/02/06/对国防科大麒麟操作系统研发的思考/


笔者非常寄希望于高校在GRID COMPUTING上不要错过为我们将来的高性能计算作出基
础和培养人才的工作。在系统实现方面，笔者对高校信心不大。这一点与目前高校教师的
科研素质是密切相关的。

我们有了龙芯？如果没有系统软件？就像缺少了重要的一环。芯片设计与系统软件的配合
是紧密相关的。缺少对系统软件的思考，龙芯或将来的其他芯往那份走？拼高端？还
是SoC，去抢占嵌入式系统和MISSION CRITICAL系统？

最近，一些鉴定会上，一些发布会上，网络上，一些德高望重的老教授和院士们都情绪激
动的表示中国一定要坚持LINUX的道路，去和微软斗。

有时，是乎LINUX或开源社区成了我们系统软件产业的救星。这是正确的吗？我们对系
统软件的理解只在LINUX这个层次吗？有没有其他的问题我们忽视了？我们对LINUX的
正确态度应该是什么？在开源领域，我们的立场应该是什么？

4.系统软件发展趋势分析与下一代系统软件

在桌面系统上，微软基本上控制了整个市场。LINUX/BSD/SOLARIS等的占用率基本上无
可能与其对抗。放眼硅谷大小公司，不用Windows Office软件的好像不多。应用程序决定
一切。WIN32大量的应用使得用户不得不用Windows.

在(高端)服务器方面，LINUX/BSD有一席之地。IBM在这方面下功夫不小。当然其真正动
机绝非喜欢“自由”的软件。分布式数据库和HA技术都是高性能服务器的要求。

嵌入式系统中，微软目前无任何优势；LINUX等在低端PDA方面有一定的市场。另外要
注意的是：用在思科的HFR上的微内核QNX/NEUTRINO在智能化汽车市场上是赢家.在高
端嵌入式系统中，目前无任何操作系统能很好的胜任，微内核技术有可能是最后的赢家。
思科花费5年之久宣布了其最新的其与QNX/NEUTRINO的网络操作系统。其用心良苦可
见一斑。也让我们知道，当一个真正的大系统到了一定地步后，其内核的基础架构的取向
是非常重要的。而这些不是靠几个人凭空决定的，而是多少用户反馈的经验中产生的，是
从多少个公司集成整合中的痛苦中获得的判断力。

在MISSION CRITICAL系统中，VXWORKS和GREEN HILLS的INTEGRITY占据一定市
场。笔者认为GREEN HILLS技术上应该赢。其实，当年NASA的Mars Lander由於优先级
翻转（Priority Inversion）出事后，就应该计划将VXWORKS逐步淘汰。

笔者认为，随着高档NP网络处理器(NETWORK PROCESSOR)或网络服务处理器
（Network Service Processor）在今后一两年的出现，业界对传统的NP的概念将彻底改
变。原来，一谈起NP，就是其非常局限的指令内存和非常少的数据内存。很少的和功能
非常局限的功能引擎。一两年后，高档的NP将是一系列非常高性能的网络服务处理器–可
以同时拥有10多个通用CPU CORE，例如，MIPS CORE， ARM CORE等等；各种多个的
网络处理，安全处理引擎等。



【注：笔者在2004年的上述预测，在2006，2007年左右基本上全部实现。目前高端网络处
理器的浪潮非常凶猛，冲击着下一代高端网络设备的体现结构的设计。】

这些芯片的出现，将会对系统软件，特别是嵌入式系统软件有很大的影响。

在高端嵌入式系统中，一般而言系统分为：控制平面和数据平面。控制平面一般是采用经
过修改的操作系统并在其上运行那些实时性要求不高的应用程序或协议。对那些需要高性
能的数据处理功能模块，都放在数据平面上。

对数据平面的理解，传统的理解是：ASIC， FPGA， SWITCH FABRIC和一些其它辅助
作用的网络处理器(NP)。在数据平面上，基本上无软件成分。控制平面和数据平面通过内
部以太接口， PCI或其他高速BUS来通信交换信息。

对上述有了一个理解后，我们就会理解思科， JUNIPER，3COM， FOUNDARY，华为，
中兴等公司的技术最重要的一面就是ASIC的研发。

为了赢得市场份额，上述公司都不得不花费大量的人力物力去不断的开发下一代ASIC。
其中
一个重要的工作就是不断将原来在控制平面上的逻辑、算法或协议，为了性能或其他的原
因，做到数据平面上。

产品的速度，性能，高可靠性–这就是决定这些公司能否生存和持续性发展的唯一标志。

在没有高端网络服务处理器之前，上述的工作的投入非常大；工程风险也非常高。一
个ASIC的成败基本上影响一个整体产品的成败。一个芯片的一个设计缺陷经常会导致一
个公司的产品推迟发布，或一个产品的失败。

从技术的角度考察，笔者认为，这一切都来自ASIC的不灵活性。

在没有高端NP之前，数据平面没有选择。只能在ASIC上赌博与打拼。NP只能起一个协处
理器地位，比如，做一些简单的分类（Classify）。从而使得在数据平面上的工作很局
限。仍然有大量的逻辑，算法或协议不等不放在控制平面上运行。而由於控制平面的通
用CPU的局限性和操作系统的局限性，除了由于与大量的应用程序共同分享资源而带来的
稳定性问题之外，通常一个很难处理的技术问题就是：控制平面系统的DoS(Deny of
Service)而使得整个控制平面停止响应，最后导致整个系统崩溃。

有了高端网络服务处理器之后，笔者认为，整个局面将获得很大的改进。

—将会有更多的公司可以进入高端市场。以前ASIC研发是一个高门槛。资金的投入与芯
片设计成功的风险使得大量的公司只敢在低端市场徘徊。有了高档NP，原来在ASIC中逻
辑可以在NP中以软件实现。性能却不会下降很多。带来的灵活性巨大。

—更多的控制平面的逻辑将被较容易的挪到数据平面上。控制平面的负载将大大减低。
整个大系统的可管理性将很大提高。



—公司产品的更新将会非常灵活。原来ASIC芯片回来之后，很多的功能就做死了。一但
一个预定的功能有问题，带来的后果是整个产品非常被动。而在有高端网络处理器之后，
产品线对客户问题的处理将会比原来反应更迅速。

这上述的一切是因为：传统以ASIC为主的数据平面体系结构将会被以软件为主的数据平
面的体系结构所代替！以协处理器身份为主的传统网络处理器NP(上面运行而且只能运行
一些简单的ENINE-SIMD和MIMD数据处理方式)将会被高端网络服务处理器所替代！

这个深层的变化对系统软件提出了一个非常新的要求—-数据平面操作系统。

要在一个拥有10多个CPU CORE ON-CHIP的处理器上运行复杂的数据平面逻辑，没有一
个数据平面软件系统内核（Kernel/OS)是不现实的。这里会涉及大量的ASIC驱动，各
个CPU间的数据同步，临界区操作，锁操作，与后台的控制平面的合作等等。

对这样一个数据平面操作系统的要求是什么？

高性能（HIGH PERFORMANCE）；高实时性（ REAL-TIME）；简单和友善的多线程编
程环境（SIMPLE AND NICE MULTI-THREAD PROGRAMMING MODEL）；良好的与
控制平面的通信机制。运行时系统检测和量化分析工具（SYSTE PROFILING
TOOLS）；小而紧凑的代码（ FOOT-PRINT）等等。

这一切的上述要求，使得在控制平面上运行的传统操作系统(LINUX/BSD)等等都不能很好
的胜任。

以LINUX为例，直到2.6, LINUX才正式OFFICIALLY支持内核抢先机制（KERNEL
PREEMPTIVE）。这对LINUX的实时性是一个很好的改进。但在中断的延迟，一些内核
重要数据结构上，系统仍然无法支持很好的性能。其本质原因是：UNIX的设计不是为了
实时系统。Monothlithic操作系统的缺点不是一个实时系统的补丁（PATCH）所能完全解
决的。另外，为了避免大量系统调用（SYSTEM CALL）的代价，大量基於LINUX/
BSD的开发是在内核代码里面。从而使得内核越来越大，复杂度的增加使得系统的稳定性
极端降低。一个非法指针就可以非常容易的使得整个嵌入式设备全部崩溃。这样的事情是
高端嵌入式设备公司非常害怕和要尽量避免的。

RTLINUX/RTCORE和RTAI确实解决了部分实时应用的问题。但其解决问题的思路是：
将UNIX部分与REAL-TIME部分显示的划分开。其带来的缺点明显可见：

*大量需要软实时（SOFT REAL-TIME)的UNIX部分的应用程序非常有可能被饿死
（STARVING），例如路由协议部分；
*不好的编程环境：缺乏完整的POSIX API。可移植性很不好。
*系统缺乏灵活性。很难在一个大系统的范畴内去考虑一个产品的设计。
*对人员的技术要求和额外培训的要求大大增加。
这些缺点的原因其实也很简单：UNIX非实时设计的本质。RTCORE和RTAI本质上还是
一个补充的技术补丁，解决了部分问题，但带来更多的问题。



那么微内核(Micro-Kernel)能否胜任数据平面的 OS/Kernel的工作呢？

笔者认为：微内核是相对较好的一个数据平面操作系统的选择。但是也存在一些缺点需要
解决：

*对多个，8，10，16，32或更多CPU CORE的支持。
*对高端网络服务处理器中的Interconnect和硬件通信机制的相应操作系统方面的优化。
*对消息传递机制性能的优化。
*对控制平面操作系统合作的考虑。大多数控制平面一般都使用MONOLITHIC OS，
如Linux, BSD等。
*对各种ASIC， FPGA等提供的软件调试支持。通常操作系统公司对嵌入式系统的理解不
深，例如，对CACHE，MEMCOPY， DMA等等的支持方式。

有上述分析可见，传统的各种操作系统都不能很好的胜任驱动高端网络服务处理器而担当
数据平面操作系统的重任。

笔者认为：这就是中国系统软件业的机会所在。

5.中国系统软件的机遇和契机

中国系统软件起步确实晚了，但仍有博弈的机会。笔者在前述几节的分析，特别是大型实
时监控系统的数据平面操作系统就是一个良好的契机。

没有系统软件，国家自主研发通用CPU， SoC等等的战略意义就不可能得到最大的扩展。

我们要清醒的考察自己的处境，并制定自己的战略和战术路线。

笔者认为在系统软件方面，我们已经就绪。是可以有一番作为的时候了。笔者根据如下数
据和观察做的这番判断。

*系统软件的科技人员的数量已经很大。在民间，由於有开源社区等操作系统的参照性，
我们已经具备大量熟悉操作系统核心算法，核心数据结构的科技人员。这些人员大都散布
在各个科技公司之中。在高校的相对较少。

*随着国内出现一些具有一定实力，能与国外大公司相抗衡的公司，在系统软件方面的发
展的要求将逐步体现出来。否则就会出现更多的类似于华为与思科的官司，我们也可以了
解：没有系统软件的支撑的艰辛。高科技公司在走向国际化道路上是举步艰难。

*大量的海外中国学者和工程师们正在通过双赢的方式，用各种自觉的，不自觉的方式影
响着国内的同行，彼此交流。

*在操作系统具体开发上，其真正的难度是POSIX支持的工作量。但由於具备开源社区，
我们只要开发核心部分即可。许多其他部分都可以重用。另外，对专用系统，根本不需
要POSIX的支持。我们的目的不是通用系统。



鉴于以上观点，下面是笔者的一些个人建议：

*CPU芯片设计上，高端通用CPU时机过早，要大力发展DSP， SoC和ASIP(
APPLICATION
SPECIFIC INSTRUCTION PROCESSOR)。【笔者注：ASIP：应用系统专用指令处理器】

嵌入式设备是中国的一个非常好的机会。一定不能错过。高端CPU设计方面，我们的实力
相差实在太远。非一日之功。要再忍耐5，10年方有一搏之力。芯片设计的目标对了，系
统软件就不会迷失方向。通过芯片设计产业，也可以带动我国在高性能编
译，TOOL-CHAIN方面的人才培养。目前，我们非常缺乏这方面的人才。

*切勿将人力和物力放在通用操作系统方面。

通用操作系统对国家的战略意义不大。这方面，让LINUX与WINDOWS去相互制约。在
桌面系统上，不应该有国家级的投资。让市场去说话。只要作LINUX发行商有商机，自
然有人会在其中。要把其当作一个单纯的商业行为。不管什么版本的LINUX，都支持和
欢迎。

*倾全力保护和发展ASOS(Application Specific Operating System).【笔者注：ASOS：应用
系统专用操作系统】

大力发展针对具体行业的，有国家战略意义的，专用系统。在核心软件方面务必开发出自
己的基础软件。就象笔者已经阐述的，如果不需要POSIX支持，一个很好的实时操作系统
并非难事。POSIX只会在通用操作系统方面有用。比如一个微内核
系统可以足够支持一个大型的监控软件。通用的UNIX，如LINUX， BSD， Solaris都可以
被模拟在其上作为一个服务器进程。

*开放民间研究机构参与国家项目申请
目前，项目经费严重倾向于几个高校和科学院。但是从他们的的产出来看，这种方式要调
整。民间企业也应该可以竞争国家项目。要消减高校在系统软件，体系结构方面的投资，
而改为投向具有真正R&D实力的企业。在这个领域，工程的难度比科研的难度大很多。
系统软件都是在测试版上一点一点调出来的，绝不可能是想和写出来的。国内高校在这方
面的技术储备和工程经验明显薄弱。

*留住人才
系统软件和体系结构方面务必要国家支持。完全扔到市场上，很有可能会夭折。原因是：
我们起步比较晚。很难接受工业界的残酷竞争。所以，我们要做系统软件，一定要有自己
的人才。中国现在明显缺乏工业界的研发实验室和研究院。比如IBM Labs， Microsoft
Labs，SUN Labs， HP Labs， SRI， XEROX PARC， INTEL Labs， Bell labs等等。光靠
科学院是不可能的。而且科学院离真正的技术需求还是有一定距离的。另外要留住人才，
要在舆论上冷却“洋买办”，鼓励本土精英。
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系统设计黄金法则：简单之美 

包云岗 (baoyungang@gmail.com) 

2012.4.22 

 

最近多次看到系统设计与实现的文章与讨论，再加上以前读过的其他资料以及自己的一些实践

教训，让我觉得应该把这些资料汇总整理一下。如果要从讨论不同系统的众多资料中总结一条

黄金法则的话，那只有一个词——“简单”；如果用一个英语单词来表达的话，那就是——

KISS (Keep It Simple, Stupid!)。 

 

1. 麻省理工方法与新泽西方法(MIT Approach vs. New Jersey Approach)【1】【2】 

这个观点来自一篇很经典的文章，Richard Gabriel 在 1989 年写的文章中的一节“The Rise of 

'Worse is Better'”。说来惭愧，我是直到 2011 年 5 月在 IBM T.J. Watson 实验室听报告才第一

次听说，当时便印象深刻。后来上普林斯顿的高级系统设计课程，发现这篇文章也在 Reading List

中，要求所有学生阅读然后在课上讨论。 

  

“The Rise of 'Worse is Better”对比了以 LISP 系统为代表的麻省理工方法和以 Unix/C 为代表的

新泽西(贝尔实验室)方法。Gabriel 发现相比于 LISP/CLOS 系统完美的设计，Unix/C 只是一味追

求实现简单，但事实却证明 Unix/C 像终极计算机病毒那样快速蔓延，奠定了今天计算机系统

的基础。 

  

让我们来看看这两种不同的设计哲学。 

1）MIT Approach 

 简单性：设计必须简单，这既是对实现的要求，也是对接口的要求。接口的简单要比实

现的简单更加重要。 

 正确性：设计在任何值得注意的方面都要保证正确。不正确是绝对不允许的。 

 一致性：设计必须保持一致兼容。设计可以允许轻微少量的不简单和不完整，来避免不

一致。一致性和正确性同等重要。 

 完整性：设计必须覆盖到实际应用的各种重要场景。所有可预料到的情况都必须覆盖到。

简单性不能过度的损害完整性。 

2）New Jersey Approach 

 简单性：设计必须简单，这既是对实现的要求，也是对接口的要求。实现的简单要比接

口的简单更加重要。简单是设计中需要第一重视的因素。 

 正确性：设计在任何值得注意的方面都要求正确。为了简单性，正确性可以做轻微的让

步。 

mailto:baoyungang@gmail.com
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 一致性：设计不能过度不兼容一致。为了简单，一致性可以在某些方面做些牺牲，但与

其允许设计中的这些处理不常见情况的部分去增加实现的复杂性和不一致性，不如丢掉

它们。 

 完整性：设计必须覆盖到实际应用的各种重要场景。所有可预料到的情况都应该覆盖到。

为了保证其它几种特征的品质，完整性可以作出牺牲。事实上，一旦简单性受到危害，

完整性必须做出牺牲。一致性可以为实现的完整性作出牺牲；最不重要的是接口上的一

致性。 

  

如果觉得这种哲学描述太抽象的话，原文中有一个关于 Unix 中断处理的例子，非常生动。一

位 MIT 的教授一直困恼于 Syscall 处理时间过长出现中断时如何保护用户进程某些状态，从而

让用户进程能继续执行。他问新泽西人，Unix 是怎么处理这个问题。新泽西人说，Unix 只支

持大多数 Syscall 处理时间较短的情况，如果时间太长出现中断 Syscall 不能完成，那就会返回

一个错误码，让用户重新调用 Syscall。但 MIT 人不喜欢这个解决方案，因为这不是“正确的做

法”。 

  

Unix/C 开发于 1970 年前后，那时离 1964 年刚推出的 IBM System/360 没几年，软件刚摆脱硬

件束缚，能移植到不同的机器上，从而变成了一种可单独出售的产品。就是这样的一个软件产

业的萌芽期，这种“实现简单”的理念被证明是更有效的。那么在今天的互联网时代，这种理

念还有效吗？我们再来看下一篇文章。 

  

2. 来自互联网巨头们的教训【3】 

这是最近看到的一篇文章，作者从 High Scalability Blog 上总结了几大互联网在设计后台数据中

心所遇到的教训（这篇文章总结的非常好，强烈推荐大家读一下）。文章开头就总结了七个互

联网公司（Google, YouTube, Twitter, Amazon, eBay, Facebook and Instagram）都提到的

6点教训： 

 

  Keep it simple - complexity will come naturally over time. 

  Automate everything, including failure recovery. 

  Iterate your solutions - be prepared to throw away a working component when you 

want to scale it up to the next level. 

  Use the right tool for the job, but don't be afraid to roll your own solution. 

  Use caching, where appropriate. 

  Know when to favor data consistency over data availability, and vice versa. 

  

第一点就是“简单”，但和 New Jersey Approach 的原因和内涵有所不同。不同于 Unix 时代相

对简单的单机系统，互联网时代的大公司的系统往往都是成千上万台机器，在这样的系统上部

署、管理服务（软件）是一项非常有挑战的任务。而为大规模用户提供的一项服务往往会涉及
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到众多模块、若干步骤。此时“简单”就是要求每个阶段、每个步骤、每个子任务尽量采用最

简单的解决方案，这是由于大规模系统内在的不确定性导致的复杂性决定的。 

  

即使做到了每个环节最简单，但由于不确定性的存在，整个系统还是会出现不可控的复杂性。

比如，Google 的 Jeff Dean 最近在 UC Berkeley 有个报告【4】介绍他们努力缓解大规模数据中

心中的 Long-Tail Latency 难题。问题简单描述如下：假设一台机器处理请求的平均响应时间为

1ms，有 1%的请求处理时间会大于 1s (99th-Percentile)。如果一个请求需要由 100 个这样的节

点一起处理，那么就会出现 63%的请求响应时间大于 1s，这完全是不可接受的。面对这个复

杂的不确定性问题，Google 他们做了很多工作，权衡各种 Tradeoff，具体请看这个报告【4】。 

  

大规模数据中心，看起来似乎和我们普通的开发人员离得比较远。但最近看 Paul Graham 写的

《Hackers and Painters》这本介绍硅谷创业公司的书，发现 Graham 也在多处强调“简单”。 

  

3.  Paul Graham 的《Hackers and Painters（黑客与画家）》 

Paul Graham 被称为“硅谷创业之父”。他在 1995年和 MIT 的 Robert Morris 教授创办了 Viaweb，

于 1998 年被 Yahoo!以 4900 万美元收购。2005 年，他又创办了 Y Combinator 创业孵化器公司，

帮助 80 多家创业公司成长起来，其中包括 Dropbox(市值大于 40 亿美元)、Airbnb(市值大于 13

亿美元)等。显然，Graham 有丰富的创业经验。 

  

Graham 在“设计者的品味”一章中写到，“好的设计是简单的”、“简单就是美，正如漂亮

的数学证明往往是简短而巧妙的那种”。他提到，有些创业者希望第一版就能推出功能齐全的

产品，满足所有的用户需求，但这种想法是致命的。在硅谷创业最忌讳的就是“Premature 

Optimization”。因为一方面用户需求是多样的，不同人群都有不同的需求；另一方面开发者

想象的需求往往和真实的用户需求有偏差。所以，Graham 推崇那种有用户参与反馈的迭代优

化的方式。 

  

无独有偶，最近至少听到两个报告提到了 Facebook 的开发模式。当 Facebook 开发一个新的服

务，会先让一个小的用户群使用，根据用户的反馈来修改功能，同时可以调试程序中的 bug。

然后下一版让更大一点的用户群使用，收集用户反馈继续修改程序。如此反馈几次，最后再推

向所有用户。这种模式只需要几个月的时间就能推出一个新的功能，然后再不断地优化完善。

这也算是 Crowdsourcing 的一种应用模式。 

  

到目前为止，谈的工业界偏多一些，但其实在系统领域的学术研究，“简单”法则同样适用。 

  

4. 李凯老师：KISS 原则 

李凯老师是“KISS”原则的坚决贯彻者。几乎每次和他讨论，他都会强调“Keep it Simple”。

我曾经在博客上介绍过他的做事方式——只抓住大方向，其他问题尽量简化。 
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但真正要做到 KISS 原则其实并不容易。我在遇到问题时，往往会从各个方面去考虑问题，其

中难免包含了各种细枝末节，这种方式导致问题经常会变得非常复杂。之前讲过这个例子，在

移植 TCP/IP 协议栈到用户态时，我觉得有约 10 个功能需要考虑。和李老师讨论，他让我把那

些功能分成两类：“必须有(Must Have)”和“可以有(Nice-to-Have)”。当我试了这种方法，

发现原来 Must-Have 的功能其实也不过 2~3 个而已。而最近的例子则是在要设计一个功能让

TCP/IP 连接的 Server 在模拟器中、Client 在真实机器。我考虑是尽量减少模拟器上 OS 的开销，

所以打算采用自己写一个设备、然后让用户态程序 Bypass Kernel 直接访问该设备的方案。但

李凯老师在了解 OS 开销以后，认为容忍开销、尽量直接使用模拟器自己带的功能，让开发更

简单。 

  

这些教训也让我不断地去思考为什么要用 KISS 原则。慢慢地我体会到，KISS 原则的真谛其实

是——“快速推进、逐步优化”。我们设计一个算法，往往可以在大脑中预先思考好，然后直

接编程写出来。但是，我们设计实现一个系统，当系统的复杂度超出我们大脑的工作记忆容量

时，就无法在大脑中去“模拟”每一个细节。此时，我们应该用最快的速度去把系统建起了，

然后再对各个环节进行优化。 

  

这个 KISS 理念并不是实现计算机系统特有的，在其他领域也同样有效，比如生物研究。我去

年前就看过施一公教授写的一篇文章中也提到了这一点。 

   

5. 施一公："耗费时间的完美主义阻碍创新进取"【5】 

2011 年 9月清华大学施一公教授在科学网上发布了一篇博客《如何做一名优秀的博士生：（二）

方法论的转变》，其中介绍到完美主义的危害，其实是从另一个角度来强调“简单”。 

  

施教授讲了他博士后期间的一个故事。一次他的任务是纯化一个蛋白。两天下来，虽然纯化了，

但是产量只有 20%。 

他不好意思地对导师说，“产率很低，我计划继续优化蛋白的纯化方法，提高产率”。 

但导师反问：“你为什么想提高产率？已有的蛋白不够你做初步的结晶实验吗？” 

他回敬：“我有足够的蛋白做结晶筛选，但我需要优化产率以得到更多的蛋白。” 

导师不客气地打断：“不对。产率够高了，你的时间比产率重要。请尽快开始结晶。” 

实践最后证明他导师的建议是对的。 

  

对于这个故事，施一公教授总结如下： 

"在大刀阔斧进行创新实验的初期阶段，对每一步实验的设计当然要尽量仔细，但一旦按

计划开始后对其中间步骤的实验结果不必追求完美，而是应该义无反顾地把实验一步步推到终

点，看看可否得到大致与假设相符的总体结果。如果大体上相符，你才应该回过头去仔细地再

改进每一步的实验设计。如果大体不符，而总体实验设计和操作都没有错误，那你的假设（或

总体方向）很可能是有大问题的。  
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 这个方法论在每一天的实验中都会用到。比如，结构生物学中，第一次尝试纯化一种新

的蛋白不应该追求每一步的产率，而应该尽量把所有纯化步骤进行到底，看看能否拿到适于结

晶的蛋白。第一次尝试 limited proteolysis，不应该刻意确定 protease 浓度或追求蛋白纯

度，而是要关注结果中是否有 protease-resistant core domain。从 1998 年开始自己的独立

实验室到现在，我告诉所有学生：切忌一味追求完美主义。  

  

我把这个方法论推到极限：只要一个实验还能往前走，一定要做到终点，尽量看到每一步

的结果，之后需要时再回头看，逐一解决中间遇到的问题。 " 

 

6. 结语 

我想从各个角度去阐释“简单之美”，但到最后感觉这篇文章就是一个大杂烩。既然如此，那

我就再加一点料吧。 

  

Elon Musk 是现实世界中的钢铁侠，他先后创办了网络支付公司 PayPal、电动汽车公司 Tesla

以及空间探索公司 Space X。目前 Space X 研制的“猎鹰”火箭已成功试飞，并得到 NASA 16

亿美元的合同。为了减低成本和提供可靠性，Space X 设计的火箭也到处渗透着“简单”【6】：

“在他们的猎鹰 1号运载火箭上，并没有很多专利，科学家们不在乎，只要火箭能飞就行。火

箭用的主发动机也不是 21 世纪的最新设计，而是 1960 年代的老古董，只有一个燃料喷射器。

它很老，但很可靠。” 

   

参考资料 
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            http://www.dodgycoder.net/2012/04/scalability-lessons-from-google-youtube.html 

【4】“Achieving Rapid Response Times in Large Online Services”, Jeff Dean, Google. 

    http://research.google.com/people/jeff/latency.html 
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1. 前言：
 
这是一个可以用一本书来讲的话题，用一系列博客来讲，可能会比较单薄一点，这里只捡
重要的说，忽略很多细节，当然以后还可以补充和扩展这个话题。
我以前就说过，性能优化有三个层次：

● 系统层次
● 算法层次
● 代码层次

系统层次关注系统的控制流程和数据流程，优化主要考虑如何减少消息传递的个数；如何
使系统的负载更加均衡；如何充分利用硬件的性能和设施；如何减少系统额外开销（比如
上下文切换等）。
算法层次关注算法的选择（用更高效的算法替换现有算法，而不改变其接口）；现有算法
的优化（时间和空间的优化）；并发和锁的优化（增加任务的并行性，减小锁的开销）
；数据结构的设计（比如lock-free的数据结构和算法）。
代码层次关注代码优化，主要是cache相关的优化（I-cache, D-cache相关的优化）；代
码执行顺序的调整；编译优化选项；语言相关的优化技巧等等。
性能优化需要相关的工具支持，这些工具包括编译器的支持；CPU的支持；以及集成到
代码里面的测量工具等等。这些工具主要目的是测量代码的执行时间以及相关的cache 
miss, cache hit等数据，这些工具可以帮助开发者定位和分析问题。
性能优化和性能设计不同。性能设计贯穿于设计，编码，测试的整个环节，是产品生命周
期的第一个阶段；而性能优化，通常是在现有系统和代码基础上所做 的改进，属于产品
生命周期的后续几个阶段（假设产品有多个生命周期）。性能优化不是重新设计，性能优
化是以现有的产品和代码为基础的，而不是推倒重来。性 能优化的方法和技巧可以指导
性能设计，但两者的方法和技巧不能等同。两者关注的对象不同。性能设计是从正向考虑
问题：如何设计出高效，高性能的系统；而性 能优化是从反向考虑问题：在出现性能问
题时，如何定位和优化性能。性能设计考验的是开发者正向建设的能力，而性能优化考验
的是开发者反向修复的能力。两者 可以互补。
后续我会就工具，架构，算法，代码，cache等方面展开讨论这个话题，敬请期待。
 

2. 代码优化：
 



代码层次的优化是最直接，也是最简单的，但前提是要对代码很熟悉，对系统很熟悉。很
多事情做到后来，都是一句话：无他，但手熟尔^-^。
在展开这个话题之前，有必要先简单介绍一下Cache相关的内容，如果对这部分内容不熟
悉，建议先补补课，做性能优化对Cache不了解，基本上就是盲人骑瞎马。
Cache一般来说，需要关心以下几个方面
1）Cache hierarchy
Cache的层次，一般有L1, L2, L3 （L是level的意思）的cache。通常来说L1，L2是集成  
在CPU里面的（可以称之为On-chip cache），而L3是放在CPU外面（可以称之为Off-
chip  cache）。当然这个不是绝对的，不同CPU的做法可能会不太一样。这里面应该还
需要加上  register，虽然register不是cache，但是把数据放到register里面是能够提高性
能的。
2）Cache size
Cache的容量决定了有多少代码和数据可以放到Cache里面，有了Cache才有了竞争，
才有   了替换，才有了优化的空间。如果一个程序的热点(hotspot)已经完全填充了整个
Cache，那   么再从Cache角度考虑优化就是白费力气了，巧妇难为无米之炊。我们优化
程序的目标是把   程序尽可能放到Cache里面，但是把程序写到能够占满整个Cache还是
有一定难度的，这么大   的一个Code path，相应的代码得有多少，代码逻辑肯定是相当
的复杂（基本上是不可能，至少   我没有见过）。
3）Cache line size
CPU从内存load数据是一次一个cache line；往内存里面写也是一次一个cache line，所
以一个   cache line里面的数据最好是读写分开，否则就会相互影响。
4）Cache associative
Cache的关联。有全关联(full associative)，内存可以映射到任意一个Cache line；也有
N-way   关联，这个就是一个哈希表的结构，N就是冲突链的长度，超过了N，就需要替
换。
5）Cache type
有I-cache（指令cache），D-cache（数据cache），TLB（MMU的cache），每一种又
有L1,   L2等等，有区分指令和数据的cache，也有不区分指令和数据的cache。
更多与cache相关的知识，可以参考这个链接：
http://en.wikipedia.org/wiki/CPU_cache
或者是附件里面的cache.pdf，里面有一个简单的总结。
代码层次的优化，主要是从以下两个角度考虑问题：
1）I-cache相关的优化
例如精简code path，简化调用关系，减少冗余代码等等。尽量减少不必要的调用。但是
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有用还是无用，是和应用相关的，所以代码层次的优化很多是针对某个应用或者性能指标
的优化。有针对性的优化，更容易得到可观的结果。
2）D-cache相关的优化
减少D-cache miss的数量，增加有效的数据访问的数量。这个要比I-cache优化难一些。
下面是一个代码优化技巧列表，需要不断地补充，优化和筛选。
1) Code adjacency （把相关代码放在一起），推荐指数：5颗星
把相关代码放在一起有两个涵义，一是相关的源文件要放在一起；二是相关的函数在
object文件  里面，也应该是相邻的。这样，在可执行文件被加载到内存里面的时候，函
数的位置也是相邻的。  相邻的函数，冲突的几率比较小。而且相关的函数放在一起，也
符合模块化编程的要求：那就是  高内聚，低耦合。
如果能够把一个code path上的函数编译到一起（需要编译器支持，把相关函数编译到一
起），  很显然会提高I-cache的命中率，减少冲突。但是一个系统有很多个code path，
所以不可能面  面俱到。不同的性能指标，在优化的时候可能是冲突的。所以尽量做对所
以case都有效的优化，  虽然做到这一点比较难。
2) Cache line alignment （cache对齐），推荐指数：4颗星
数据跨越两个cache line，就意味着两次load或者两次store。如果数据结构是cache 
line对齐的，  就有可能减少一次读写。数据结构的首地址cache line对齐，意味着可能
有内存浪费（特别是  数组这样连续分配的数据结构），所以需要在空间和时间两方面权
衡。
3) Branch prediction （分支预测），推荐指数：3颗星
代码在内存里面是顺序排列的。对于分支程序来说，如果分支语句之后的代码有更大的
执行几率，  那么就可以减少跳转，一般CPU都有指令预取功能，这样可以提高指令预取
命中的几率。分支预测  用的就是likely/unlikely这样的宏，一般需要编译器的支持，这样
做是静态的分支预测。现在也有  很多CPU支持在CPU内部保存执行过的分支指令的结
果（分支指令的cache），所以静态的分支预测  就没有太多的意义。如果分支是有意义
的，那么说明任何分支都会执行到，所以在特定情况下，静态 分支预测的结果并没有多
好，而且likely/unlikely对代码有很大的侵害（影响可读性），所以一般不  推荐使用这个
方法。
4) Data prefetch (数据预取），推荐指数：4颗星
指令预取是CPU自动完成的，但是数据预取就是一个有技术含量的工作。数据预取的依
据是预取的数据  马上会用到，这个应该符合空间局部性（spatial locality），但是如何知
道预取的数据会被用到，这个  要看上下文的关系。一般来说，数据预取在循环里面用的
比较多，因为循环是最符合空间局部性的代码。
但是数据预取的代码本身对程序是有侵害的（影响美观和可读性），而且优化效果不一定



很明显（命中  的概率）。数据预取可以填充流水线，避免访问内存的等待，还是有一定
的好处的。
5) Memory coloring （内存着色），推荐指数：不推荐
内存着色属于系统层次的优化，在代码优化阶段去考虑内存着色，有点太晚了。所以这个
话题可以放到  系统层次优化里面去讨论。
6）Register parameters （寄存器参数），推荐指数：4颗星
寄存器做为速度最快的内存单元，不好好利用实在是浪费。但是，怎么用？一般来说，函
数调用的参数  少于某个数，比如3，参数是通过寄存器传递的（这个要看ABI的约定）。
所以，写函数的时候，不要  带那么多参数。c语言里还有一个register关键词，不过通常
都没什么用处（没试过，不知道效果，不过  可以反汇编看看具体的指令，估计是和编译
器相关）。尝试从寄存器里面读取数据，而不是内存。
7) Lazy computation （延迟计算），推荐指数：5颗星
延迟计算的意思是最近用不上的变量，就不要去初始化。通常来说，在函数开始就会初始
化很多数据，但是  这些数据在函数执行过程中并没有用到（比如一个分支判断，就退出
了函数），那么这些动作就是浪费了。
变量初始化是一个好的编程习惯，但是在性能优化的时候，有可能就是一个多余的动作，
需要综合考虑函数  的各个分支，做出决定。
延迟计算也可以是系统层次的优化，比如COW(copy-on-write)就是在fork子进程的时候，
并没有复制父  进程所有的页表，而是只复制指令部分。当有写发生的时候，再复制数据
部分，这样可以避免不必要的复制，  提供进程创建的速度。
8] Early computation （提前计算），推荐指数：5颗星
有些变量，需要计算一次，多次使用的时候。最好是提前计算一下，保存结果，以后再引
用，避免每次都  重新计算一次。函数多了，有时就会忽略这个函数都做了些什么，写程
序的人可以不了解，但是优化的时候  不能不了解。能使用常数的地方，尽量使用常数，
加减乘除都会消耗CPU的指令，不可不查。
9）Inline or not inline （inline函数），推荐指数：5颗星
Inline or not inline，这是个问题。Inline可以减少函数调用的开销（入栈，出栈的操
作），但是inline也  有可能造成大量的重复代码，使得代码的体积变大。Inline对
debug也有坏处（汇编和语言对不上）。所以  用这个的时候要谨慎。小的函数（小于
10行），可以尝试用inline；调用次数多的或者很长的函数，尽量不  要用inline。
10) Macro or not macro (宏定义或者宏函数），推荐指数：5颗星
Macro和inline带来的好处，坏处是一样的。但我的感觉是，可以用宏定义，不要用宏函
数。用宏写函数，  会有很多潜在的危险。宏要简单，精炼，最好是不要用。中看不中
用。



11) Allocation on stack （局部变量），推荐指数：5颗星
如果每次都要在栈上分配一个1K大小的变量，这个代价是不是太大了哪？如果这个变量
还需要初始化（因  为值是随机的），那是不是更浪费了。全局变量好的一点是不需要反
复的重建，销毁；而局部变量就有这个  坏处。所以避免在栈上使用数组等变量。
12) Multiple conditions （多个条件的判断语句），推荐指数：3颗星
多个条件判断时，是一个逐步缩小范围的过程。条件的先后，决定了前面的判断是否多余
的。根据code path  的情况和条件分支的几率，调整条件的顺序，可以在一定程度上减少
code path的开销。但是这个工作做  起来有点难度，所以通常不推荐使用。
13) Per-cpu data structure (非共享的数据结构），推荐指数：5颗星
Per-cpu data structure 在多核，多CPU或者多线程编程里面一个通用的技巧。使用Per-
cpu data  structure的目的是避免共享变量的锁，使得每个CPU可以独立访问数据而与其
他CPU无关。坏处是会  消耗大量的内存，而且并不是所有的变量都可以per-cpu化。并
行是多核编程追求的目标，而串行化  是多核编程里面最大的伤害。有关并行和串行的话
题，在系统层次优化里面还会提到。
局部变量肯定是thread local的，所以在多核编程里面，局部变量反而更有好处。
14) 64 bits counter in 32 bits environment （32位环境里的64位counter），推荐指数
：5颗星
32位环境里面用64位counter很显然会影响性能，所以除非必要，最好别用。有关
counter的优化可以多  说几句。counter是必须的，但是还需要慎重的选择，避免重复的
计数。关键路径上的counter可以使用  per-cpu counter，非关键路径(exception path）就
可以省一点内存。
15) Reduce call path or call trace （减少函数调用的层次），推荐指数：4颗星
函数越多，有用的事情做的就越少（函数的入栈，出栈等）。所以要减少函数的调用层
次。但是不应该  破坏程序的美观和可读性。个人认为好程序的首要标准就是美观和可读
性。不好看的程序读起来影响心  情。所以需要权衡利弊，不能一个程序就一个函数。
16) Move exception path out （把exception处理放到另一个函数里面），推荐指数：5颗
星
把exception path和critical path放到一起（代码混合在一起），就会影响critical path的
cache性能。  而很多时候，exception path都是长篇大论，有点喧宾夺主的感觉。如果能
把critical path和  exception path完全分离开，这样对i-cache有很大帮助。
17) Read, write split （读写分离），推荐指数：5颗星
在cache.pdf里面提到了伪共 享(false sharing)，就是说两个无关的变量，一个读，一个
写，而这  两个变量在一个cache line里面。那么写会导致cache line失效（通常是在多核
编程里面，两个变量  在不同的core上引用）。读写分离是一个很难运用的技巧，特别是
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在code很复杂的情况下。需要  不断地调试，是个力气活（如果有工具帮助会好一点，比
如cache miss时触发cpu的execption处理  之类的）。
18) Reduce duplicated code（减少冗余代码），推荐指数：5颗星
代码里面的冗余代码和死代码(dead code)很多。减少冗余代码就是减小浪费。但冗余代
码有时  又是必不可少（copy-paste太多，尾大不掉，不好改了），但是对critical path，
花一些功夫还  是必要的。
19) Use compiler optimization options （使用编译器的优化选项），推荐指数：4颗星
  使用编译器选项来优化代码，这个应该从一开始就进行。写编译器的人更懂CPU，所以
可以放心  地使用。编译器优化有不同的目标，有优化空间的，有优化时间的，看需求使
用。
20) Know your code path （了解所有的执行路径，并优化关键路径），推荐指数：5颗星
  代码的执行路径和静态代码不同，它是一个动态的执行过程，不同的输入，走过的路径
不同。  我们应该能区分出主要路径和次要路径，关注和优化主要路径。要了解执行路径
的执行流程，  有多少个锁，多少个原子操作，有多少同步消息，有多少内存拷贝等等。
这是性能优化里面 必不可少，也是唯一正确的途径，优化的过程，也是学习，整理知识
的过程，虽然有时很无聊，  但有时也很有趣。
代码优化有时与编程规则是冲突的，比如直接访问成员变量，还是通过接口来访问。编程
规则上肯定是说要通过接口来访问，但直接访问效率更高。还有就是 许多ASSERT之类
的代码，加的多了，也影响性能，但是不加又会给debug带来麻烦。所以需要权衡。代码
层次的优化是基本功课，但是指望代码层次的优 化来解决所有问题，无疑是缘木求鱼。
从系统层次和算法层次考虑问题，可能效果会更好。
代码层次的优化需要相关工具的配合，没有工具，将会事倍功半。所以在优化之前，先把
工具准备好。有关工具的话题，会在另一篇文章里面讲。
还有什么，需要好好想想。这些优化技巧都是与c语言相关的。对于其他语言不一定
适用。每个语言都有一些与性能相关的编码规范和约定俗成，遵守就可以了。有很多
Effective, Exceptional 系列的书籍，可以看看。
代码相关的优化，着力点还是在代码上，多看，多想，就会有收获。
参考资料：
1）http://en.wikipedia.org/wiki/CPU_cache
2)  Effective C++: 55 Specific Ways to Improve Your Programs and Designs (3rd 
Edition)
3)  More Effective C++: 35 New Ways to Improve Your Programs and Designs
4) Effective STL: 50 Specific Ways to Improve Your Use of the Standard Template 
Library
5) Effective Java (2nd Edition)
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6) Effective C# (Covers C# 4.0): 50 Specific Ways to Improve Your C# (2nd Edition) 
(Effective Software Development Series)
7) The Elements of Cache Programming Style
 

3. 工具优化：
 
“工欲善其事，必先利其器”（孔子），虽然“思想比工具更重要”（弯曲网友），但是，如
果没有工具支持，性能优化就会非常累。思想不好掌握，但是使用工具还是比较好学习
的，有了工具支持，可以让初级开发者更容易入门。
性能优化用到的工具，需要考虑哪些方面的问题？
1）使用工具是否需要重新编译代码？
  一般来说，性能优化工具基本上都需要重新编译代码。因为在生产环境里面使用的
image，应该是已经优化过的image。不应该在用户环境里面去调试性能 问题。但Build-
in的工具有一个好处就是性能测试所用的image和性能调试所用的image是相同的，这样
可以避免重新编译所带来的误差。
2）工具本身对测量结果的影响
  如果是Build-in的工具，需要减小工具对性能的影响，启用工具和不启用工具对性能的影
响应该在一定范围之内，比如5%，否则不清楚是工具本身影响性能还是被测量的代码性
能下降。
  如果是需要重新编译使用的工具，这里的测试是一个相对值，不能做为性能指标的
依据。因为编译会修改代码的位置，也可能会往代码里面加一个测量函数，它生成的
image和性能测试的image不一样。
在这里要列出几个我用过的Linux工具，其他系统应该也有对应的工具，读者可以自己搜
索。
性能测试工具一般分这么几种
1）收集CPU的performance counter。CPU里面有很多performance counter，打开
之后，会记录CPU某些事件的数量，比如cache miss, 指令数，指令时间等等。这些
counter需要编程才能使用。测量哪一段代码完全由自己掌握。
2）利用编译器的功能，在函数入口和出口自动加回调函数，在回调函数里面，记录入口
和出口的时间。收集这些信息，可以得到函数的调用流程和每个函数所花费的时间。
3）自己在代码里面加入时间测量点，测量某段代码执行的时间。这种工具看起来和#1的
作用差不多，但是由于performance counter编程有很多限制，所以这种工具有时还是有
用处的。
在Linux里面，我们经常会用到
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1）Oprofile
Oprofile已经加入了linux的内核代码库，所以不需要打patch，但是还需要重新编译内核
才可以使用。这是使用最广泛的linux工具，网上有很多使用指南，读者可以自己搜索参
考。
http://oprofile.sourceforge.net/news/
http://people.redhat.com/wcohen/Oprofile.pdf
2) KFT and Gprof
KFT是kernel的一个patch，只对kernel有效；Gprof是gcc里面的一个工具，只对用户空
间的程序有效。这两个工具都需要重新 编译代码，它们都用到了gcc里面的finstrument-
functions选项。编译时会在函数入口，出口加回调函数，而且inline函数也会改 成非
inline的。它的工作原理可以参考：
http://blog.linux.org.tw/~jserv/archives/001870.html
http://blog.linux.org.tw/~jserv/archives/001723.html
http://elinux.org/Kernel_Function_Trace
http://www.network-theory.co.uk/docs/gccintro/gccintro_80.html
个人认为这是一个非常有用的工具，对读代码也有帮助，是居家旅行的必备。这里还有一
个slide比较各种工具的，可以看看。
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3) Performance counter
http://anton.ozlabs.org/blog/2009/09/04/using-performance-counters-for-linux/
Linux performance counter，用于收集CPU的performance counter，已经加入了内核代
码库。通常来说，performance counter的粒度太大，基本没有什么用处，因为没法定位
问题出在哪里；如果粒度太小，就需要手工编程，不能靠加几个检查点就可以了。所以还
是要结合上 面两个工具一起用才有好的效果。
工具解决哪些问题？
1）帮助建立基线。没有基线，就没办法做性能优化。性能优化是个迭代的过程，指望一
次搞定是不现实的。
2）帮助定位问题。这里有两个涵义：一是性能问题出现在什么地方，是由哪一段代码引
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起的；二是性能问题的原因，cache miss，TLB miss还是其他。
3）帮助验证优化方案。优化的结果应该能在工具里面体现出来，而不是靠蒙。
就这些了，还有什么补充？
参考资料
1）http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-
performance-monitoring-unit-programming-guide/
2)  http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
3)  Continuous Profiling: Where Have All the Cycles Gone?
  

4. 系统优化：
 
从系统层次去优化系统往往有比较明显的效果。但是，在优化之前，我们先要问一问，能
否通过扩展系统来达到提高性能的目的，比如:
● Scale up: 用更强的硬件替代当前的硬件
● Scale out: 用更多的部件来增强系统的性能
使用更强的硬件当然和优化没有半点关系，但是如果这是一个可以接受的方案，为什么不
用这个简单易行的方案哪？替换硬件的风险要比改架构，改代码的风险小多了，何乐而不
为？
Scale out的方案就有一点麻烦。它要求系统本身是支持scale out，或者把系统优化成
可以支持scale out。不管是哪一种选择，都不是一个简单的选择。设计一个可以scale 
out的系统已经超出了本文所要关注的范围，但是，scale out应该是系统优化的一个重要
方向。
下面会讨论一些常见的系统优化的方法，如果还有其他没有提到的，也欢迎读者指出来。
1) Cache
● Cache是什么？Cache保存了已经执行过的结果。
● Cache为什么有效？一是可以避免计算的开销（比如SQL查询的开销）；二是离计算

单元更近，所以访 问更快（比如CPU cache）。
● Cache的难点在哪里？一是快速匹配，这涉及到匹配算法选择（一般用哈希表），

Cache容量（哈希表的容量影响查找速度）；二是替换策略（一般使用LRU或者随
机替换等等）。

● Cache在哪些情况下有效？毫无疑问，时间局部性，也就是当前的结果后面会用到，
如果没有时间局部性，Cache就不能提高性能，反而对性能和系统架构有害处。所
以在系统设计之初，最好是审视一下数据流程，再决定是否引入Cache层。

2) Lazy computing
Lazy computing（延迟计算），简而言之，就是不要做额外的事情，特别是无用

http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://software.intel.com/en-us/articles/intel-microarchitecture-codename-nehalem-performance-monitoring-unit-programming-guide/
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.celinuxforum.org/CelfPubWiki/KernelInstrumentation
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf
http://www.waldspurger.org/carl/papers/dcpi-sosp97.pdf


的事情。最常见的一个例子就是COW(copy on write)，可以参考这个链接http://
en.wikipedia.org/wiki/Copy-on-write。
● COW是什么？写时复制。也就是说fork进程时，子进程和父进程共享相同的代码段和

数据段，如果没有写的动作发生，就不要为子进程分配新的数据段（通常在fork之
后，会有exec，用新的代码段和数据段替换原来的代码段和数据段，所以复制父
进程的数据段是没有用的）。

● COW为什么有效？一是可以节省复制内存的时间，二是可以节省内存分配的时间
（到真正需要时再分配，虽然时间不会减少，但是CPU的使用更加均匀，避免抖
动）。

● COW的难点在哪里？一是引用计数，多个指针指向同一块内存，如果没有引用计数，
内存无法释放；二是 如何知道哪块内存是可以共享的？（在fork的例子里面，父进
程，子进程的关系非常明确，但是在有些应用里面，需要查找能够共享的内存，查
找需要花时间）

Lazy computing在哪些情况下有效？目前能想到的只有内存复制。用时分配内存算不算
哪？用时分配内存不能节省时间，但是可以节省空间。静态内存对时间性能有好处；动态
内存对空间性能有好处。就看目标是优化哪个性能了。
3) Read ahead
Read ahead （预读），也可以称之为pre-fetch（预取）。就是要提前准备所需要的数
据，避免使用时的等待。
● Read ahead是什么？可以参考http://en.wikipedia.org/wiki/Readahead，这个是讲文

件预读的。CPU里面也有pre-fetch（CPU预取需要仔细安排，最好是能够填充流
水线，所以需要多次尝试才有结果）。

● Read ahead为什么有效？Read ahead可以减少等待内存的时间。其实相当于把多个
读的动作集合成一个。这个和网络里面的buffering或者sliding window有异曲同工
之妙。停-等协议是最简单的，但是效率也最低。

● Read ahead的难点在哪里？预读多少才合适？预读窗口的大小需要根据负载，文件使
用的多少等因素动态调整。预测的成功与否关系的性能。所以这并不是一个简单的
优化方法。

● Read ahead在哪些情况下有效？毫无疑问，空间局部性。没有空间局部性，read 
ahead就失去了用武之地。用错了，反而会降低性能。

4) Hardware assist
Hardware assist （硬件辅助），顾名思义，就是用硬件实现某些功能。常见的，比如加
密，解密；正则表达式或者DFA engine，或者规则查找，分类，压缩，解压缩等等。逻
辑简单，功能确定，CPU intensive的工作可以考虑用硬件来代替。
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● Hardware assist为什么有效？协处理器可以减轻CPU的工作，而且速度比CPU做要
快（这个要看情况，并不是任何情况下都成立）。Hardware assist和Hardware 
centric的设计完全不同，不能混为一谈。在Hardware assist的设计里面，主要工
作还是由软件完成；而hardware centric就是基于ASIC的设计方案，大部分工作是
有硬件来完成。

● Hardware assist的难点在哪里？一是采用同步还是异步的方式与硬件交互（通常是异
步）；二是如何使硬件满负荷工作，同时又避免缓冲区溢出或丢弃（这个要安排好
硬件和软件的节奏，使之协调工作）；还有就是硬件    访问内存的开销（尽
量硬件本身所带的内存，如果有的话）。

5) Asynchronous
Asynchronous（异步）。同步，异步涉及到消息传递。一般来说，同步比较简单，性能
稍低；而异步比较复杂，但是性能较高。
● Asynchronous是什么？异步的含义就是请求和应答分离，请求和应答可以由不同的进

程或线程完成。比如在 TCP协议的实现里面，如果滑动窗口是1，那么每次只能发
送一个字节，然后等待应答；如果增加滑动窗口，那么一次可以发送多个字节，而
无需等待前一个字节 的应答。这样可以提高性能。

● Asyncrhonous为什么有效？异步消除了等待的时间，可以更有效利用带宽。
● Asynchronous的难点是什么？一是如何实现分布式的状态机？由于请求和应答双方是

独立的，所以要避免状态之间有依赖关系，在无法消除状 态之间的依赖关系时，
必须使用同步消息（比如三次握手）；二是应答来了之后，    如果激活原来
的执行过程，使之能够继续执行。

● Asynchronous在哪些情况下有效？很明显，状态之间不能有依赖关系，同时需要足够
的带宽（或者窗口）。

6) Polling
Polling（轮询）。Polling是网络设备里面常用的一个技术，比如Linux的NAPI或者epoll。
与之对应的是中断，或者是事件。
● Polling为什么有效？Polling避免了状态切换的开销，所以有更高的性能。
● Polling的难点是什么？如果系统里面有多种任务，如何在polling的时候，保证其他任

务的执行时间？Polling 通常意味着独占，此时系统无法响应其他事件，可能会造
成严重后果。

● Polling在哪些情况下有效？凡是能用事件或中断的地方都能用polling替代，是否合
理，需要结合系统的数据流程来决定。

7) Static memory pool
Static memory pool（静态内存）。如前所述，静态内存有更好的性能，但是适应性较



差（特别是系统里面有多个 任务的时候），而且会有浪费（提前分配，还没用到就分配
了）。
● Static memory pool为什么有效？它可以使内存管理更加简单，避免分配和是否内存

的开销，并且有利于调试内存问题。
● Static memory pool的难点在哪里？分配多大的内存？如何避免浪费？如何实现O(1)

的分配和释放？如何初始化内存？
● Static memory pool在哪些情况下有效？一是固定大小的内存需求（通常与系统的

capacity有关），内存对象的大小一致，并且要求快速的分配和释放。
系统层次的优化应该还有很多方法，能想起来的就这么多了（这部分比较难，酝酿了很
久，才想起来这么一点东西^-^），读者如果有更好的方法，可以一起讨论。性能优化是
关注实践的工作，任何纸上谈兵都是瞎扯，与读者共勉。
参考资料：
1：http://en.wikipedia.org/wiki/Copy_on_write
2：http://en.wikipedia.org/wiki/Readahead
3：http://en.wikipedia.org/wiki/Sliding_window
4：http://en.wikipedia.org/wiki/Asynchronous_I/O
5：http://en.wikipedia.org/wiki/Coprocessor
6：http://en.wikipedia.org/wiki/Polling_(computer_science)
7：http://en.wikipedia.org/wiki/Static_memory_allocation
8：http://en.wikipedia.org/wiki/Program_optimization
9:  http://en.wikipedia.org/wiki/Scale_out
 

5. 算法优化
 

算法的种类和实现浩如烟海，但是在这篇文章里面，不讨论单核，单线程的算法，而
是讨论多核，多线程的算法；不讨论所有的算法类型（这个不是本文作者 能力范围之内
的事），而是讨论在多核网络设备里面常见的算法，以及可能的优化途径，这些途径有些
经过了验证，有些还是处于想法阶段，暂时没有实现数据的支 持。

多核算法优化的目标无非两种：lock-free和lock-less。
lock-free是完全无锁的设计，有两种实现方式：

● Per-cpu data，顾名思义，每个核或者线程都有自己私有的数据结构（这里
的私有和thread local data是有区别的，这里的私有是逻辑上私有，并不意味着别
的线程无法访问这些数据；而thread local data是线程私有的数据结构，别的线程
是无法访问的。当然，不管是逻辑上私有，还是物理上私有，把共享数据转化成线
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程私有数据，就可以避免锁，避免竞 争）。全局变量是共享的，而局部变量是私
有的，所以多使用局部变量，同样可以达到无锁的目的。
● CAS based，CAS是compare and swap，这是一个原子操作（spinlock的实
现同样需要compare and swap，但区别是spinlock只有两个状态LOCKED和
UNLOCKED，而CAS的变量可以有多个状态）；其次，CAS的实现必须由硬件来
保障 （原子操作），CAS一次可以操作32 bits，也有MCAS，一次可以  比较修
改一块内存。基于CAS实现的数据结构没有一个统一，一致的实现方法，所以有时
不如lock based的算法那么简单，直接，针对不同的数据结构，有不同的CAS实现
方法，读者可以自己搜索。

lock-less的目的是减少锁的争用（contention），而不是减少锁。这个和锁的粒度
（granularity）相关，锁的粒度越小，等待的时间就越短，并发的时间就越长。

锁的争用，需要考虑不同线程在获取锁后，会执行哪些不同的动作。以session pool的
分配释放为例：假设多个线程都会访问同一个session pool，分配或者释放session。
session pool是个tailq，分配在head上进行；而释放在tail上进行。

如果多个线程同时访问session pool，需要一个spinlock来保护这个session pool。那么
分配和释放两个不同的动作，相互之间就会有争用，而且多个线程上的分配，或者释放本
身也会有争用。

现在我们可以考虑分配用一个锁，释放用一个锁，生成一个双端队列，这样可以减少
分配和释放之间的争用。

http://www.parallellabs.com/2010/10/25/practical-concurrent-queue-algorithm/ （参考
这篇文章）。

也可以考虑用两个pool，分配一个pool，释放一个pool，在分配pool用完之后，交换两
个pool的指针（这时要考虑两个pool都是空的情况，这里只是减少了分配和释放的争用，
但不能完全消除这种争用）。

不管是lock-based还是CAS-based (lock-free)的数据结构，都需要一个状态机。不同状
态下，做不同的事，而增加锁的粒度，也就是增加了状态机的数量（不是状态的数量），
减小状态保护的范围。这个需要在实践中体会。

参考资料：
1：http://en.wikipedia.org/wiki/Lock-free_and_wait-free_algorithms
2：http://yongsun.me/2010/

01/%E4%BD%BF%E7%94%A8cas%E5%AE%9E%E7%8E%B0lock-
free%E7%9A%84%E4%B8%80%E4%B8%AA%E7%B1%BB%E6%AF%94/

3：http://www.cppblog.com/johndragon/archive/2010/01/08/105207.html
4：http://kb.cnblogs.com/page/45904/
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6.总结
 

性能优化这个话题可大可小。从大的方面来说，在系统设计之初，需要考虑硬件的选
择，操作系统的选择，基础软件平台的选择；从小到方面来说，每个子系 统的设计，算
法选择，代码怎么写，如何使用编译器的选项，如何发挥硬件的最大性能等等。本系列关
注的是在给定硬件平台，给定操作系统和基础软件平台的情况 下，如何优化代码，简而
言之，就是关注小的方面。

在给定硬件平台的情况下，如何发挥硬件的最大效能？前提是需要对硬件平台很熟
悉。如何分离硬件相关代码和硬件无关的代码是一个很重要的技能。针对某一硬件平台优
化固然是好，但是如果代码都是硬件相关的，就失去了可移植性，软件的性价比不一定
高。

性能优化只是系统的一个方面，它会和系统的其他要求有冲突，比如
● 可读性：性能优化不能影响可读性，看起来不怎么漂亮的代码，没有人愿意
维护
● 模块化：性能优化往往需要打破模块的边界，想想这是否值得
● 可移植：隔离硬件相关的代码，尽量使用统一的API
● 可维护：许多性能优化的技巧，会导致后来维护代码的人崩溃

需要在性能优化和上述的几个要求之间做出tradeoff，不能一意孤行。
性能优化的目标是什么？不外乎两个：

● 时间性能：减小系统执行的时间
● 空间性能：减小系统占用的空间

那么我们优化的策略，首先就是对系统进行分解，测量：
● 分解：系统包含的子系统，执行路径，函数，指令等等
● 测量：每个子系统，执行路径，函数，指令所花费的时间和空间

然后，选取执行次数最多，消耗时间最长的函数进行优化（这里需要指出的是，消耗
时间最长的函数并不一定就是优化的对象，这个需要放到某个执行路径上去考察，优化最
常使用的执行路径）。

对于单核和多核的优化，有什么不同？以cache miss为例，在单核上
● I-cache miss的原因是什么？一是代码路径太长，以至于超出了cache的容
量，cache需要替换；二是     多个执行路径之间相互交替，cache需要替换
；三是I-cache, D-cache互相踩。（对于i-cache的优化，基本上没有什么可遵循的
规则。最有效的还是：一，减少无用的代码；二，减少冗余的代码；三，减少函数
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调用的开销；4，快速路径短小精干，相关代码相邻；5，相关代码放到一个段里面
等等）
● D-cache miss的原因是什么？一是数据结构太大，超出了cache的容量（大
数组，长链表都会有这个问题，比较之下，还是数组更让人放心一点）；二是多个
数据结 构之间相互踩（问题是一个执行路径，需要访问那么多数据吗？如果是，
这个路径是不是太复杂了一点）；三是D-cache和I-cache的冲突（这个不好 说，
系统里面会出现这种模式的cache miss吗？）

在多核上，cache miss会有什么新的特点？
● I-cache miss：多核有独立的L1 cache，共享的L2/L3 cache。如果多条执
行路径同时进行，cache的冲突几率就会增大。但是这是没办法的事情，总不能什
么事都不做吧。所以，对i-cache的优化，关 注快速路径就可以了，不要把精力都
花费在这个上面
● D-cache miss：锁，原子操作，伪共享等都会引起多核上的D-cache 
miss。这是多核优化时需要关注的重点。优化的策略也很直接，就是尽量减少
锁，原子操作，伪共享等。多核的所有冲突都是由共享引起的，所以要区分出哪些 
是必须共享的，哪些是可以per thread的。并行优化与应用有关，需要注意的是，
优化是否对所有用例都有效？做不好，可能顾此失彼。

性能优化必备技能
● 熟悉系统执行路径：可以通过读代码或者使用profiling工具学习代码，要思
考执行路径上不合理的地方，看看哪里可以减少，哪里可以合并。熟悉系统执行路
径是性能优化的基础。
● 熟悉测量工具：顺手的工具必不可少
● 常用的代码优化技巧和策略：针对不同的语言，不同的平台，使用与之相应
的技巧和策略

学习性能优化是一个不断积累的过程，在这个过程中，总结和学习自己用的顺手的工
具和技巧，不断尝试，不断思考，就会有收获（感谢teltalk.org读者的评论，弯曲评论的
精华在评论，思想碰撞才有火花）。

参考资料：
1: http://en.wikipedia.org/wiki/Program_optimization
2: http://www.agner.org/optimize/
3: Code Optimization – Effective Memory Usage
4: Hacker’s Delight
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FIND FIRE—— Clean-Slate研究现状
 

  从DARPA的试验品到1995年的商业化，到今天无处不在，Internet走过了
40年，无数学者、工程师、科学家和普通用户参与其中添砖加瓦。今天Internet的缺陷
是显而易见的，在安全、IP地址数量、移动性各个方面都存在挑战性的问题，而对这些问
题的改进，如无类域间路由CIDR，网络地址翻译NAT等等，几乎奇迹般的让Internet在
各种不同的应用上工作到今天。
  然而，不管这些机制发展到多么完美，都类似于锅破了补锅、碗破了补碗，无法从
根本上解决问题。那什么是“根本”上解决问题？许多研究者相信，重新定义网络架构也许
是“根本”的方案——尽管这类似于给飞行中的飞机更换引擎。
  这种根本的方案，学术界形象的叫做“clean-slate”方案，类似于当年我国的“打扫
干净屋子再请客”的说法。直接点说，就是重新定义网络体系架构，象当年那样再来一
次。这一次，可以尽可能的考虑当前的各种需求，尽可能的设计到未来可能的需求（尽管
笔者认为这点其实很可疑）。笔者带大家来看看欧美在clean-slate方向上的战略研究。
本文不具体介绍基于目前Internet的研究机构，比如普林斯顿的PlanetLab和VINI。
（http://www.planet-lab.org/）
  
1. 美国：GENI（http://www.geni.net/）和FIND（http://www.nets-
find.net/）
  美国国家自然科学基金会NSF（National Science Foundation） 正在主持推动
建设下一代试验研究网络GENI（Global Environment for Network Innovations）。
NSF通过FIND（Future Internet Network Design）来在大学和其他研究机构资助项
目推动GENI。所以这两个名词稍有差别。FIND是NSF的网络技术与系统（NeTS，
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Networking Technology and Systems）课题组的重大长期资助方案。FIND邀请研究
人员来考虑“15年后”的全球网络需求，以及如何不受约束从头开始建设网络——if we 
could design it from scratch。FIND的研究方向不局限于基础设施，还包括了原理、
协议、体系结构和方案设计。而GENI代表FIND方案的成果之一——一套用于网络研究的
基础设施。
  具体到GENI，目前参与GENI的学校和研究所几乎囊括了美国所有顶尖的机构：斯
坦福、麻省理工、卡耐基梅隆、普林斯顿、甚至国防部等等。而积极参与的公司，在
GENI网站上点名的有：Ciena、思科、CNRI、 Fujitsu、惠普、Infinera、微软研究
院、NEC、Netronome、SPARTA、Qwest。笔者有点诧异，居然没有老牌的IBM和新
贵的谷歌的名字。
  GENI与Internet2（http://www.internet2.edu/）和National Lambda 
Rail（http://www.nlr.net/）这两个赫赫有名的机构结成伙伴关系。笔者注：这两个名
词既代表组织，也是论坛，也是研究性网络，也是体系结构；其关注的重点还是网络速度
与性能。
  参与GENI的项目由GPO（GENI Project Office）来调度——GPO负责召开工程
会议、收集研究报告、组织审阅和资助研究、规划和通报项目进度等等。GENI对于自己
所要创建的体系结构的核心概念要求是：

■ 可编程（Programmability）笔者注：这是为了各种研究成果可在其上进行原
型试验

■ 可虚拟化和资源共享（Virtualization and Other Forms of Resource 
Sharing）笔者注：这是因为GENI的底层网络是高度异化的

■ 联邦制（Federation）笔者注：这个其实很好理解，因为GENI的各个子块是
由不同机构拥有的，甚至NSF的部分也只是整个生态系统中的一节

■ Slice-based Experimentation 笔者注：这是方便研究者在GENI体系结构上
远程进行分布式系统的各种实验

  除了国家级的项目，一些名校也有自己的clean-slate研究项目，比如卡耐基梅隆
的100X100（http://100×100network.org/），斯坦福的clean-slate（http://
cleanslate.stanford.edu/）。这些研究都或多或少和GENI有点关系。
2. 欧洲：FIRE(http://cordis.europa.eu/fp7/ict/fire/)
  欧盟在clean-slate方向上，也有一个类似的项目，叫做FIRE（Future Internet 
Research and Experimentation）。FIRE的原则是推进基于试验的研究，把学术界前
瞻研究和工业界测试实验两端相结合。同样，FIRE也在欧洲致力创建大规模的、动态
的、可持续的实验设施，这个过程中，将把目前各个小规模的试验床链接和联合起来。
  FIRE的第一批项目于2008年夏天启动，首批启动资金是4千万欧元。FIRE曾经设
想让一个全新的网络与目前的Internet平行运营，最终取代Internet，或者至少推动对目
前的网络体系结构进行变革。FIRE与美国的GENI在项目上有密切的合作。
  值得一提的是，或许是因为欧洲对于IP地址的需求更加迫切，FIRE明确提出了对
IPv6的支持，但是也认识到IPv6也是十几年前设计的，要分析其应对未来网络的不足。
  
  无论是GENI还是FIRE，这些clean-slate的国家级的研究努力还处在初级阶段—
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—在10到15年之内，可能很难指望他们出有意义的成果；而且这期间还需要不断的资
助。笔者认为，做研究当然要考虑revolution，但是从实践出发，evolution恐怕是更现
实的选择。现在的Internet远超出学术界所有，Clean-slate的方案今天比四十年前面临
的困难要多得多。研究者和科学家们不能象当年一样在实验室里调整自己的各种方案，因
为今天工业界和商业界的广泛接入使得任何调整都将涉及无数用户和资金，或许还有法律
部门的介入。换言之，基本不可能重新来过。哪怕15年后，GENI和FIRE这样的网络也绝
无可能完全成为下一代Internet，但是其子网和部分节点可能成为下一代Internet的一部
分。
 



思科和Juniper的操作系统之争：一个还是多个？
 

  最近几个月来，Juniper公司一直
高调宣传他们只有一个操作系统（OS， Operating System），JUNOS，贯穿其所有
产品，大大降低了用户网络的管理成本，不像其竞争对手，有很多个操作系统，管理困
难，…，云云。Juniper所谓的竞争对手，也就是思科（Cisco），却好像每宣布一个新产
品，就推出一个新的操作系统–边缘路由器ASR 1000的操作系统是IOS XE，网络交换机
Nexus 7000的操作系统是NX-OS（详见相关文章），再加上原有的核心路由器CRS-
1（见左图）的操作系统IOS XR，以及思科传统的IOS操作系统。看起来，Juniper和思
科的OS战略有所不同，那么，一个和多个OS，到底哪个更好？
  直觉告诉我们，当然是一个更好。多个不同的OS增加用户的维护成本和学习时
间，很多网络设备用户也表示同意这一看法。但是从商业角度来看，多个OS似乎并未使
思科丢失市场份额。据Dell’Oro公司数据，2007年，思科在总额是42亿美元的企业级路
由器市场的份额是82%，在47亿美元的电信商边缘路由器市场占54%，27亿美元的核
心路由器市场占55%。Juniper在上述市场都是第二位，分别占据5%，18%，和
30%。在局域网（LAN）交换机市场，思科占总额18亿美元的71%，Juniper的份额可
忽略不计，因为其EX系列交换机上个月才刚刚开始交付。
  让我们首先从技术上比较一下思科的传统OS，IOS，和Juniper的JUNOS。
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IOS起源于1987年，大概每两年发布一个重要的升级版本，目前最新版本是
12.4；JUNOS起源于1996年，每三个月定期发布一个新版本，目前最新版本是9.0版，
大概含有两千万行源代码（IOS和ＪＵＮＯＳ一样，主要源代码都是Ｃ语言）。IOS起步
较早，发展过程是从小逐步到大，整个OS就是一个进程（Process）。也就是说，所有
的功能模块共享同一个地址空间。这样的话，一个模块的Bug可能会影响到其它模块，甚
至造成整个系统当机；另外，如果某个模块需要更新，必须先停机，加载新的OS，再重
新启动。JUNOS起步比IOS要晚将近十年，它一开始就是一个模块化的OS，在开源的
FreeBSD的基础上开发。Juniper改写了BSD的网络部分，如TCP/IP stack和路由协
议，以及用户界面，硬件管理部分等，各个功能模块都是独立的进程。可以说，与IOS相
比，JUNOS是一个更加现代的OS， 一个模块的Bug影响其他模块的可能性较小，比较容
易Debug。另外，JUNOS可以进行不停机的功能升级。从用户的角度来看，IOS和
JUNOS的用户界面类似，都是使用所谓的CLI（Commend Line Interface）；在网络
功能上，它们都支持标准的协议，MPLS，RIP，OSPF，BGP，VPN等等，由于市场竞争
激烈，在网络功能方面，IOS和JUNOS基本上完全相同。
  IOS诞生于思科还是初创公司之时，随着思科的成长壮大，它兼并了120多家公
司，许许多多的来自五湖四海的代码也不断的加入IOS，使得IOS对于不同的设备，衍生
出许多不同的版本。您如果看到过IOS的“Upgrade Tree”，就知道它不是“tree”，更像
一片茂密的森林。IOS含有如此多来源不定的代码在同一个地址空间内运行，可想而知，
Debug是多么的艰难。
  所以，思科的OS战略是用三个OS逐步取代IOS。IOS XR用于核心路由器（Core 
Router），IOS XE用于边缘路由器，NX-OS用于数据中心的网络交换机。三个都是模
块化的OS，IOS XE和NX-OS基于Linux内核（目前Linux的代码质量已经全面超过
BSD，JUNOS 1996年起步时Linux还不成熟，如果Juniper现在起步，大概也会选择
Linux），IOS XR基于一个兼容POSIX的微内核（Microkernel）， 名叫QNX。IOS的
各个功能模块被移植到这些新的OS，作为单独的进程运行于内核之上。
  当然，战略归战略，实现起来非常复杂，完成这一工作需要不是一年、两年，而是
五年、甚至十年。再加上IOS的数十万的Installation Base，在可预见的将来IOS会长期
存在下去。另一方面，虽然Juniper一直宣称他们的JUNOS贯穿其所有设备，那么他们真
的只有一个OS吗？当然不是。除JUNOS外，Juniper的边缘路由器的OS是JUNOSe，虽
然名字中也有JUNOS，但JUNOSe和JUNOS完全是两码事；防火墙产品用的是
ScreenOS；其它OS还有JUNOS ES，IVE OS，NetScreen－IDP，WXOS，和
CTP等。可见一个OS也只是Juniper的战略，但战略和现实总有一定的距离。和思科一
样，Juniper的这些OS也是来自其收购的几个公司（JUNOSe来自Unisphere，
ScreenOS、IVE OS、NetScreen-IDP来自NetScreen，WXOS来自Peribit，等
等），往JUNOS的集成工作也在不断进行，例如JUNOS 9.0中就集成了ScreenOS的许
多功能模块。但集成工作进展缓慢，在这些OS消失之前，Juniper很可能又兼并了新的公
司，他们大概永远都不会只有一个OS。不过，Juniper的产品比思科少很多，历史也比较
短，所以其OS的混乱情况要比思科好很多。
  理论上讲，对于一家网络设备厂商来说，一个OS要好于多个OS。但是，不论是思
科还是Juniper，由于许多技术和非技术上的原因，长时间内都需要开发和维护多个OS。



那么，他们就应该尽量使各个OS的用户界面相同，降低用户的使用和学习难度。在这一
点上，思科做得较好，其IOS和三个后续OS的CLI基本兼容。而Juniper的各个OS的
CLI完全不一样，这大概和用户不从Juniper购买成套网络设备有关，还有就是Juniper的
主要产品都已经运行JUNOS，包括T系列，M系列，MX系列，E系列，和J系列路由器和
交换机等。
 



OpenFlow技术深入分析

1   OpenFlow简介

OpenFlow是由斯坦福大学的Nick McKeown教授在2008年4月ACM 
Communications Review上发表的一篇论文OpenFlow: enabling innovation in 
campus networks首先详细论述了OpenFlow的原理。由该论文课题可知OpenFlow提
出的最初出发点是用于校园内网络研究人员实验其创新网络架构、协议，考虑到实际的网
络创新思想需要在实际网络上才能更好地验证，而研究人员又无法修改在网的网络设备，
故而提出了OpenFlow的控制转发分离架构，将控制逻辑从网络设备盒子中引出来，研究
者可以对其进行任意的编程从而实现新型的网络协议、拓扑架构而无需改动网络设备本
身。该想法首先在美国的GENI研究项目中得到应用，实现了一个从主机到网络的端到端
创新实验平台，HP、NEC等公司提供了GENI项目所需的支持OpenFlow的交换机设备。
OpenFlow其架构见下图：

图 1.1 OpenFlow概念架构
Openflow的思路很简单，网络设备维护一个FlowTable并且只按照FlowTable进行转
发，Flowtable本身的生成、维护、下发完全由外置的Controller来实现，注意这里的
FlowTable并非是指IP五元组，事实上OpenFlow 1.0定义的了包括端口号、VLAN、
L2/L3/L4信息的10个关键字，但是每个字段都是可以通配的，网络的运营商可以决定使
用何种粒度的流，比如运营商只需要根据目的IP进行路由，那么流表中就可以只有目的

http://www.tektalk.org/2011/06/30/openflow%e6%8a%80%e6%9c%af%e6%b7%b1%e5%85%a5%e5%88%86%e6%9e%90/


IP字段是有效的，其它全为通配。
这种控制和转发分离的架构对于L2交换设备而言，意味着MAC地址的学习由
Controller来实现，V-LAN和基本的L3路由配置也由Controller下发给交换机。对于
L3设备，各类IGP/EGP路由运行在Controller之上，Controller根据需要下发给相应的
路由器。流表的下发可以是主动的，也可以是被动的，主动模式下，Controller将自己收
集的流表信息主动下发给网络设备，随后网络设备可以直接根据流表进行转发；被动模式
是指网络设备收到一个报文没有匹配的FlowTable记录时，将该报文转发给Controller，
由后者进行决策该如何转发，并下发相应的流表。被动模式的好处是网络设备无需维护
全部的流表，只有当实际的流量产生时才向Controller获取流表记录并存储，当老化定
时器超时后可以删除相应的流表，故可以大大节省TCAM空间。当一个Controller同时
控制多个交换机/路由器设备时，它们看起来就像一个大的逻辑交换机，各个交换机/路
由器硬件就如同这个逻辑网络设备的远程线卡，类似的概念在Cisco的Nexus 1000/
1000v、ASR9000/9000v和Juniper的Q-Fabric架构中可以看到影子，Cisco称之为
nV(Network Virtualization)技术。
OpenFlow 1.0的流表分为Match Fields、计数器和指令集三个部分，Match Fields是
报文匹配的输入关键字，计数器是管理所需，指令集是决定报文如何转发，最基本的转
发行为包括转发给某个端口、封装改写报文后转发以及丢弃。OpenFlow 1.1增加了对
MPLS以及UDP/SCTP传输层协议的支持，同时针对流表开销过大的情况设计了多级流
表，并增加分组策略功能。

图 
1.2 OpenFLow 1.0流表结构

图 1.3 Openflow 1.1 匹配字段结构



图 1.4 OpenFlow 1.1流水线流表结构

2   “Open”还是”Flow”

Nick同学借着GENI项目完成了OpenFlow的初始概念实验后开始向产业界推销，目前已
知Arista Networks, IBM, Juniper Networks, Hewlett-Packard以及NEC等厂商在
其部分交换机中支持OpenFlow协议。从其经历来看，其绝非是一个象牙塔中的单纯研究
者，而是时刻和产业界保持了密切的联系。Nick 1986-1989年在HP实验室从事网络技
术研究，1995年参与了Cisco的GSR12000路由器的架构设计，并且也是CrossBar的设
计者之一，并且先后创建了Abrizio和Nemo System公司，后者在2005年以$12.5M卖
给Cisco公司。2009年又不甘寂寞，创建了以推广OpenFlow为目标的Nicira公司，该公
司是开源OpenFlow Controller NOX的维护者。
2011年3月21日，由德电、Facebook、Google、微软、Verizon、Yahoo!发起成
立了Open Networking Foundation，旨在推进实现基于OpenFlow的开放网络，
参与者众多，从交换芯片的博通、Broadcom到网络设备的提供者Cisco、Juniper、
NSN、Force10、Ericsson、NEC以及数据中心解决方案提供者IBM、HP、VmWare、
Citrix以及运营商NTT等等。网络设备提供商中阿朗、华为、中兴缺席，阿朗缺席可以理
解，毕竟数据中心不是其产品方向。
除了在Datacenter中的应用外，OpenFlow的拥趸者还提出了采用OpenFlow实现网
络虚拟化的架构，以支持虚拟网络运营商，其中开源的FlowVisor作为网络虚拟控制层
(相当于HyperVisor)，将网络资源根据VLAN、IP分段等各种信息进行切片，分发给上
层的Open Flow Controller(相当于Guest OS)进行，在各个VNO(虚拟网络运营商)的
Controller上VNO可以采用脚本编程来控制其租用的虚拟网络的各种转发、QoS策略。
该模式也同样适用于数据中心运营商提供VPC(Virtual Private Cloud，虚拟私有云)业
务时将网络虚拟化和计算存储打包出售给租户。
虽然Nick同学忽悠了这么大的阵势，还是有很多人疑惑openflow的价值到底在哪里，
是Open还是Flow？这个问题首先可以否认”Flow”的价值，原因很简单，是否控制到
细粒度的Flow取决于应用，应用没有控制流的需求，则Flow毫无价值，”Flow”只是
Openflow能提供的最大限度的控制能力而已，目前在ONF关注的数据中心交换网中没有
谁打算控制精确到n(n>=5)元组的流，除非是应用在防火墙控制上。
那么”Open”呢？的确包括Nick本人在内一直强调的都是”Open”是价值之所在，Open之



后，研究者、运营商可以采购任意厂商的标准接口设备，自己DIY网络，甚至可以采用交
换信息厂商提供的公版设计交换机加上OpenFlow Controller就可以组成自己所需的网
络，并且Controller的开放软件架构使得网络控制的实现就像Web编程一样简单，采用
Python、JAVA Script这样的脚本加上开源算法库、一个不需要了解太多网络协议细节
的开发者几天就可以实现一个新的网络拓扑算法开发、部署。这在流量模型尤为复杂运营
级数据中心确实非常有吸引力。在这样的一种场景中，网络设备市场就变成了如同PC那
样的市场，卖网络设备硬件的就成了卖大白菜的，大家最后只能比拼价格和工艺设计了。
但是，即使这种悲惨的场景成为事实，谁又会是PC化的网络市场中提供Windows的微软
呢，Openflow体系的NOS将会谁是赢家？交换网络相对简单，但是L3之上各种协议散
落在数十年积累的数千篇IETF RFC中，谁能够有实力实现一个如此复杂的网络操作系统
而又让运营商放心呢？我想仍然可能是今天的网络设备巨头Cisco、Juniper们，产生意
外的可能极小，但是产业链已经被家常，竞争的焦点已经发生了转移
从NGN引入控制承载分离架构的经验来看，没有一个领先厂家愿意开放媒体网关的控制
接口，也几乎看不到商用的开放接口组网案例，因此可以推断即使OpenFlow广为业界采
用，”Open”成为现实必定困难重重。如此一来Openflow能够留下的就是单厂商自己实
现的控制转发分离架构以及控制器开放软件架构带来的降低开发周期、新功能快速面世能
力。控制和转发分离架构在NGN带来的好处是两方面的1)对于设备供应商而言，不必为
两种完全不同的能力塞在一个空间、功耗、成本均受限的一个盒子中而又保证足够的可扩
展性而苦恼，两种硬件平台、软件架构可以分离发展，分别实现最优设计。2）对于运营
商而言，可以获得部署上的灵活性和管理上的便利，媒体网关由于要汇聚流量，靠近用户
可以节省电路资源、减少时延，控制器部署集中在更高位置，与运营商的集中管控战略一
致，方便降低Opex。这些好处在Openflow架构中类似。
有人会争辩说上述好处采用集中网管也可实现，不错，所谓殊途同归，技术层面上来讲没
有一种技术是不可替代的，但是产业链、经济性也就是市场是最终的评判者。如果采用网
管来实现的话，实现Openflow同等的能力需要网管服务器参与到转发的在线决策中，那
样网管服务的可靠性指标要提升几个数量级，并且要定义网管接口可以将未命中策略的流
量引出来，那不过是另外一种形态的Openflow，就如同Cisco的nV技术一样。

3   OpenFlow对产业链的影响

如上节所述，OpenFlow隐隐约约有将网络设备市场PC化的可能，但目前尚缺一个类似
于类似于微软的基于OpenFlow的网络设备操作系统提供商。理论上，运营商会喜欢网
络控制接口，技术流的运营商也乐于DIY自己的网络，比如数据中心的拥有者Google、
Facebook的服务器已经采用大量定制化的廉价服务器搭建自己的计算服务设备，对于网
络，他们也已经开始通过ONF启动了DIY之旅。
DIY之后，网络设备价值链的核心分化，网络交换芯片，尤其是FlowTable处理器将是一
个核心价值所在，控制器(也就是前述的网络操作系统)软件系统也是价值核心，有了这
两个组件，大量廉价网络设备硬件将涌现在市场之上，这使得硬件市场利润摊薄。但是
这种开放性将使得网络创新速度加快，尤其是当这个领域有幸诞生新的固执摩尔定律的
Intel和开源Linux操作系统。



通信领域的产业周期中，创新的功能走的是一条运营商提出需求->设备供应商分析需求
->标准组织标准化->设备供应商实现->运营商测试并采用的超长路径，周期以数年计
算，而互联网业务提供商往往集运营商和供应商于一身，创新功能的采用从需求发现-
>设计->开发->上线在一个商业实体中完成，并且功能开发过程中可以不断获得用户的
反馈而改进设计，这是所谓的Web业务开发的”永远是Beta版本”的概念，应用到网络设
计中，运营商可以自行设计网络拓扑算法，并且可以根据网络性能统计进行迭代调整。由
此可见此种OpenFlow的远景可能结果是将网络创新从供应商巨头垄断转变为运营商主导
创新。

4   OpenFlow面临的技术难点

Openflow的推广除了面临上一章所述的产业博弈的问题外，目前还面临着一些技术的
难点。其中之一就是路由器/交换机中广为使用的快速查找TCAM存储器成本的问题。
在传统设备中，需要采用TCAM的表包括FIB、MAC、MPLS Lable和ACL表，每个
表的匹配字段长度不一，分开设计，并且设计了最大容量，以期达到最小的开销。而
在Openflow设备中，不再区分匹配长度短的FIB、MAC、MPLS Lable表以及较长的
ACL表，一律采用最大长度的FlowTable记录代替，对于OpenFlow1.0而言，Flow 
table的匹配字段长度长达252比特，而一般IPV4 RIB TCAM匹配字段长度只有60-
80个比特，开销增加了3倍以上，而对于路由器的线卡而言，TCAM成本占了约20-
30%，功耗也占了很大一部分。因此如何减少FlowTable尺寸将是OpenFlow体系面临
的一个极大问题，此外，TCAM体系下FlowTable记录的动态插入算法将更为复杂。
OpenFlow1.1设计了多级流表来减少Flowtable的开销，将流表进行特征提取，分解
成多个步骤，形成流水线处理形式，从而降低总的流表记录条数，比如原始流表共有
10000条，分解成先匹配VLAN+MAC，再匹配IP和传输层头部的两个独立流表，每个流
表的数量可能均小于1000条，使得流表总数小于2000条。但流水线式架构使得匹配时
延增加，而且流量的生成、维护算法复杂度提高，至今也未见到针对真实网络的效果评估
报告。
OpenFlow的关键是通过OpenFlow将网络转发的原子操作抽象出来，并以流表来驱动
流程，我们所论述的一切好处是建立在OpenFlow FlowTable能够很好地将Primitive和
WorkFlow抽象，支持设计新的协议在大部分情况下的确可以通过只修改Controller的
逻辑来实现这一假定上。在OpenFlow最初应用的Switch领域，OpenFlow已经有杀
鸡用牛刀的嫌疑了。但是路由网络，尤其是包含有大量用户控制逻辑的边界路由器，如
BRAS、无线网络的GGSN/PDSN/xGW等设备，OpenFlow需要扩展将用户控制逻辑
抽象为原子操作和流程，那可能已经不适合叫FlowTable，叫AccessControlTable更合
适，转发操作本身的匹配规则、转发操作中也需要增加对现存的各种接入协议和表征接入
会话的协议字段的支持，比如PPPoE、GTP-U、PDP激活操作的匹配和转发封装支持。

5   结论

从需求面上讲，控制转发分离、集中控制的确可以为运营商带来好处，对设备上自身的



设备软件架构也有借鉴作用，但是”Open”出来的驱动力不足，面临产业的博弈，诸多市
场后进者可能会借OpenFlow博上位，但是市场既得利益者必定会持反对态度。有人会
提出，我的设备本身就是控制、转发分离的架构了，我将控制功能出来就行了，没错，
Cisco们看起来就是这么干的。
从具体细分市场而言，数据中心中OpenFlow处理复杂流量模型、集中管控有优势，而且
随着多租户数据中心业务的广泛开展，OpenFlow所支持的网络虚拟化多租户架构、甚至
可以将Controller和虚拟机管理系统进行水平交互从而实现网络和计算存储的联合调度，
其带来的好处对Datacenter运营商是有一定的吸引力的。而边缘路由器的应用则是补齐
网络虚拟化这个大的拼图的一部分，并且边缘路由器，尤其是无线网络的边缘路由器，需
求输入仍然较多，控制转发分离架构对于加快产品创新周期、较少市场响应周期有一定的
积极意义，但是其主要功能超出目前OpenFlow的范畴，需要进一步的研究。
 



多核系统与网络设备的大讨论
 
 
在《弯曲评论》发表了NetLogic买断RMI的文章之后，得到了许多读者的关注，并引
发了对多核系统微处理器的热烈讨论。其中讨论的话题有：RMI的前途，RMI与其竞争
对手Cavium的相关比较；后来话题扩大，读者开始讨论：x86架构，MIPS，ARM，
PowerPC等在通信设备领域的优缺点。在讨论中，读者的评论中涉及打大量的最新技术
和体系结构。笔者对每个评论都做了详细的阅读。并将安排自己的时间做相应的阅读。
关于多核系统，各种ISA体系结构方面，笔者在这方面的经验和思考是这样的。
应用系统决定论： 
应用决定系统，系统决定硬件。换言之，是应用程序决定一切。而不是有了什么好的处理
器，才有什么好的系统设计，才有什么好的应用。任何一个通用处理器设计，一个网络处
理器设计，都是有其要服务的系统，要服务的应用，要服务的市场，一步一步决定其逻辑
功能部件的。换言之，不需要的部件，即使从计算机体系结构的角度再好再美，都会被无
情（但正确）的从die上去除出去。笔者在参与设计处理器时，经常遇见这样的事情。一
开始确实不适应。但慢慢的就理解了：只有是应用的，才是正确的，也才是最佳的。最佳
就是一个带有时间和空间的一个定位。能在某个时间段服务于某个产品从而获得某些市
场，如果一个芯片能够为这个目标服务，这就是最佳的。
RMI与NetLogic：
简而言之，是MIPS多核+TCAM的组合。 TCAM是各大通信公司，特别是路由器公
司的七寸。你算法再好，你也得Lookup快不是。读者可以试想下一代RMI的XLR或
者XLP芯片有了TCAM的接口（Interface）。有兴趣的读者可以阅读笔者撰写的“思
科QuantumFlow处理器及其战略研究（7）：体系结构（报文观点）”从而比较思科的
QuantumFlow网络处理器的体系结构。从技术上而言，RMI与Netlogic是一个非常不错
的整合。
MIPS的问题：
基于MIPS的32位操作系统，或者网络系统，具有非常大的局限性。这就是MIPS的天生
缺点。2G之上的空间必须在Priviledge模式运行。这对于网络大系统，例如在下面读者
aaa的评论中提及的：“aaa 于 2009-06-07 6:35 am 大地址空间，大内存的需要越来
越迫切，尤其在高端的系统．64bit core 是一种发展趋势．”。这是一个非常精确的评
论。从笔者的眼中，aaa读者的此言一出，笔者立刻能判断其工作的相关性质，工作范畴
和能力。可谓评论中之精华。MIPS 64位系统是已经采用和将要采用MIPS ISA的系统和
公司要非常注意的一个事情。要知道，问题不在MIPS本身，而在于你现在的历史代码，
历史系统是否准备好（READY）了没有？32位系统朝64位系统的迁移绝非一日之功。要
下定决心，但要非常慎重。
ARM朝高端系统方向发展：
这一点确实是正在发生。读者要注意，ARM朝高端发展的含义其中包括：通信设
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备厂商用ARM的软核设计其高端的网络通信处理器。可类比的是：思科的SPP和
QuantumFlow利用了Tensilicia的Xtensa（类MIPS ISA）处理器。这方面，笔者点到
为止。
PowerPC的落后：
FreeScale确实做多核方面动作缓慢，令人失望。但PPC的社区势力强大，而且随着
IBM要开始与思科一绝高低，IBM必将发力在通信，存储，数据中心等等领域，从而与
思科决战。因此，IBM必将通过各种合纵连横的方式大力发展PowerPC的网络处理器芯
片。
IA32和EM64T的野心：
Intel在IA32方面与嵌入式系统基本无关。另外在Netburst微结构时代的Intel微处理
器，基本上不可能使得通信设备厂商的板子的功耗budget，散热等等方面能做得下来
（电源系统，风扇系统可是一个通信设备的两大重要部分）。但Intel在转向Core微结构
和现在的Nehalem微结构后，Intel芯片的生命可以说是非常的健康和旺盛。随着外网总
线，互联技术的不断发展，不排除工业界的OEM厂商，例如，台湾，韩国等等，会使得
中低档通信设备的Fabric，IO卡，数据处理卡等等都迅速山寨化。换言之，决战都在软
件，而非硬件。如果这一天到来，基本上意味着中小型公司单独做网络处理器变得没有
任何意义，除了网络通信大公司购买CPU的软核自己定制网络处理器。再出类似于RMI和
Cavium这样的公司的前提将基本上不再存在。
当然，上面都是笔者自己的一家之言。有兴趣的读者可以详细阅读众多评论如下。
#  Sunny 于 2009-06-01 5:18 pm edit
”估计RMI的员工基本上不可能挣什么钱“ 老陈真体恤民情呀！ 团队是fabless的根本，
团队要散了，就啥都没有了。
# 陈怀临 于 2009-06-01 8:35 pm edit
观察XLP和XLR，从网络的角度，最大的就是加了一个POE–Packet Order Engine。
可以回顾一下Cavium芯片。。。我个人非常认可这一点。否则，拿软件做Packet 
Ordering，高端系统确实不好做。
# abc 于 2009-06-01 9:04 pm edit
应该说，XLP最大的变化是对CPU核的增强，据说单个XLP核，在同频率下较XLR性能高
一倍以上
# Panabit 于 2009-06-01 9:36 pm edit
很想知道XLP的POE的详细参数和细节。不知道同Cavium的SSO比，有什么特点。
# matrix 于 2009-06-02 1:36 am edit
XLP vs. XLR
1.主要是cpu core上，XLR core是一个multi-threading标量处理器，主要面向
network throughput优化(目标是memory/IO密集型业务)
而XLP core是一个4-issue,out of order,4-threading(SMT)超标量处理器，对于主控
平面（计算密集型业务）和数据平面（memory访问密集型业务）都很合适。同时由于
采用40nm技术，主频得以提高。所以简单地说，XLP 1 core性能是XLR 1 core 3倍。
2.POE(packet of order)引擎的引入
3.接口的变化.XLR算是10Gbps方案，XLP则是40Gbps方案。



XLR support 2 XGMII/2 SPI4,4GMAC,HT.XLP support 
Interlaken(40Gbps),XAUI(40Gbps),pcie(16lane,2.0)
4.支持4片XLP芯片间full mesh互联(inter-chip-connect,ICI)，并保证跨芯片cache一
致性和芯片消息环(Fast message network,FMN)处理一致性，用于高性能计算和
100Gbps
# Jerry 于 2009-06-02 3:37 am edit
据说RMI的每个员工都有不少股票，这次他们能够赚不少钱了吧！
# 老韩 于 2009-06-02 5:15 am edit
个人认为XLP内置的RAID5、6运算加速是重点。据说RMI行业收入的最大头是存储，存
储无处不在，相比之下通信和安全太小了。而未来的存储一定是IP 的天下，XLS已经做
到了TCPOffload，加上丰富的接口和PCI-E 4x，做HBA没有问题。现在XLP再一出来，
做存储控制器应该也没问题了。
# 陈怀临 于 2009-06-02 5:56 am edit
通常而言，RMI完了。Game Over了。如果对投资有兴趣的话，可以考虑购入
Cavium的一些股票。当然，我的意思你如果你觉得投资这个sector有兴趣。
# slopover 于 2009-06-02 6:39 am edit
可怜的RMI，事件是无情的，不知道Cavium会怎样
# 多核产品经理 于 2009-06-02 7:00 am edit
”估计RMI的员工基本上不可能挣什么钱“这句话应该是对的。据说RMI在中国的团队比较
大，我想接下来就是裁员了，在中国！
本人接触过RMI的中国的技术支持，大部分都是从华为、中兴和当年的华三出去的。这
些技术支持的技术能力还是很强的，RMI在中国凭借着支持团队优秀的支持能力战胜了
Cavium，进入了无线、安全以及数通领域。
相比之下Cavium在中国市场的技术支持能力比较弱，在中国没有战胜RMI并不是因为的
多核处理器本身，而是因为他们没有注重本地技术支持。
XLP能搞定的事情，我相信Cavium的多核处理器肯定同样能够搞定！只是我们关心的是
使用哪一个会更容易，更迅速的产品化，那就不得不考虑本地支持能力。
Game Over了，也许这是Cavium的一个机会，在中国战胜RMI的好机会。他们裁员你
就招人，用这些人重新占领。呵呵，看来Cavium的股票要涨价了。
# Jim 于 2009-06-02 7:45 am edit
这次收购RMI的员工可能要倒霉了，从技术上来说RMI比NetLogic强的多，也更有发
展， 但是运营是Netlogic的强项。 老板是很爽的，但是RMI下面的员工恐怕股票要打水
漂了。
# 陈怀临 于 2009-06-02 8:15 am edit
我从RMI的结局，也在思考龙芯的命运。RMI的创办人和团队的技术实力与计算所打个平
手应该不为过吧。你胡伟武为了中华民族复兴：-），RMI员工做 startup为了生存与活
命。不应该说人家工作不勤奋。这么多的account（客户），但volume上不去，结局仍
然是这样的黯然出局。
龙芯，以MIPS ISA为起点，以Linux做宿主操作系统结果目标却是通用计算机和家庭上
网本。即使龙芯3流片成功，x86指令系统能虚拟化成功，但到底市场在哪里？除了曙



光，谁是买家？
我个人目前持谨慎乐观的态度。
# Setev 于 2009-06-02 8:35 am edit
呵呵,龙芯!又是一个打着民族旗号的产品。大跃进式的工作方式。
掂量出自己的分量，给自己合理的定位应该是做事情的首要解决的。难道像大跃进，喊亩
产万斤，难道你的一亩山坡地就真能出产5000斤了？
我倒是佩服珠海炬力这个公司。
# whoknows 于 2009-06-02 8:41 am edit
cavium下一代的处理器是65nm,这是他们致命缺陷。从投资角度来说，合并后的
netlogic/rmi都
比各自更为强大，但是对rmi员工来说，这次贱卖
确实太惨了，意味着几年的辛苦都白费了
# Panabit 于 2009-06-02 8:53 am edit
我相信通过这件事情，那些一心绑定在RMI或者CAVIUM上开发自己产品的二三线网络
安全厂家就要仔细考虑了，这样的风险是否是自己可以承受的，也许，X86会重新抬头。
# 陈怀临 于 2009-06-02 8:57 am edit
我同意Panabit的观点。特别是Intel的最新微结构Nehalem之后，x86确实很好的架构
了。
# 老韩 于 2009-06-02 9:10 am edit
我还是不看好Cavium，他们和XLP对应的处理器最快也得明年才能出来吧。通过RMI这
件事情，会有很多人发现，X86可能更可靠（综合）；同样，也会有人意识到自主知识产
权处理器的重要。
# whoknows 于 2009-06-02 2:01 pm edit
hw,zte他们非常欢迎这次合并，这对他们是有好处的，因而，这次合并对cavium非常不
利。在电信设备/网络设备市场，x86架构未来几年之内都没有机会。从接口丰富程度，
从功耗来说，x86都相差太远太远。
# 陈怀临 于 2009-06-02 2:06 pm edit
whoknows应该改成Iknow。连华为与中兴很high这次合并都知道：）。圈内人呀。希
望多让华为或者中兴的弟兄们访问弯曲评论：-）
# youdontknows 于 2009-06-02 6:31 pm edit
我怎么听说很多华为的人已经开始唱衰这次贱卖了，而且听说RMI的很多员工已经开始跑
路了，真是树倒猢狲散啊
# Panabit 于 2009-06-02 7:00 pm edit
就目前的技术层面而言，除了通用处理器是国内掣肘外，其它像POE或者局部加速的
技术，国内都可以实现，因此，完全可以利用我们自身的技术，再加上X86等功能强的
CPU来做一个系统。可以利用X86换掉RMI或CAVIUM的MIPS CORE。功耗方面，在高
端系统，X86没有明显的劣势。至于你所说的接口丰富等方面，完全可以有外围硬件替
代。另外，从长远角度看，对数据包做更高层次的检测室大势所趋，所以，数据包都经
过通用CPU，而不是目前的防火墙所简单的SLOW/FAST模型，这也意味着需要功能更
强的通用CPU来实现。还有，目前X86的外围网卡和芯片组已经做了很多方面的工作，比



如Intel宣称的IOAT技术，就已经在网卡里增加了RSS来作为LOAD BALANCE，增加了
DCA技术来将数据包DMA到内存的同时，加载到CACHE里，这些都是可以显著增强数据
包处理性能的特性。
# Idontknowtoo 于 2009-06-02 7:01 pm edit
哪那些绑定在多核上的topsec，leadsec不变得前途未卜了啊？
# Panabit 于 2009-06-02 7:19 pm edit
HW,ZTE欢迎这次合作，这不太可能吧，这哪是一个积极信号，看看CISCO同这些公司
的关系，难道不心存忧虑?我倒是觉得将这看着一个警钟比较好。至于国内那些将自己的
全部产品线押宝在CAVIUM上的，就更加要注意了。CPU，还真是国之重器呀！
# whoknows 于 2009-06-02 8:42 pm edit
Panabit 没有真正去了解过电信网络设备领域这个行业，还在用PC领域的眼光去看问
题。SOC为什么可以在网络设备大兴其道，整板成本是关键：不光是外围器件的数量可
以上，加上PCB布线生产加工的难度降低。 btw,你说的intel哪些功能，cavium/rmi/
freescale的芯片上都已经有了，而且在市场上卖的产品都用上了，不仅仅是一个概念而
已。
# whoknows 于 2009-06-02 8:46 pm edit
员工跑路是可能的，但是，对于电信设备制造商来说，对他们是利好而不是利空。
NETLOGIC在国内的业务最主要就是hw/zte，他们需要大量使用tcam+多核处理器的方
案，两个公司合并以后，可以给他们提供更好的解决方案和参考设计。
# whoknows 于 2009-06-02 8:50 pm edit
功耗方面，在电信设备上的CPU是不能有风扇的。就一点你就想想跟x86架构功耗差别
有多大。何况cavium/rmi都是soc，里面还集成了很多其他的接口和引擎，整版功耗比
x86方案不只少一点两点
# whitebird 于 2009-06-02 9:04 pm edit
对于 OEM 厂商来说，应该是利好。说明 RMI 稳定了。
对于 RMI 员工来说，不做评论。一切皆有可能。
RMI 的技术值得尊重
# PM 于 2009-06-02 9:13 pm edit
现在那个电信厂家还在使用x86平台？
本人做了8年核心网，RNC和接入网，从TI/DSP＋ Intel/NP，到今天到muti-core，还
从来没有使用过x86，从前不会，现在不会，将来也不会选择x86。
但是听说Z公司核心网使用的是x86，但我们从来不用x86，x86适合PC但不是和嵌入式
这个领域。
x86好好做pc吧！
RMI不知后续如何？XLR/XLS不以后知是否还能像今天这样风光！
# 陈怀临 于 2009-06-02 9:24 pm edit
很热闹。我问一个问题。为什么？
1.为什么x86更适合于PC和Server？
2.为什么MIPS和PowerPC更多用在通信？
3.为什么ARM更多用在移动设备handheld？



我个人认为我能回答2，3.但不能回答1说服我自己YET。
# PMP 于 2009-06-02 9:27 pm edit
现在那个电信厂家还在使用x86平台？
————
Juniper的路由器都有x86系统做Routing Engine
：）
# puzzled 于 2009-06-02 9:31 pm edit
.为什么x86更适合于PC和Server？
2.为什么MIPS和PowerPC更多用在通信？
3.为什么ARM更多用在移动设备handheld？
还请说说看
# Panabit 于 2009-06-02 9:32 pm edit
各位千万别误会，我并没有说X86用在电信核心网。我主要是针对国内现在的二三线网络
安全厂家所做的评论。另外，Juniper等已经在走通用处理器 + ASIC的模式了，只不过
用的不是X86，而是PPC等。另外，要以发展的观点看待问题。X86现在的架构已经解决
了IO问题，这正式发展自己的外围 ASIC的好时机。
# 帅云霓 于 2009-06-02 9:34 pm edit
试回答陈首席的三个问题：
1：X86在PC和Server行业的地位，是历史形成的。最初业界IBM和Intel的联盟造成了
这个现状。Intel的X86系统，及当时操作系统DOS是开放的，因此聚敛了很高的人气。
2：MIPS和PPC属于RISC架构，性能可以做得很高，因此在专用系统中比较好用。另外
MIPS属于大端(Big Endian)，与网络字节序相同，减少了转换字节序的开销。
3：ARM处理器可以做的功耗很低，很精简，因此适合没有固定电源，使用电池供电的移
动设备。
不妥之处还望各位大侠指正。
# 陈怀临 于 2009-06-02 9:47 pm edit
我期待大家的讨论。我看一下大家的讨论。对Panabit对系统的理解比较欣赏。能说出
x86解决了I/O问题这句话，说明确实有点功力：–）。是个搞技术的好苗子。也希望其
他华为的同学们看看Nehalem的介绍。
当然，并不是说Nehalem微结构可以做NS5000E的Forwarding了。只是说，事情都在
悄悄地演变着。。。。。。
# puzzled 于 2009-06-02 10:01 pm edit
首席对 Netronome的NFP32XX，EZchip的NP3,以及多核，有没有相关的比较，比如
针对路由器这种应用，谢谢
# 帅云霓 于 2009-06-02 10:09 pm edit
X86的IO问题，我觉得根源在其体系结构，X86属于CISC，但演进到P3/P4时代实际上
用RISC+微码来实现，这样造成内部晶体管数目和面积膨胀，放不下更多的I/O附件。
（不能和RMI那样的SoC比啊）
因此，X86的I/O就要受外部总线的吞吐量限制了。最初是PCI，为解决这个问题又发明
了PCI-X和AGP技术，但仍然是瓶颈。PCI-E出现以后好了一些，但是和RMI之类的处理



器的内部IO互联、FMN还是不能相比。
如果Intel真的解决了这个问题，不清楚这种处理器功耗该有多大，价格该有多高？
# 帅云霓 于 2009-06-02 10:13 pm edit
补充上面的：
如果，市面上出现了某种x86架构的多核处理器，具有强大计算能力同时，也集成了很多
IO部件，性能可能优于RMI/Cavium，但由于成本、采购量等各种原因，其性价比一直
低于MIPS/PPC的多核处理器，那么，在市场上Survive也是有难度的。
这里面还是用户需求的问题。光具备超强的技术/性能，傻快傻快/傻多傻多，而不能抓住
用户需求，那么只可能是业界的流星。
# matrix 于 2009-06-02 10:15 pm edit
“x86解决了I/O问题这句话，说明确实有点功力：–）”
===呵呵，首席也没有必要这样损人吧？x86 IO扩展能力问题由来已久，路人皆知，了
解这个问题需要功力？
新进的PCIE算是很大程度上解决了这个问题，但是PCIE在Qos方面（通道化等等）还是
有瓶颈，还有一段路要走。
===
x86作为route engine没有问题，计算能力强，但是也就说明了控制平面的可行性。
===
1.x86以前没有soc方案，需要外挂桥片，这个对成本和pcb设计是一个问题（特别是中
低端方案，对价格敏感）。当然去年intel也出了一个soc的片子，还集成了安全加速引擎
和低速遗留接口的支持(T1,E1)，说明Intel又有做通信的想法了。
2.x86平台的功耗问题，一直让人头疼。高端的至强平台，功耗到100w+，客户单板设
计相当头疼。不说100w+，就是50w，现有客户都抱怨不断！
# manofsteel 于 2009-06-02 10:16 pm edit
RMI是一家技术导向型公司，从多线程到现在的4 issue等都体现了追求技术决心，但其
在芯片内部实现了这些东西固然有其好处，但是考虑一下功耗，成本，据了解RMI给客户
的芯片都是LP版本的，die size都很大，成本相对都比较高。
公司毕竟是商业的，完全追求技术路线的公司很难取得最后的成功。这方面，感觉RMI输
给CAvium。
# matrix 于 2009-06-02 10:17 pm edit
再论功耗问题，freescale一个宣传策略：30w功耗作为嵌入平台功耗的分界线。肯定是
有一定道理滴
# 丘子隽 于 2009-06-02 11:01 pm edit
有没有介绍下Freescale的PowerPC平台特点的
# Panabit 于 2009-06-02 11:54 pm edit
想不到我关于X86的一序话居然是丢下了一颗炸弹，呵呵。
# kkk 于 2009-06-03 12:06 am edit
intel Ep80579
# guest 于 2009-06-03 12:27 am edit
二三线网络安全厂商也会转RISC平台。台湾传统工控板厂商都在积极开发和推行



cavium/rmi的中低端的标准板。x86平台在网络设备上的可应用范围会越来越窄。 网络
设备这个行业的生态跟传统的pc/server 完全不一样。
# hope 于 2009-06-03 3:04 am edit
看了很多评论,发现很多人的理解还是很肤浅.X86有它的优势也有缺点.至少在通信领域
,嵌入式以MIPS和PPC为架构的多核处理器还是主流,这里有很多原因,功耗,BOM成本
,IO接口,IO处理的能力,多核配套软硬件环境,IO处理能力,任何一样,X86目前都没有优势
,X86的计算性能,我做过和 RMI,OCTEON对比,基本上如果同主频,OCTEON的CORE和
X86一致,RMI的CORE设计相对性能较差(10级流水线,单 issue).RMI的下一代,应该讲
从路标的角度讲,要比OCTEON的下一代更吸引人,多issue,多线程,加入类似OCTEON硬
件保续单元等等,基本上在保留自身特点的基础上把原先OCTEON的优点都抄袭下来了.就
是具体的流片时间要人担心,另外功耗也是一个主要的问题,而OCTEON的下一代相对应
该更可靠,基本上只是升级工艺,更多的内核而已.现在市场上,不是你画个图给大家就可以
,推出的时间点,稳定性都很重要.目前从纯计算的角度讲,如论是RMI还是CAVIUM,相对于
X86也并不吃亏.
# KISS 于 2009-06-03 5:57 am edit
1，这个价格是不是贱卖不一定，现在的形势太差了，IPO基本无望，投资者退出无门，
合并是一个不错的选择。合并（Merge）后如果整合成功，RMI的前途或许更光明，至
少投资者看好－$NETL随着消息的宣布上涨10%+, $CAVM这两天倒是在跌。同样是上
周，另一家MIPS厂商SiCortex，虽然增长势头很猛(HPC市场)－但没有新的投资进来，
不得不宣布变卖资产，停止运营了。
2, x86在通信市场的看点不是Nehalem,而是将来基于Atom的SOC。上面kkk提到了
Intel去年发布的EP80579，这个是Atom之前的产品，基于Pentium M “Dothan”内核
的单核SoC，这个芯片TDP在11w-21w之间，90nm工艺，主频600M-1.2G，集成度
丝毫也不亚于其他通信处理器。采用Atom之后，只怕每个通信处理器厂商都得紧张一下
了。Intel的优势实在太多了－制造，研发力量，以及x86的低成本，但能否在通信市场
成功还得看商务(business)方面的因素。
3, US半导体初创公司的美好时光已经一去永不复返了，尤其是处理器公司，再也不要想
有QED那种几十亿美金的收购案了。希望在东方……:)
结论: no idea on RMI, long Intel. My two cents
To Panabit:
为什么说通用处理器是国内OEM的瓶颈，从MIPS授权IP受出口限制吗？比如最高端的
MIPS 1004K。当然，即使有核，到SoC/系统也有很多工程困难。
x86的I/O问题是个什么问题？是指FSB？PCI-E等也只属于系统结构层次吧，跟ISA是
不是x86没关系.
# KISS 于 2009-06-03 5:58 am edit
ft
为什么Natal的评论需要被审核？
# 陈怀临 于 2009-06-03 6:08 am edit
系统的AI智能决定是否审核：-）。可见机器人永远不能战胜人。
# KISS.曹操 于 2009-06-03 6:15 am edit



tektalk明天也系统维护吧。
好像凡是明天不处于技术维护状态的网站，都属于不怎么样的网站 ：）
# guest 于 2009-06-03 7:36 am edit
atom性能太差，而且intel都将其生产外包给台积电，可见其在intel中的地位。 intel在
通信市场近期难有作为，即便是传统的防火墙厂商(topsec/网御/网神)，他们也都认识
到了这个问题，正在积极转型。
# 老韩 于 2009-06-03 8:16 am edit
EP80579是比较失败的产品，自身不过硬，又在错误的时间出现，天时地利人和都不占
便宜，据说到现在几乎没有国内安全厂商采用。平心而论，我认为那个平台还是不错的。
# matrix 于 2009-06-03 6:41 pm edit
“x86的I/O问题是个什么问题？是指FSB？PCI-E等也只属于系统结构层次吧，跟ISA是
不是x86没关系.”
===显然，上述讨论不是讨论ISA之间优劣。
这里讨论的是具体的产品—采用x86架构的Intel的片子和采用mips架构的RMI CAVM的
片子，FSL ppc产品线.
KISS大大，对于以高集成度为卖点的SoC来说，难道我们只会关注它说采用的ISA?
# aaa 于 2009-06-03 7:20 pm edit
看看这些
Netlogic <—RMI
Netronome <— Intel IXP
IDT <— Tundra
寒冬呀，日子不好过。
个人不看好RMI, Netronome，小厂家。
做方案还是用大厂家的多核吧.
# Panabit 于 2009-06-03 7:58 pm edit
我觉得，从RMI被贱卖这件事情，看到的不是对谁有利亦或不利，而是一个信号，就是一
个我们产品所依赖的第三方是否稳定的信号。我们可以想一想，如果当自己的产品线全部
采用RMI或者CAVIUM的时候，一旦出现不稳定的信号，自己是否可以承受。当然这个
能否承受与否，是因公司而异的。我并不是竭力推荐 X86，我只是说,X86同以前相比，
已经有了很多积极的变化，而且这种变化还在持续下去，比如最新出现的i7，其QPI，总
线方面，PCIE 2.0的支持已经多通道内存的支持，这些都是积极的变化。从CPU的角度
看，X86无疑是强劲的，当然接口肯定不能同通信处理器相比。不过我认为，如果厂家自
己有能力丰富接口而弥补这些不足，X86倒不失为中高（高-）端安全产品一个较好的选
择。现在的安全产品有一个趋势是朝应用层发展，这也对更多的 CPU处理能力提出了要
求，X86在这方面无疑是有优势的。至于matrix兄，陈首席可不是在损我，你要相信这
一点，呵呵。大家都在以自己的经验去看待事情，有时不妨适当跳出一下自己的圈子，呵
呵。
# Panabit 于 2009-06-03 8:12 pm edit
回KISS兄弟，我说的X86 IO问题主要是指：
1）内存带宽和CPU之间的扩展性



2）CPU和外部设备之间的连接扩展性
早期大家也知道，通过FSB和北桥，内存带宽不具备同CPU同步的扩展性（当然现在也
不是100%同步，但是已经是一个极大的变化了）。至于2）QPI和PCIE虽然不是那么完
美，但是至少已经足以对付相当大的IO带宽要求了。
还有一个积极的变化是，IOAT。我觉得IOAT中最值得欣赏的特性是DCA(Direct 
Cache Access)，这个特性用的得好，对小包的吞吐会有相当大的贡献量。其它的特性
如RSS，如果自己做外围ASIC或FPGA的话，完全可以自由发挥，倒没有DCA那么明显
了。
# guest 于 2009-06-03 8:25 pm edit
说实在的，个人感觉panabit兄对cavium/rmi/freescale的芯片不是很了解，甚至对
x86也不是很了解，所以才不能正确去比较它们的优势和劣势。感觉你是在安全行业，但
是对安全产品的硬件方面，也不是太了解，所以，觉得很多看法感觉只是隔靴搔痒，说
不到点子上。x86在安全产品有市场，完全是历史的原因，现在这个市场正在远离它。随
着安全厂商的成熟，他们有能力去构建自己的软件平台的时候，基于非x86平台的解决方
案会占越来越多的份额。就拿高端来说，用 risc加内容过滤芯片的组合，性能上会比x86 
纯软件的方案会强很多。 拿 I/O 说，pcie总线由于协议复杂，有效数据的吞吐量只有理
论值50%左右。这个对于高端系统会成为吞吐的瓶颈。
当然，最终的胜者还是要靠市场来决定，就像当年HT/PCIE之争，rambus/ddr之争，
最终胜出的不是性能最好的，而是市场能接受最快的。
# matrix 于 2009-06-03 8:26 pm edit
panabit兄，供应商的稳定性问题，肯定是设备商最关心的问题。当年H3C在
greenfield上栽了大跟斗，所以HW,ZTE等大客户在风险控制方面的经验肯定多多。
btw，我们也要破除供应商就一定是大厂商的迷思。Intel不是也把IXP系列给倒手了吗？
对于像Intel这样大恐龙，瞧得上通信处理器（甚至是通信多核处理器）这个细分市场
吗？
退一步说即便是Intel重新玩通信处理器这个市场，Intel这个级别的公司，按照它的运营
模式一定能够在这个细分市场赚得盆满钵盈吗？
startup在创新肯定有可取之处，否则在美国这个充分竞争市场，根本就没有存在的必
要。
其实这方面可以学习cisco，对于有价值的startup加以收购（当然，这个又要考虑米国
政府同意与否了）。
# guest 于 2009-06-03 8:29 pm edit
panabit 兄，我觉得你需要认真研究一下cavium/rmi的芯片再来讨论会更有意义些，因
为我感觉你似乎完全不了解他们。如果我说错了，请见谅
# matrix 于 2009-06-03 8:41 pm edit
“拿 I/O 说，pcie总线由于协议复杂，有效数据的吞吐量只有理论值50%左右。这个对
于高端系统会成为吞吐的瓶颈”
===guest兄，吞吐真还不是大问题。pcie 2.0 5Gbps per lane，multi-lanes问题不
大。再说传说中的pcie 3.0，8-10Gbps per lane，就更不是问题。
pcie的问题还是Qos，通道化支持channelization suppport）,flow control弱。作为



packet interface，先天不足，不能和SPI4 Interlaken接口pk。
# 陈怀临 于 2009-06-03 8:43 pm edit
行，文人相轻的老毛病快要出来了。其实，技术观点通常都是各有道理。这与个人的经历
有关。所以不要勉强。互相学习才是王道：-）。
我现在有个好的习惯。我特别讨厌开会。但只要我去参加一个会，我事先会想尽方法告诉
自己我要学到点东西。否则，我参加会议是受罪：-）
关于Matrix的“其实这方面可以学习cisco，对于有价值的startup加以收购（当然，这个
又要考虑米国政府同意与否了）。”。如果您阅读我这些年关于华为的文章，其实是在劝
他们在技术上做好准备，购买公司，扩展起来。
华为目前山头林立。藩王遍地。而且许多人极端自信。认为什么都可以和应该自己做。
我拭目以待。
# Panabit 于 2009-06-03 8:43 pm edit
会58楼：
guest，谢谢你善意的提醒。Cavium和RMI的东西，我很早就有研究过了。当时国外一
家公司在国内的Cavium性能验证工作也是我做的（当初是CN38XXX刚出来的时候）。
关于它的那个POE改成SSO这个名称，我也知道其为什么改的，呵呵。
# 陈怀临 于 2009-06-03 8:51 pm edit
这篇文章本身一般，就是报道一个业界收购。但引发的讨论相当优秀。基本上涉及到了目
前通信业界的精华。而且人员参与感觉来自各大通信公司的骨干人员。我自己也学习到了
许多东西。我会把这篇文章标注为“弯曲推荐”。
# matrix 于 2009-06-03 9:16 pm edit
Panabit 兄，”我觉得IOAT中最值得欣赏的特性是DCA(Direct Cache Access)，这个
特性用的得好”
===
Intel的DCA特性不清楚，DCA哪年推出不知道。
但是这个玩意不是新东东。RMI XLR推出之时，就有一个L2 cache Allocate功能，报
文DMA到内存的同时，可以把报文同步搬运到L2 cache，后续软件处理可以有效减少
cache miss rate，从而提高性能。
注意这玩意XLR一直都有，XLR是多少年前的产品了？
# Panabit 于 2009-06-03 9:25 pm edit
Matrix 兄，你说得很对，的确是这样的。正是由于这些，所以我说X86正在发生积极的
变化。IOAT的推出我想有3年左右吧（所以应该比XLR晚一些，至于 DCA，应该是07年
出来的，是IOAT2中的内容，所以就更晚了）。另外，据我所知，XLR刚开始推出的时
候，是将小于112 Bytes的包放在内存中，所以当时Cavium在这方面的测试结果要差
于RMI。后来Cavium也做了这一点（但是好像是98 Bytes以下的报文，这两个数字我
需要再考证一下）。Intel的这个DCA特性强在什么地方，就是它拥有相比CAVIUM或者
RMI大得多的L2和 L3 CACHE，所以能够同步更多的报文。
# matrix 于 2009-06-03 9:41 pm edit
Panabit兄，你对RMI packet L2 cache allocate功能理解有误。
它有一个寄存器，可以控制报文头部多少字节同步搬运到L2 cache。比如说，设置寄



存器为0xf，则搬运packet header 15个cacheline（32 byte）= 480字节进入L2 
cache。
报文整体都在内存中，但是报文头在cache，而一般报文处理显然处理报文头的几率大得
多！
# aaa 于 2009-06-03 9:43 pm edit
DCA?
Freescale叫它为cache stash.
从MPC8560, 03年就有了。
到了P4080，都能stash到指定的L1, L2, L3 cache。
# aaa 于 2009-06-03 9:45 pm edit
还是matrix是行家里手
# Panabit 于 2009-06-03 9:50 pm edit
Matrix 兄，“报文整体都在内存中，但是报文头在cache，而一般报文处理显然处理报文
头的几率大得多”，我赞成你的观点。可以控制SIZE的特性是刚开始就有的吗？这是一个
非常好的特性，Intel的DCA目前还缺乏这方面的东西，或者说目前支持IOAT的网卡或其
它外围设备还不支持这个可控SIZE的特性。另外我想再阐述的是，我的观点并不是否定
或完全肯定任何一种架构，我的核心观点是，当我们一直对某个东西熟悉，并心里否定另
外一个东西的同时，不妨想一想，“我这样对不对？”。另外，架构的选择也同自己面向的
领域和产品形态息息相关（当然这都是废话了，呵呵）。通过X86这个“炸弹”，我学到了
很多东西，也希望弯曲评论越办越好！:)
# matrix 于 2009-06-03 9:54 pm edit
aaa兄，P4080 宣传今年Q2样片。现在能够sample了吗？
FSL通信处理器老大哥做惯了，市场需求反应有些迟钝呀。
# Panabit 于 2009-06-03 9:55 pm edit
Matrix 兄，“报文整体都在内存中，但是报文头在cache，而一般报文处理显然处理报文
头的几率大得多！”，我非常赞同你的这个观点。另外，XLR的这个控制 SIZE的寄存器
是一直就有的吗？这个特性是非常有用的，它可以让你在CACHE POLUTION和性能之
间自己来做平衡。Intel的DCA，或者支持DCA的网卡或其它设备缺乏这种特性。
# Panabit 于 2009-06-03 10:09 pm edit
Matrix兄，有兴趣的话，私聊一下，我的MSN: softmic_msn@hotmail.com。
# Panabit 于 2009-06-03 10:11 pm edit
感谢弯曲评论这个平台，让我认识到这么多高手，衷心祝愿弯曲评论越办越好！！！
# aaa 于 2009-06-03 10:16 pm edit
matrix兄,有同感。
FSL确实是有点钝。
这不，被Cavium和RMI的多核逼上梁山。
# gg99 于 2009-06-04 1:12 am edit
问陈首席的问题，貌似netlogic买断rim是为了增强其 multicore processor+tcam业
务，这个业务与np+tcam在交换路由或者其它领域会有冲突吗，国内的厂家像
HW,ZTE,DATANG,H3C现在用的主要是cavium还是rim为主（与tcam结合的部分）？



# Racoon 于 2009-06-04 5:38 am edit
前面Matrix兄和Panabit兄提到RMI packet L2 cache allocate功能，确实可以通过配
置将部分报文直接放到L2 cache里，但问题是此时报文还没进入CPU内部进行处理，仍
然积压在其硬件加速单元里。大量尚未开始处理的报文占用L2 cache，必然会导致正在
处理的报文出现cache miss的可能性增大，对性能也没有好处。
当然在流量较低时，使用这个特性可以降低单个报文的处理周期。
所以个人感觉这个功能没啥用，呵呵
# KISS.曹操 于 2009-06-04 6:00 am edit
@老韩: EP80579确实算是比较初级的SoC产品-只是把传统的Core＋北桥＋南桥＋加速
器做到一个die上，感觉并没太多系统级优化，例如互联设计等。
你说的失败的地方主要是哪里？芯片指标不过关，还是软件栈支持不好，或是系统开发方
面？
—————————————-
老韩 于 2009-06-03 8:16 am
EP80579是比较失败的产品，自身不过硬，又在错误的时间出现，天时地利人和都不占
便宜，据说到现在几乎没有国内安全厂商采用。平心而论，我认为那个平台还是不错的。
# Panabit 于 2009-06-04 6:07 am edit
Racoon兄，你说得对，会有这样的问题的，所以那个可配置的SIZE寄存器是一个很好
的特性。这个对小包的贡献还是挺大的，X86的CACHE比较大，也会好一些。
# Panabit 于 2009-06-04 6:09 am edit
Racoon兄，你说得很对，的确有这样的问题，这实际上是对CACHE产生的
POLLUTION了。所以那个可配置SIZE的寄存器就很重要。这个特性对小包的贡献是蛮
大的。特别是在做性能测试的时候，呵呵。
# KISS.曹操 于 2009-06-04 6:10 am edit
@matrix大大
隔行如隔山啊，术语涵义不同，看到x86的第一反应就是ISA，不是系统，呵呵
—————————————-
matrix 于 2009-06-03 6:41 pm
这里讨论的是具体的产品—采用x86架构的Intel的片子和采用mips架构的RMI CAVM的
片子，FSL ppc产品线.
KISS大大，对于以高集成度为卖点的SoC来说，难道我们只会关注它说采用的ISA?
# KISS.曹操 于 2009-06-04 6:11 am edit
顺便搭车问各位大大几个问题：
1，从OEM系统用户角度看，FSL的e500比e600的优势有哪些，对于通信应用来说？
2，FSL的e700是不是取消开发了？QorIQ的roadmap里有没非e500的产品？
# 老韩 于 2009-06-04 7:03 am edit
EP80579，简而言之就是性价比不高。我一开始觉得最有可能的应用是SMB级的存储，
Netgear，Linksys之流可能感兴趣，可一直没有看到。
Intel现在已经把80579边缘化了，后期传说中加入IXP RISC核的计划也停了，现在推
的是Atom和ce600/1G。



# 陈怀临 于 2009-06-04 7:07 am edit
得，Intel买断Windriver。x86进入什么市场？嵌入式：-）
# matrix 于 2009-06-04 7:31 am edit
今天简直太匪夷所思—Intel 收购windriver
难道intel要大举进入嵌入处理器市场（通信处理器算是其中的细分市场）？
难道要首先收购windriver，给powerpc和mips一个下马威？
服了，真是混乱年代，必须神经彪悍！
# cl 于 2009-06-04 7:42 am edit
我期待大家的讨论。我看一下大家的讨论。对Panabit对系统的理解比较欣赏。能说出
x86解决了I/O问题这句话，说明确实有点功力：–）。是个搞技术的好苗子。也希望其
他华为的同学们看看Nehalem的介绍。
当然，并不是说Nehalem微结构可以做NS5000E的Forwarding了。只是说，事情都在
悄悄地演变着。。。。。。
————————–
1，字节序
2，x86作为通用处理器。架构优先考虑内存带宽。IO性能差，接口不够丰富。总体价格
高。通信处理器瓶颈不在计算能力。
3，不过freescale继续熊下去，相信不远ppc就会被x86和mips消灭掉。。。
# 秋风 于 2009-06-04 8:53 am edit
这两天还在与windriver的人交流Wind River Test Management。我还说难道Wind 
River也要学Thoughtworks做咨询公司了。不想晚上就看到被Intel收购的消息。
世界变化之快，真是 太刺激了。
# aaa 于 2009-06-04 2:17 pm edit
Intel想干嘛？
一统天下？干掉arm/ppc/mips?
# 陈怀临 于 2009-06-04 2:25 pm edit
不知与ATOM芯片的长期发展是否有关系。反正，加强软件力量，获得一大批已经存在的
客户account意思是事实了。换言之，华为的VRP vxworks是捏在Intel的手上了。咔咔
：-）
# aaa 于 2009-06-04 2:34 pm edit
这桩收购，带来很多变数．
投奔QNX?
# aaa 于 2009-06-04 2:40 pm edit
Freescale这下该找谁（montavisa, Green Hills, QNX???)来支持它的芯片？
Cavium还有Netlogic(RMI)它们该如何面对呢？
# 5np4g.powerpc 于 2009-06-04 5:20 pm edit
montavisa我记得好像是Intel是背后最大支持者，powerpc这几年确实有些没落
了。。。
# anonymous 于 2009-06-04 5:58 pm edit
华为对intel的芯片很清楚的，有专门的团队在研究，intel也有一个专门团队跟华为负责



接口。而且，华为内部也作了intel的刀片，跑suse linux, 供内部使用，以及搭售服务器
的时候顺带卖卖。
做设备厂商，性能不是最重要（能满足市场规格就可以)，整板，整框设备成本能降下来
才最重要。买一个设备挣一笔钱，在选型的时候，某个方案可能因为多一个FPGA片子都
可能会导致出局。所以，intel不做soc,基本上没有可能能赢通信市场。
不过，收购windriver,倒是增加了很多变数。
# anonymous 于 2009-06-04 6:10 pm edit
VRP 只是数通的软件平台。其他产品线不是基于这个。更底层的是Dopra。不过，hw所
有的东西都是工程化很好: 模型简单，上手快(新员工能很快干活),调式手段丰富(出了问
题可以有很多追踪/排查手段，这个很对工程化及其重要)。但是，从纯软件设计角度看，
结构很差，很混乱，效率/性能也是非常低。
# hope 于 2009-06-05 2:22 am edit
1. X86的对于嵌入式系统来讲,是综合性的欠佳,不是单一的某个方面.比如讲功耗,有人说
ATOM的功耗很低,可是你仔细看下ATOM的功耗低是只它这颗芯片的功耗,没有包涵外部
的桥芯片等等.而现在的嵌入式系统都是SOC,我们讲RMI还是OCTEON,这些芯片是都是
直接出几十G的外围接口,在看看通信设备的需求,有XAUI/PCIE/SERDES等等不同的接
口,但是X86就需要挂桥,还是桥,这个整板的功耗是多少?这个成本又变成多少.所以大家看
问题要站在系统设计的角度去看,而不是只是单纯的从一颗CPU,单纯的看它的CACHE有
多大,主频有多高.真正有系统设计经验,熟悉多核的架构师,应该会明白我的意思.而不是只
是简单的测试一下.
2. 至于安全厂商大量应用X86架构是有历史原因的.而且目前众多的安全厂商正在转入
MIPS多核领域.
3. 目前对于华为这类通信厂商,其平台软件是综合支持各类体系的CPU,无论你是MIPS还
是X86,这个无论哪家厂商出问题,华为收到的影响有,单不是绝对的,只要软件适应多核
架构,有被选的方案,并不是主要问题.RMI被收购,其实从可靠性来讲,倒是更好了,要不作
为私有股权,RMI就像是一颗炸弹,这回加入NETLOGIC,反而应该会有更好的发展,倒是
CAVIUM面临的竞争会更激烈,因为相对来讲CAVIUM芯片从将来讲,可能整合性会弱于
RMI. 比如RMI+TCAM?一切皆有可能
4. 风河也被收购了,又一颗炸弹.大家都能看到上网本的火爆,导致了嵌入式超便携系统的
可能,而这个系统,intel还是微软都没有绝对的把握,所以收购风河,加强自己的软件能力,也
许有一天intel会收购CAVIUM,who knows.
# KISS 于 2009-06-05 11:35 am edit
@hope:
1，你可以用Intel EP80579和Cavium CN52xx或PQ III MPC854x做一个详细的比
较－外围接口，价格。另外，Atom的设计功耗是Dothan的1/10，相信基于Atom的
SoC也会解决SoC的架构问题。或许x86作为通信处理器的最大障碍是software 
stack支持的问题，性能scaling对于Intel来说不是问题－只是来自非系统工程师的看
法。
2，IMHO，Intel绝对不会收购non-x86的半导体公司了－肯定也不会收购AMD 我觉
得XScale/IXP的出售都说明了他对x86的信心。



# 随便扯两句 于 2009-06-05 7:21 pm edit
@kiss
Tolapai平台在国内已经发布快一年，跟intel一贯的做事风格类似，发布时就已经携带
了很多合作伙伴做好的应用来展示，基本上是已经成型的产品。但是，目前市场上用于
这个平台的产品并不多，在二三线安全厂商有一些产品，不过也不知道市场卖的如何。
Tolapai的双核版本好像还没有发布。至少目前从市场看，Tolapai还不能说有多大成
功。
和你的观点恰恰相反，如果x86是software stack的问题，intel很容易去解决。想当年
IXP多么庞大的软件库，intel都做得非常好，所有通信厂商都对此赞不绝口。我以为还是
和硬件/系统设计相关部分的才是目前x86的弱点。
Xscale/IXP出售不是对x86的信心，而是迫于无奈:看不到获胜的前景。在出售他们之后
很长一段时间内，直到现在，intel对于如何重新进入这一市场没有明确路线图。
而当初intel进入NP市场，软件/硬件/文档/客户培训都是做的非常到位，所以很快能把其
他家NP拉在身后。
# ALL IP？ 于 2009-06-05 8:14 pm edit
很热闹，在下也来班门弄斧一把。
X86当前来看在通信领域的应用作为控制面比较合适，而且是在对CPU性能要求比较高的
控制面应用，以及对高层业务处理比较多的特定领域，例如DPI。
Intel在Embedded领域是有大的动作，X86也在向SOC方向发展，但其主要基于PC应
用的视角设计的处理器确实不适合作为数据转发应用，个人判断未来几年内Intel的
X86处理器在转发领域难有所作为。如果Intel确实想进入这一块市场，只能通过收购一
家合适的公司，靠自己的得看 3-5后的X86新架构如何做了
# ALL IP？ 于 2009-06-05 8:25 pm edit
Intel 收购WindRiver的影响估计通信业界都会在看，看Intel的后续策略，如果其能保
持原有的第三方态度，能够很好的支持PPC/MIPS的后续发展的话，Vxworks在通信领
域会得到继续的发展。但这点很难，这和intel想在Embedded领域大展拳脚是冲突的。
linux和FreeBSD之类的软件可能会对此次并购持欢迎态度。相信有长远目标的公司对是
否继续使用vxworks会进行深入的评估，很可能会转型，因为PPC/MIPS的新一代处理
器如果Intel不支持，其后续的产品是没有发展的。
# ALL IP？ 于 2009-06-05 8:35 pm edit
X86在数据面的应用，先不考虑其性能如何，首先产品的系统方案就会很复杂，需要配合
大量的外围芯片，硬件综合成本非常高，工程实现也是一个很大的挑战。
# KISS 于 2009-06-05 8:39 pm edit
@随便扯两句:
thanks for your information
我想问个问题，如果Software stack等等不是问题的话，Tolapai(1088-FCBGA)的封
装－比CN52xx(729-BGA)和PQ III(783 FC-PBGA)多了300+个pin－对系统设计的
芯片选型大概有多大影响? 是不是对board cost/reliability等等方面来说。
顺便请教一下各位大大：一般来说本土厂商系统工程师选择芯片大概是个什么样的优先
级？



# ALL IP？ 于 2009-06-05 8:48 pm edit
RMI要被卖掉在圈子里面已经流传了很久，应该是一个半公开的秘密，可能最大的秘密就
是谁来接盘了，没想到突然爆出Netlogic来。
TCAM由于其优异的查找性能在转发领域的贡献是有目共睹的。由于TCAM的功耗与其容
量基本是线性增加，随着路由表和转发表越来越大，在核心路由器领域，TCAM的容量问
题已经成为转发表的一个瓶颈。
在中低端领域，10G以下处理能力的设备，低成本的解决方案还是比较多的，RMI的竞
争力并不是很明显。
如果如前面的大侠所评论的那样，Netlogic希望通过收购RMI来增强其TCAM的竞争力，
用处多大实在难说。一句话，Netlogic收购RMI的效果有待继续观察。
# ALL IP？ 于 2009-06-05 9:01 pm edit
根据个人的经验，大厂是不能迷信的，这年头，挂羊头卖狗肉的多去了。观察某个产品的
长远发展要看这个产品在其公司的地位，只有其核心产品的保障性才强一些，外围产品特
别是跟风想赚一把的，前景都不太美妙。
IBM实力强吧，但因为NP得市场对于IBM来说实在太小了，发展又要投入很强大的力
量，最终还是放弃了。
Intel更是前科不少，在光通信一片火热的岁月，Intel也毫不犹豫的进入，收购一些公
司，不知道有没有听说过Intel的10G光收发模块，但现在早就解散了，其相关的IC业务
也卖完了。还有IXP的例子，前面的大大已经说了不少。
# ALL IP？ 于 2009-06-05 9:20 pm edit
Cavium在下一代多核的进展上好像碰到困难，其路标已经再三推迟。。。Cavium在这
个领域能走多远，也许很大程度上就决定于其下一代多核的成败上面。
Freescal在多核上反应比较慢，不过终于还是反应过来了，不管是CORE还是芯片规划，
在后续的发展上有着相对清晰的路标。在下一代多核上，FSL除了延续在控制面的竞争力
之外，在IO处理上也在大幅跟上，同时其节能和安全加速引擎看起来也还可以。
也许在1年前Cavium/RMI还能够比较轻松，但相信09年10年后，FSL的压力应该是很
明显的。注意啊，是FSL侵入Cavium/RMI领先的领域，而不是全面的竞争。
只要FSL的内部不发生问题，从长远看，能够和Intel抗衡的还是FSL。
# ALL IP？ 于 2009-06-05 9:29 pm edit
还有一个ARM，现在发展势头还是比较猛的。ARM携其在消费领域的霸主地位，正在向
更高端的领域发起冲击，这是其发展的必然，也是终端消费领域发展的需要（各种智能终
端产品的功能越来越强大，对CPU的处理能力必然要求更高）。
因此，在低端市场，PPC必将面对ARM的竞争。
这样看来，PPC以后的日好像不会太好过啊，前有狼后有虎，高端有Intel虎视眈眈，低
端ARM在发起冲击，中间还要和MIPS周旋，苦啊。。。。。。。
# ALL IP？ 于 2009-06-05 9:38 pm edit
观察处理器的时间不长，上面乱七八糟写了一些，有不对的地方欢迎各位大大指正。
此外，建议弯曲开辟一个处理器专栏，以便朋友们交流各种信息和讨论
# 老韩 于 2009-06-06 6:47 am edit
ALL IP分析的很有道理，建议也很有价值。支持。



# 陈怀临 于 2009-06-06 6:53 am edit
谢谢建议。会讨论。Stay Tuned。
# 大力水手 于 2009-06-06 9:09 am edit
赞同ＡＬＬ　ＩＰ的观点，未来处理器的一定是X86和ＡＲＭ的天下。
intel的技术就不用多讲了，那些到现在还认为ｘ８６不适合嵌入式通信领域的就大错特
错了，intel 一直没有停止过在通信市场的脚步，尽管放弃了ＩＸＰ产品线，现在intel 
把面向嵌入式的产品都转到Ｘ８６上，后续的路标完全可以取代ＰＰＣ和ＭＩＰＳ多核。
ＡＲＭ给人的印象一直是消费电子的性能，现在新的ＡＲＭ多核的ＤＭＩＰＳ已经和ＰＰ
Ｃ，６４位ＭＩＰＳ的性能相当。ＡＲＭ支持厂家众多，从纯技术的角度考虑，ＡＲＭ的
寿命肯定超过ＭＩＰＳ。
ＭＩＰＳ面临的困境是其性能不能和网络处理器类的产品抗衡，不能做到高端数据转发平
面平台中去，如果做控制平面根本不能和Ｉｎｔｅｌ的多核对比。另外，基于Ｍｉｐｓ架
构的芯片的性能根本不能达到厂家宣传的规格，基本上缩水三分之二。我说的是全业务流
量处理，不是简单的一个没有跳转的pipeline的转发。尽管集成一些硬件加速器，个人认
为还是归为通用ＣＰＵ类吧。
和网络处理器相比，ＭＩＰＳ多核在基于通用Ｃ编程性上不可否认有一定优势，但是其问
题是性能优化，问题定位，代码维护方面远不如网络处理器方便。
ＭＩＰＳ多核的成功在中国，没有Ｈ和Ｚ公司的支持，ＲＭＩ，Ｃａｖｉｕｍ估计早就坚
持不住了。在无线接入，中低端路由，安全等领域占领了一步分市场，这是以前都是ＰＰ
Ｃ和网络处理器的市场。
在说说网络处理器，其硬件的性能，软件的编程性，经过十几年的发展，其市场空间并没
有大家预想的那么大，很多都退出了这个市场，现存的占据市场三分之一的是intel的Ｉ
ＸＰ系列处理器，其次是ＬＳＩ（ａｇｅｒｅ），ｗｉｎｔｅｇｒａ，Ｅｚｃｈｉｐ，Ａ
ＭＣＣ等。由于ｉｎｔｅｌ放弃了ＩＸＰ的后续研发，在高端市场上Ｅｚｃｈｉｐ，Ｘｅ
ｌｅｒａｔｅｄ两家逐渐成长起来，不过Ｎｅｔｒｏｎｏｍｅ（获得ＩＸＰ技术的公司）
也开始发力继续开发基于ＩＸＰ技术的新产品，正在迎头赶上。Xelerated 的客户就是
Ｈ公司，没有Ｈ，Ｘ公司早就game over了，Ｅzchip尽管没有拿下Ｈ公司，但在Ｚ公司
也占有了一定市场。这两家公司主要在核心路由，光传输等项目。
高端市场上，随着Netronome的后来据上，相信高端市场的竞争更加激烈。在编程灵活
性上没有一家网络处理器能和基于ｉｎｔｅｌ的ＩＸＰ架构相比。
第一次访问弯曲评论，简单拙见，纯属个人意见，欢迎深度交流。
# aaa 于 2009-06-06 5:13 pm edit
楼上的口气很大，感觉你对网络处理器比较熟，且对其有某种偏见。
笔者认为，
1. x86不可能在通讯数据平面有所作为，这个大家已经说得很多了。纵观intel的历史，
它曾经也想进入通信市场，但结果呢？然而在控制平面还是有极大的可能。Intel收购
windriver，其目的很明显。用它的atom去侵入arm的已有市场。
2.PPC/MIPS不可能消亡。embedded是个细分的市场, x86, arm不可能通吃.但
ppc/mips来自x86,arm的威胁会越来越大.将来的日子肯定不会太好过. PPC,现在
该叫Power了. 目前主要有IBM, Freescale, AMCC支持.曾经有个PA semi,最后



Apple买断了. 还有xilinx FPGA也集成了IBM的4xx core,但貌似xilinx准备抛弃它了. 
Freescale应当是Power的主力军,如果它哪天倒了,那莫Power(ppc) 阵营也即将瓦解. 
Power在IBM也就是它的server/supercomupter在用,其出货量很有限.再说,IBM现在
大量采用x86作为它的处理器. AMCC就不用说了,它的主力都来自IBM.没有完整的产品
线,市场份额也不大.一句话,PPC的未来就靠Freescale了.
PPC太自大,不open.相反MIPS跟PPC不一样, 它的license模式比Power要强一百倍.不
少公司license了,在STB, HDTV, networking还是有不小的份额.在相当长的时间了
,MIPS ISA不应该会倒.(对了不是还有个ICT的Godson??? ), ARM是其最大的对手了
.
3.个人很看好ARM的前景, 其商业模式和产品技术上都值得称赞. 它的ecosystem很庞大
很完善.其规模不亚于x86在PC市场.
技术层面,arm汲取其他体系的精华, superscaler, mutli-core,.. (mutli-thread?)还有
SoC bus. AXI总线(split, out of order)..
重要的是open….成打的IP基于ARM的总线标准.
intel要打败ARM还是很难. 个人觉得intel cash flow太多, 烧得慌!
4.NP专著与data plan, 目前高端市场固然有一定市场. 但随作 mulit-core GPU with 
network acceleration地加入, 和设备商的ASIC/FPGA for dataplan.
市场份额下滑是一种趋势。
# ALL IP？ 于 2009-06-06 5:53 pm edit
未来的处理器一定是谁的天下估计还是很难说的吧，从目前来看，Embedded处理器市
场3-5年内应该是群雄争霸的时代，X86、MIPS、ARM、PPC都有一定的机会更进一
步。
如果Intel真正打算向做PC一样来做Embedded的话，几年以后倒是很可能成为一支强大
的力量，前提是Intel的处理器架构会为Embedded而改变吗
ARM在低端消费领域是无敌的，但要向上走，其成本功耗的优势还能有多少，还需要观
察，性能要求越高，相对的对成本的敏感就相对低一些。特别是进入通信领域，可靠性要
求越高。。。ARM任重而道远矣
NP最大的优势是灵活性，但灵活性也就决定了其技术的复杂性和可实现性，到目前
10G/20G NP才比较成熟，而40G NP等了n年了都没有出来，100G就更不知道在哪儿
了。。。在IP领域顶峰还是得靠ASIC+FPGA来搞定。NP在中低端市场还比较现实。但
随着多核 CPU时代的到来，在这个领域NP和多核CPU（MIPS/PPC）有得争。。。
# ALL IP？ 于 2009-06-06 6:06 pm edit
不少大侠对Intel的IPX好像很推崇。据本人的了解，IXP12xx、24xx的市场表现还可
以，可能很多安全领域的在应用。
而ixp28xx，则是一种无奈的选择，当时在10G NP市场也很是热闹，可惜AMCC半途而
废、IBM不干了、好像还有一个Agere，但28xx好不好可能只有用它的人才有发言权。
28xx其实本质还是一个5G的NP，10G还真是难为它了，cisco后来用它做了一个5G的
处理平台
# cl 于 2009-06-06 6:51 pm edit
同意楼上的。。。



# 陈怀临 于 2009-06-06 7:54 pm edit
得。这几天x86派的得势，MIPS选手不吭声了：-）。PowerPC的人马就没有出现：–
（。
# ALL IP？ 于 2009-06-06 8:07 pm edit
怎么这么快就划分势力范围了，陈首席觉得在下应该是哪一派呢，呵呵
吐血敲了这么多键盘，没有入得高人法眼，几无响应，积极性都有点受挫的感觉
了。。。。。
# 螺丝钉 于 2009-06-06 8:31 pm edit
在通信和网络市场，我个人觉得可以从设备商的decision maker的角度看这个问题， 他
们不会太关注powerpc Core还是MIPS Core， 重要的是SOC， 是接口， 是feather， 
是功耗， 是die size， 是内部加速器； 如在存储市场，额外卖点在RAID接口, TOE功
能等； 在无线市场， 额外卖点在SRIO, SNOW3G等； 在网络interface Card，卖点
在于接口(如XAUI， SPI4）， 保序，流原子， QOS等等； 从这个市场看， 并不是
power跟mips的PK，而是cavium, rmi, freescale公司之间的PK.
# aaa 于 2009-06-06 8:39 pm edit
所以X86,ARM怎能一统天下呢？？？
不同的maket segment有不同的需求,
设备商的需求是多样的。
# aaa 于 2009-06-06 8:47 pm edit
die size设备商还关心？他们更关心money， price.
还有
* roadmap
是否有持续发展的能力。不会那天我量产时，你都关门了。
* 价格/供货
* 技术支持。
等等
# 陈怀临 于 2009-06-06 9:03 pm edit
ALL IP,我一回到家就是看是否有讨论。你们的每个发言我都是反复看和想。自己也学习
了许多。
我对IA32，ARM/xScale(4xx,23xx), MIPS(5K,7K)，PowerPC（4xx，7xx，
74xx）都有工程级别的实战接触。这里面，我对xSCale是不太满意。换言之对IXP不
太感冒。MIPS其实对系统软件工程师不太方便做大系统，特别是如果是32位系统。
PowerPC和IA32不错。另外，我对EM64T，也就是x86的 64位计算看过一些东西，感
觉很decent（干净）。
在最近的评论中，关于ARM要朝通信和高端设备上抢饭吃，是非常重要的，而且是在发
生的。。。
# 螺丝钉 于 2009-06-06 9:07 pm edit
die size设备商当然关心啊； 比如无线市场， 很小一块板需要放入一个多核cpu， 多块
dsp和fpga， die size也是很重要的； money, price, roadmap, 支持当然都是非常非
常重要的， 我前面的意思是一个当前产品的卖点， 不是说公司的卖点；设备商选型当然



是全方位的， 我前面更多的是指产品这一块；
# aaa 于 2009-06-06 9:37 pm edit
那是package和pin的规模.不是die size.
# JackBauer 于 2009-06-06 10:49 pm edit
40G NP已经商用。
# KISS 于 2009-06-07 1:36 am edit
@陈怀临: 我挺ppc的－曾经吃饭的玩意 :_ )
@螺丝钉: 多谢解答。继续请教一下，如果core不是differentiator的话，从应用角度来
说，目前要使设备商迁移到另一种处理器/SoC是不是不存在太大困难？另外，对于芯片
供应商来说，那些接口，feature，功耗，加速器也不容易差异化吧？
# KISS 于 2009-06-07 3:05 am edit
看了各位大大的帖子，也凑个数，纯属抛砖引玉
从通用core/processor的角度来说，接下来五年内的竞争非常有意思，太长远的就算
了－”The long run is a misleading guide to current affairs. In long run we 
are all dead”。个人觉得，x86和arm现在的位置都处于上升势头。因为都有killer 
customer，有volume可以支撑继续投入: arm统治mobile handset，x86是pc/
server。而ppc/power的位置有待持续观察，mips的形势就不太妙了。
MIPS：商业模式跟ARM雷同，缺乏占垄断性地位的市场，消费类市场高端部分肯定受
arm的侵蚀，通信市场受ppc压迫，还有新进入者x86。目前来看处理器方面有完备的产
品组合(低中高端)，但一些MIPS vendor，如Broadcom/PMC等都不在core上继续投
入了，而反观ARM，除了ARM本身，Qualcomm/Marvel等作为ARM的架构受权者都
在积极推动处理器内核的研发。MIPS Technologies作为公司能不能生存下去我都觉得
是个问题－最近买了chipidea又卖了就是个证据，他自己都还在寻找战略。实话实说的
说，MIPS卖给ICT/Godson倒是个非常好的归宿－跟党走，大富大贵不一定，衣食无忧
是肯定的，这样才可以保留一个“通用”处理器的名分。
ppc/power: 在部分市场（通信，Game Console，HPC）占一定统治地位，还有个强
大的爹娘-但都三心二意。但各厂商之间研发重合，同样存在互相竞争。
IBM，嵌入式系列卖给AMCC－但却依然继续开发4xx系列内核，桌面处理器在apple那
里被干掉了，服务器的POWER系列处于防御状态，mainframe也一样面临x86/IPF的
进攻，而且他自身还有个强大的x86产品线。
Freescale作为公司也是有麻烦，基带部分没卖出去，公司除了占据较大市场份额的网络
通信处理器，还有mcu/Arm-based应用处理器等产品线，在保证roadmap的情况下，
通信处理器的统治地位短期内应该不会有什么变化。
AMCC的ppc好像是专注于storage市场？P.A.Semi有一个卓越的设计，但Apple买来就
砍了。
随着市场环境的变化－arm/x86对处理器市场的渗透，各个ppc厂商都需要回答一个问
题－能否保持足够的市场份额和收入来保证持续的研发投入？未来或许ppc厂商面临巨变
-个人觉得成立power.org远远不够，”what if”整合成一家厂商?
顺便再搭车问一下：
1，FSL的e700是不是砍掉了？全部转到e500/e500mc？这个应该没有NDA吧，我记



得2006年之前的FTF还有谈e700，2007年好像没说了，后面的FTF没关注了。
2，Xilinx嵌入405/440的FPGA主要是用在哪方面？系统厂商方面的对这种产品的感受
如何？
x86: AMD几乎给不了Intel任何压力，本身已经自宫－”only real men have 
fabs”，如果本身的设计再出麻烦，生存都是个问题。所以Intel现在可以聚焦于“x86 
anywhere”了，Intel在芯片设计和制造上的优势明显－领先6-12个月（？），技术上
的两个短板low power x86 and SoC－目前有14款32nm工艺的atom-based soc正
处于开发中（source: EETimes），针对嵌入式市场的software stack的软件链都正在
解决中。接下来主要的PK，一是在mobile internet device上跟arm，虽说击败arm不
可能，但占据部分市场份额是一定的。而且这一次必须要狠狠地打，应该是首要目标，
也是接下来最大的看点。二是 GPU，x86-based Larrabee Vs NVidia。三是非MID的
消费类电子，其中包括game console（这是个量很大的市场，如果赢了，可以烧掉
ibm微电子的一个大粮仓了）。与上面一位大大提到的相反，在Atom上和TSMC的合
作，并非不重视，而是一个战略性的举动，适当的时候可以将Atom直接授权给系统厂商
（Atom的IP不对半导体公司开放的），抢占市场。另外，Intel的力量还不仅仅在技术方
面，市场力量同样强大，Pentium 4可以说是一个比较失败的产品，但却依然是市场上
一个成功的产品。但x86是否将通信市场视作tier-one目标就是一个问题了。
结论：long x86 and ARM, no idea on ppc, short MIPS, as general-purpose 
processor
# 螺丝钉 于 2009-06-07 4:04 am edit
@KISS, ，个人觉得core不是differentiator，从应用角度来说，目前要使设备商迁移到
另一种处理器/SoC应该难度不大，大公司一般会做一些多核支撑平台，减少各种产品差
异性； 而且迁移更多是工作量问题； 当然如果厂商特有的feather， 移植需要费点劲，
如用到octeon的定时器功能，flow atomic功能的话， 迁移到rmi上就需要使用软件或
者换实现方法；
对于芯片供应商来说，那些接口，feature，功耗，加速器差异化技术上讲也容易互相学
习模仿， 但是市场的原因会有个继承性和一些取舍问题；比如从路标上看， rmi更侧重
作更强的内核，更多的cache； cavium更侧重更多应用加速器； FSL更中规中距一些，
没看到太多出彩之处； MIPS多核在安全，通信，存储等领域应该会有一席之地；
# aaa 于 2009-06-07 4:04 am edit
同意24层whoknows.
不能用PC的视角来看通信设备。
# aaa 于 2009-06-07 4:12 am edit
25层“NETLOGIC在国内的业务最主要就是hw/zte，他们需要大量使用tcam+多核处理
器的方案，两个公司合并以后，可以给他们提供更好的解决方案和参考设计。”
1。问题是有多少RMI的核心成员能留下？
通常startup被收购后，人员会大量流失。
2。两家公司整合roadmap, IP merge也得需要时间。
hw/zte能等多久呢？
# aaa 于 2009-06-07 4:18 am edit



29层陈怀临
”
很热闹。我问一个问题。为什么？1.为什么x86更适合于PC和Server？但不能回答1说
服我自己YET。”
个人认为,
1. 历史
2. 生态系统.
# aaa 于 2009-06-07 4:50 am edit
46层KISS
“x86在通信市场的看点不是Nehalem,而是将来基于Atom的SOC。…采用Atom之后，
只怕每个通信处理器厂商都得紧张一下了。Intel的优势实在太多了－制造，研发力量，
以及x86的低成本，但能否在通信市场成功还得看商务(business)方面的因素。”
我们不得不承认Intel有强大研发制造实力．但用一个in-order, single issue的atom集
成tolapai的外设，很难想象它在网络通信市场能有多大作为．
# ALL IP？ 于 2009-06-07 5:36 am edit
@ JackBauer: 40G NP已经商用？方便透露一下吗。。。。
# ALL IP？ 于 2009-06-07 5:56 am edit
@ KISS：据了解FSL可能专注于e500mc了
# KISS 于 2009-06-07 6:07 am edit
补充一个有意思的说法：在80s-90s初RISC热潮兴起的时候，一度占据了server市场的
很大份额，但pc上失败了，原因是：MS的OS代码较烂，而且使用了大量汇编，x86也
较复杂很难移植到新平台，而服务器系统一般采用unix，代码很容易进行移植，RISC也
很简单，所以小型机就挂了。
后来，随着x86的发展，同样是因为服务器上unix移植性好，而且risc也较简单，于是又
转到性价比更高的x86平台了。
ps: IBM去年有一个防御性收购－Transitive，最著名的就是支持了Apple Rosetta系统
背后的公司，专门用软件干这种事。
—————————————
很热闹。我问一个问题。为什么？1.为什么x86更适合于PC和Server？但不能回答1说
服我自己YET。”
# aaa 于 2009-06-07 6:23 am edit
40G NP: Bay Chesapeake和Broadcom BCM88025/QE-2000都量产了．
Xelerated的HX330有望成为第一颗100G NP,
原计划2009 Q2 sample，不知道现在如何？
# KISS 于 2009-06-07 6:26 am edit
@aaa: 这里确实值得商量－free post，价值是free :_ ）
1, atom不是针对网络通信市场的核，主要针对ARM。而且intel如何看待通信市场，通
信系统厂商肯定更清楚。
2，atom是多线程，从指令集效率来看，或许x86的single issue可以与MIPS的1.x 
issue相当－不过这得根据具体应用特性



3，从低端入手，得到volume，再向高端演进是很好的做法。至于x86会否有所作为，
大家一起观察…
# KISS 于 2009-06-07 6:28 am edit
@ALL IP？：thanks。这么说来freescale短期内是不会有64bit的ppc了
# aaa 于 2009-06-07 6:35 am edit
大地址空间，大内存的需要越来越迫切，尤其在高端的系统．64bit core 是一种发展趋
势．
Freescale不可能miss它．无论是叫e700还是e500xx,
64bit core迟早会上．
# ALL IP？ 于 2009-06-07 6:43 am edit
谢谢aaa！
我说的40G是指上行/下行都为40G，而不是上行+下行=40G。
QE-2000就是一个20G的TM，88025估计也是20G的吧，虽然提供了
24GE+2×10GE接口，但实际上应该是收敛到20G，而且是以太，同时不知道性能如
何？
HX330也是如此吧
—————————————
aaa 于 2009-06-07 6:23 am 40G NP: Bay Chesapeake和Broadcom 
BCM88025/QE-2000都量产了．
Xelerated的HX330有望成为第一颗100G NP,
原计划2009 Q2 sample，不知道现在如何？
# ALL IP？ 于 2009-06-07 6:49 am edit
确实如此！
—————–
aaa 于 2009-06-07 6:35 am 大地址空间，大内存的需要越来越迫切，尤其在高端的
系统．64bit core 是一种发展趋势．
Freescale不可能miss它．无论是叫e700还是e500xx,
64bit core迟早会上．
# 大力水手 于 2009-06-07 6:56 am edit
Xelerated的HX330，2009 Q2 sample，确实现在没有update了。100G的目标，基
本上是cut-through，因为HX330内部ＴＭ只有50G能力的限制。
还有Ezchip 的NP4,估计也延迟了。
Bay Chesapeake基本上没有什么市场，Broadcom BCM88025/QE-2000在国内只有
一个项目。
# KISS 于 2009-06-07 6:58 am edit
@aaa:
可据我所知，e500mc只是用一个传统FPU取代了SPE，最大的变动是增加了
hypervisor支持。不过e500v2已经支持36bit物理地址空间了。
e700是一个64bit，4-issue(?)设计，流水也比e600长－一时找不到那篇文章了。
# KISS 于 2009-06-07 7:07 am edit



@螺丝钉: thanks
# aaa 于 2009-06-07 7:10 am edit
and…
e500mc
* 128KB backside L2 cache per core虽然个人认为少了点。
* CoreNet接口，这个很重要。
* new core to core signaling (msgsend/msgclr).
* 中断优化, interrupt proxy.
“e700是一个64bit，4-issue(?)设计，流水也比e600长”
pipeline长不是件好事.如何能达到主频要求.个人希望Freescale还能保持它的7段流水.
# 陈怀临 于 2009-06-07 7:24 am edit
我会在美西时间星期天的晚上8点，将这次大家对多核系统，处理器方面的讨论整理出
来，并且发文。
我觉得是非常好的一次讨论。
我个人对处理器接触比较多，也参与设计芯片。但感觉真是天外有天。你们说的许多我都
不懂。
这就是集体的力量。
# ALL IP？ 于 2009-06-07 7:55 am edit
期待陈先生的整理结果，从前面各位大侠的发言中可以看出，很多人都是行内的资深人
士，可能受限于职业操守和NDA的限制，在很多话题上不能深入透彻，但也可以看出不
少有用的信息。
希望关于处理器的讨论能够继续下去，更希望早日能够用到我中华自主之处理器芯片！！
# matrix 于 2009-06-07 8:53 am edit
螺丝钉:
在通信和网络市场，我个人觉得可以从设备商的decision maker的角度看这个问题， 他
们不会太关注powerpc Core还是MIPS Core， 重要的是SOC， 是接口， 是feather， 
是功耗， 是die size， 是内部加速器；如在存储市场，额外卖点在RAID接口, TOE功
能等； 在无线市场， 额外卖点在SRIO, SNOW3G等； 在网络interface Card，卖
点在于接口(如XAUI， SPI4）， 保序，流原子， QOS等等； 从这个市场看，并不是
power跟mips的PK，而是cavium, rmi, freescale公司之间的PK.
===
这个我要顶，一看就是专家
# matrix 于 2009-06-07 9:03 am edit
1，大家对ISA讨论得很带劲。其实说白了，ISA之间的PK就一口水坑。同意KISS大大的
引用—“从长远看，人都是要死的”，所以不太关心ISA之间的pk
2，我认为讨论一些更实际的东东则更有意义。上面的螺丝钉大大已经开了一个好头。各
位大侠继续……
# matrix 于 2009-06-07 9:21 am edit
112楼 陈怀临
“



得。这几天x86派的得势，MIPS选手不吭声了：-）。PowerPC的人马就没有出现：–
（。
”
===
首席，
windriver都让intel给收了,这几天x86自然很得势了。
mips吧，就看rmi和cavium撑撑门面，自然势单力薄。
至于powerpc吧，fsl的兄弟老大哥做惯了，不屑讨论此类问题了。
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前言：
 
本文通过读者们比较熟悉的妈咪和包厢场景，阐述了高端CPU和大Cache结构中的一个
比较略微高深的工程话题－－Cache Coloring。高端通信系统设计和实践中，对Cache和
性能的把握是至关重要的。希望这篇文章对大宋的读者，特别是熟悉妈咪的读者有所帮
助。世界上的再高深的技术和理论都可以在现实生活中找到映射。这就是所谓的：得其意
；忘其形。方为做学问之最高境界了。
 
OS和体系结构的关系是：OS是形而上；体系结构是形而下。一个高手对这两面都必须有
相当得修养，缺一不可。希望这篇文章能起到抛美女引客人的目的，使得读者们能够在业
余时间去体验生活，阅读相关资料。提高自己的各方面的能力。。。。。。
 

浅谈高端CPU的Cache Coloring（1）
 
现代CPU是越来越狠。x86+PCI-E 3似乎要横扫一切的样子。Tilera等高端CPU也咄咄逼
人。RMI 832也似乎在朝着大型CPU的方向靠拢。换言之，经典Server和Desktop CPU与
网络CPU在融合，convergence。 你中有我；我中有你。
不久的将来，Software-Based 各种设备，估计顶到Edge的层面，似乎都不奇怪。
但，要把大型CPU用的好，绝非写写胶片，就能搞定。
胶片一分钟；台下N年功。
其中，对大型CPU的大Cache的有效利用是其中重中之重。
这就好比，你忽悠了一个美女到家里，但是美女发现你不能很好的满足她的各种需求【此
处省略249字。。。】
观察业界的各种大CPU，最凸显的就是L2，L3 Cache的巨大。而且L3都已经在Die里。
对桌面和服务器系统来说，这些Cache的管理基本上与业务无关。OS基本上全
Cover了。
但对于通信系统，必须aware。
为啥涅？
通信系统的Data Path（含数据结构）是非常要求realtime的。是线速要求的关键之处。
友善的Cache命中率可以使得一个系统的性能让人不相信，让人觉得是一个863的成果，
或者核高基项目的汇报演出：-）。
那么如何分配数据结构？ 如何Cache Friendly？
有许多方法，但其中一个重要的手筋就是–Page Coloring



Page Coloring方面比较绕人。要搞懂，基本上需要对OS和CPU都明白。要能真正的敢
用，估计江湖上也就陈首席一个人了。。。。。。要用好，目前没看见 过。 Panabit系统
估计在Cache方面用的比较好。但是否用了Page Coloring目前看不出来。
什么是Page Coloring？
首先不要上来就去看学术文章。
最好的学术一定是来源于生活。例如，陈首席的多核与公厕的悖论原理。
× Page Coloring其实就是要让OS在内存管理方面Cache Aware。Cache感知。
× OS VM对物理页面的分配机制与CPU Cache的管理机制不是和谐的。
×Page Coloring的前提是这个CPU必须是Physically Indexed。
 
浅谈高端CPU的Cache Coloring（2）
 

 
为了理解Page Coloring，需要把握或者记住下面几点：
× OS的内存管理的基本分配粒度是Page，例如经典的4K大小；
×CPU的Cache管理的基本上分配粒度是基于Way-SET的Cache Line。例如，
32bytes。
×大Cache，例如，L2，L3，很大，很大。
在上述３个前提下，如果理解Page　Coloring？
思考了好几天，如何用大白话来说，而非玩学术。玩胶片。
我的理解大概是这样的：
理解一：大宋姐妹一盘棋
如果北京八大胡同的姐妹们和东莞的姐妹们都是我大宋服务业的一盘棋，我们就要一
盘棋来考虑，要拉通【注：某司的专门术语。好像意味着互通有无，或者有一个 良
好的通信Channel】。 因此，不要都往北京的天上人间或者地下人间跑，我们可以定
一个政策，南方人就去东莞折腾；北方人就在北京。再整一个成都，西北人都去成都
耍。Page Coloring其实就是这个意思。南方人，北方人，西北人就是所谓的识别着色
（Coloring）。这样的好处是啥涅？不会导致大家都往成都跑【我的 YY呀。没去过。成
都的应该好点吧。北京的姐妹们的一口东北口音让人基本上无言以对，情何以堪呀】。
亮点： 相对均匀的分配落脚点的好处是都整体经济拉通有好处。
 
理解二：不要输在起跑线上
现在凡是都要计划。据说小朋友还没有出身，妈妈们就要开始琢磨上什么亲子班和各种
攻略。为了就是让孩子们有个好的落脚点。可怜天下父母心。出身论在我大宋 是根深蒂



固的。红N代估计从来就看不起贫M代。富K代估计从来都忘了自己的贫K-j的祖先。如果
不输在起跑线上？ 就是planning，把自己的孩子往中关村幼儿园整；往深圳的实验小学
整。如何整？ Coloring！ 户口，买房子的地点等等。。。。
亮点：人为调整住房和户口【含假离婚（据说最后都变成真离婚）】信息，映射到最好，
或者次好的校区。
Coloring的目的就是把一个东西的落脚点，有目的地，设置好，从而获得最大利益。这
个设置就是通过在可控的范围内（OS），把物理Page的Page Frame信息调配好，从而
最大程度上的利用大Cache。
现在我们来看看CPU的Page和Cache是如何协同工作的。
现在考虑一个L2 Cache，参数如下：
–大小： 2M
–SET/Way： 4 Way SET
–Line: 32 Bytes
这个2M的L2 Cache有多少SET（集合或者组）？
2M/（32 × 4） = (2 ×２^20)/ (2^5 * 2^2)=2^14=16K=16*1024
=10240+6144=16384
这个2M的cache是分成了16384个SET。每个SET里含有和管理4个Cache Line。这个管
理算法可以是P-LRU，当然，也可以是王大师的WLRU算法。这个SET里面的替换算法
在此不讨论。基本上类似于贵族幼儿园内部的潜规 则。例如，送礼多的，老师就照顾多
点。或者不送礼的，下个学期突然就让你的孩子out了，被另外一个小replace你们家小孩
的名额了。
我们现在来看一个OS层面的Page，4K大小。是如何落在这16384个SET里的。
不失一般性，我们假设这个Physical Page是0×0. 最低端的4K内存。
其地址范围是：０－（４K－１）。
我们来考察其在这个2M Cache中的分布情况。
问题一：　一个Page有多少Cache　Line？
４K／３２＝　２＾７＝１２８。
也就是说每个OS层面分出来的物理页面会占据１２８个CPU层面的Cache　Line。
现在假设我们对这个４K的区域做一个ｍｅｍｓｅｔ（０ｘ０，０，　４＊１０２４）．
显然，在２M　Cache的CPU下，这个４K的内存一定都会被带到Cache中来。
但是如何分布的？
是散落在这１６３８４个SET中的某一个连续的１２８个SET中的。这里的某一个，其实
就是第一个１２８个SET。
上述的这段话要绝对的理解清楚。否则下面的图都无法看，和对Page Coloring无法理



解。
一个4K大小的物理内存的东西被按照每32字节大小放在了128个不同的SET中
reduced to：
4千个贪官，来自不同的机关单位。每个单位是32个人，排队去天上人间（北方干部），
或者去东莞（南方干部），或者去成都（西部干部）。
妈咪是这样处理的：
 
× 来自同一个机关的干部们（32人一组）都在一个包厢（SET）里。
【妈咪注：每一个包厢其实可以容纳4组（32×4）贪官。但另外3组席位那是为另外贪官
队伍准备的。目前，就只放一组进来】
×不同单位的干部们都在相邻的前后左右包厢里。
×4千个贪官整了128个包厢
 



那么物理页面１是如何在Cache中分布的？



以此类推，第3，4，5个物理页面也都会被分配和跟在后面的Cache SET 中，而不会与
前面的物理页面占据的Cache位置相冲突。
Until 第（16386/128=2^14/2^7=2^7=128）个物理页面被分配之后。



换言之，如果我们连续对128个物理页面做memset清0，就会把这个2M的L2 Cache的每
个SET中放上一个Cache Line。而且没有任何冲突。

问题就是出在128个物理页面之后的事情。 事情要绕回去，从头来了。



为什么？
 
 

浅谈高端CPU的Cache Coloring（3）
  

 上节中我们讲到，如果对内存的0-127（总共128）个物理页面做内存清零（memset）
的话，其在cache中的分布是正好每一个SET（包厢）里，放入了一个cache line（包厢
里的长凳子。每个凳子上32个人。每个包厢是4个凳子：4 Way）。
现在来考虑，接着对第128th 物理Page清零。我们来考察其在Cache中会落在哪里。
我们先谈结论。
结论： 第128th物理页面会与第0个页面占据同样的Cache Sets。
推论：
* 第ith物理页面会与第（128+i）th个物理页面在Cache中占据同样的Cache Sets。
* 第ith物理页面会与第（128*j+i)th个物理页面中Cache中占据同样的Cache Sets。（i,j 
= 0,1,2….)
 
属性讨论：
× 占据同样的Cache Sets，会导致潜在的Cache冲突，替换。例如，当一个N-Way的
Set，如果所有的Way（长凳子）都被坐满的时候，必须按照某种算法，把倒霉蛋踢出
局。
× 我们把i, 128×j+i(i，j=0,1,2,3…)等属于同一个Cache Sets映射的物理页面，称为具备
同样颜色（Color）的物理页面。
×请注意，每一个4K的物理页面上映射到127个连续的SET中。是Cache SetS。学术上，
这个相应的容纳这个4KPage的Cache SET的集合，叫做 Cache Bin。
 
下面为相应的图示：



下面来分析一下为什么第ith个物理页面与第（128*j+i）个物理页面会是映射到同样的
cache set中。
我们讨论的这个Cache是一个L2 Cache，参数如下：



–大小： 2M –SET/Way： 16384/4 Way SET –Line: 32 Bytes
16K的SET。意味着2^14。
换言之，需要物理地址贡献出14个bit，来做为定位其落在哪个Cache Set.

从上图我们知道，bit 5-18是用来选择属于哪个SET的。
× 由于一个物理Page的5-11是可变的【4K的物理Page】。因此这就是为什么上节所解
释的一个物理Page一定是占据了连续的128个SET中的某一个cache line： 11-5+1 = 7. 
2^7= 128.
* 对于一个已知的i，其bit 12-31【共24bit】是已经固定的，fixed的了。是不变的。
 
现在来考察 i 与128*j+i的关系。
很显然，物理页面i与物理页面i+128*j的低7位数完全一致的。换言之，bit 12-18是完全
一致的。
例如，
128-0 = 128 = 0b1 0000000;
128*1 -0 = 0b10 0000000;
128*2 – 0 = 0b11 0000000;
……
以此类推，



128×j – 0= j(128-0) = j * (0b 1 0000000);
= 0b x 0000000;
其中 x的十进制值为j。
由此可见对于任何一个物理页面i，对应的128+i页面，128×2+i，128×j+i页面的bit 12-
18是相同的。
这意味着什么？
请注意，Cache的SET的选择就是通过5-18bit来决定的。
如果两个物理页面的12-18bit是一样的，
这意味着： 这些页面的4K内容都会落在相同的128个SET中（5-11位决定的）。这些页
面属于一个相同的颜色（Color）。
下图所示是当4个具有同样颜色的物理页面都被读到Cache中后，Cache的SET和Way的
情况–“属于你的”包厢的4条凳子都全部坐满。
这里面， “属于你的”这个词非常重要。即使妈咪有别的包厢，但如果不属于你，你是不行
的。有钱都不灵。“属于你的”其实就是你的颜色；你的颜色决定了你的出路和你的地位；
这有点类似与当年，你的阶级成分决定了你许多的将来。。。。。。由于出身论被枪毙的
遇罗克同学是一个英雄。。。。。。



浅谈高端CPU的Cache Coloring（4）
 
CPU Cache的Page Coloring相对而言算OS和【或】系统方面比较高深一点的话题。涉
及的技术其实不多，但涉及的概念比较广和杂乱。
为什么我竭尽全力的试图用大白话来把这个专题谈清楚呢？
市场原因如下：
1. 我个人Believe，基于x86或者高端NPU，具备大cache的通信设备会对中低端市场造成
倾销似的冲击。 Software Based系统会从接入一直顶到Edge。
2. 我国大量企业缺乏FPGA和ASIC的能力。利用通用CPU，迅速的切入市场，同时可以
利用Linux丰富的3rd party的应用。可以迅速的占领市场份额。
3. 对Software Based系统，能把系统做好做精，cache的把握是very important, if not 
most important.
技术原因如下：
1. 在OS和体系结构的各种经典书籍中，基本上对Cache Page Coloring涉及不多。或者
没有提及。同学们在这方面的知识结构需要略微弥补。
2. 对Page Coloring的理解，类似与造大飞机一样：造大飞机重要；但更重要的是，可以
拉通一系列产业。通过Page Coloring，可以使得同学们弥补和温习OS和体系结构的许多
概念和知识，从而使得大家能够成长。
3. 我自己在看了许多文献之后，有时也是很迷糊。也单独请教过Xiaodong Zhang。感
觉Page Coloring的文献都写的比较学术化，处于风花雪月的小圈子里。而且感觉在学校
里的教授和博士生，基本上缺乏实战经验，写的东西有点虚。但随着高端 CPU的不断应
用，工程技术人员，特别是，公司里的系统骨干人员，有必要了解和even掌握。
从这节开始，我会试图对page coloring开始做定性和定量的分析（Qualitative and 
Quantitative Analysis of Cache Page Coloring)。
要掌握Page Coloring，首先大家要从概念补起。
下面是我个人阅读和参阅的一些OS和体系结构的书籍：
×Unix Systems for Modern Architectures -Curt Schimmel
×Unix Internals -Uresh Vahalia
×Computer Architecture-A Quantitative Approach -Hennessy & Patterson
×The Art of Multiprocessor Programming -Maurice Herlihy et. al.,
×The Design and Impl of the FreeBSD OS -Marshall Kirk et. al.,
×Computer Systems-A Programmer’s Perspective – Randal Bryant et. al.,
×Understanding the Linux Kernel – Daniel Bovet, et. al.,
上述书籍基本上涵盖了OS和体系结构的概念，知识和相关技能。但基本上对大Cache的
Page Coloring是篇幅很少, if not ZERO。
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这里面的原因有三：
1. Page Coloring只能在大Cache的情况下才能出现，例如L2，L3 Cache。对L1 
Cache基本上没有任何意义。
2. Page Coloring是一个OS与体系结构相碰撞时，而产生的问题。是一个介于工程和学术
之间的问题。
3. 作者要么来自OS方面，要么是来自体系结构方面。很难有时间和精力在这个交叉的专
题方面专门讨论。
为什么Page Coloring容易迷糊人？
结果如下：基本上所有的教科书没有introduce一个重要的概念给学生。从而使得，学
生的知识结构出现了一个hole。而这个hole一旦在开始的阶段没有被introduce，后来看
Page Coloring的文章，就总是迷糊。
这个被教科书忽略或者miss掉的概念就是：Cache Bin。
Cache Bin是一个逻辑概念。不是CPU Cache机制里的任何实现；也不是OS内部数据结
构里的任何Struct_。
Cache Bin是一个当OS或者以后要谈的应用程序利用大Cache的时候，做映射时，产生的
一个Cache SET的集合。
每一个Cache Bin其实就是一个所谓的颜色（Color）。
下面我们试图对Cache Bin做一些略微学术化的定义。
Cache Bin： 在基于SET/Way的高端CPU中，给定（Given）一块连续的OS或者应用
程序分配的物理内存，会按照一定的映射算法，落在（Fall Into）一块连续的Cache 
SET中。这个连续的Cache SET 集合，我们称之为：Cache Bin。
用类BNF范式，我们可以这样来定义：
[Cache Bin]::={Cache SET}^M(对于给定大小的物理Page，例如4K，其Cache Bin所
Cover的Cache SET的M是固定的，例如，上节所case study的128个SET）
[Cache SET]::={Cache Way}^N (N means N-Way Cache）
在OS和CPU Cache之间引入一个Cache Bin的概念之后，对OS和CPU Cache的整体关
系图，就与经典的OS和体系结构有了一点区别。这个区别是一个逻辑上的理解的区别，
而非任何物理的实现：



上述体系结构图基本上是把握高端CPU Page Coloring的总图。从物理内存上面，就是
OS的Memory Management的Allocator或者应用程序，例如，通信系统的Data Path的内
存管理了。然后通过一个个的mapping，最后落得某一个包厢（Set)的长凳子（Way）
上。
这样OS与CPU之间的语义就存在了一定程度的Aware了。
下图所示为在上几节中，given 一个2M的4Way SET-Assoc L2 Cache，4K的物理



Page的case study中，Cache Bin的分布情况illustration：

 

浅谈高端CPU的Cache Coloring（5）
 
上几节中，笔者试图介绍并强调了Cache Bin在理解大CPU大Cache中Cache Coloring的
关键作用。读者最关键要理解的是： Cache Bin是当OS或者应用程序分配数据结构时，



最后映射Cache这个层面中出现的一个“逻辑”概念，而非CPU中存在一个类似的的电路
【Cache对 SET中TAG和内容的寻找，是具体的电路的，通过一个Local Bus寻址。】

上图所示的就是两个层面的映射图。
在Cache中，这个x的位置或者值取决与Cache的大小。
在上几节中，这个x的值是18.
为什么？
“
现在考虑一个L2 Cache，参数如下：
–大小： 2M
–SET/Way： 4 Way SET
–Line: 32 Bytes
这个2M的L2 Cache有多少SET（集合或者组）？
2M/（32 × 4） = (2 ×２^20)/ (2^5 * 2^2)=2^14=16K=16*1024
=10240+6144=16384
”
一个cache line是32byte的cache有2^14个SET,意味着：需要14个bit来贡献给CPU的local 
bus电路来做寻址。
大家知道，0-4bit是32bytes cache line的offset。所以，贡献的bit是从5开始的。



因此， x-5+1=14–》x=19-1=18.
换言之，一个32位的物理地址的5-18是SET的bits。
在上图的第一个部分是一个物理页面的分解图。0-11是4K的offset。 5-31是Page Frame.
现在把Cache的分解图平移上去，我们会发现一个（x-12+1）的红色区域。
这个红色区域就是：Color Bits。或者说，Cache Bin Bits。再或者说，决定了上节所描绘
的一个4K的物理页面会去那个Cache Bin。
同学们，这个时候要非常注意了：Page　Frame是OS或者应用程序在做物理内存分配时
可以控制的。
换言之：OS和/或应用程序可以控制Color Bits，或者Cache Bin，从而把一个物理内存，
有意思的（Intentionally) 布局。
这类似与，中央或者机关的部长可以指派手下的小部长或者经理们去外研所当个钦差大
臣。喜欢的去美国；不喜欢的去古巴。或者反之。总之，权力就是春药。
也也类似于，妈咪看见一个大款来了，或者公安局长来了，一定是去西厢。好好伺候。如
果是个煤老板；让他去东厢。应付一下算了。
总之，有了Cache Bin，就预备了权力，具备了预算，有了权力，就可以调配了。
下面我们来做一些case study：
当x=18的时候，18-12+1=7。
这就是本文中的例子的情况。系统有2^7=128 Cache Bin。
当x=19的时候，显然是256个Cache Bin。
x=19是什么意思？
如果仍然是一个4Way和32Byte的Cache，其意味着是一个4M的Cache。
依次类推，
当x=20的时候，是一个4Way/32byte的8M Cache。系统有9个color bit，有2^（20-
12+1）=512个Cache Bin区域。
当x=21的时候，是一个4Way/32byte的16M Cache。系统有10个color bit，有2^（21-
12+1）=1024个Cache Bin区域。
当x=22的时候，是一个4Way/32byte的32M Cache。系统有11个color bit，有2^（22-
12+1）=2048个Cache Bin区域。
同学们这时会问一个问题了。。。
陈首席你现在，up to now，讲的都是经典的4K Page。这已经out of date了。。。
现代操作系统和CPU都已经支持大页面（Big Page）的allocation了。
那么Page Coloring或者Cache Coloring还适合嘛？
Yes，kids。
其实数学就是一个抽象。学术就是玩符号。



我们把12这个fixed的value变成y。
我们就得到了下面这张General的图：

在这个通用模型下，
Number of Color/Bin Bits
b= (x-y+1).
Number of  Bins
BIN = 2^B , if b>=0;
BIN = 0 , if b<0;
 
例如，如果一个操作系统或者应用程序分配的物理页面上512K。其y的值就是18.
下面来做一些定量讨论：
如果系统还是我们文章中例子的2M Cache。其x是18.
(18-18+1)=1.
这意味这什么？ 这意味着，一个2M的cache在OS或者应用程序的512K的页面分配机制
下，cache其实就是被拆成了两个Bin。（2^1=2)
任何两个512K的物理页面或者数据结构，一不小心就在一个Bin里。
512K的数据结构在大型通信系统里比比皆是。
有多少人想过，两个512K的数据结构有可能是在互相残杀？？
例如，如果一个操作系统或者应用程序分配的物理页面上1M。其y的值就是20.



如果系统还是我们文章中例子的2M Cache。其x是18.
（x-y+1）=(18-20+1)=-1.
这意味这什么？ 这意味着，一个2M的cache在OS或者应用程序的1M的页面分配机制
下，cache bin其实已经失效。就是一个bin了。
大家随便踩了。 OS或者应用程序脱离对Cache Friendly的任何控制。
换言之，如果想通过应用程序或者OS对Cache能够进行干涉，要确保：
x>=y.
从而，（x-y+1）>=1.
从而 2^(x-y+1)>=2.
从而确保系统中至少存在2个Cache Bin区域。
 

浅谈高端CPU的Cache Coloring（5）
 
前面5节阐述了大CPU大Cache的Cache Page-Coloring的一些基本概念。主要是通过妈
咪的包厢运作制度来作为各位弟兄们比较熟悉的场景，从而达到融会贯通的。
在Cache Page-Coloring方面，一个前提是“里面放了N个长凳子的包厢制度”–Set 
Associative的Cache。否则，一切无从谈起。
这一节谈一下目前大CPU中的L3 Cache的一些问题。通常我们说LLC–Last Layer 
Cache。
目前市场上不少芯片都有了On-Die的L3 cache，例如Intel的Nehalem-EX, Westmere，
IBM的Power7，RMI的XLP，Tilera等等。
与L1和L2的Cache相比，L3 cache的设计和管理方式有相同的地方，也有不一样的地
方。
这里比较容易犯迷惑。
1。L3也是Set／Associative的。换言之，学术界和工业界没有，也没有傻到整一个新
的Cache机制。从而，Page Coloring的各种思想和算法是而且当然是可以apply到L3 
cache中去的。
2。 与L1，L2 cache controller相比，L3的实现是各个厂商差别很大。各有千秋。但总
体而言，都是通过一个Distributed L3 Cache的机制，在系统层面提供一个完整的Set／
Associative的L3 Cache。其中用Ring结构的还是比较多，例如Intel，RMI等等。Tilera用
是其声称的Mesh结构。
3。对L3 cache理解里最容易出错误的就是这个通常不是Local bus的Interconnect结构，
例如Ring。从而对其寻址方式和其结构方式造成混淆。请记住：Local Bus的直接拿Index 
bit来寻址和通过Pa做Hash来寻址，这是一个微结构的事情（Micro－Arch），而非结构



（Arch）的事情。在结构上，L3仍然是一个 Set／Associate的Cache。例如Nehalem－
EX（Beckton）的24M的24Way的L3 Cache。这就说明，这个L3 Cache有(24＊2^20)/
(24 * 2^6) = 2^14=64K Sets.
[Nehalem的Cache Line是64Bytes]。
显然，通过我们上述几节的分析，在Intel CPU上，一个44位物理地址的0－5是cache 
offset；6－19是Set的Index bit。我们会在后续文章中对Intel的L3 Cache的微结构做一些
探讨，例如其hash机制。
下面是一些相关CPU（Nehalem－EX；XLP－832
，Tilera和Power7）的L3 Cache结构示意图：





 
L3 Cache的许多微结构的细节涉及到许多公司的商业机密。例如，Hash函数的实
现分布等。本文就不没事找事，过分详细描述了。



 
In summary，L3的分布需要理解的一点是： LLC本身其实就是一个Bin的实现。相
邻的Cache Line在L3里的分布是散落在各个LLC的Slice里的。每个Slice本身是一个
SET／Associative的。
 
对L3最大的把握是：在支持ccNUMA系统中，例如QPI，一定要试图使得计算能力
close to cache和memory。
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序言 
 
The world is changed. I feel it in the water. I feel it in the earth. I smell it in the air.
从1978年开始的PC帝国，以Intel最终战胜AMD为标志，正式步入后PC时代。这个帝国的成员
们各司其职，在可预料的未来中这个帝国并无大事。Intel会一代代推出新的PC处理器，Tick-
Tock计划[i]将如期而至。每一年都将是平淡的一年。
在半导体领域，Intel继续一览众小。Intel依然无奈。半导体领域霸主的无奈在于只要PC依然重
要，罗伯特·诺伊斯所创建的这个公司就不会有太大的忧虑；半导体领域霸主的无奈在于对手并不
在半导体领域，或者说对手是剩余的所有。
ARM处理器的崭露头角正在开创一个属于更多参与者的帝国。在不远的将来这个新的帝国与
PC帝国间必有一战[ii]。我们无法预知x86或者ARM 获胜，却可以感受这个世界正在变化。世间最
可怕的事，莫过于等待。有些人更愿意去预测，去揣度，去逃避这些无休止的等待。即便结果是
上帝不经意间的偶然， 也依然执着，愿意为逼近明天而重温历史。也许已经发生的和正在发生的
事情，揭示了未来。
 

第一章   Wintel帝国
 
Wintel[2]是Windows和Intel的合成词。Wintel指使用x86处理器[iii]并运行Windows的处理器系统。
在Wintel这个词汇中，Intel占有更多的字符，也是Wintel的主体。
Wintel诞生是一个自然的过程。几十年前，一个富有朝气的公司选择了另外一个富有朝气的公
司。在他们所涉及的应用领域中，打遍天下无敌手，创建 了令所有对手望而生畏的时代，一个只
属于这两个公司的时代，Wintel帝国时代。帝国有着铁血般纪律。帝国的组成部件各司其职，彼
此互不渗透，有功必 赏，有过必罚。帝国没有衰退的前兆，内部也没有太多不和谐的声音。
在PC帝国中，Intel是处理器的最重要的供货商，AMD占据着为数不多的市场份额，更少的一部分
份额留给了台湾的VIA[iv]。PC处理器大 多使用Windows操作系统，也有些PC安装着其他操作系
统，如Linux和BSD。在中国，预装Linux系统的这些PC机，在购买后，基本上会被重 新安装。在
国外，使用Linux系统的也不过是一些爱好者。Linux给Wintel帝国的运行制造了一些困难，却没
有触及帝国的根本。
帝国的日常经营由一些OEM(Original Equipment Manufacture)厂商、ODM(Original Design 
Manufacture)厂商和BIOS厂商协助打理。因为Linux的存在，还出现了一些OSV(OS Vendor)，
如Redhat、Ubuntu(Canonical)和SuSE。这些OSV将来自开源社区的代码与Linux内核集成为
Linux发布 包，提供给OEM使用。



帝国的OEM也都是一些知名公司，如Dell，HP，Acer，Lenovo和Asus等。ODM多集中在台湾。
BIOS厂商数量并不多，却也能及时地为这些OEM/ODM服务。整个PC帝国协调有序发展。
帝国内也不时有些出人意料之外的事件。曾经第一个尝试AMD处理器，昔日的OEM霸主
Compaq悄然离去。Dell从一个网络直销商，几乎一夜间横空出世。IBM将PC业务转移给了
Lenovo。Acer日益壮大。新人来，旧人去，PC帝国依然是铁打的营盘。
Intel的领导人进行了多次更替，先是罗伯特·诺伊斯，后是戈登·摩尔，安迪·格罗夫，克雷格·贝瑞
特，到现在的保罗·欧德宁。诺伊斯和摩尔无论 是技术还是商业都有领袖才能。诺伊斯是集成电
路的发明者。摩尔创造的定律至今尚不过时，这个定律更像是一个商业定律，引导着Intel一代又
一代的工程师 为捍卫理想，奋勇向前。
格罗夫是Intel的第一个员工，特殊的经历决定了他独特的性格。有人说如果他母亲碍着了他，他
也会把她解雇。Intel的前两代领导人恐怕不会这么做。也有人说诺伊斯过于慈善，这也使得格罗
夫的闪亮登场成为必然。帝国总需要有些人苛刻一些，严厉一些。
依靠严明的纪律，Intel度过了1986年的寒冬，顺利地从存储器领域过渡到处理器领域，将在其后
紧随而且随时可将之超越的日本人抛于脑后 [3]。这个决策拯救了Intel。多年之后，更加拼命，更
加执着的韩国人在存储器领域彻底战胜了日本人。格罗夫留给Intel的“唯偏执狂才能生存”是 许多
员工的座右铭，当然真正的偏执狂反而并不认同这句话。前三界领导人性格的互补，使得Intel渡
过难关，日益壮大。
1984年，Intel遇到了创建以来的第一次危机，存储器危机。在上世纪七十年代，Intel是存储器芯
片的主要提供商。在那个年代Intel在存储器领域的市场占有率几乎是100%，远超过Intel今天在
PC领域的市场占有率。
从上世纪80年代起，Intel的存储器危机初露端倪。日本人迅速掌握了存储器设计与生产这个门
槛并不是很高的技术核心，借助其特有的高效与后发优 势，在短短的两三年时间，大肆吞噬着
Intel在存储器领域的市场份额。Intel几乎从存储器领域的统治者沦为一个二流存储器芯片供应
商。
1984年，Intel生产的存储器芯片在库房里堆积如山。1986年，Intel迎来了自公司创建以来的第一
次亏损。格罗夫与摩尔对此早已先知先觉。
1985年，格罗夫在一次公司会议中问摩尔，“如果我们无法渡过这次危机，被迫下台，下一届领
导人将怎么做？”。
“他们将抛弃存储器业务。”摩尔回答着。
“我们为什么不自己动手？”[3]。
也许格罗夫在科技的前瞻性上无法与摩尔相提并论，但是他如岩石的执着，如烈火的果敢，化解
了Intel面临的第一次危机，PC开始进入寻常百姓家。 从Intel今天在PC领域的领袖地位上看，格
罗夫这个决策似乎顺理成章。只有将历史回溯到1985年时，我们才能更加容易地体会到格罗夫的
艰难与不得 已。
在那个年代，中小型机大行其道。DEC公司的VAX机是所有处理器厂商难以逾越的高峰，
Motorola半导体的68K处理器如日中天。很少有人相 信Intel能在处理器领域有所作为。在那个年
代，Intel推出的每款处理器都是学术界奚落的对象。1986年Intel推出的386处理器遭到了整个 学



术界的诟病。这些学者的这些技术观点多数是对的。从技术的角度上看，386处理器并不成熟，
也给Intel留下了向前兼容，这个堪称伟大的包袱。
技术并不是早期x86处理器的长处。在上世纪80年代至90年代，几乎全部处理器都被技术上绝
对领先，绝对强势的Alpha系列处理器[v]压得喘不过气来。竞争对手每推出一个处理器芯片，
DEC都会推出另外一个强大到令人放弃追赶的新一代Alpha。
Intel真正的优势是格罗夫虽百折而不挠，我行我素，笼罩当世的大气魄。
1987年，格罗夫正式成为Intel的CEO。格罗夫开始与另外一个更加耀眼的企业领袖比尔·盖茨联
手创建了Wintel这个事实上的铁血联盟。 无论是Intel还是Microsoft都不承认Wintel联盟的存在，
但却无法否认这个词汇在整个处理器行业制造的恐慌与肃杀[vi]。在那个时代， 对于处于这个帝
国之外妄图涉足PC领域的其他厂商，Wintel这个词汇本身就是一个魔咒，使之望而却步。
1978年，23岁的比尔·盖茨与42岁的格罗夫第一次见面，当时的Microsoft仅有11名员工，而
Intel已经推出8086处理器，员工 已过万人。公司间的不对等很难给比尔·盖茨带来荣誉，两个人
在个性中的共同点使得争吵时有发生。在某个晚宴上，两个人争吵引起了所有人的关注，包括在
厨房 工作的服务人员。格罗夫能够有条不紊地尽享美餐，而盖茨却吃饱了一肚子气[3]。
在许多情况下，公司间的合作与领导人的恩怨无关。格罗夫与盖茨间的不和谐并不影响Intel和
Microsoft在各自的领域成为巨人，也不影响 Wintel这个事实联盟的不断前行。从工作划分上看，
Intel领导着OEM/ODM提供底层硬件平台，而Microsoft提供操作系统和上层软件， 彼此互不干
扰，也没有太多的直接冲突。Wintel帝国的各个成员也都相安无事。这是一段属于PC帝国的美好
年代。Wintel联盟双方相互间存在的依 赖，相互成就了对方的事实，维持着Wintel帝国的稳定。
如同所有联盟，合作和冲突永远并存。只有面对强敌时，两个弱者间的联盟才最为可靠。弱者一
定程度的上的妥协是维护联盟的必要条件，如同赤壁之战前孙 刘联盟。随着Wintel帝国的前行，
Microsoft已经不再弱小，市值逐渐超过Intel，也更加富有。而牢牢掌控着底层硬件平台的Intel对 
OEM/ODM却在联盟内有着最大的话语权。
这一切使得Wintel帝国内部的冲突更加频繁。Microsoft率先发难。Windows NT开始支持x86处理
器的竞争对手，RISC处理器，包括MIPS R3000/R4000, Alpha和PowerPC。Microsoft也多次断
言RISC处理器替代Intel x86是大势所趋[4]。
面对这场危机，Intel开始动摇，着手研发抗衡RISC处理器的产品，安腾(Itanium)和Pentium 
Pro处理器[vii]。采用向前兼容的Pentium Pro处理器在CISC vs. RISC战争中的大获全胜，而抛弃
了向前兼容的安腾最终被抛弃。Pentium Pro的胜利和安腾的失败化解了Wintel帝国面临的最大一
次危机。对“向前兼容”的依赖，使帝国的这两个重要成员重归蜜月期。1996年，比尔·盖茨 在公开
场合承认，“最近的两年内，英特尔与微软在合作方面所花的时间比前十年加在一起还要多”。
新贵对盟主地位的追求永不休止。1997年11月20日，Joachim Kempin[viii]在给盖茨的Email中明
确地提出微软应该收购AMD或者Cyrix[ix] (Nsemi)以对抗来自Intel的威胁[5]。格罗夫在卸任时也
承认自己犯下的最大错误就是使Intel过分地依赖Microsoft[3]。而近些 年发生的一些事件[x]更加表
明Wintel联盟虽然没有分崩离析，却早已貌合神离。事实上，在IT这个激烈竞争的行业里，只有
后浪推前浪，没有永远的合 作，更没有永远的联盟。
格鲁夫之后，材料学出身的克雷格·贝瑞特于1997年5月成为Intel的第四任CEO[6]。在他并不长



的8年任期中，带给Intel的影响超越了多数评论家的想象。并不夸张地说，如果在未来的某一天
Intel走向衰退，贝瑞特将是始作俑者。
贝瑞特给Intel留下了“Copy Exactly”的成产哲学。如果Intel将来要走一条富士康或者台积电的道
路，“Copy Exactly”是必须的，而且需要更加强烈的，更加令人窒息的纪律。这个哲学一经推出就
饱受质疑。连Intel的员工也问贝瑞特，既然您坚持“Copy Exactly”，为什么还要我们“Innovate”？
在“Copy Exactly”的大背景下，Intel有史以来最失败的芯片Pentium IV诞生了。过分迷信工艺的力
量，使得Pentium IV的主频一再挑战着CPU主频的极限。这并没有改变Pentium IV高频低能的结
局。AMD的x86 64与多核处理器几乎摧毁了Intel。2006年，Intel业绩步入谷底，也改变了贝瑞特
向互联网进军的蓝图。
贝瑞特接任后，开始了预谋已久的“互联网”计划。1997年DEC将StrongARM内核正式出售给
Intel[7]。StrongARM内核基 于ARM V4 ISA(Instruction Set Architecture)，由DEC和ARM联合开
发。Intel使用这个内核替代了自己的i860和i960处理器，并在此基础上创建了基于ARM V5 ISA的
XScale架构。
XScale架构得Intel正式进入了嵌入式领域。随后Intel大手笔推出了基于XScale架构的一系列处理
器，用于手持领域的处理器 PXA210, PXA25X, PXA26X, PXA27X和PXA3XX，用于网络存储的I/
O处理器IOP31X, IOP32X, IOP33X和IOP34X。
在基于XScale构架的所有处理器中，IXP网络处理器令思科，爱立信和华为这些通信厂商至今还
在心痛[xi]。IXP网络处理器的技术源自 DEC，Intel保留了DEC网络处理器的整个研发团队，并以
XScale架构为核心，设计出第一颗芯片IXP1200[8]。在IXP1200芯片中 含有一个类StrongARM 
SA1100处理器和6个微引擎ME(Micro Engine)。
这颗芯片的亮点是6个微引擎，许多研究资料[9][10][11]表明IXP1200确有较强的网络报文处理能
力。一时间网络处理器也成为通信半导 体厂商的宠儿，Motorola半导体(Freescale)和IBM也分别
收购了几个刚刚Start-up的公司，主推网络处理器[xii]。
XScale构架没有获得预想中的成功。2006年6月27日，Intel将PXA系列手持处理器作价$600M出
售给了Marvell[12]。 2007年11月12日，Intel将IXP1200，IXP2400，IXP2800这些网络处理器转
交给了Netronome这个刚刚Start- up的公司，并向已有的客户承诺将继续生产这些网络处理器，
并持续到2012年[13]。I/O处理器无疾而终。
XScale构架并不是贝瑞特“互联网”计划中最重要的一环。2007年10月19日，ITU接纳WiMAX作为
3G标准[14][15]。3G领 域至此又增加了一个新成员，这个新成员至今还活跃在通信领域。只是后
来这个新成员在推广过程中的举步维艰，使得更多的人相信“在美国的某个城市需要贴钱才 能卖
出去的房产，并不是最糟糕的资产，一个产品最大的悲哀并不是消亡，而是僵而不死”。
遍览整个IT史册，只有摩托罗拉的铱星计划能与贝瑞特的“互联网”计划媲美。铱星计划的失败已
经成为MBA的经典案例。Intel的WiMAX仍在持续，只是更多的客户开始质疑Intel的耐心，质疑
Intel在Wintel帝国之外的坚忍与能力。
贝瑞特卸任前留给Intel真正有价值的是“Tick-Tock”计划。“Tick-Tock”是一个象声词，如果将正弦
时钟波形在音箱中播放时， 可以听到连续不断的“Tick-Tock”。Intel从2006年1月5日使用已经成型
的65nm技术推出“Core Microarchitecture”，这也标志着Tick-Tock计划的开始[16]。



在Tick-Tock中，Tick指工艺的提高，从65nm，45nm，32nm，22nm，16nm和11nm。数学功
底稍微好些的人不难发现， 相邻的两个数字之间的倍数大约是1.414[xiii]。Intel继续延续着摩尔
提出的“集成电路上可容纳的晶体管数目，约每隔18个月便会增加一倍， 性能也将提升一倍”的定
律。Tock指CPU内核的进步，工艺的提高使得之前只能出现在经典论文中的技术得以实现。Tick-
Tock计划规划了 Intel x86处理器直到2016年的Roadmap。一个长达十年的路标。
表1 Intel的Tick-Tock计划[17]

  体系结构的变化 工艺 发布时间

Tock Core 
Microarchitecture

65nm 2006-07-27

Tick Penryn 45nm 2007-11-11

Tock Nehalem 
Microarchitecture

 2008-11-17

Tick Westmere 32nm 2010-01-04

Tock Sandy Bridge 
Microarchitecture

 expected 2010

Tick Ivy Bridge 22nm expected 2011

Tock Haswell 
Microarchitecture

 likely 2012

Tick Rockwell 16nm expected 2013

Tock New 
Microarchitecture

 likely 2014

Tick Shrink/Derivative 11nm likely 2015

Tock New 
Microarchitecture

 likely 2016

 
  
Intel的Tick-Tock计划已经执行到Westmere处理器，Sandy Bridge处理器将很快如期而至。
Intel将以庞大的人力，充实的物力继续着这个计划。所有这一些都是贝瑞特留给Intel的第五任
CEO保罗·欧德宁的。欧德宁必须有所作为。
PC领域再无对手的Intel，目光重新锁定在嵌入式领域，Atom处理器应运而生。这颗芯片上承载
着Intel的希望，所有人都在关注Atom能否解开Intel在嵌入式领域的无奈，嵌入式领域的另一个处
理器巨头ARM也在枕戈待旦。



Wintel帝国的另一个主角Microsoft已完成政权更替。比尔·盖茨于2008年6月28日正式离任[18]。
虽然比尔·盖茨强调将一如既 往地关心着Microsoft的一切，并尽可能地提供帮助，Microsoft股东
们也应该双手合十，祈祷盖兹永远不要归来。因为那时的微软，处境绝对不 会比苹果请回乔布斯
时更好。
死灰复燃的苹果，咄咄逼人的谷歌，是微软挥之不去的梦魇。而最为Intel和Microsoft担忧的是
Wintel联盟的生死。Intel已经提 前做好准备，率先研制基于Linux的Moblin操作系统[19]，在
2010年与Nokia，将Moblin和Maemo合并为Meego[20]。
对于Microsoft，Windows和ARM何时走到一起的讨论从Windows 7诞生以来，从来都没有停息
过。Microsoft明确表示Windows 7不会支持ARM-based的上网本Smart Book)[21]之后，却带来了
更多有关Windows和ARM的传言。更多的人想知道Windows 8或者9是否支持ARM[22]处理器。
对于ARM，这些期待已经不再重要。WebOS，Andriod的异军突起，使得Microsoft更加尴尬。此 
时的ARM还需要Windows吗？
——————————————————————————–
[i] Tick-Tock计划是Intel在2007年开始的一项计划，Tick指工艺的进步，而Tock指处理器内核的革
新[1]。
[ii] ARM与x86处理器之间的战争早已打响。许多预测家声称，这场战争最终会彻底消灭其他处理
器内核，如PowerPC和MIPS，只留下x86和ARM处理器。
[iii] x86处理器的芯片提供商除了Intel，还有AMD和VIA。
[iv] 1998年，VIA收购了Cyrix的大部分资产，并依此进入x86处理器领域。
[v] Alpha处理器也是我第一次接触的第一个高端处理器，…是一个充满激情的岁月。
[vi] 今天的Microsoft总有被Google欺负的感觉。而在盖茨年轻的时候，Microsoft却是不可战胜
的。当年有一个工程师向盖茨提了这样一个问 题，“我不愿意加入微软，但是我加入的其他公
司，不是被您收购，就是被您挤垮。我需要买一个带花园的小房子，需要一份工作。请问在软件
领域，有哪些方面是 您不愿意涉足的？”。
[vii] Pentium Pro是Intel一颗具有里程碑意义的处理器。这颗处理器将复杂的CISC指令分解成为
μops指令(一种RISC指令)，之后采用了RISC指令流水线，加大提高了x86处理器的性能。在某种
意义上说，这颗处理器拯救了Intel。
[viii] Joachim Kempin当时是Microsoft的高级副总裁。
[ix] AMD和Cyrix是Intel当时的主要竞争对手。从今天AMD和Cyrix的状况上看，盖茨没有采纳
Joachim的意见是无比正确的。
[x] 2010年7月23日，Microsoft正式宣布与ARM展开战略级合作[23]。Intel与Nokia联手开发用于
手机的Meego操作系统。
[xi] 这些网络通信厂商在Intel网络处理器上投入了大量的人力物力，而Intel却却中断了该产品的后
续研发。
[xii] 网络处理器没有一个得到善终。IBM将网络处理器卖给了Hifn，不过近期IBM发布了一颗16核
的Wire-Speed网络处理器。Motorola半导体从C-Port手中收购了网络处理器，却无法阻挡Intel在
IXP网络处理器的低价格策略。



[xiii] 1.414约等于sqrt(2)。Intel使用这些数字的主要原因是继续捍卫摩尔定律。
 
 

第二章   ATOM的前生今世
 
世间本没有PC处理器和嵌入式处理器。这两种处理器在同一天诞生。
1976年5月，Intel开始设计8086处理器。工程师没有想到这颗处理器将给后世带来如此深远的影
响。如同许多改变人类命运的设计一样，设计者最初并没有太大的追求，诸多的不经意与偶然促
成了一个伟大的产品[24]。1978年6月8日，Intel正式推出8086处理器[25]。1981年8月12日，基
于8088处理器的IBM PC诞生[26]。很快PC席卷了整个世界。
嵌入式处理器这个称呼也随出现。从广义的角度上讲，所有处理器都是嵌入式处理器，包括用于
服务器，PC和嵌入式领域的处理器。PC的日益普及，使得PC处理器从广义的嵌入式领域中脱颖
而出，成为单独的一个产业，也就有了PC处理器。
在不久的将来手机也将从广义的嵌入式领域中独立，也会有单独的手机处理器，而不再是嵌入式
处理器在手机中的应用。ARM处理器在手机领域的强势地位 使得越来越多的人将其贴上了手机处
理器的标签。更多的人认为将来的PC是揣在兜里的，而不是装在包里的。这些猜测触动了Intel这
个巨人的心，失去未来 的PC是Intel无法承受之重。
巨人的行动并非永远迟缓。2004年，地处Texas州的Intel Austin研发队伍启动了代号为
Silverthorne的项目，这个项目所研发的芯片将取代A100和A110这两个低功耗处理器(A100和 
A110处理器的项目代号为Stealey，基于90nm工艺，是Pentium M的派生芯片[27])。这颗芯片
也将是第一颗Atom处理器。Silverthorne项目的启动为两年后Intel毅然抛弃XScale构架埋下了伏
笔。拥有顶尖处理器设计能力的Intel绝不允许ARM在旁酣睡。
Austin的研发队伍在项目启动时收到了来自高层的三条指令。Atom处理器必须是一个低功耗芯
片，TDP(Thermal Design Power)约为ULV(Ultra Low Volatage) Dothan(即Intel Celeron M ULV)
内核的十分之一(Dothan的TDP约为21瓦)。同时这颗处理器必须有足够的性能可以快速地浏览
网页，流畅地运行高端操作系统[34]。这两条指令虽然苛刻，毕竟合理，也是可以通过努力实现
的。
Austin的研发人员为此热血沸腾，也许他们将有机会创造一个完全不同的处理器，也许他们将有
机会再一次改变这个世界。最容易想到的是使用 RISC架构。从Pentium Pro开始，x86处理器使
用了RISC流水线，在这条流水线中运行的是μops，并不是程序员使用的CISC指令。在流水线的
开始阶段，x86处理器将 CISC指令转换为μops，之后进入指令流水线运行。
如果能够将μops作为指令集直接提供给程序员使用，Austin的研发人员可以抛掉所有包袱，创造
一颗完全不同的处理器。这个处理器可以自由地使 用Intel从Pentium Pro开始的，并经过若干次
改进而调优的μops流水线。Intel引以为傲的PCI/PCIe局部总线架构也可抛弃，毕竟PCIe设备的耗
电量远大于 ARM的AMBA设备。
主推一个新的指令集ISA(Instruction Architecture)是一件异常困难的事情。对于Intel这并非
不可实现的。使用μops作为新的ISA，不过是将原先由硬件进行的指令翻译过程 (Instruction 



Transforming)转交给编辑器。之前基于x86处理器的程序只需经过重新编译，就可以运行在新的
处理器平台上。一旦放弃了CISC指令 集，Austin的工程师可以自由地使用Intel所有的技术积累，
更重要的是这颗处理器可以借鉴整个处理器界的成果。在多数情况下，新设计的处理器总比 之前
的好些。
所有这一切不过是研发人员的一厢情愿。来自高 层的指令坚定而且明确，这颗低功耗处理器还
必须严格实现x86向前兼容。这意味着具有30多年历史的x86指令集，必须要不打一丝折扣地在
这颗芯片上实 现。向前兼容是Intel巨大的利润来源，也是摆在这个星球上最顶级处理器设计人员
面前的一个不可逾越的山峰。在Intel并不长的历史中，违背向前兼容 的例子只有以惨败而告终的
Itanium。
多少年来，Intel的领袖集团都很偏执，偏执的侧重各有不同。格罗夫偏执着改变，将Intel从一个
存储器厂商塑造为处理器厂商，更多的偏执着使用了三十多年的x86指令集。
Intel处理器的开发史是工程师与向前兼容不断斗争的奋斗史。许多年之前，Intel凭借向前兼容这
一利器，打败了所有RICS厂商，包括 DEC，SUN，Motorola和IBM，一统PC与服务器领域。这
并不意味着CISC处理器战胜了RISC处理器，事实上x86处理器进化成为 RISC处理器，只是依然
披着CISC指令的外衣。
对CISC指令的向前兼容需要许多额外的晶体管，更重要的是Intel从1978年使用至今的CISC指令
绝非完美，PowerPC和ARM用区区 两三百页就能描述清楚的指令集，x86处理器需要使用1千6百
多页。x86处理器的指令不仅冗长，更糟糕的是并不等长。处理这些不等长引发的对界问题是众 
多IC程序员的技术噩梦。
Itanium处理器决定放弃向前兼容，却成了Intel的一场商业噩梦。Intel至今没有醒来，也不敢在
Atom处理器上重新进行尝试。一次错 误并不意味着下一次依然错误。也许Atom处理器已经错过
了再次改变世界的良机。也许Intel错过了丢弃这个糟糕指令集的机会，失去了这个可能的伟大变 
革，也可能失去了整个世界。
变革不仅需要勇气，更多的是能力。放弃向前兼容的变革也许会使Intel再次获得历史赋予的机
会，也许会毁掉Intel。这样的决定，是勇气，是梦想，是坚贞，是决别。这样的决定，诺伊斯可
以做，摩尔可以做，格鲁夫可以做，贝瑞特不敢做，欧德宁不敢想。
Intel这样的大公司，只有创始人才敢做，也有能力做出一些伟大的变革，只有他们才有毁掉这个
公司的勇气。领袖有了雄威之气，剩下的人才可能有雄 威之气。贝瑞特和欧德宁们恐怕做梦都没
有考虑过这些可能毁掉Intel的决定，虽然这个决定也可能是上天赐给Intel的机会。睡梦中的格罗
夫也许曾无数 次被怒火激醒，“再锋利的剑，到了你们手里只能是一把生锈的钝刀！”。
Intel使用了三十多年的CISC指令又一次被强加在Atom处理器中。失落的设计人员需要再一次为
向前兼容付出惨重代价。Intel天才的工程 师需要再一次直面这些为处理CISC指令而带来的古怪
逻辑。Atom处理器再一次被套上枷锁。Intel再一次丧失了和ARM站在同一起跑线上的机会。
与RISC构架使用的定长指令集不同，Intel的CISC指令的长度从16b到120b不等[35]。变长的指令
为指令译 码部件带来了额外的负担，而且基于CISC指令的流水线很难进一步提高速度和并发指
令条数。从Pentium Pro开始，Intel抛弃了CISC指令流水线，而使用μops流水线，为此在x86处
理器中需要使用一个特别的指令译码部件，首先将CISC指令转换 为内部指令流水线可以识别的



μops[33] [36]，然后再送入μops流水线中执行。
x86处理器的绝大多数CISC指令可以方便地翻译成一条或者多条μops指令，也可能是多条
CISC指令被优化成为一条μops指令。仍有为数不 多的过于复杂的CISC指令需要借助Microcode 
ROM进行查表译码，x86处理器处理这些指令的效率极低，但是这些指令出现的频率极低，并不
会影响指令译码效率[33]。
Silverthorne处理器可以使用两种方法实现严格的向前兼容，或者使用μops流水线，或者使用
CISC流水线。使用μops流 水线也意味着Atom处理器必须保留将CISC指令转换为μops指令的逻
辑，也必须保留在绝大多数时间可以安然入睡的Microcode ROM。对于已经集成了23亿个晶体管
的Nehalem EX处理器，增加这些古怪的逻辑并不会极大地增加功耗。对于TDP的设计目标仅有
2.1瓦的Atom处理器，这些逻辑是不可能被接受的，因为这些古怪逻辑 本身使用的功耗已经超过
了一些低端ARM处理器[i]。
来自Austin的设计人员必须另辟蹊径。他们试图在Atom处理器中使用Intel最新的工艺，直接执行
复杂的CISC指令，这也重新揭开了上世 纪九十年代开始的RISC与CISC构架之争。在那场战争
中，Intel打败了所有RISC厂商，这并不意味着CISC处理器战胜了RISC处理器。在 PC服务器领
域，Intel的x86处理器最终被RISC处理器同化，而在剩余的几乎所有领域中CISC构架被RISC构
架屠杀。
面对CISC构架的举步维艰，Pentium Pro做出了折中选择。Atom处理器却要继续扛起CISC的大
旗。所有这一切并不是因为CISC构架仍有可能优于RISC构架，而是Austin的工程师面对向前兼
容的不得已。
也许使用第一流工艺可以化腐朽为神奇，也许使用最顶尖的工程师可以将一个O(N2)算法实现得
比普通工程师实现O(N×LogN)算法更为快速。也许这些“也许”永远都是“也许”。虽千万难，吾独往
矣。帝国启动了赌局。
第一个需要改变的是Power设计理念。多年以来，Intel在PC和服务器上有关Power和
Performance性能的设计理念是，处理器提 升1%性能，Power可以提高2~3%。在Atom处理器
中，这个比例是1比1，处理器每提升1%性能，相应的Power不能提高1%[37]。
Atom处理器被迫抛弃了许多在Core 2和Nehalem处理器使用中的高效设计，从零开始。与诸多传
说并不一致，Atom并不是削减版的Pentium M或者Core 2。虽然Atom处理器是Intel自Pentium处
理器以来最为简单的设计，也是一个全新的设计。这个全新的设计使用了Intel最为古老的CISC 
流水线。
无奈的工程师们面对由来已久的向前兼容，剩下的选择除了无奈，还是无奈。没有人愿意直面
x86处理器这些乖张，谬妄，怪僻，荒诞的CISC指令，也没有人敢甚至去说说挑战“向前兼容”的
不合理。
使用μops流水线无法越过Power的天堑，剩下的只有CISC流水线。无奈的设计人员第一个想到
的是1989年发布的486处理器[ii]，这颗处理器使用了单发射(single-issue)，顺序执行(in-order)的
CISC流水线。
即使在当年486也不是一个顶级处理器，Atom处理器必须对此加以补充。多发射技术仍是必须
的，Atom处理器支持双发射。而现代处理器常用的乱 序执行(Out-of-Order Execute)对于追求低
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功耗的Atom处理器是奢侈的，经过简单地评估，Austin的设计人员暂时放弃了乱序执行这个已经
被广泛验证，可以显著提高 流水线执行效率的功能。同时486处理器使用的5级流水线并不利于处
理器主频的提升，Atom处理器将其提高到16级，如图1所示。

图1 Atom处理器的流水线[34]
这不是Atom处理器流水线的全部。Atom处理器还含有两级预先译码部件(Predecoder)。传统
的x86指令并不等长，而是 16b~120b，Predecoder部件的作用是划分指令边界，然后将其导
入L1指令Cache。因此虽然Atom处理器L1指令Cache的大小为 36KB，而实际可利用大小仅为
32KB，剩余的4KB用来存放SOI(Start of Instruction)，EOI(End of Instruction)，等一些TAG信息
[34]。
Atom处理器可以直接处理多数CISC指令，但是仍然有一些过于复杂的CISC指令被分解为若干个
μops，再进入指令流水线。Atom处理器的 流水线并非没有可取之处，这颗处理器可以直接执行
ALU/Memory指令。这类指令首先被分解为ALU和Memory两个微操作，然后成对进入流水线， 
虽然Memory操作仍不能先于ALU操作执行完毕，也明显提高了这类指令的执行效率。Atom的指
令流水线远不如RISC架构那样完美，但这是 Intel的工程师在向前兼容的大前提下，为降低功耗
而进行的一次大胆尝试。
Atom使用按序执行流水线，使得HT(Hyper-Threading)技术的引入成为必然。HT技术是Intel对 
SMT(Simultaneous Multithreading)技术的一种称呼。在现代处理器的设计中，可以使用两种技术
在节约整个设计成本的前提下大幅提高并行度，一种是提高 ILP(Instruction Level Parallelism)，
一种是增强TLP(Thread Level Parallelism)[38]。
Superscalar技术是提高ILP最常用的方法，Superscalar技术是指在同一个时钟周期CPU可以发



射多条指令。这一技术最早出现在1964年，Seymour Cray的CDC6600就使用了这一技术[39]。
这一方法在绝大多数高端处理器中得到了广泛的应用。Intel的高端处理器可以并发执行3~4条指
令。
TLP技术最常用的实现手段即为SMT。来自DEC的工程师准备在Alpha21464(EV8[iii])上率先实现
SMT技术。Alpha21464还没有完成最终的Tape-Out，就因为需要为Itanium让路而被迫取消[40]
[41]。这也是在学术领域无所不能的Alpha处理器的最后绝唱。DEC的这些工程师经过多次辗转，
最终在Pentium IV上实现了HT技术。此后MIPS MT和Power5处理器也实现了SMT技术。
HT技术的本质是在同一个CPU中支持多个线程，每一个线程都具有独立的通用寄存器，Local 
APIC等其他资源，所有的线程共享同一条流水线，可以是一个线程的指令处于流水线的译码阶
段，而另一条线程的指令处于执行阶段。当某个线程因为需要执行 一些耗时较长的指令时，流水
线可以切换到另外一个线程继续执行以避免流水线的阻塞[iv]。对于某些需要大量访问共享资源的
应用，使用SMT技术不仅不能提高流水线效率，反而会降低。
Intel声称使用了HT技术的Atom处理器，可以提高36~47%的效率[34]。这也无法回避某些
Benchmark的结果，使用HT的结果更加糟糕。有一点是可以肯定的，不支持乱序执行的Atom处
理器如果还不支持HT，其执行效率是不值得去评估的。
体系结构上的缺陷很难用任何技术去弥补。Intel依然坚持尝试。在Atom处理器的L1 Cache中的一
个Cell使用8个晶体管，与使用6个晶体管的设计相比，这种设计显然将占用相对较大的die size，
但是却可以使用更低的工作电压，从而最终降低功耗[28]。但是这些优化不能弥补Atom为支持“向
前兼容”而带来的，来自体系结构上的先天缺陷。
第一代Atom处理器，Silverthorne和Diamondville早已问世。基于Atom处理器的Asus EeePC和
Acer Aspire One取得了不俗的战绩。第二代Atom处理器，Pineview也得到了帝国各个成员的拥
戴。向前兼容策略持续着过去的成功。PC领域因此多了两个新的 成员，Netbook和Nettop。这两
个新成员被赋予了一个新的名字，上网本。
Asus的第一个上网本EeePC预装着Linux操作系统[31]，这个产品并没有被Wintel帝国看好。而
EeePC的成功出乎他们意料之外，2007年EeePC的销量达到300,000台[32]， 并迅速地向百万台
销售目标进军。Microsoft如梦初醒，迅速作出反应，在EeePC上预装WinXP，很快在EeePC上
Linux与WinXP的 预装比例达到了1:9。这个比例依然没有完全反映Linux在上网本中所占的比例，
毕竟许多预装着Linux的上网本是销往中国的。随后比WinXP更加 秀丽的Win7也出现在上网本
中。
Wintel再一次统治了上网本市场，也亲手毁掉了这个市场。最初灵巧便携的EeePC已经成为历
史，越来越多的人们看到的是上网本中Atom处理 器的低速与Windows的臃肿。上网本的唯一
优点只剩下价格。至此上网本成为廉价笔记本的简称。当Apple的Jobs拿出第一个iPad时，属
于 Wintel的上网本盛宴已经结束。一个新的名词平板电脑(Tablet)被万众瞩目。ARM处理器和
Apple却是主角。
Wintel帝国并没有彻底失败。Intel所需要的并不是上网本。Intel并不需要这样的产品去瓜分
Laptop市场。帝国的终极目标依然是可 以手持的PC。上网本不过是技术尚不成熟的临时产品。
Intel很清楚的意识到初期的Atom并不能离开Windows，向前兼容依然重要。只是向前兼容 这个
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紧箍咒套上容易脱离难。
Intel的Moorestown平台终于浮出水面。这是Intel为手持PC开发的第一款产品，与ARM的单芯片
解决方案并不相同。 Moorestown平台由两个芯片组成，分别是代号为Lincroft的处理器和代号为
Langwell的芯片组。Lincroft中包含一个Atom 处理器、GPU和存储器控制器，用Intel的45nm工艺
实现，而在Langwell芯片组中包含手持PC中常用的外部设备，如摄像机接口、USB接 口、1080p 
HDMI接口和NAND控制器等[29]。
Intel为了更快的推出Langwell芯片组，并没有使用自己的生产工艺，而是依靠TSMC的65nm工
艺。这引发了人们无限的猜想，在诸多半 导体厂商中，Intel始终坚持“in-house-design”的思路，
一个芯片从设计到生产都在Intel内部完成，而且Intel有太多的工厂可 以生产65nm的芯片。Intel究
竟需要从TSMC获得什么？
Intel的Roadmap揭示Moorestown平台仅是一个权宜之计，在并不久远的将来，Medfield平台会将
Lincroft和Langwell合二为一，这也将是Intel有史以来第一个单芯片处理器[29][30]。这颗芯片依然
采用Intel的“in-house-design”的设计理念吗？
这一切并不重要，从体系结构的角度上看，Moorestown和Medfield平台使用的依然是Atom处
理器内核，并以某种方式连接着手持PC使用的外部设备。从性能/功耗比的角度上，基于ARM 
AMBA总线的外部设备目前是最优的，远胜过追求性能的PCIe设备。
Moorestown和Medfield平台与ARM处理器平台最终需要一决胜负的依然是处理器内核。与在
SPECint_base_rate2006 benchmark程序获得117高分的Nehalem处理器(在此之前没有任何处
理器获得100以上的分数)不同[42]，性能并不是Atom处理器的优势。并不出乎体系结构专家的
意外，在许多Benchmark程序下，Atom处理器落后于Cortex A9处理器[43]，如下表所示。而
Atom处理器使用的功耗与ARM处理器目前并没有可比之处。

 CoreMark/MHz Dhrystone Max MHz Estimate 
CoreMark at 
Max MHz

Cortex A8 2.4 2.0 1.0GHz 
(S5PC110)

2415

Cortex A9 2.9 2.5 1.0GHz (Tegra 
2)2.0GHz

28815762

MIPS 74K 2.5 2.0 1.6GHz 4000

N280(1 thread) 1.8 2.4 1.67GHz(N280)
2.GHz(Z550)

30603673

N280(2 threads) 2.8 N.A. 1.67GHz(N280)
2.GHz(Z550)

46645600

 
Youtube上有一个流传已久的视频[44]，一个1.6GHz的Atom处理器(很可能是N270)与一个双核 



500MHz的Cortex A9平台在相同的分辨率，相同的主存储器大小，相同的操作系统环境下，浏
览网页的速度几乎不分上下。采用RISC架构的Cortex A9依然有非常大的潜力可以进一步提升性
能，而在体系结构上强调向前兼容的Atom处理器早已被捆住手脚。
失去性能优势的ARM处理器，还有功耗。而失去了性能优势的Atom处理器，只剩下向前兼容。
越来越多的人们开始发问，在手持式领域，向前兼容是不 是如Intel所料那样重要？虽然Intel一再
宣称x86处理器拥有最大的软件Ecosystem，但是目前已有的x86兼容的程序究竟有多少可以不加 
修改地移植到手持式设备中，又有多少硬件IP可以与PCIe总线直接互连？
如果在手持式设备中，“向前兼容”也不再重要，Atom处理器剩下的只有Intel耗费重金打造的芯片
生产工艺。多年以来IT技术被归于高科技领域，这并不是指架个微机编写软件。半导体芯片的制
作使用了人类有史以来最复杂的工艺。
首先是硅的提炼，硅原料被投入一个巨大的硅熔炉中，然后再植入一个精度极高的硅种，被融化
的硅原料将围绕这个硅种生长，最后形成一个纯度至少为 99.9999%的单晶硅锭(圆柱体)。这个硅
锭的直径一般为8英寸或者12英寸。之后这个硅锭被切割为一个个Wafer(硅晶片)，Wafer再被切
割 为一个个正方形的Die。每一个Atom处理器将使用一个Die。
这些Die将被多次影印(Photolithography)，蚀刻(Etching)，最后形成一个多层3D结构。至此
Foundry完全结束。经过Foundry处理后的Die，将经过封装，测试等流程，最终成为一个个半导
体芯片。
所谓纳米工艺是发生在Etching阶段，Etching也是半导体工艺技术的重中之重。经过影印后，硅
晶片将被涂上一层光敏抗蚀膜，之后使用极短 的紫外线曝光光敏抗蚀膜。最后用化学溶剂清除已
曝光的光敏抗蚀膜连同其下的一层硅。曝光的硅最后将被原子轰击，以生成N井或者P井，最终实
现门级电路。
45nm，32nm技术是指MOS晶体管栅极的宽度。这个宽度越低，在相同大小的Die中就可以集成
更多的晶体管。贝瑞特时代的Intel抓住了半 导体工艺的发展启动机遇，在诸多半导体厂商中脱颖
而出。但是这种领先很难持久。半导体成产工艺是材料科学，化学工业，光学技术和精工机械的
集大成者，本质 上是一门实验科学，需要大量的资金投入。
Intel取得了先机，也毕竟是在以一隅敌全国。Intel率先在Westmere处理器上实现了32nm工艺，
22nm也将在2011年中期实现[45][46]。这些成功并没有使Intel在工艺上扩大领先优势，这一优势
反而在逐步缩小。ARM Cortex A9已经可以使用Global Foundry提供的28nm工艺。当22nm技术
来临时，Intel在生产工艺上的领先优势将不复存在。
Intel率先推出45nm时，是与其他半导体厂商差距最大的时刻，在工艺上几乎领先其他半导体厂商
一代。而技术的革新与进步总是开头最难，中期发展阶段最快，至末期的举步维艰。种种迹象表
明硅晶片的制造工艺已日趋极限。
如果Atom处理器连工艺的领先都无从谈起，在技术上将没有任何优势可言。一个产品成败并不完
全取决于技术。也许二十年前Intel战胜所有RISC厂商的故事可能再次发生，也许偏执的力量可以
战胜顶尖的技术。
只是Intel已无格鲁夫。
 



[i] 至少需要1.65M个晶体管，比ARM7内核本身还复杂。
[ii] 如果程序员基于Atom处理器，进行程序优化，发现gcc编译器使用486的arch速度最快时，千
万不要大惊小怪。
[iii] Alpha系列的处理器内部代号都是EV，EV是Extended VAX的缩写。VAX机曾是一个时代
的经典。我书写的第一行程序就用VAX机下的行编译器的LET TEMP = A; LET B = A; LET A = 
TEMP。
[iv] 对于计算机体系结构较为熟悉的读者，可以将HT技术说得更简单一些，就是分属不同线程的
指令之间没有相关性，只要有空余的执行单元，即可通过预约站，进入执行单元。
 
 

第三章   蝶变ARM
 
1929年开始的经济大萧条，改变了世界格局。前苏联的风景独好，使得相当多的人选择了马克
思。惧怕布尔什维克红色力量的人投入了法西斯的怀抱，剩余的人选择了妥协与折中。整个世界
的迅速分解使得第二次世界大战成为必然。
1933年，罗斯福成为美国第三十二任总统，开始实施新政。这些新政使美国摆脱了危机，也决定
了二战的走向。罗斯福的背后站着的是凯恩斯，凯恩斯的国家资本主义化解了整个资本主义阵营
有史以来最大的一次危机。“妥协与折中”得以持续。
战后的世界是属于巨型公司的，这些公司借助国家资本的力量，持续着垄断。垄断的初衷并
非都是恶意的，在美国却是一个早在1890年就立法防止的。1911年，美国烟草公司被分拆。
1982年，美国电报电话公司被分拆。
这些分拆却很难抵达IT业。1975年成立的Microsoft虽然多次被推入拆分的风口浪尖，却从未被拆
分。IBM和Intel多次遭到分拆的威 胁，也安然无恙。这些公司的支持者都注意到一个事实，这些
公司没有依靠国家资本而获得垄断地位，而是依靠多年苦心积攒的知识产权坚持到现在。
这类垄断之忧不在颛臾而在萧墙之内。在这些巨型IT公司中，最低层的工作人员需要经过多达十
几级的汇报关系，才能到达首席执行官。在这十几级汇报链中，向上所传递最多的就是如何粉饰
太平。
一些微不足道的小问题在这些大公司中往往也能引发无休止的讨论。为解决某个问题而举行的会
议，经常被无休止地扩大，从一个会议扩展为多个会议，从几个人参与变为几十人参与。这个问
题变得已不再重要时，内部并无统一意见。
西方巨型公司的弊端在于 欧美所倡导的民主代价过于昂贵。撒切尔夫人是欧洲第一个深刻认识到
这些问题的最高执政官。历史上，英国并不重视中小企业的发展，在凯恩斯主义盛行的二十世 纪
五十年代，英国经历了三次大规模的企业兼并，至撒切尔夫人执政，巨型企业大行其道。更多的
人发现这些大型企业并不能提高生产效率，大范围的垄断与集中， 已使英国经济举步维艰。
上世纪八十年代，撒切尔夫人开始变革，剑锋所指，巨型公司纷纷解体，中小企业如雨后春笋般
涌现。撒切尔的私有化，货币控制，削减福利与抑制工党的四项举措，客观上拯救了英国经济，
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也使这位值得尊敬的女士誉满天下，谤满天下。
ARM在这样的大背景之下诞生，这也注定了这些创始人不会也不愿意使ARM成为巨型公司，这
也是取得如此成就的ARM，截至今天人数尚不过两千的最 重要原因。ARM最初的简称是Acorn 
RISC Machine。Acorn Computer创立于1978年，总部位于剑桥，由Andy Hopper(剑桥大学), 
Chris Curry(Sinclair Research)和Herman Hauser(剑桥大学)创建[48]。
Acorn最初使用MOS Technology 6502处理器搭建处理器系统。MOS Technology 6502处理器是
一个8位处理器，设计这颗处理器的工程师来自摩托罗拉的MC6800设计团队[48]。基于6502处理
器，Acorn开发了最令其自豪的处理器系统BBC Micro[49]。
在上世纪80年代至90年代，BBC Micro处理器系统主宰英国的教育市场。当时还有另外一个基
于6502处理器的系统，Apple II[50]。从这时起，Acorn和Apple这两个设计理念及产品形态类
似的公司结下了不解之缘，有些人将Acorn公司称呼为“The British Apple”[51]。 也是在这个时
候，Acorn迎来了一生中的对手Intel。基于Intel x86构架的PC对同时代的处理器厂商是一场噩
梦，很少有公司能够醒来。或者服从，或者消亡，别无选择。Acorn首先选择服从，向Intel申请 
80286处理器样片，Intel拒绝了这个请求[52]。
工程师对剩余的处理器，进行了充分的评估。结果令人失望。此时的Acorn没有选择，开始认真
地考虑是否需要研制一颗属于自己的处理器。他们没有任何处理器设计经验，为数不多的工程师
们除了才华，只有梦想。才华与梦想恰能改变整个世界。
1983年10月，Acorn启动了代号为Acorn RISC的项目，由VLSI Technology负责生产。1985年
4月26日，VLSI成产出第一颗Acorn RISC处理器，ARM1。ARM1的结构非常简单，仅有个
25,000晶体管，甚至没有乘法部件[52]。当时并没有人留意这颗芯片，更多的人关注Intel在
1985年10月17日发布的80386处理器[36]。
没有人认为这颗略显寒酸的ARM1更给80386带来任何冲击，甚至包括研发这颗芯片的Acorn工程
师。做为处理器厂商，与Intel活在同一个 时代是一场悲剧，无论是Acorn，IBM亦或是不可一世
的DEC。Intel并不是不犯错误，只是有限的几个错误都能被及时修复。才华横溢的Intel 工程师将
处理器的故事演绎至巅峰，他们的竞争对手也因此步入地狱。
Acorn不得不选择回避，这也决定了ARM处理器的设计理念是low-cost, low-power和high-
performance。这个理念与21世纪智能手机的需求不谋而合，却是Intel强加给ARM的。Intel在不
经意 间为自己树立了一个强大的对手，这个对手在Intel的庇护之下一步步长大。并不夸张的说，
没有Intel就没有ARM的今天。
因为对low-cost和low-power的追求，Acorn选择了RISC，而不是CISC，在上世纪80年代，
RISC与CISC孰优孰劣尚无定论。在当时采用RISC技术可以看得到的优势是可以用更少的芯片资
源，更少的开发人员实现一个性能相对较高的处理器芯片[53]。Intel使用了CISC架构，很大程度
上也决定了Acorn选择了RISC。刘备的“每与操相反，事乃可成”，对于Acorn就是“与Intel不同，便
有机会”。
ARM的成长步伐仍然是缓慢的，陆续发布的ARM2与ARM3并没有激起波澜。为数不多的公司选
择ARM3处理器开发产品。一些公司将ARM3处理器用于研发，最有名的公司就是Apple[53]。在
当时，Apple也是为数不多的对ARM友善的公司。



Acorn很快遭遇瓶颈，无论是在财务上还是在技术上。销售量达到150万台的BBC Micro并没有
给Acorn带来足够多的财富，与席卷天下的PC相比微不足道[54]。ARM3与Intel在1989年发布的
80486也没有太多可比性。危机最终降临到Acorn这个年轻的公司，1985年2月，当时的IT巨头
Olivetti出资12M英镑收购Acorn 49.3%的股份[55]。Olivetti的庇护并没有给Acorn带来机遇。
Olivetti创建于上世纪初，对智慧与品质近于苛刻的执着使得他们的产品可以在纽约的现代艺术博
物馆中陈列，出现在许多经典的影片中。这些产品 并没有改变这个公司的最终命运。Olivetti最终
涉足PC领域，使用Zilog的Z8000，去挑战在这个领域所向无敌的Intel。
Olivetti收购Acorn后，更多地将ARM处理器用于研发，而真正的产品使用Zilog系列。这段时间
是Acorn最艰难的日子。Acorn的创始人Andy Hopper最终选择从Olivetti独立。出乎意料之外，
Olivetti支持了Andy的决定。
1990年11月，Acorn(事实上是Olivetti Research Lab)，Apple和VLSI共同出资创建了ARM。
Acorn RISC Machine也正式更名为Advanced RISC Machine[55]。在1996年，Olivetti在其最困难
的时候将所持有的14.7%的Acorn股份出售给了雷曼兄弟[56]。
Apple当时正在为代号为Newton的项目寻找低功耗处理器。Newton项目的终极目标是实现地球上
第一个Tablet。Apple对 Tablet的前景寄予厚望，他们直接将公司Logo上的Isaac Newton作为项
目的名称。Apple最初的Logo是在苹果树和深思的牛顿。两个Steve[i]将公司命名为Apple，与喜
欢吃苹果没有什么联系，是因为苹果而不是鸭梨砸到了牛顿头上。
Newton Tablet的想法过于超前，最糟糕的是Jobs当时并不在Apple。Apple用并不太短的时间证
明了一条真理，没有Jobs的Apple和没有乔丹 的公牛没有太大区别。1996年3月，Steve Jobs再
次回到Apple，两年后取消了这个并不成功的项目[57]。等到Jobs再次推出iPad Newton，已是十
几年之后的事情了[58]。
Apple投入3百万美金拥有了ARM公司43%的股份[60]，但是并没有完全押宝在ARM公司，
Apple真正关注的是在1991年与IBM和Motorola组建的AIM[59]。在1998年，ARM公司在英国和美
国同时上市后，Apple逐渐卖出了这些股份。在2010年，Apple即便准备好了80亿美金，却也无法
收购ARM。
1990年的ARM公司，财务依然十分拮据，12个员工只能挤在谷仓[ii]中办公，廉价License的商业
模式更不被人看好。依靠Apple的鼎力相助，ARM6[iii]得以问世，却没有改变Apple和ARM的命
运。Newton项目设计的是本应该属于下一个世纪的Tablet，ARM6被PC处理器和当时多如牛毛的
RISC处理器笼罩，无所作为。
上世纪90年代属于PC领域。AMD的异军突起，及其与Intel的竞争，构建了上世纪九十年代
处理器领域一道最炫目的风景线，而服务器领域属于DEC。1992年2月25日，DEC发布的
Alpha21064处理器，主频达到150MHz[61]，Intel在第二年发布的Pentium处理器，主频仅有
66MHz[62]。
整个90年代，处理器世界都在惊叹着Alpha处理器所创造的奇迹。DEC陆续发布的Alpha系列处理
器既是放到二十一世纪的今天，设计理念依然 并不落后。DEC工程师就是在为二十一世纪设计处
理器芯片。在Alpha21×64系列处理器的编号中，’21’代表二十一世纪，而’64’代表64位处 理器[63]
。
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上帝并不青睐DEC公司，科技与商业的严重背离终于酿成了巨大的灾难。Alpha处理器的技术
尚未抵达巅峰，DEC的财务已捉襟见肘。1994~1998年，DEC不断地向世界各地兜售资产。
至1997年，DEC出售的资产已遍及五大洲，二十多个国家[64]。1998年1月26日，DEC正式被
Compaq收购[65]。在DEC解体的最后一段日子里两个公司最为受益，一个是Intel，另一个就是
ARM。
在ARM的起步阶段，鼎力相助的是Apple，最先License ARM内核的是英国本土的GEC半导体公
司。在1993年因为Apple的引荐，ARM处理器跋山涉水来到日本，与Sharp建立了合作关系。在
此之前 Sharp与Apple一直在合作开发Newton项目。
这些合作并没有缓解ARM的财务危机，ARM一直在追寻真正属于自己的客户。1993年，Cirrus 
Logic[iv]和 德州仪器公司TI(Texas Instruments)先后加入ARM阵营。TI给予了ARM雪中送炭的帮
助。TI正在说服当时一家并不知名的芬兰公司Nokia与他们一道进入通信移 动市场。TI在DSP领
域已经取得了领袖地位，但并不熟悉CPU业务，在屈指可数的可以被操控的公司中，他们最终选
择了ARM[67]。
ARM迎来了上天赐予的机会。通过与Nokia和TI的密切合作，ARM发明了16位的Thumb指令集，
也真正意义上创建了基于ARM/Thumb的SoC商业模式[67]。ARM已经逐渐摆脱了财务危机，业务
不断扩大。至1993年底，ARM已有50个员工，销售额达到10M英镑。
同年ARM迎来了公司成立以来最重要的一颗处理器内核，ARM7[67]。ARM7使用的Die尺寸是
Intel 80486的十六分之一，售价仅为50美金[v]左右。较小的Die尺寸，使得ARM7处理器获得了较
的功耗，适合手持式应用[67]。
ARM7处理器引起了当时的处理器巨头DEC的关注。1995年，DEC开始研发StrongARM。与
其他License ARM内核的半导体厂商不同。DEC获得了ARM架构的完整授权，DEC可以使用
ARM的指令集，设计新的处理器架构，这个特权后来被Intel和 Marvell陆续继承。第二年的2月
5日，DEC正式发布SA110处理器，并开始提供样片[68]。SA110处理器迅速得到了业界的认可，
Apple正式使用SA110处理器开发MessagePAD 2000 [69]。
StrongARM处理器在设计中注入了Alpha处理器的一些元素。StrongARM使用5级顺序执行的流水
线，分离了指令和数据Cache， 添加了DMMU和IMMU功能部件，每个MMU中包含32个全互连结
构的TLB，添加了16级深度的WB(Write Buffer)[70]。至此ARM处理器更像是一颗微处理器，而不
再是微控制器。
DEC的帮助使ARM处理器达到了前所未有的高度。更为重要的是，这颗160MHz，DMIPS为
185的处理器，功耗低于500mW[70]。 这不仅引起了工业界的浓厚兴趣，学术界也开始真正
关注ARM处理器。1997年，DEC如期发布了第二颗StrongARM芯片，SA1100。 SA1100在
SA110的基础上增加了一些外部设计。第二年Intel为SA1100提供了一个伴侣芯片SA1101，
SA1100+SA1101也成 为了许多PDA厂商的首选。1999年，Intel发布了最后一颗StrongARM处理
器SA1110[vi]，和对应的伴侣芯片SA1111。
StrongARM的发布并没有使DEC摆脱财务危机。而DEC却找到了一个更容易赚钱的途径。
1997年5月，DEC正式起诉Intel，宣称 Intel在设计Pentium，Pentium Pro和Pentium II处理器时
侵犯了DEC的10条专利。1997年9月，Intel反诉DEC在设计Alpha系列处理器时侵犯了Intel多达
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14条专利[72]。
在IT界，这样的官司大多不了了之。1997年11月27日，DEC和Intel选择和解。DEC向Intel提供
除Alpha处理器之外的所有硬 件设计授权，并进一步支持Intel开发IA64处理器。而Intel花费了
625M美金购买DEC在Hudson的工厂，Israel Jerusalem和Texas Austin的芯片设计中心。另外这
两个公司还签署了长达十年的交叉授权协议[72]。
DEC的技术注入使Intel的x86处理器迈入新的时代，很快Intel具备了向所有RISC处理器同时宣战
的能力，最终一统PC和服务器领域。 此外Intel还从DEC获得了StrongARM。克雷格·贝瑞特认为
这是上天赐予Intel的机会，x86处理器与StrongARM的组合，将使 Intel的处理器遍及世界上任何
需要处理器的领域。
为了迎接StrongARM的到来，贝瑞特放弃了Intel自己的RICS处理器，i860和i960。Intel为
StrongARM起了一个炫目的名字XScale，动用了积蓄已久史上最为强大的Ecosystem，强势进军
嵌入式领域。
一时间，XScale处理器遍及嵌入式应用的每一个领域，用于手持终端的PXA系列，用于消费类电
子的IXC/Intel CE系列，用于存储的IOP系列，用于通信的IXP系列。Intel的处理器技术极大地促
进了ARM内核的发展，借用PC帝国的Ecosystem使 ARM处理器从生产到设计一步领先于所有嵌
入式行业的竞争者。成为XScale处理器试金石的是摩托罗拉半导体的68K处理器。
在XScale系列处理器诞生之前，68K处理器主宰嵌入式领域，Apple Macintosh最初也使用68K处
理器。在1997年，摩托罗拉销售了79M片68K处理器，而Intel的x86处理器一共卖出了75M片[73]
。这是68K处理器最后的辉煌。Intel和TI主导的ARM处理器终结了68K处理器。摩托罗拉半导体
面对ARM的强势出击毫无准备。ARM处理器不断地蚕食68K的市场份额，直到完全占有。
1995年，摩托罗拉半导体的香港设计中心发布第一颗用于手持式设备的DragonBall处理器，
MC68328(EZ/VZ/SZ)[74]， 这是香港半导体界最好的时代。而StrongARM/XScale很快结束了
香港设计中心的幸福生活。面对ARM的挑战，DragonBall最终屈 服，DragonBall MX(Freescale 
i.MX)系列处理器开始使用ARM9。使用ARM内核并没有改变摩托罗拉香港设计中心的命运，这个
设计中心最终不复存在。
在工业控制领域，68K内核进化为ColdFire[vii]。 ColdFire在HP的中低端打印机中取得的成就几
乎是最后的绝唱。在通信领域，摩托罗拉半导体抛弃了基于68K内核的MC68360，研发出基于 
PowerPC架构的MPC860处理器。这颗处理器是通信时代的经典之作，摩托罗拉半导体陆续推出
了一系列基于PowerPC内核的通信处理器，却再也 没有重现MPC860时代的君临天下。近期推出
的QorIQ[viii]系列处理器面对多核MIPS处理器总是滞后一拍。
摩托罗拉半导体，昔日的王者优雅地没落。摩托罗拉半导体于1955年推出第一个锗晶体管，开创
了半导体集成电路产业，在整个60年代一骑绝尘，70 年代末迎来了68K的辉煌。即使在1985年，
摩托罗拉还是全球第三大半导体公司。而怀抱通吃整个产业链的野心，对封闭式系统的挚爱，
使摩托罗拉连同半导 体部门在同一棵石头上跌到了一次又一次。至21世纪，摩托罗拉半导体
(Freescale)的排名在十名左右，2009年的排名仅为第17位。
击败了摩托罗拉半导体的Intel没有感到一丝喜悦，更多的是寒气。2006年，Intel的业绩跌入低
谷，这也使得当时的CEO贝瑞特作出了一个艰难的选择，2006年6月27日，Intel将PXA系列处理
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器出售给了Marvell[12]。
Intel虽然保留了ARM处理器的授权，事实上却已彻底退出了ARM阵营。这是Intel一个非常谨慎而
且坚决的选择。Intel需要扑灭后院的熊熊烈火。在PC领域，AMD率先推出了64位的K8处理器[75]
，并在2005的Computex 上，发布双核处理器Athlon 64。Intel x86最引以为豪的性能优势已不复
存在。
这段时间Intel只能依靠工艺与强大的商务能力与AMD的Athlon64处理器周旋。2008年11月，
Intel正式发布基于Nehalem内核，用于台式机的Core i7处理器[76]， 用于服务器的Xeon处理
器，Core i3/i5也如期而至。Nehalem内核使Intel彻底战胜了AMD。这颗处理器也是Intel开始研
发x86处理器以来，第三个具有里程碑意义的产 品，之前的两个里程碑分别是80386和Pentium 
Pro。从这时起AMD处理器在性能上再也没有超过Intel。Intel解决了最大的隐患后，却发现
ARM处理器已非吴下阿蒙。
ARM7之后，ARM8内核于1996年发布。ARM8内核生不逢时。与ARM7相比，AMR8在没有显著
提高功耗的前提下，性能提高了一倍，依然无法和DEC的StrongARM抗衡[77][78]。仅有少量手
机在原型设计中考虑过使用ARM8内核，ARM也仅为用户提供了CPU样板。
ARM8的失败并没有阻碍ARM内核的进一步发展，与StrongARM的竞争没有消减ARM阵营的实
力，反而激发了ARM处理器不断向前的动力。 1997年ARM9正式发布，DMIPS指标首次超过了
1.0大关。ARM9是一个重要的里程碑产品。这个产品标志着ARM处理器正式进入微处理器领域， 
而不再是简单的微控制器。
ARM9将ARM7的3级指令流水线提高到5级，与StrongARM使用的流水线结构较为相似。进一步
细化的流水线使得ARM9最高的时钟频率达到220MHz，而ARM8仅为72MHz[78]。ARM9进一步
优化了Load和Store指令的效率，ARM9不再使用普林斯顿结构，而转向哈佛结构，使用了独立的
指令与数据Cache。
ARM9的指令执行部件分离了Memory和Write Back阶段，这两个阶段分别用于访问存储器和将
结果回写到寄存器。这些技术的应用使得ARM9可以在一个周期内完成Load和Store指令，而在 
ARM7中，Load指令需要使用3拍，而Store指令需要使用2拍。
此外ARM9可以通过增强的编译器调整指令顺序来解决RAW(Read-after-Write)[ix]类相关。
ARM9的这些功能增强，使得在相同的工艺下，其执行性能是ARM7的一倍左右[79]。ARM7并
没有被淘汰，简练的设计极大降低了功耗，Apple在2001年10月23日[80]发布的iPod依然使用了
ARM7处理器[81]。
ARM7与ARM9的合理布局，使得ARM阵营迅猛发展。基于ARM7和ARM9内核的SoC处理器迅
速遍及世界的每一个角落。ARM内核依然在前 进。1998年的EPF(Embedded Processor Forum) 
ARM10内核正式推出。2000年4月12日，Lucent发布了第一颗基于ARM10的处理器芯片[83]。
ARM10内核的设计目标依然是在相同的工艺下，双倍提升ARM9的性能。而提高性能的第一步是
提高指令流水线的时钟频率，而流水线中最慢的逻辑单 元决定了时钟频率。ARM10使用了6级流
水线结构，但并不是在ARM9的5级流水线的基础上增加了一级，而是进行了细致取舍而调优。最
终的结果是在使用 相同的工艺时，ARM10内核可使用时钟频率为ARM9内核的1.5倍[82] [84]。
ARM10内核重新使用了ARM8内核的系统总线，将ARM9的32位系统总线提高到64位。这也使
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得ARM10可以在一个时钟周期内完成两条寄存器与存储器之间的数据传递，大幅提高了Load 
Multiple和Store Multiple指令的效率[84]。
另外ARM10改动了Cache Memory系统，与ARM9相比提高了存储器系统的效率。ARM10的指令
与数据Cache使用虚拟地址，64路组相连结构，引入了高端处理器中流水线 与Cache交换数据的
Streaming Buffer和Cache Line filling部件[84]。
ARM10内核优化了存储器读指令。实现了最为简单的乱序执行机制。当一条存储器读指令没有执
行完毕，其后不相关的指令可以继续执行。ARM10对 乘法指令进行了特别的优化，设置了一个
新型的16×32的乘法和乘加部件外，同时设置了两级乘法指令流水，使得每一个时钟周期可以执
行一条乘法指令[84]。最后ARM10内核增加了对浮点运算的支持。
从技术的角度上看，ARM10远胜过ARM9，但是没有办法在商业上与ARM9一较高下。ARM10的
命运与ARM8惊人的一致。生不逢时的ARM8与StrongARM不期而遇，ARM10与XScale生活在同
一年代。
Intel的工程师面对ARM的指令流水线耐不住技痒，ARM10的指令流水线与之前的ARM内核相
比，可以说是一个飞跃，而与同年代的高端处理器相比只是一个玩具。Intel的帮助极大促进了
ARM处理器的发展。
Intel在保证XScale架构低功耗的同时，引入已经在Pentium Pro系列处理器上非常成熟的
Superpipelined RISC技术[85]，借助Intel的工艺优势，使得XScale处理器的最高运行频率达到
了1.25GHz[86]。此时Intel开发的处理器步入了高频低能的陷阱，1.25GHz的PXA3XX性能仅比
624MHz的PXA270的执行效率高25%[86]。
XScale架构并没有使Intel盈利。ICG(Intel Communication Group)部门和WCCG(Wireless 
Communications and Computing Group)部门给Intel带来的是巨额亏损，ICG在2002~2004年的
亏损分别为$817M, $824M和$791M[87]。2003年12月11日，Intel宣布将WCCG合并到ICG中，
并在2004年1月1日生效。
这次合并没有挽救XScale的命运。在2006年，AMD的步步紧逼使Intel迎来了20年以来最糟糕的
一季财务报表。Intel开始了有史以来最大规模的裁员。2006年7月13日，Intel宣布取消1000个经
理职务[89]，2006年9月5日，Intel裁员10%[90]。
在此之前Intel将XScale处理器中Marvell还愿意接收的部分出售[12]。Marvell需要的并不是 
XScale内核，而是Intel从DEC获得的对ARM指令集的完整授权，很快Marvell推出了基于标准
ARM v5/v6/v7的处理器，而不再单独依靠XScale。XScale，这个几乎耗尽Intel全部心血的架构，
已经走到了最后尽头。
Intel退出ARM阵营，不是因为缺少$600M现金。和许多人预料的并不相同，Intel并不是为了主推
ATOM处理器，而放弃XScale。而是因为Intel用长达八年的时间发现了一个事实，ARM的廉价
License策略并不能使之获利，而必须做Atom。
ARM的廉价License的获益者是ARM自身，随着处理器厂商的不断加入， ARM阵营获得了迅猛发
展，这也加速了处理器厂商的优胜劣汰。但是Intel发现的事实依然适用于所有正在使用ARM授权
的半导体厂商。
最令ARM内核尴尬的是，依靠这个号称最为开放的处理器内核，获取暴利的是一些做着史上最为



封闭系统的公司。凭借ARM内核，Qualcomm为 3G专利找到了最佳载体，Apple不断兜售着各类
新奇的电子设备。来自通信领域的Cisco，华为陆续加入ARM阵营。ARM，这个来自半导体领域
的处 理器，并没有使这个领域受益。ARM的出现，极大降低了处理器的设计门槛，使得单纯依靠
半导体技术，为做处理器而做处理器的厂商举步维艰。
Intel首当其冲。Intel的错误在十几年前已然犯下。贝瑞特本应该做出对Intel最为有利选择，从
DEC那里获得StrongARM后，再 亲手终结StrongARM。贝瑞特不经意的失误为Intel的未来树立
了一个强大的对手，也使整个处理器世界更加精彩。ARM已经从XScale处理器 中获得了足够的
能量，已经可以不依赖任何厂商。他们的命运已经牢牢地掌握在自己手中。
2002年12月，ARM1136内核发布[91]。2004年7月19日，ARM1176内核发布[92]。2005年3月
10日，ARM1156内核发布[93]。在此之前的ARM处理器虽然得到了广泛应用，但是从纯技术的角
度上看这些处理器微不足道。
ARM11基于ARMv6指令集，之前ARM还开发了V1，V2，V2a，V3，V4和V5指令集。ARM使用
的内核与指令集并不一一对应。如 ARM9使用V4和V5指令集，XScale使用V5指令集。ARM7最
初使用V3，而后使用V4，最后升级到V5。在ARM指令集后还包含一些后缀如 ARMv5TEJ，其中
T表示支持Thumb指令集，E表示支持Enhanced DSP指令，而J表示支持Jazelle DBX指令。
ARM v4指令集包含最基础的指令集；v5增强了ARM与Thumb指令间的交互同时增加了
CLZ(Count Leading Zero)和BKPT(Software Breakpoint)指令；ARMv5TE增加了一系列
Enhanced DSP指令，如PLD(Preload Data)，LDRD(Dual Word Load)，STRD(Dual Word 
Store)和64位的寄存器传送指令如MCRR和MRRC。ARM v4和v5在指令集上变化不大，v5也可以
向前兼容v4指令集[94]。
而v6指令集并不能100%向前兼容v5的指令集。由于ARMv6对存储器访问模型的大规模更改，完
全的向前兼容不再可能。从x86处理器苛求的向前兼容的角度上看，这些改动并不完美，也正是
这些不完美使得ARM内核轻装前进。
ARM的指令集使用RISC架构，但是在ARM指令集中包含许多CISC元素。与PowerPC指令集相
比，ARM的指令集凌乱得多，这为指令流水 线的译码部件制造了不小的麻烦。在ARM内核包含
三类指令集，一个是32b长度的ARM指令，一个是16b长度的Thumb指令，还有一类由8位组成的
变 长Jazelle DBX(Direct Bytecode eXecution)指令集。在ARM架构为数不多的指令集中，有两类
指令值得特别关注，一个是Conditional Execution指令，另一个是移位指令。
绝大多数ARM的数据访问指令都支持条件执行功能。所谓条件执行是指指令可以根据状态位，有
选择地执行。使用这种方式可以在一定程度上降低条件转移 指令预测失败时所带来的系统延时。
在计算GCD(Greatest Common Divisor)时，ARM的条件执行指令发挥了巨大的作用，如图2所
示。



图2 gcd算法的实现[94]
通过上图可以发现由于SUBGT和SUBLE指令可以根据CMP指令产生的状态决定是否执行，采用
该类指令可以显著降低代码长度。ARM指令集还对 移位操作进行了特别的处理，事实上ARM不
含有单独的移位指令，而使用了Barrel Shifter技术，与其他指令联合实现移位操作。使用这种方
法可以有效提高某些运算的效率，如图3所示。

图3 Barrel Shifter的使用
这些特殊的指令使得ARM内核有别于其他处理器内核，但这并不意味着也极大提高了执行效
率。首先CMP指令，SUBGT和SUBLE指令有较强的相 关性，不能并发执行。此外现代处理器
的条件预测单元也可以极大降低条件转移指令的命中率。一些处理器，如x86的CMOV指令和
PowerPC的isel 指令使用了更小的代价实现了ARM的条件执行功能。
ARM内核在条件执行指令时占用了4个状态位，也进一步影响了指令集和寄存器的扩展。绝大多
数RISC处理器中具有32个通用寄存器，而ARM内核仅有16个通用寄存器[x]。ARM的特殊移位操
作，增加了指令的相关性，在有些情况下，不利于多发射流水线的实现，也增加了指令流水中预
约站RS(Reservation Station)的实现难度。
计算机体系结构是一个权衡的艺术，尺有所短，寸有所长。不同的内核都有自己最为合适的应
用，不经过认真的量化分析不能轻易得出孰优孰劣的结论。不过仍有一个结论，在现阶段依然适
用，处理器领域历经多年的优胜劣汰，所剩无几的处理器内核在激烈的竞争中日渐趋同。
ARM11内核使用了现代处理器中常用的一些提高IPC的技术，这是ARM处理器的一个重要里程
碑。ARM11内核引起了计算机科学的两个泰山北 斗，David A. Patterson和John L. Hennessy的
注意。他们以ARM11内核为主体，而不再是MIPS，书写了计算机体系结构的权威著作，
《Computer Organization and Design, Fourth Edition: The Hardware/Software Interface》。这
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也是学术界对ARM处理器有史以来的最大认可。
ARM11可以支持多核，采用了8级流水线结构，率先发布的内核其主频在350~500MHz之间，最
高主频可达1GHz。在使用0.13μm工 艺，工作电压为1.2V时，ARM11处理器的功耗主频之比仅
为0.4mW/MHz。ARM11增加了SIMD指令，与ARM9相比MPEG4的编解码算 法实现速度提高了
一倍，改变了Cache memory的结构，使用物理地址对Cache行进行索引[95]。ARM11终于开始
使用动态分支预测功能，设置了64个Entry，4个状态的BTAC(Branch Target Address Cache)[95]
。
ARM11进一步优化了指令流水线对存储器系统的访问，特别是在Cache Miss的情况之下的存储
器读写访问。在ARM11内核中，当前存储器读指令并不会阻塞后续不相关的指令执行，即便后续
指令依然是存储器读指令，只有3个 存储器读指令都发生Cache Miss的情况，才会阻塞指令流水
线[95]。
虽然ARM11没有使用RISC处理器常用的out-of-order加Superscaler技术，在一个时钟周期之内仅
能顺序发射一条指令，但 是支持out-of-order completion功能，即在执行单元中的不相关的指令
可以乱序结束，而不用等待之前的指令执行完毕。
ARM11的这些功能增强，相对于ARM9/10是一个不小的技术飞跃。但是与其他处于同一时代的
x86，PowerPC和MIPS处理器相比，仍然有不小的差距。ARM11内核的存活之道依然是性能功
耗比。
依靠着强大的性能功耗比，ARM11内核取得了巨大的商业成功。ARM11内核并不是一个性能
很高的处理器，但是随着ARM处理器性能的不断提升，量变终于引发了质变。ARM11内核的出
现，使得Smart Phone的出现成为可能。
在此之前，基于ARM9，XScale处理器的手机只是在Feature Phone的基础上添加了少许智能部
件。自ARM11的问世起，Apple，HTC在智能手机领域异军突起，Motorola一蹶不振。ARM11之 
后，ARM迎来了爆发式增长，陆续发布了Cortex A8和A9内核。
ARM处理器内核的快速更新，使得Nokia这个对新技术反应迟钝的公司，一步步走向衰退。在
2010年9月底开始出货的Nokia N8[96]，居然还在使用着680MHz主频的ARM11处理器[97]，而
这款产品却号称是Nokia最新的旗舰产品，它的竞争对手早已使用了1GHz主频的Cortex A8处理
器。
Cortex处理器是一个分水岭，从1983年开始的ARM内核，迎来了一颗真正意义的现代处理器。此
时的ARM已经破茧成蝶，不再是低功耗伴随着 低能的处理器。从这一刻起，ARM处理器具备了
和Intel，一较高下的能力。2010年4月3日，Apple的Jobs正式发布iPad，ARM随之进 入平板电脑
领域[99]。ARM已将战火烧到了Intel的后院。
抛弃了XScale架构的Intel，并没有放弃手机处理器。2009年1月23日，Nokia与Intel在手机领域
建立长期合作伙伴关系[103]。2009年6月4日，Intel收购Windriver[102]。2010年5月4日，Intel正
式发布用于智能手机和平板电脑，代号为Moorestown的处理器[100]。2010年8月29日，Intel收
购Infinion的无线部门[104]。在2011年左右，Intel将发布用于智能手机，代号为Medfield的处理器
[101]。一系列的合作与收购，使Intel具备了进入手机领域的能力。
至此ARM之于PC领域，x86之于手机领域的野心，已昭然若揭。2010年9月9日，ARM正式发布



代号为Eagle，5倍ARM9架构的Cortex A15内核，这颗处理器所关注的应用是高端手机，家庭娱
乐，无线架构，还有低端服务器[98]。Cortex A15向世人宣布除了PC，他们还要向Server进军。
ARM，这个曾被Intel鄙视，被其扶植，被其抛弃的处理器，开始直面挑战Intel的x86处理器。这
场较量是今后处理器领域5到10年的主旋 律。最终结果将影响处理器领域今后20年的格局。不要
认为ARM处理器没有进入PC领域的可能，也不要认为ARM处理器可以继续在手机领域中所向披
靡。
 
[i] 苹果公司的两个创始人都叫Steve，一个是Steve Wozniak，另一个是众所周知的Steve Jobs。
Steven Wozniak是Apple I和Apple II的发明者。两个Steve在1976年4月，在一个车库中成立众所
周知的Apple。
[ii] 英国的谷仓文化与美国的车库文化相近，都是新技术的摇篮。
[iii] ARM公司从ARM3直接升级到ARM6。
[iv] 我最初评估的ARM芯片就是Cirrus Logic的EP7312。当时我还在使用Altera的EPLD，名称是
EP7132，我经常混淆这两个名字。在一个机缘巧合之下，粗心的采购将我需要 购买的EP7132买
成了EP7312，这颗芯片也是我不经意购买的第一颗ARM处理器。
[v] 当时的处理器价格高得离谱，50美金已经是很廉价了。
[vi] 我从SA1110开始接触ARM处理器，那是一个永远值得回忆的时代。
[vii] 我在摩托罗拉半导体部门第一次接触的就是Coldfire处理器，目前这颗处理器仍然在不断发展
中，这颗芯片与68K在汇编语言层面兼容，但是目标代码并不兼容。
[viii] QorIQ系列处理器基于E500 mc内核，与E500 v2有些微小差异。我的第一本著作是基于
E500内核的《Linux PowerPC详解—核心篇》，当时准备写一套丛书，包括核心篇和应用篇。应
用篇主要写外部设备，后来的《PCI Express体系结构导读》源自《Linux PowerPC详解—应用
篇》，应用篇应该包含网络协议，PCI Express和USB总线，后来把网络协议部分和USB总线部
分删掉了。
[ix] 在处理器体系结构中，重点关注的有三类相关问题，RAW，WAR和WAW。使用寄存器重命
名技术可以解决WAR和WAW相关。
[x] 考虑到ARM在ARM11内核之前都不支持动态分支预测，和多发射，使用条件执行指令还是能
够提高ARM7/9内核的执行效率。

第四章  EAGLE is Coming!
 
ARM的崛起使Intel陷入长考。 
PC领域尚无需担忧，这个领域尚属Wintel帝国。帝国的成员历经过多次优胜劣汰，Wintel制定的
多数策略都能得到这些成员的支持，更重要的 是使他们最终受益。Intel从PC领域切走了最大的
一块蛋糕，却是众望所归，这与Intel在这个领域的付出成正比。PC帝国偶尔出现的纰漏，总能够
被 Intel及时发现并加以修补。进入PC帝国的大门被Windows系统牢牢把持，ARM阵营虽多次试
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探，最终仍被拒之门外。 
在手机领域，Intel还不是局中人。XScale架构之后，世上没有任何一款手机正在使用Intel制造
的处理器。在这个领域，手机厂商，代工厂 商，芯片提供商，操作系统提供商，相互交融，有
合作也有竞争，尚未形成动态平衡。Nokia仍然暂居最大的手机市场份额，却在智能手机输给了
Apple和 Andriod。 
Apple执着的封闭式系统在这个领域取得了意想不到的成功。Google的加入使得本已混乱的
市场，变得更加难以琢磨。Microsoft在这个市场中屡战屡败依然不离不弃。2010年10月11日
Microsoft正式发布了Windows Phone7[105]，Google Android 2.3即将到来的谣言也在漫天飞
舞。 
乱哄哄你方唱罢我登场，却是处理器领域之外的故事。 
在手机处理器领域，ARM是最大的收益者。无论是Nokia，Apple，HTC还是Motorola都在使用
ARM处理器。Intel对这个市场 垂涎三尺，也无可奈何。已经发布的Atom系列处理器，无论是
Silverthorn(Atom Z5xx)系列，Diamondville(Atom N2xx，2XX和3XX)，Pineview(Atom N4xx, 
D4xx和D5xx)距离手机领域都很遥远。 
Intel近期发布的代号为Lincroft的Atom Z6xx系列处理器，却应者聊聊。基于这个内核的
Moorestown平台，难显Intel昔日的振臂一呼。尚未有任何一个手机厂商宣布使用这个平台生
产 手机。正在业界似乎还在等待Intel即将在2011年推出的Medfield平台，这个平台将沿用Atom 
Z6xx内核，采用32nm工艺，进一步提高性能功耗比[107]。Intel却很难选择继续等待，因为
Intel的后院再一次燃起了熊熊烈火。 
借助ARM处理器，Apple的iPad已率先向Intel发难。这也标志着手机领域和PC领域融合的开始。
融合的进度虽然缓慢，绝大多数参与者却已先知先觉。Intel选择在手机领域进行反击，经过一系
列的合作与收购，进军手机领域一支的先头部队已悄然组建。 
Intel的这一系列动作，不足以改变手机领域的格局，却足以使其震惊。这个领域的既得利益者很
难接收这位巨人。Intel的能力不容置疑，胃口却太大了些。过小的手机上放满了运营商和生产厂
商的Logo，实在无法再加入一个Intel inside。 
Intel并不在乎这些阻力。在短时间内，Intel的Atom处理器依然无法在性能功耗比上压倒Cortex处
理器，对于Intel这确实是一个 长期而艰巨的任务。这一些并不值得担忧。性能功耗比这个词汇是
ARM发明的，主要目的是为了掩盖ARM处理器当时过于低下的性能。 
这个词汇无法阻碍Intel进军手机领域的步伐。Intel很清楚只要Atom处理器能够在功耗上满足手机
领域的需求，就可以利用自身强大的 Ecosystem逐步切入手机领域。加以时日增强对手机领域的
理解，Intel完全可以在手机领域向ARM阵营发起强有力的挑战。 
Cortex系列处理器的横空出世打乱了Intel的部署。Intel在最不应该失败，也最失败不起的性能
上，莫名其妙地输给了ARM。从Cortex A9起，ARM处理器实现了对Atom内核性能上的反超[i]，
而Cortex A15完成了对Atom内核的全面超越。虽然目前尚未有基于Cortex A15内核的处理器，但
这只是时间问题。 
Intel的时间所剩无几。如果在Moorestown/Medfield平台上使用的处理器内核性能没有明显超过
Cortex系列处理器。Intel近期的所有努力将付之东流。在今后两到三年左右的时间，Intel必须
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发布一个全新的Atom内核[ii]， 在性能上需要明显高于Cortex A15内核。Intel必须在本质上提高
Atom内核的性能，这需要一个激进的变革，而不是渐变。Intel可以暂时依靠并不完美的Atom内
核在商务上 取得成功，但是商业与技术不会长久背离。Cortex系列处理器的出现敲响了Intel的警
钟。 
第一颗Cortex内核于2004年10月19日发布[108]，这个内核并不是Cortex-A8，而是Cortex-M3。
Cortex A8内核于2005年10月4日发布[109]。随后ARM在2006年5月15日发布了Cortex-R4内核
[110]。至此Cortex内核完成了在嵌入式领域的布局。Cortex M，R和A内核都使用ARMv7的指令
集，应用于嵌入式的不同领域。M内核[iii]应用在一些对成本较为敏感的微控制器领域，R内核主
要应用在实时控制领域，而A内核用于手机与PC领域。 
ARM11之后，ARM处理器内核不再以ARM作为前缀[iv]。ARM公司取消这个前缀完全是出于迷信
的考虑[v]。在ARM的历史上，所有以偶数结尾的ARM内核，包括ARM2，6，8和10，都没有获
得成功。ARM不想使用12，而13似乎更加糟糕，于是换了一个新名字。ARM这个单词并没有在
Cortex系列中消失，Cortex的三大系列M-R-A，合起来就是ARM。 
更换前缀后的内核，已焕然一新。Cortex A8内核的DMIPS指标达到了2.0DMIPS/MHz，相比
ARM11取得了巨大的进步。Cortex A8处理器在大幅提高性能的同时依然保持了低功耗优势。一
个含有32KB的指令和数据Cache，256KB的L2 Cache的Cortex A8，在使用600MHz的时钟频率
时，总功耗仅为300mW。 
Cortex A8内核不再使用简单的Enhanced DSP指令，而是引入了NEON部件。NEON的功能与
Intel的SSE类似，用于支持SIMD类指令。Cortex A8是第一颗引入Superscaler技术的ARM处理
器。在每个时钟内，Cortex A8可以并行发射两条指令[111]。出于降低功耗的考虑，Cortex A8内
核依然使用了静态调度的流水线和顺序执行方式。 
为了进一步提高时钟频率，Cortex A8内核使用了13级的整型指令流水线和10级NEON指令流水
线，流水线级数高于ARM11内核的8级。流水线级数的增加有利于处理器主频的提高，却对指令
分支预测的成功率提出了更高的要求。 
Cortex A8在ARM11的基础上，将BTB使用的Entry数目从64增加到512，同时设置了GHB(Global 
History Buffer)和RS(Return Stack)部件。这些措施极大提高了指令分支预测的成功率，从
ARM11的88%提高到Cortex A8的95%[112]。 
Cortex A8在Cache的设计中，首次引入了Way-Prediction部件。在现代处理器中，Cache由
多个Way组成，如8-way，16-way或者 32-way。Way-Prediction部件的主要功能是预测当前
Cache访问将使用哪个Way，从而可以暂时关闭不使用的Cache行，从而到达 节电的目的。
Intel从Pentium M处理器起使用了这种Cache访问方式，并一直应用到x86处理器的后续产品中。
Atom处理器也可能使用了这种方式。 
与ARM11相比，Cortex A8内核在Cache Memory系统上，进行了较大的优化。Cortex A8内核
访问L1 Cache只需要一个时钟，而ARM11需要使用两个。Cortex A8支持L2 Cache，大小为
128KB~1MB，ARM11虽然也支持L2 Cache，却几乎没有被SoC厂商使用。Cortex A8可以使用
64位或者128位总线连接外部设备，而ARM11只能使用64位总线。 
Cortex A8使用Architecture-Gating和Functional-Gating两种技术进一步降低功耗。所谓
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Architecture- Gating是指，处理器内核执行WFI(Wait for Interrutp)指令之后，将进入idle-loop模
式。Cortex A8的Functional-Gating技术的本质是使用Clock-Gating，分离各个功能部件。当处理
器运行运算时，与其不相关的功能部件，如 Cache，指令队列，Write Buffer和NEON所使用的时
钟可以临时关闭，以达到节电的目的。Clock-Gating技术的大规模使用使得Cortex A8内核获得了
300mw/MHz的功耗频率比[111]。 
在前45nm时代，Clock-Gating技术也已经在x86处理器上得到了广泛的使用，Cortex A8之所以获
得了高于x86处理器的性能功耗比的重要原因，一是使用了更少的晶体管，二是因为没有象x86处
理器那样去挑战处理器运算能力的极限。 
在Cortex A8之后，ARM加快了处理器内核的更新速度，每3年就会推出一个A系列处理器内核。
这个速度远低于Intel的Tick-Tock。而对于人数不满两千，同时要兼顾Cortex R和M系列内核升级
的ARM，已经是一个不小的奇迹。 
2007年10月3日，Cortex A9正式推出[113]。Cortex A9具有两个版本，一个是传统的单内核，
另一个是MPCore，最高主频可达2.0GHz，最多支持4个内核。Cortex A9的整型运算的性能
在Cortex A8的基础上提高了25%，达到了2.5DMIPS/MHz和2.9CM/MHz[43][114]，恰好超过
Atom处理器的2.4DMIPS/MHz和2.8CM/MHz[vi]。 
Cortex A9采用了更高的成产工艺，整型流水线的级数虽然只有8级[vii]， 时钟频率却高于
Cortex A8。在Cortex A9中，ARM引入了高端处理器常用的乱序执行(Out-of-Order)和猜测执行
(Speculative Execution)机制，进一步扩大了L2 Cache的容量(128KB~8MB)，可使用Snooping和
Directory两种机制实现Cache的一致性。 
与Cortex A8相同，Cortex A9依然使用MESI模型进行Cache的共享一致性，但是对MESI模型进
行了许多优化，支持更多的Cache-to-Cache传送方式，进一步减少了处理器对主存储器的访问
[114][115]。 
这些更新极大地提高了Cortex A9的性能。从Cortex A9开始，ARM处理器正式完成了对Intel 
Atom内核性能上的超越，Cortex A9在性能上超越的不仅是Atom，还包括同时代用于嵌入式系统
的处理器，如PowerPC和MIPS处理器[115]。ARM依靠性能功耗比的日子已一去不复还。但是
Cortex A9距离Intel的主流处理器，Nehalem，Westmere和Sandy Bridge处理器依然有不小的差
距。 
ARM并没有停下脚步，2010年9月8日，代号为Eagle的Cortex A15正式发布[116]。对于Intel而
言，狼外婆终于来了。Cortex A15内核并不是Cortex A9的继承者，事实上Cortex A9虽然与
Cortex A8的功能较为相近，也不是完全的继承关系。 
与Intel频繁更新处理器内核的策略并不相同，ARM的内核具有更长的生命期。1993年发布的
ARM7内核仍然在被大规模使用。依次估 计，Cortex A8，A9和A15这三颗内核所关注的领域虽然
有所重复，这三颗内核仍将在相当长的一段时间里并存，深入到嵌入式应用的各类高端领域。 
Cortex A15已经拥有足够的性能，具备进军了Laptop和Server领域的能力。在未来的3到5年里，
Cortex A9和Cortex A15组成的ARM处理器阵营将与Intel的Atom，Sandy Bridge处理器展开全方
位的较量。 
Cortex A15最高主频将达到2.5GHz，最多可支持8个内核，采用Superscaler流水线技术，具有
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1TB的物理地址空间，支持虚拟化技术，乱序执行， 寄存器重命名，并行设置了多个执行单元。
几乎在现代高端处理器技术中涉及的技术都可以在这颗芯片中找到。 
Cortex A15内核的性能将在Cortex A9的基础上继续提高50%。ARM公司尚未公开Cortex A15的
功耗指标，但是可以预计在性能大幅提高的前提下，Cortex A15的功耗也必随之大幅提高。 
首先是处理器主频的提高。Cortex A15使用了超长的24级流水线结构[viii]，前12级用于指令预
取，译码与分发，这部分指令流水是顺序执行的；后3~12级用于指令的执行，在这一阶段，指令
可以乱序执行[117][118]。 
超长的流水线结构利于处理器主频的提高，但是与Cortex A8相比，在使用相同的工艺时Cortex 
A15的主频仅仅提高了10%[117]，以此推测Cortex A15使用的超长流水线，可能为了降低功耗。 
Cortex A15另外40%的性能提高，需要流水线其他部件和Cache Memory系统的协调工作。
Cortex A15必须极大增强分支指令的预测命中率。过长的流水线也意味着巨大的流水线中断惩
罚。Cortex A15分支预测部件的工作原理与Cortex A8/9基本相同，只是将BTB的条目增加到了
2K个，而且采用2-way组相连结构。 
Cortex A15的GHB由Taken阵列，Not Taken阵列和Seletor阵列[ix]组 成。Cortex A15对非直接跳
转指令进行了一些优化，设置了256个Entry的BTB阵列，每一个Entry可以存放多个目标地址。除
此之外Cortex A15还引入了64个Entry全互连结构的MicroBTB。Cortex A15的这些功能增强进一
步提高了转移指令的命中率，但是与Nehalem处理器的分支预测单元相比仍有不小的差距[117]。 
Cortex A15的流水线与Cortex A8的基本结构较为类似，由Fetch，Decode，Rename，
Dispatch，Neon/VFP，Interger Issue和Load/Store Issue等部件组成，只是在Cortex A15中，指
令需要更多的时钟节拍才能通过这些部件[117]。例如在Cortex A15中，Fetch单元由5级组成，
Decode单元由3级组成[117]。 
Cortex A15的指令预取总线的宽度为128b，一次可以预取4~8条指令，与Cortex A9相比，提高了
一倍。Decode部件一次可以译码3条指令，而Cortex A9一次可以译码2条指令。 
Cortex A15引入了Micro-Ops的概念。Micro-Ops指令与x86的μops指令表现形式不同，但是基本
想法较为类似。在x86处理器中，指令译码 单元将复杂的CISC指令转换为等长的μops指令，再进
入指令流水线中运行；而在Cortex A15中，指令译码单元将RISC指令进一步细分为Micro-Ops，
以充分利用指令流水线中的多个并发执行单元。Cortex A15的Decode部件在一个时钟节拍内可以
同时译码3条指令，并将这3条指令转化为5个micro-ops[117]。 
Cortex A15进一步扩大了Interger Issue部件的发射能力，从Cortex A9的3条提高到4条。Cortex 
A15分离了Cortex A9的Load/Store Issue部件，具有独立的Load和Store部件，并开始在流水线使
用128位宽的数据总线。 
Cortex A15还使用了32个Entry的Loop Buffer，当处理器执行一段较长的循环指令时，指令流水
线将直接从Loop Buffer中获得Micro-Ops，而无需使用Fetch和Decode部件。此时这两个部件可
以暂时关闭，以节约功耗。Intel也在Core 2架构中使用了相同的机制[119]。 
从体系结构的角度上看，Cortex A15相对与ARM处理器自身而言是一次飞跃，但是与Intel的
Nehalem/Sandy Bridge处理器相比，仍处于入门阶段。上文所提到的在Cortex A15中出现的技
术，对于Nehalem处理器而言都是微不足道，更不用说是Sandy Bridge处理器。但是Cortex A8/
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9+Cortex A15依然可以凭借性能功耗比向Atom+Nehalem/Sandy Bridge处理器发起强有力的冲
击。 
制约x86处理器继续向前发展的主要原因有两个。一是Intel已经处于处理器体系结构的最前沿，
每前进一步的代价过于巨大，Cortex A15虽然取得了巨大进步，但是仍处于高端处理器的入门阶
段，仍有巨大的潜力。更重要的是，跟随者可以以更小的代价获得最新的技术。另外一个原因就
是 Intel的向前兼容策略，在某种程度上束缚了Intel前进的步伐。 
ARM公司一再强调Cortex系列处理器的性能功耗比的优势，也在不自觉地掩饰ARM处理器相对
较为简单的架构。从处理器体系结构本身出发，决定 一个处理器功耗的最直接的要素依然是使用
的晶体管数目。x86系列处理器功耗较高的主要原因是集成了较多的晶体管。在ARM处理器中使
用的低功耗技术没有 哪一个是独门绝技，这些技术也出现在x86系列的处理器中，包括Atom处理
器。 
从低功耗的设计理论上讲，一个处理器的功耗主要由动态功耗和静态功耗两部分组成。而对于
CMOS电路，动态功耗主要由开关功耗和短路功耗两部分组成，公式描述如下。 
Pdyn = (CL × Ptrans × Vdd2 × fclock) + (tsc × Vdd × Ipeak × fclock) [120] 
其中CL指电路总负载电容，Ptrans指工作电路所占的比例，Vdd指工作电压，fclock指工作频率。
而tsc指PMOS和NMOS同时打开的时间，在多数情况之下tsc的值较小，因此上述公司的后半段几
乎可以忽略不计，因此Pdyn ≈ (CL × Ptrans × Vdd2 × fclock)。 
其中CL参数由电路设计的复杂度决定，这也是x86处理器和ARM处理器目前功耗差距的最重要
来源。Ptrans参数由处理器设计的电源管理策略决定，这也引出了另外一个低功耗设计的热点问
题，处理器的低功耗设计更应侧重于在不同的场景之下，功耗的使用情况，而不应关注平均值。
放之四海而皆准的电源管理最优策略并不存在，没有人能做到又让马儿跑，又让马儿不吃草。 
Vdd参数的降低可以有效的降低功耗，近些年Vdd的值在不断下降，从5.0V，3.3V，2.5V到
1.2V和0.8V。Vdd的不断下降，导致Vt[x]也随之降低，不断降低的Vt最终导致Isub[xi]呈指数上
升，反而极大了增加了静态功耗，这个现象在45nm及以下工艺的设计中更为凸现。fclock更似一
面双刃剑。频率的提升有利于性能的提高，却也极大提高了功耗。 
从CL和Ptrans两个指标上分析，不难发现ARM在CL层面上做得更好，更简练的设计决定了
ARM处理器的低功耗。而在Ptrans层面上分析，x86更胜一筹，x86处理器在ACPI规范中定义了
一系列处理器状态，运比ARM处理器定义的状态复杂。x86处理器获得了较低的Ptrans值，但也
无法掩盖因为较高的CL而获得的总功耗。 
随着处理器制作工艺的不断前进，静态功耗所占的比例在不断地提高，这使得一些可以显著降低
动态功耗，却提高了静态功耗的技术不再适用。静态功耗是指在晶体管处于上电状态时，晶体管
的漏电流(Leakage)引发的功耗。漏电流主要由ISUB，IGATE，IGIDL和IREV组成。使用45nm工
艺时的静态功耗是90nm工艺的6.5倍，使用32nm，22nm工艺时，静态功耗所占的比例呈指数上
升[120]。 
这些变化使低功耗的设计从降低动态功耗逐步转移到降低静态功耗上，在管理策略上从Clock 
Gating逐步转移到Power Gating。在Cortex A8处理器中，ARM将Clock Gating技术发挥到了极
致，而由于缺乏工艺上的领先，在Power Gating领域上落后于Intel。从纯技术的角度上看，无论
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在降低动态功耗还是静态功耗的领域上看，Intel都是领先的。Intel在工艺上领先的 事实，也在一
定程度上说明了从门级电路的实现上看，天下半导体厂商的合力尚不足与之抗衡。 
Intel却没能实现性能功耗比最优的处理器，这是技术之外的故事。在商业上，Intel一直坚持着向
前兼容。多年以来Intel依靠向前兼容，战 胜了一个又一个对手。向前兼容需要额外使用更多的晶
体管数量，在服务器领域，因为保留向前兼容所浪费的晶体管并不是太大的问题，在手机领域却
不容忽视。 
Pentium Pro处理器大约使用了30%的晶体管数目处理x86向前兼容，包括Microcode ROM，指
令译码和控制逻辑[121]，而Pentium Pro处理器一共使用了5.5M个晶体管数目[36]。 但是不要认
为x86处理器在处理向前兼容时仅仅需要使用1.65M颗晶体管。因为除了进行指令变化(Instruction 
Transforming)这段逻辑之外，随着L1指令Cache的增加，向前兼容所付出的代价也在等比例上
升。更重要的是由于乱序存储器访问模型的出 现，向前兼容需要付出更大的代价。 
Atom处理器在实现中使用了In-Order的流水线，并没有采用乱序执行的μops指令流水线，在很大
程度上也在回避着因为向前兼容而带来的巨大惩罚[xii]。x86处理器继续背着向前兼容的大山，与
针对性能功耗比进行了一轮又一轮优化的Cortex系列之间的竞争并不公平。 
对Intel更不公平的是其长期坚持的通用平台战略。因为Intel的努力，PC处理器更加标准，更加通
用，更加廉价。通用平台使得Intel获得了巨大的成功，却在一定程度上阻碍了Intel进军嵌入式领
域。 
嵌入式领域是一个备受Intel通用平台战略挤压的系统，通用处理器每进一步，嵌入式处理器便后
退一步。嵌入式处理器在不断后退，不断细分的过程 中，顽强地活了下来，更加根深蒂固地坚守
了自己的阵地，回首却发现一直在前进的通用处理器x86，生活在最大孤岛中，被其包围得密不
透风。这一次x86处 理器需要从孤岛中游回彼岸，却无法使用ARM阵营的细分市场策略。 
Intel和ARM两个公司本身并不具备可比性。Intel自1992年起，一直在半导体厂商中排名第一，
而ARM公司从来没有进入过半导体厂商的 排名，甚至可以说ARM并不是一个半导体厂商,因
为ARM没有生产过一颗商用处理器。Intel一年的销售额是几十个Billion，而ARM仅为几百个 
Million。Intel有7，8万名员工，而ARM仅有1700余名员工。 
虽然单独的ARM没有办法与Intel比较，但是ARM阵营所蕴含的能量却足以与Intel的x86阵营抗
衡。在2009年排名TOP20的半导体 厂商，除了Intel，AMD和Elpida之外，全部License了ARM内
核。不仅如此ARM阵营还包括Apple，Microsoft和 Google。诸多形态各异厂商的参与使ARM阵
营更加立体化。 
在x86处理器阵营中，AMD近期很少有声音[xiii]，VIA在持续的亏损，真正努力的只剩下Intel。在
Intel的Ecosystem中，除了Intel和提供基础BOIS的厂商外，其他的OEM/ODM并没有在处理器体
系结构方面给予Intel必要的帮助。有些OEM厂商更像是依托在x86处理器之上的寄生虫。 
严酷的外部环境使得Intel更加需要使用统一平台战略进入嵌入式市场，虽然这个策略与嵌入式系
统要求的进一步定制，进一步细分的原则背道而驰。 Intel不能在统一平台上有所动摇，目前以及
在很远的将来，x86处理器阵营都无法向ARM处理器那样深入到嵌入式的每一个领域。多数嵌入
式领域所提供 的空间也无法容纳Intel这样的庞然大物。 
Intel的目标非常明晰，就是进军手机处理器。虽然ARM处理器在手机领域处于垄断地位，在技
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术上Intel也并非没有任何机会。与ARM处理器 相比，Intel的Atom处理器性能功耗比相对较为落
后，但这并不是Intel在技术上的最大劣势。从整型运算的角度上看，Cortex A9略高与Atom处理
器，而Atom处理器在Cache memory的表现更优。内核上的相比，两者各有千秋。 
最使Intel尴尬的是，x86处理器并没有一个与AMBA总线类似的SoC平台总线，这是Intel进军嵌入
式领域一个不小的障碍。Intel或 者定义一条全新的SoC平台总线，或者集成AMBA总线。从加速
推出产品的角度上，直接使用AMBA总线无疑是一条捷径。而世上没有捷径，从更长远的时间 上
看，借用AMBA总线，会使ARM阵营更加强大。最初的所谓捷径不过是为他人做的嫁衣裳。 
Intel却很难有其他选择。在x86处理器系统中广泛应用的PCIe总线，不能使用在SoC内部。这条
总线的设计目标是作为局部总线，连接片外的 外部设备。PCIe总线可以提供巨大的带宽，也带来
了较大的传送延时。更为重要的是与基于AMBA总线的外部设备相比，实现基于PCIe总线的外部
设计需 要更多的资源，也因此带来了巨大的功耗。 
基于PCIe总线的低功耗设备，与基于AMBA总线的低功耗设备，在性能功耗比上没有可比性。
AMBA总线是一个在SoC领域使用的事实上的标准。AMBA总线阵营的强大超乎多数人的想象。 
AMBA总线V1.0于1995年正式发布[122]，用于SoC内部各个模块间的互联，支持多个主设备，支
持芯片级别测 试。AMBA V1.0定义了两条总线，ASB(Advanced System Bus)和APB(Advanced 
Peripheral Bus)。V1.0还定义了一个连接存储器的外部接口，这个外部接口还可以用做测试。 
ASB总线是一个快速总线接口，使用独立的地址数据总线，支持流水传送方式，支持多个主设备
与从设备，采用集中译码和仲裁方式。ASB总线的主要作 用是连接CPU，DMA引擎，内部存储
器和一些快速外部设备。而APB总线连接一些慢速设备，APB是ASB的Secondary Bus，两者的
关系如图4所示。 

 
图4 ASB与APB的组成结构[123] 
 从今天的技术上看，AMBA V1.0总线十分简陋，设计这样的总线标准甚至可以作为几个研究生的
毕业论文。而AMBA总线是一个开放标准，使用AMBA总线用户不需支付任何费用[123]。开放的
总线标准使AMBA总线迅速普及的同时，极易吸收整个半导体业界的成果。 
1999年AMBA总线更新到V2.0[124]，增加了一个新的总线AHB(Advanced High-Performance 
Bus)。AHB取代了ASB在系统中的位置，并使ASB进一步下移，增加了Split传送方式进一步提高
了存储器读的效率，总线宽度最高可达128位。 
2001年，ARM发布了AMBA V3.0总线规范，引入ATB(Advacned Trace Bus)和AXI(Advanced 
eXtensible Interface)总线。AXI总线的引入，使得AMBA总线迈向新的台阶，性能已经可以与
IBM的CoreConnect抗衡[126]。 
AXI是一条现代总线。AXI总线分离了一个总线周期的地址阶段和数据阶段，更便于实现在现代
总线中常用的Pipelining和Split技术。 AXI总线进一步分离了总线通路，将AHB的单通路分解为



Read Data，Read Address，Write Data，Write Address和Write Response共5个独立通路，进
一步加速了对存储器的读写访问。 
AXI总线接口逻辑设计较为复杂，与AHB总线相比多使用了50%的资源。AXI的一次总线周期至少
需要传送64字节的数据，而AHB总线是16字节，这也导致AXI总线的传送延时高于AHB总线[125]
。AXI总线的目标不是用于替换AHB总线，事实上在一个SoC中，AXI总线和AHB依然并存，只是
AXI总线更接近ARM内核，而AHB总线更贴近外部设备。 
AMBA总线阵营已经统治了整个嵌入式的平台总线，而且正在日益壮大。2010年3月8日，ARM正
式推出AMBA V4.0总线，引入了QoS机制，进一步增强了多层结构，将AXI总线细分为AXI4，
AXI-Lite和AXI-Stream[127]。 
AMBA总线标准提供的AXI，AHB，ASB，APB和ATB总线，不仅使用在ARM处理器系统中，
MIPS和PowerPC处理器也开始使用 AMBA总线。除了嵌入处理器之外，TI，Freescale的DSP也
在使用AMBA总线。AMBA总线已经无孔不入，在整个嵌入式领域，没有可以向其 挑战的对手
[xiv]。 
面对ARM内核，Intel并不畏惧，面对AMBA总线阵营，Intel只能剩下无奈。可以预计在相当
长的一段时间里，Intel无法推出一条能和 AMBA总线抗衡的SoC平台总线。Intel只能暂时向
AMBA总线示弱。Intel自身具有强大的图形处理芯片，却在Moorestown平台中不得 已使用了
PowerVR SGX 535[128][129]图形处理芯片。PowerVR SGX 535也是Apple A4，Samsung 
Hummingbird和TI的OMAP4处理器使用的图形处理芯片。 
基于低功耗的考虑，Intel依然需要依赖ARM阵营提供的外部设备。而如果最终的结局是Atom处理
器依赖AMBA外设战胜了Cortex内 核，Atom处理器也会被ARM阵营重新绑架。对于多数厂商，
通过简单的系统集成，快速推出市场需要的产品是第一位的，而这些厂商却无法获得更高利润。 
ARM的廉价License策略实际上已经清楚地向Intel转告了一个事实，单纯依靠处理器内核无法在
嵌入式领域取得暴利。而无法获取暴利的领域是不会有持续的资金注入。Intel并不会例外。 
也许Intel一直等待Medfield平台的成熟。但是不要给予这个平台太多的期望。Medfield，这颗
Intel有史以来第一个基于Atom处理器单芯片解决方案[130]，如果仅是将Moorestown平台的
Lincroft处理器和Langwell和二为一，前景并不光明。Medfield平台所提供的外设，很难与ARM平
台的外设抗衡，最多只是打个平手。 
在外部设备领域，ARM不是一个人在战斗，而是利用AMBA总线控制了整个半导体界。整个世界
已有的用于手机的处理器平台都在使用基于AMBA总线的各类外设，而没有一个使用PCI/PCIe总
线的外部设备。 
Intel的Medfield平台可能的优势依然是在处理器内核上全面战胜Cortex A9和A15。而这一切对于
Atom Z6xx内核来说几乎是一件不可能完成的任务。可以预见，Medfield平台诞生后，依然与基
于Cortex A9内核的手机平台旗鼓相当。而对于后入者，仅靠旗鼓相当，很难获取太多的市场份
额。 
而在抛开技术之后，Intel所面临的处境更加艰难。Intel所主导的Wintel帝国统治IT世界已有多年，
芸芸众生对Wintel帝国产生了 严重的审美疲劳。Intel需要进入的手机领域，与其说被ARM把持，
不如说被剩余的几乎所有半导体厂商把持。Intel动了ARM的奶酪也意味着动了全 天下半导体厂商
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的奶酪。Intel的进军手机领域更像是一场大的赌博，没有人知道结局。可以肯定的是，Intel再放
弃了XScale架构之后，不会轻易 地放弃Atom架构。 
也许Intel需要急迫解决的并不仅是技术问题。与许多巨型公司相似，在更多时候，最大障碍不在
颛臾而在萧墙之内。与不到2000员工的ARM相比，来自Intel内部的故事复杂得多，也深刻得多。 
多年以来，Intel在PC领域取得巨大成功的同时，也滋生了巨大的执拗。x86处理器之前取得的
辉煌，使得改变成为Intel一个尽力回避的观 念。Medfield平台的成功，对于Intel可能不是一件好
事。也许Intel需要的是一场大的失败，因为使用失败统一内部意见往往比使用胜利容易得 多。 
2011年，Intel将发布Medfield平台。ARM阵营也许依然会战胜Medfield平台。这仅是决战的开
始。永远不要低估Intel这颗巨人的心。 
  
[i] 有关Atom处理器与Cortex A9的性能对比见ATOM的前生今世。 
[iii] M内核实际上不是ARM内核，而是16位的Thumb 2内核。 
[iv] 对我而言这是一件非常快乐的事情。从这时起，我再也不用写ARM公司的ARM7内核这样绕
口的文字了。 
[v] 没有找到ARM的官方说法，所以没有列出参考文献。这个说法很可能是网上的谣言。
[vi] 我更相信这是Cortex A9处理器的预谋。Cortex A9可以超过的更多，不过ARM选择将更多的
风头留给Cortex A15。 
[vii] 8级流水做到了2.0GHz，又是乱序，又是猜测访问，又是多发射，实在是佩服。 
[viii] 使用了这么长的流水线，却不是为了提高主频，想必是基于降低功耗的考虑。应该有些独特
的设计，目前尚无找到详细描述。Cortex A15的这种做法有别于x86。 
[ix] 在多数处理器中，GHB具有4个状态Taken，Not Taken，Weekly Taken和Weekly Not 
Taken，Cortex A15将后两种状态合并。采用这种方法可以进一步减少晶体管数目，但其效果仍
需观察，目前尚未找到采用这种方法的最终量化分析结果。 
[x] Vt指电压的门限值，用来识别0，1逻辑。 
[xi] Isub指亚域值漏电流，即从Drain经过弱反形层流向Source的电流。 
[xii] 随着纳米技术的不断向前发展，因为向前兼容所浪费的晶体管数目在整个Die中所占的比例在
不断缩小。但是向前兼容为处理器的设计却造成了巨大的困难。因为照顾向前兼容，采用了非最
优的设计而浪费的晶体管数目很难统计。 
[xiii] AMD近期发出的声音是加入Intel和Nokia主导的Meego阵营。AMD这种态度，在很大程度上
是在向世界承认弱者的地位，和不争第一的雄心壮志。只希望在未来的几年，当Intel与ARM激战
正酣时，AMD不要再去抄Intel的后路。 
[xiv] 从技术的角度上讲，x86处理器内部的系统总线和QPI互联机制依然比AMBA4复杂得多，这
些机制仅使用在Intel的x86处理器中。

  
第五章  结束语
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多年以前，我有编写一系列关于处理器体系结构的书籍，包括PowerPC, x86和ARM。两年的坚
持，我完成了《Linux PowerPC详解—核心篇》，本应还要写一本《Linux PowerPC详解—应用
篇》。我几乎完成了“应用篇”大约三分之一的篇幅，最终放弃。
我的懒惰不是《Linux PowerPC详解—应用篇》没有正式出版的原因。“应用篇”本由网络，
USB和PCIe总线三部分组成。网络部分是我较为熟悉的部分，却与处理器体系结 构并没有直
接的联系，USB总线距离处理器内核也略远一些，只有PCIe总线部分保留下来，形成了《PCI 
Express体系结构详解》的初步文字。
一次偶然的经历，我有机会使用FPGA设计基于PCIe总线的网络设备。对PCIe总线有了真实的理
解后，我将这本书的名字改为“PCI Express体系结构导读”并正式出版。想起详解的书名无地自
容，区区几百页的书籍与详解如何能有联系，怕是“导读”也未必有资格。
《PCI Express体系结构导读》的出版，没有带给我喜悦，更多的是如释重负。瞬间的平静后，
我准备重新书写“x86体系结构导读”这本书籍。我起初准备书写 “x86体系结构导读”，后写《PCI 
Express体系结构导读》。我甚至写好了“x86体系结构导读”的前言部分，就是我在“开源”杂志率
先发表的《PC的足迹》这篇文章。
“x86体系结构导读”不会面世。我不是选择放弃书写，只是明白x86体系结构大巧大拙，包含着太
多的不得已和不透明，我并没有将x86体系结构独立成书的能力。写书是准备了一桶水，给读者
倒一杯。我对x86体系结构的理解只限于一杯水。
MIPS是我即熟悉也陌生的体系结构。第一次接触MIPS处理器是通过阅读John和David的”A 
Quantitative Approach”。阅读这本书的起因是为了完成毕业论文，当时国内并没有引入这本书籍
的第二版。借助研究巨型机的便利条件，我们很早就有了这本书的复印 件。1千多页的复印件分
成四份，也是沉甸甸的。在不断翻译腾挪的过程中，我不自觉地喜欢上了体系结构这门学问，坚
持至今。我没有书写MIPS处理器的相关 书籍的准备，这些书籍只应属于John和David。
我从”A Quantitative Approach”的第二版开始读起，直到第四版，我逐字反复研读了这本书。除了
红楼梦之外，没有任何一本书花费我如此气力。感慨中国在近十年内没有任何 人能够写出如此深
度的书籍。我们这代人即便站在这些巨人的肩膀上，也无法越过他们的头顶。只有水涨船高，群
星捧月。
我们努力，却无法改变所处的平面，无法掩饰着星光黯淡。恨天短，恨中国不够强大。我搁下
了科技文字的书写，而去书写我们的近邻，历时一个多月，完成 了《又逢己丑》。写这些文
字，没有任何想法，只是面对无法改变的现实胸中有股不平之气。《又逢己丑》完稿后，《PCI 
Express体系结构导读》很快出版。我有了许多空余时间，本想继续着一些微不足道的文字，却
已没有思绪。
每一代人都有自己的使命。70年代的人历经变革，未向其父辈饱受磨难，却更多地活在理想中。
这一代的绝大多数人没有受到最好的教育，没有过多的继 承，最优秀的一群人漂流在海外。世界
进入到21世纪，因为这一代人的懈怠，我们没有缩小与其他国家的差距。等到再次励精图治，已
悄然老去。
八十年代的人，距离我们太近，看到的更多的是缺点。七十年代面对八十年代的叛逆只有长叹，
求人不如求己，却忘记自己也是由叛逆到前卫，由前卫至流 行，由流行而怀旧。在某一代也许可



以出现某个人可以闪耀古今，也无法改变一代更比一代强这亘古不破的道理。事物的发展如此，
人类的进步亦如此。对八十年代 不公平的是高企的房价，这是他们失落的重要原因。不要苛求暂
时并不属于自己的东西，半套房的付出可以使你们周游列国，钢筋混凝土没有想象中重要。
寄寓九十年代。无所求的一代人在有所求的领域必有所得。
4年前，我开始书写一些文字，没有太多目的，或者是在追求着无所求，追求着随遇而安。金钱
与声名无法靠写书来实现，只是希望下一代人用最小的代价获得我们千辛万苦积累的这些微不足
道，以播下希望的种子。这些苦难也会因此随风而逝。
书写“ARM与x86”是为了自己的心愿。不会写ARM相关的书籍，也不会再苛求纸质的图书，而依
然苛求着心愿，不再放弃。以此结束为序。
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1 前言 

题目并不吸引人，主要是作者犯懒，罗列了一下关键词而已，当然好处是一看就知道文

章要说啥。 

简单说下结构，首先讲讲云计算，其次是数据中心，再然后是网络，重点还是技术。内

容是循序渐进的，可以理解前面每个词都是后面词的定语。 

本文希望能够帮读者对云计算的数据中心的网络的技术建立起全面的结构性认识，因此

除了总体思路的描述外，在介绍过程中也会力争用三言两语对前面部分中涉及的每个技术点

都有所说明，至少让人明白这个东东怎么来的，要干啥和怎么干。但由于受篇幅所限，无法

做到很详细，大家如果对某个技术点真感兴趣时，还是去网上找些更细节的资料来理解，本

文是打算没有写成一本书的。 

力争做到让文档读起来不感到枯燥吧，对作者来说那是相当有挑战的。 

2 云计算 

最早接触这个词好像是06年了，当时也是刚刚开始接触数据中心不久，这几年眼睁睁看

着它被炒作得一塌糊涂，现在已经成为非常给力的一个概念。和别人谈数据中心要是不提云

计算，你还真不好意思张这个嘴。 

服务器厂商在喊云计算，网络、操作系统、应用软件甚至存储厂商都在喊。大家各喊各

的，让我们感觉听上去都有那么点儿味道，但下来仔细一琢磨大都还在云里雾里。看看这张

网上截取的云计算产业全景图，估计没有几个能够不头晕的。 



 

 

 

云计算的各方面定义很多，基于用户的视角来看，目的就是让使用者在不需了解资源的

具体情况下做到按需分配，将计算资源虚拟化为一片云。站在高处看，当前的主流云计算更

贴切于云服务，个人认为可理解为早先运营商提供数据中心服务器租用服务的延伸。以前用

户租用的是一台台物理服务器，现在租用的是虚拟机，是软件平台甚至是应用程序。公认的

三个云计算服务层次是IaaS（Infrastructure as a Service）、PaaS（Platform as a Service）和SaaS

（Software as a Service），分别对应硬件资源、平台资源和应用资源。对于用户来说： 

1、当提供商给你的是一套a 个核CPU、b G大小内存的主机、c M带宽网络以及d G大小

存储空间，需要你自己去装系统和搞定应用程序，那么这就是IaaS，举例如Amazon EC2； 

2、当提供的是包含基本数据库和中间件程序的一套完整系统，但你还需要根据接口编

写自己的应用程序时，那么就是PaaS，举例如Google AppEngine、Microsoft Azure和Amazon 

SimpleDB, SQS； 

3、最傻瓜的方式自然是连应用程序都写好了，例如你只需要告诉服务提供商想要的是



 

 

个500人的薪酬管理系统，返回的服务就是个HTTPS的地址，设定好帐号密码就可以访问过

去直接使用，这就是SaaS了，如SalesForce、Yahoo Hadoop和Cisco Webex: Collaboration SaaS

等。 

 

为啥举例都是国外的呢，因为国内目前的云服务状况是，能提供的都处于IaaS阶段，有

喊着要做PaaS的，但还没听说有SaaS的。 

说完公共的，该讲些私货了。 

个人理解云计算的核心首先是计算，什么网络、存储、安全等等都是外延，从技术上讲

云计算就是计算虚拟化。最早的云计算来自于网格计算，通过一堆性能较差的服务器完成一

台超级计算机才能完成的计算任务，简单的说就是计算多虚一。但是现如今一虚多（VM/XEN

等）也被一些厂商扯着大旗给忽悠进来，并且成为主流。但是单从技术角度来看，这两者是

南辕北辙的。因此云计算技术在下面被作者主观的分为集中云与分散云两个概念来阐述。 

2.1 集中云 

首先是集中云，根正苗红的多虚一，最早期的也是目前最大的一个典型实际用户就是

Google了 (注意这里说的不是现在Google云服务)。搜索引擎是超级消耗资源的典型应用，

从你在网页上一个关键词的搜索点击，到搜索结果的产生，后台是经过了几百上千台服务器

的统一计算。至于搜索引擎的工作模型本文就不多说了，网上很多资料的。随着互联网的发



 

 

展，现在的开心、淘宝、新浪微博等等（好孩子不翻墙），虽然使用者看到的只是在简单的

页面进行点击输入，但是后台的工作量已经远远不是少量几台大型服务器能够胜任的了，即

使天河一号也不见得能搞定。集中云的应用主力就是这些大型的互联网内容提供商们，当然

还有一些传统应用如地震、气象和科研项目的计算也会存在此类需求。 

 

了解了需求，下面简单谈下技术，上图是Cluster集群多虚一技术的简单分布，除了按照

承载网络类型可分成Infiniband和Ethernet外，根据技术分，还可分为Active-Standby主备与

LoadBalance负载均衡两类。 

主备模式好理解，所有的Server里面只有一台干活，其他都是候着的，只有侦听到干活

的歇菜了，才开始接管处理任务。主备模式大部分就二虚一提供服务，多了如三虚一什么的

其实意义都不太大，无非是为了再多增加些可靠性。主备模式以各类HA集群技术为代表。 

而负载均衡模式复杂一些，在所有的LB技术中都存在两个角色，协调者与执行者，协

调者一般是一个或多个（需要主备冗余时），主要工作就是接活儿和分活儿（有点儿像包工

头）；而执行者就只处理计算了，分到啥就完成啥，典型的苦力。从流量模型上来说，LB

集群技术有来回路径一致和三角传输两种，来回路径一致指流量都是客户发起连接，请求协

调者进行处理，协调者分配任务给执行者进行计算，计算完成后结果会都返回到协调者，再

由协调者应答客户。这种结构简单，计算者不需要了解外界情况，由协调者统一作为内外接

口，安全性最高。此模型主要应用于搜索和地震气象科研计算等业务处理中。三角传输模型

指计算者完成计算后直接将结果反馈给客户，此时由于计算者会和客户直接通信，造成安全



 

 

性降低，但返回流量减少了协调者这个处理节点，性能得到很大提升。此模型主要应用于腾

讯新浪的新闻页面和阿里淘宝的电子商务等WEB访问业务。 

集中云在云服务中属于富人俱乐部的范围，不是给中小企业和个人玩的，实际上都是各

大互联网服务提供商自行搭建集中云以提供自己的业务给用户，不会说哪天雅虎去租用个

Google的云来向用户提供自己的新闻页面访问。集中云服务可能的租用对象是那些高度科研

项目，因而也导致当前集中云建设上升到国家宏观战略层面的地位。你能想象哪天百度的云

服务提供给总装研究院去计算个导弹轨迹，核裂变什么嘛，完全不可能的事。 

最后是多虚一对网络的需求。在集中云计算中，服务器之间的交互流量多了，而外部访

问的流量相对减少，数据中心网络内部通信的压力增大，对带宽和延迟有了更高的要求，自

然而然就催生出后面会讲到的一些新技术（L2MP/TRILL/SPB等）。 

题外话，当前的多虚一技术个人认为不够给力，现在把10台4核CPU的服务器虚拟合一

后，虚拟的服务器远远达不到一个40核CPU的计算能力。准确的说现在的多虚一只能基于物

理服务器的粒度进行合并，理想的情况应该是能够精细到CPU核以及每台设备的内存缓存等

等物理构件虚拟合一。这块应该就涉及到超算了，不熟不深谈。总的来说认为技术进步空间

巨大，有些搞头。 

2.2 分散云 

再讲分散云，这块是目前的主流，也是前面提到的云服务的关键底层技术。由于有

VMware和Citrix等厂家在大力推广，而且应用内容较集中云更加平民化，随便找台PC或服

务器，装几个虚拟机大家都能玩一玩，想干点儿啥都成，也就使其的认知度更加广泛。 

一虚多的最主要目的是为了提高效率，力争让所有的CPU都跑到100%，力争让所有的

内存和带宽都占满。以前10台Server干的事，我整两台Server每台跑5个虚拟机VM（Virtual 

Machine）就搞定了，省电省空间省制冷省网线，总之省钱是第一位的（用高级词儿就是绿

色环保）。技术方面从实现方案来看，目前大致可分为三类： 

操作系统虚拟化OS-Level 

在操作系统中模拟出一个个跑应用程序的容器，所有虚拟机共享内核空间，性能最好，

耗费资源最少，一个CPU号称可最多模拟500个VPS(Virtual Private Server)或VE(Virtual 

Environment)。缺点是操作系统唯一，如底层操作系统跑的Windows，VPS/VE就都得跑

Windows。代表是Parallels公司（以前叫SWsoft）的Virtuozzo（商用产品）和OpenVZ（开源

项目）。Cisco的Nexus 7000猜测也是采用这种方案运行的VDC技术，但不太清楚为什么会



 

 

有最多4个VDC的数量限制，也许是基于当前应用场景进行规格控制的一种商业手段。 

主机虚拟化Hosted 

先说下Hypervisor或叫做Virtual Machine Monitor（VMM），它是管理虚拟机VM的软件

平台。在主机虚拟化中，Hypervisor就是跑在基础操作系统上的应用软件，与OS-Level中VE

的主要区别在于： 

Hypervisor构建出一整套虚拟硬件平台（CPU/Memory/Storage/Adapter），上面需要你再

去安装新的操作系统和需要的应用软件，这样底层和上层的OS就可以完全无关化，诸如

Windows上跑Linux一点儿问题没有； 

VE则可以理解为盗用了底层基础操作系统的资源去欺骗装在VE上的应用程序，每新创

建出一个VE，其操作系统都是已经安装好了的，和底层操作系统完全一样，所以VE比较VM

（包括主机虚拟化和后面的裸金属虚拟化）运行在更高的层次上，相对消耗资源也少很多。 

主机虚拟化中VM的应用程序调用硬件资源时需要经过:VM内核->Hypervisor->主机内

核，导致性能是三种虚拟化技术中最差的。主机虚拟化技术代表是VMware Server（GSX）、

Workstation和Microsoft Virtual PC、Virtual Server等。 

裸金属虚拟化Bare-metal 

裸金属虚拟化中Hypervisor直接管理调用硬件资源，不需要底层操作系统，也可以理解

为Hypervisor被做成了一个很薄的操作系统。这种方案的性能处于主机虚拟化与操作系统虚

拟化之间。代表是VMware ESX Server、Citrix XenServer和Microsoft Hyper-V。 

 

上图描述了三种虚拟化方案的形态区别。当前分散云数据中心服务器虚拟化使用的主要

是Bare-Metal方案。分散云给数据中心网络带来了新的挑战，虚拟机之间的数据通信管理需

求促使了一系列网络新技术的发展。在OS-Level与Hosted方案中，虚拟机都是架设于操作系

统之上的，因此VM/VE之间的通信主要由同样运行于基础操作系统之上的网络交换应用程



 

 

序来完成。而在最主流的Bare-Metal结构中，由于Hypervisor薄操作系统的引入，性能、管理、

安全和可靠性等多维度的考虑，造成VM间网络通信管理发展出不同的技术道路（EVB与

BPE），后文会对这些技术方向加以详述。 

VMware ESX与Xen/Hyper-V的Bare-Metal方案实现结构有所不同，简单如下图所示。 

VMware ESX Full‐Virtualization XEN /Hyper‐V  Para‐Virtualization

Xen/Viridian

Drivers Drivers

Virtual 
Machine

Virtual 
Machine

Dom0 (Linux)
or

Parent VM 
(Windows)

Drivers

Xen/Hyper‐V

Drivers Drivers

Virtual 
Machine

Virtual 
Machine

General 
Purpose OS

Drivers

Drivers Drivers

Virtual 
Machine

Virtual 
Machine

Drivers Drivers

Virtual 
Machine

Virtual 
Machine

Drivers

Virtual 
Machine

Drivers

Virtual 
Machine

Drivers
ESX Server

 

分散云除了给网络带来上述的VM通信问题，同样由于其对服务器硬件能力的极端榨

取，造成网络中的流量压力增大，与集中云一样存在着带宽扩展的需求。原本一台服务器一

个操作系统跑一个应用只需要10M流量带宽就够了，现在装了10个VM跑10个应用，带宽可

能就需要100M了。 

大型机与小型机的一虚多技术早在30年前IBM就做出来了，现在RISC平台上已经相当

完善了，相比较而言X86架构的虚拟化才处于起步阶段，但X86架构由于性价比更高成为了

分散云计算的首选。 

X86架构最早期是纯软件层面的Hypervisor提供虚拟化服务，缺陷很多，性能也不够，

直到2006年Intel推出了实现硬件辅助虚拟化的VT技术CPU产品后才开始迅猛发展（AMD也

跟着出了VM技术）。硬件辅助虚拟化技术主要包括CPU/Chipset/Network Adapter等几个方

面，和网络技术紧密相关的就是网卡虚拟化了，后文会对如SR-IOV等网卡虚拟化技术应用

进行更具体分析。随着2007年Intel VT FlexMigration技术的推出，虚拟机迁移成为可能，2009

年Intel支持异构CPU间动态迁移再次向前迈进。 

vMotion 

这里再多唠叨几句vMotion技术。vMotion是VMware公司提出的虚拟机动态迁移技术名

称（XEN也有相应的XENMotion技术），由于此名称被喊得最早，范围最广，认知度最高，

因此下文提到虚拟机迁移技术时大都会使用vMotion来代称。 

先要明确vMotion是一项资源管理技术，不是高可靠性技术，如果你的某台服务器或VM



 

 

突然宕机了，vMotion是无助于应用访问进行故障切换和快速恢复的。vMotion是将一个正常

的处于服务提供中的VM从一台物理服务器搬家到另一台物理服务器的技术，vMotion的目

的是尽可能方便的为服务管理人员提供资源调度转移手段，当物理服务器需要更换配件关机

重启啦，当数据中心需要扩容重新安排资源啦，这种时候vMotion就会有用武之地了。 

设想一下没有vMotion上述迁移工作是怎么完成的，首先需要将原始物理服务器上的

VM关机，再将VM文件拷贝到新的物理服务器上，最后将VM启动，整个过程VM对外提供

的服务中断会达到几分钟甚至几小时的级别。而且需要来回操作两台物理服务器上的VM，

对管理人员来说也很忙叨。 

使用vMotion后，两台物理服务器使用共享存储来保存VM文件，这样就节省了上述步

骤2中的时间， vMotion只需在两台物理服务器间传递当前的服务状态信息，包括内存和TCP

等上层连接表项，状态同步的拷贝时间相对较短，而且同步时原始VM还可以提供服务使其

不会中断。同步时间跟VM当前负载情况及迁移网络带宽有关，负载大了或带宽较低使同步

时间较长时，有可能会导致vMotion出现概率性失败。当状态同步完成后，原始物理服务器

上的VM会关闭，而新服务器上的VM激活（系统已经在状态同步前启动完毕，始终处于等

待状态），此时会有个较短的业务中断时间，可以达到秒级。再者vMotion是通过VMware

的vCenter管理平台一键化完成的，管理人员处理起来轻松了许多。 

这里要注意vMotion也一定会出现业务中断，只是时间长短区别，不要轻易被一些宣传

所忽悠。想想原理，不论怎么同步状态，只要始终有新建发生，在同步过程中原始服务器上

新建立的客户连接，新服务器上都是没有的，切换后这部分连接势必被断开重建，零丢包只

能是理想值。VMware也同样建议将vMotion动作安排在业务量最少的时候进行。 

vMotion什么场景适用呢？首先肯定得是一虚多的VM应用场景，然后是对外业务中断

恢复的可靠性要求极高，一般都是7*24小时不间断应用服务才用得上，最后是计算节点规模

始终在不断增长，资源调度频繁，管理维护工作量大的数据中心。 

另外共享存储这个强制要求会给数据中心带来了整体部署上的限制，尤其是下面提到的

跨数据中心站点vMotion时，跨站点共享存储的问题解决起来是很麻烦的，由于这部分内容

和网络关系不大，属于存储厂商的地盘，对跨站点共享存储技术有兴趣的读者可以参考

EMC/IBM等厂商的资料看看，本文就不过多介绍了。 

vMotion的出现推动了数据中心站点间大二层互联和多站点动态选路的网络需求，从而

导致OTV和LISP等一系列新网络技术的出现。 



 

 

2.3 云计算小结 

通过前面的描述，希望大家能对云计算有个较为清晰的概念。云计算还有一大块内容是

平台管理资源调度方面（目前很多厂家吆喝的云计算都是云平台）。这部分主要针对客户如

何更便捷的创建与获取虚拟化服务资源，实际过程就是用户向平台管理软件提出服务请求，

管理平台通过应用程序接口API（Application Program Interface）将请求转化为指令配置下发

给服务器、网络、存储和操作系统、数据库等，自动生成服务资源。需要网络做的就是设备

能够识别管理平台下发的配置，从技术创新的角度讲，没有啥新鲜东西，就不多说了。当前

的云平台多以IaaS/PaaS为主，能做到提供SaaS的极少。但在今后看来，SaaS将会成为云服

务租用主流，中小企业和个人可以节省出来IT建设和维护的费用，更专注于自身的业务发展。 

总结一下云计算给数据中心网络带来的主要变化： 

1、 更高的带宽和更低的延迟 

2、 服务器节点（VM）规模的增加 

3、 VM间通信管理 

4、 跨数据中心站点间的二层互联以承载vMotion 

题外再多说两句，计算虚拟化中一虚多与多虚一结合使用才是王道。但目前云计算服务

提供商能够提供的只是先将物理服务器一虚多成多台VM，再通过LB/集群计算等技术将这

些VM对外多虚一成一个可用的资源提供服务。个人感觉，如果能做到先将一堆物理服务器

虚拟成一台几万个核Super Computer，用户再根据自己的需要几个几十个核的自取资源，这

样才更有云计算的样子， Super Computer就是那朵云。当然计算虚拟化的时候不光是核的

调配，还要包括IO/Memory等一起进行调度，这里只是简单举例。 

3 数据中心 

数据中心的产生有多早？从人类开始将信息记录到介质上传递开始就有了数据中心，那

个记载信息的介质（石头或树皮）就是数据中心，不过那时的网络是靠手手相传而已。如果

更甚一些，可以理解人类产生语言开始，知识最多的人（酋长/祭祀）就是数据中心，口口

相传就相当于现如今的网络传输。有人该说，夸张了哈，写作手法而已，只是想突出一下数

据中心的重要性。 

当计算机网络连接到Server的那一刻起，整个世界的网络就从网状变成了树状，一个个

数据中心就是网络世界的根。 



 

 

3.1 Client 与 Server 

在所有的数据通信会话中，只有两个永恒的角色，Client与Server。为了下文叙述简便，

作者把数据中心内部的终端统一称之为Server，数据中心外部的为Client。这样网络间的流

量通信就只剩下Client-Server（CS）与Server-Server（SS）两种了。其实更准确说还是只有

CS一种，SS通信也是有个发起方和响应方的。QQ/MSN等即时通信软件的流量模型实际可

理解为CSC；唯有P2P对CS结构有所颠覆，但不管怎么处理也必定会存在Server角色进行最

初的调度。 

所有数据中心需要处理的业务就是CS和SS两种，CS肯定是基于IP进行L3转发的了，SS

则分为基于IP的L3和基于MAC的L2两种转发方式。基于IP的SS通信主要是不同业务间的数

据调用，如WEB/APP服务器去调用DB服务器上的数据，再如有个员工离职，职工管理系统

会同步通知薪酬管理、考勤管理、绩效管理等一系列系统进行删除信息的相关操作。基于

MAC的SS通信则是同一类服务器间的数据同步计算，比如使用WEB集群分流用户访问时，

需要对修改或增删的数据进行集群同步；再比如多虚一中集群一起计算任务时协调者和执行

者之间的大量通信进行任务调度。 

可以看出云计算数据中心给网络带来的挑战主要是基于MAC的二层（OSI模型）SS通信。

在一虚多技术影响下，Server的概念已经扩展到以单台VM为基础单元，因此可以引出下面

这个图，看看新网络技术是如何划分的。 



 

 

 

Network1：VM到VM之间的SS二层互联网络 

Network2：DC站点内部SS二层互联网络 

Network3：跨DC站点间的SS二层互联网络 

Network4：DC到Client之间的CS三层互联网络 

后文的技术章节就会针对这些部分进行展开，详细说下都有哪些技术分别对应在这四段

网络中，这些技术的特点是什么。 

3.2 层次化与扁平化 

数据中心的网络结构取决于应用计算模型，计算模型主要分为层次化与扁平化两种结

构。层次化结构如下图所示，典型的应用如WEB-APP-DB、搜索引擎或高性能计算（地震、

科研）等。特点是客户请求计算结果必须逐层访问，返回数据也要逐层原路返回。 



 

 

 

计算模型扁平化结构如下图所示，特点是数据层服务器会将结果直接返回给客户，不需

要再由接口层服务器进行处理，也有管这种模型叫做三角传输的。典型的应用如一些Internet

网站服务采用的LB结构，LB服务器就是只做调度，WEB服务器会直接将请求结果返回给用

户。 

 

注意，上面说的是计算模型，和网络模型并不是一一对应，采用层次化结构计算模型一

样可以进行扁平化组网，如下图所示。 



 

 

 

从网络角度讲，扁平化相比较层次化结构最大的好处是可以减少服务器的网卡接口数量

（省钱），然而缺点是没有清晰的层次，部署维护的复杂度就会相应提升。总体来说，当前

数据中心实际组网建设中，这两种方式谁都没占据到绝对优势，上哪种结构完全看规划者的

考量重点是在哪个方面。 

前面说过，云计算主要分为多虚一与一虚多两种虚拟化结构。一虚多对传统计算模型没

有太大影响，只是将其服务器从物理机到虚拟机数量规模扩大了N倍，网络规模也随之进行

扩大。而多虚一中，协调者角色对应了接口层服务器，执行者角色则对应数据层服务器，由

于此时大量的通信交互是在不同执行者之间或执行者与协调者之间，需要重点关注的大规模

网络就由原来的接口层服务器之前，转移到了接口层服务器与数据层服务器之间。 

3.3 三层结构与两层结构 

在以往的数据中心网络建设时，关注的重点都是指接口层服务器前的网络，传统的三层

网络结构如下图所示。其中的汇聚层作为服务器网关，可以增加防火墙、负载均衡和应用加

速等应用优化设备。 



 

 

 

但在云计算数据中心里面Ethernet网络规模扩大，流量带宽需求增加，因此不会在网络

中间位置再插入安全和优化设备了，转发性能太低，上去就是瓶颈，汇聚层的位置也就可有

可无了。再加上带宽收敛比的问题，短期内大型云计算数据中心网络里面不会出现汇聚层的

概念。以前是百兆接入、千兆汇聚、万兆核心，现在服务器接入已经普及千兆向着万兆迈进

了，除非在框式交换机上40G/100G接口真的开始大规模部署，还有可能在云计算数据中心

里面再见到超过两层的级联结构网络。现如今的云计算数据中心流行的都是如下图所示的千

兆接入，万兆核心的两层网络结构。 

 

此两层网络结构部署在接口层服务器之前，则一般会将服务器网关部署在Core Switch

上，但前提是网络规模不会太大，Core不会太多（2个就差不多了），否则VRRP/HSRP等多

网关冗余协议只能走到一个活动网关，会导致网络效率很低。还有一种方式是将服务器网关

部署在Access Switch上，Access SW与Core SW之间通过OSPF等动态路由协议达到全互联，

使用等价路由达到多Core SW的负载均担。但此方式的缺点是L3路由交互转发效率较低，部

署复杂且占用大量IP地址。在未来的TRILL/SPB等二层Ethernet技术结构中，可能会出现专



 

 

门作为网关与外部进行IP层面通信用的边缘交换机（由于出口规模有限，2-4台足够处理），

内部的Core SW只做二层转发，可以大规模部署以满足内部服务器交互的需求，如下图所示。 

 

当遇到多虚一高性能计算的模型，则二层网络结构会被部署在接口服务器与数据服务器

之间，为二者构建纯二层的大规模交互网络，结构如下图所示。 

 

3.4 Server 与 Storage 

前面说的CS/SS网络可以统称为数据中心前端网络，目前和以后基本上都是IP+Ethernet

一统天下（IB Infiniband只能吃到高性能计算的一小口）。有前端当然就有后端，在数据中

心里面，服务器与存储设备连接的网络部分统称为数据中心后端网络。就目前和短期的未来

来看，这块儿都是FC的天下。 

简单说两句存储，DAS（Direct Attached Storage）直连存储就是服务器里面直接挂磁盘，

NAS（Network Attached Storage）则是网络中的共享文件服务器，此二者大多与数据中心级

别存储没什么关系。只有SAN（Storage Area Network）才是数据中心存储领域的霸主，磁盘



 

 

阵列会通过FC或TCP/IP网络注册到服务器上模拟成直连的磁盘空间。而目前FC SAN是主流

中的主流，基于TCP/IP的IP SAN等都是配太子读书的角色。 

在服务器到存储的后端网络中，涉及到IO同步问题，高速、低延迟与无丢包是对网络

的基本需求，而Ethernet技术拥有冲突丢包的天然缺陷，FC的无丢包设计使其领先一步，加

上早期Ethernet还挣扎在100M带宽时，FC已经可以轻松达到2G，所以在后端网络中从开始

到现在都是FC独占鳌头。但是从发展的眼光看，Ethernet目前已经向着40G/100G迈进，而FC

的演进并不理想，无论是BASE10的10/20/40G路线（主要用在FC交换机之间，目前基本已

经被淘汰）还是BASE2的2/4/8/16/32G路线（当前主流FC应用）都已经落后，加上各种以太

网零丢包技术（CEE/DCE/DCB）的出现，以后鹿死谁手还真不好说。 

在目前阶段，为了兼容数据中心已有的主流FC网络和存储设备，在基于iSCSI技术的IP 

SAN技术没能开花结果的情况下，众多Ethernet网络厂商又推出了FCoE来蚕食服务器到存储

这块蛋糕。下文技术章节会专门介绍FCoE的内容。 

先简单说下，FCoE没有惦着像IP SAN那样一下子完全取代FC去承载后端网络，而是走

前后端网络融合，逐步蚕食的路线，是网络厂商们将数据中心的核心由服务器向网络设备转

移的重要武器。如下图，就是看谁做太阳，谁做星星。相比较IP SAN的壮烈牺牲，FCoE采

用了一条更为迂回的兼容道路，目前已经出现了支持FCoE的存储设备，也许Ethernet完全替

代FC的时代真的能够到来。 

 

如果FCoE能成功，虽然短期内交换机、服务器和存储的价格对比不会有太大的变化，

但是占据了核心位置，对未来的技术发展就有了更大的话语权，附加值会很高。又如当前的



 

 

EVB（Edge Virtual Bridging）和BPE（Bridging Port Extend）技术结构之争也同样是话语权

之争。 

顺便一提，当一项完全不能向前兼容的全新技术出现时，除非是有相当于一个国家的力

量去推动普及，而且原理简单到8-80岁都一听就明白，否则注定会夭折，与技术本身优劣无

太大关系。老话说得好，一口吃不成胖子。 

3.5 数据中心多站点 

这是个有钱人的话题，且符合2-8原则，能够建得起多个数据中心站点的在所有数据中

心项目中数量也许只能占到20%，但他们占的市场份额肯定能达到80%。 

建多个数据中心站点主要有两个目的，一是扩容，二是灾备。 

扩容 

首先说扩容，一个数据中心的服务器容量不是无限的，建设数据中心时需要考虑的主要

因素是空间、电力、制冷和互联。数据中心购买设备场地建设只是占总体耗费的一部分，使

用过程中的耗能维护开销同样巨大，以前就闹过建得起用不起的笑话。当然现在建设时要规

范得多，考虑也会更多，往往做预算时都要考虑到10年甚至以上的应用损耗。 

再讲个故事，以前曾有某大型ISP打算找个雪山峡谷啥的建数据中心，荒郊野外空间本

来就大，融雪制冷，水力发电，听上去一切都很美，但是就忘了一件事，互联。光纤从哪里

拉过去，那么远的距离中间怎么维护，至少从目前阶段来说这个问题无解。也许等到高速通

信发展到可以使用类似铱星的无线技术搞定时，数据中心就真的都会建到渺无人烟的地方

吧，现在还只能在城市周边徘徊。貌似听说过国外有建得比较偏远的大型数据中心，但个人

觉得应该还是人家通信行业发达，光纤资源丰富，四处都能接入。但至少目前国内的运营商

们不见得会支持，大城市周边搞搞就算了，远了没人会陪你玩。 

有些扯远，回到正题。现在国内已经有超过10k台物理服务器在一个数据中心站点的项

目了，再多我还没有听说过。只有几百上千的物理服务器就敢喊搞云计算是需要一定勇气的，

既然是云，规模就应永无止境。所以建多个数据中心站点来扩容就成了必然之举。这时就可

能遇到Cluster集群计算任务被分配在多个站点的物理服务器或虚拟机来完成的情况，从而提

出了跨多个数据中心站点的Ethernet大二层互联需求。 

在扩容时，就可以充分利用vMotion等虚拟机迁移技术来进行新数据中心站点的建设部

署，同样需要站点间的大二层互通。支持IP层的vMotion目前虽然已经出现，但由于技术不

够成熟，限制很多，实用性不强，还是以Ethernet二层迁移技术为主。 



 

 

灾备 

再说说灾备，最近几年天灾人祸着实不少，数据中心容灾就越来越受到重视。扩容和灾

备的主要区别就是：扩容的多个站点针对同一应用都要提供服务；而灾备则只有主站点提供

服务，备份站点当主站点挂掉的时候才对外服务，平时都处于不运行或者空运行的状态。 

参考国标《信息系统灾难恢复规范》GB/T 20988－2007，灾备级别大致可划分为数据级

别（存储备份），应用级别（服务器备份），网络级别（网络备份），和最高的业务级别（包

括电话、人员等所有与业务相关资源）。 

国内外统一的容灾衡量标准是RPO（Recovery Point Objective）、RTO（Recovery Time 

Objective）和RAO（Recovery Access Objective）了，通过下图形象一些来体现他们的关系。 

 

简单来说RPO衡量存储数据恢复，RTO衡量服务器应用恢复，RAO衡量网络访问恢复。

一般来说RPO设计都应小于RTO。国外按照RTO/RPO的时间长短对灾难恢复分级参考由高

到低为： 

Class 1/A     RTO=0-4 hrs; RPO=0-4 hrs 

Class 2/B     RTO=8-24 hrs; RPO=4 hrs 

Class 3/C     RTO=3 day; RPO=1 day 

Class 4/D     RTO=5+ days; RPO=1 day 

标准归标准，真正建设时候最重要的参考条件还是应用的需求，像银行可以直接去调研

储户能容忍多长时间取不出来钱，腾讯去问问QQ用户能容忍多长时间上不了线，就都知道

该怎么设计容灾恢复时间了。 

真正在玩多中心灾备的行业，国内集中在金融系统（尤其是银行），政府和能源电力等

公字头产业，国外的不太清楚，但我想以盈利为主要目的企业不会有太强烈意愿去建设这种

纯备份的低效益站点，更多的是在不同站点内建设一些应用服务级别的备份，所有站点都会



 

 

对外提供服务。 

小结 

在云计算规模的数据中心中，对于LB类型的多虚一集群技术，执行者（概念参见文档

前面集中云部分）少上几个不会影响全局任务处理的，只要在扩容时做到数据中心间大二层

互通，所有站点内都有计算任务的执行者，并且配合HA技术将协调者在不同站点做几个备

份，就已经达到了应用容灾的效果。针对一虚多的VM备份，VMware/XEN等都提出了虚拟

机集群HA技术，此时同样需要在主中心站点与备份中心站点的服务器间提供二层通道以完

成HA监控管理流量互通，可以达到基于应用层面的备份。 

云计算数据中心多站点主要涉及的还是扩容，会部署部分针对VM做HA的后备服务器，

但是不会搞纯灾备站点。针对多站点间网络互联的主要需求就是能够做而二层互联，当站点

数量超过两个时所有站点需要二层可达，并部署相关技术提供冗余避免环路。 

3.6 多站点选择 

数据中心建设多站点后，由于同一应用服务可以跑在多个站点内部，对Client来说就面

临着选择的问题。  

首先要记住的是一个Client去往一个应用服务的流量必须被指向一台物理或虚拟的 

Server。你可以想象一个TCP请求的SYN到ServerA，而ACK到了ServerB时，ServerA和B为

了同步会话信息都会疯掉。想办法维持一对Client-Server通信时的持续专一是必须的。 

Client到Server的访问过程一般分为如下两步： 

1、 Client访问域名服务器得到Server IP地址（很少人会去背IP地址，都是靠域名查找） 

2、 Client访问Server IP，建立会话，传递数据。 

当前的站点选择技术也可以对应上面两个步骤分为两大类。 

第一类是在域名解析时做文章，原理简单来说就是域名服务器去探测多个站点内IP地址

不同的服务器状态，再根据探测结果将同一域名对应不同IP返回给不同的Client。这样一是

可以在多个Client访问同一应用时，对不同站点的服务器进行负载均担，二是可以当域名服

务器探测到主站点服务器故障时，解析其他站点的服务器IP地址给Client达到故障冗余目的。

这时要求不同站点的服务地址必须在不同的三层网段，否则核心网没法提供路由。缺点很明

显，对域名解析服务器的计算压力太大，需要经常去跟踪所有服务器状态并Hash分配Client

请求的地址。此类解决方案的代表是F5/Radware/Cisco等厂商的3DNS/GSLB/GSS等技术。 

第二类就是把多个站点的服务IP地址配置成一样，而各个站点向外发布路由时聚合成不



 

 

同位数的掩码（如主中心发布/25位路由，备中心发布/24位路由），或通过相同路由部署不

同路由协议Cost值以达到主备路由目的。使用掩码的问题是太细则核心网转发设备上的路由

数量压力大，太粗则地址使用不好规划很浪费。使用Cost则需要全网IP路由协议统一，节点

规模受到很大限制。另外这种方式只能将所有Client访问同一服务IP的流量指向同一个站点，

负载分担只能针对不同的服务。好处则是这种站点选择技术谁都能用，不需要专门设备支持，

部署成本低成为其存活的根据。 

在云计算大二层数据中心部署下，各个站点提供同一服务的Server都处于一个二层网络

内，且不能地址冲突，与前面描述的两种站点选择技术对服务器IP设置要求都不匹配，因此

需要配合SLB设备一起使用。可以理解其为一种基于IP粒度的多虚一技术，使用专门LB硬件

设备作为协调者，基于IP地址来分配任务给服务组中不同的Server执行成员。LB设备通常将

多个Server对应到一个NAT组中，外部访问到一个NAT Server虚拟IP地址，由LB设备按照一

定算法分担给各个成员。LB设备同时会探测维护所有Server成员状态。当各个站点内LB设

备将同一服务对外映射为不同的虚拟IP地址时，可以配合域名解析方式提供Client选路；而

配置为相同时则可以配合路由发布方式使用。 

现有的站点选择技术都不尽如人意，即使是下文介绍的Cisco新技术LISP也只是部分的

解决了路由发布技术中，发布服务器地址掩码粒度过细时，给核心网带来较大压力的问题，

目前还不算是一套完整的站点选择解决方案。个人感觉，最好的路还是得想法改造DNS的处

理流程，目前的DNS机制并不完备，在攻击面前脆弱不堪，后面的安全附加章节中会对此再

深入讨论。 

3.7 数据中心小结 

又到了小结部分，云计算数据中心相比较传统数据中心对网络的要求有以下变化： 

1、 Server-Server流量成为主流，而且要求二层流量为主。 

2、 站点内部物理服务器和虚拟机数量增大，导致二层拓扑变大。 

3、 扩容、灾备和VM迁移要求数据中心多站点间大二层互通。 

4、 数据中心多站点的选路问题受大二层互通影响更加复杂。 

题内话，FCoE并不是云计算的需求，而是数据中心以网络为核心演进的需求，至于云

计算里面是不是一定要实现以网络为核心，就看你是站在哪个设备商的角度来看了。 



 

 

4 网络 

说到网络，这里关注的重点是前文提到的数据中心内部服务器前后端网络，对于广泛意

义上的数据中心，如园区网、广域网和接入网等内容，不做过多扩散。 

4.1 路由与交换 

网络世界永远的主题，至少目前看来还没有出现能取代这二者技术的影子，扩展开足够

写好几本书的了。 

数据中心的网络以交换以太网为主，只有传统意义的汇聚层往上才是IP的天下。参考前

文的需求可以看出，数据中心的以太网络会逐步扩大，IP转发的层次也会被越推越高。 

数据中心网络从设计伊始，主要着眼点就是转发性能，因此基于CPU/NP转发的路由器

自然会被基于ASIC转发的三层交换机所淘汰。传统的Ethernet交换技术中，只有MAC一张表

要维护，地址学习靠广播，没有什么太复杂的网络变化需要关注，所以速率可以很快。而在

IP路由转发时，路由表、FIB表、ARP表一个都不能少，效率自然也低了很多。 

云计算数据中心对转发带宽的需求更是永无止境，因此会以部署核心-接入二层网络结

构为主。层次越多，故障点越多、延迟越高、转发瓶颈也会越多。目前在一些ISP（Internet 

Service Provider）的二层结构大型数据中心里，由于传统的STP需要阻塞链路浪费带宽，而

新的二层多路径L2MP技术还不够成熟，因此会采用全三层IP转发来暂时作为过渡技术，如

前面提到过的接入层与核心层之间跑OSPF动态路由协议的方式。这样做的缺点显而易见，

组网复杂，路由计算繁多，以后势必会被Ethernet L2MP技术所取代。 

新的二层多路径技术会在下文做更详细的介绍，不管是TRILL还是SPB都引入了二层

ISIS控制平面协议来作为转发路径计算依据，这样虽然可以避免当前以太网单路径转发和广

播环路的问题，但毕竟是增加了控制平面拓扑选路计算的工作，能否使其依然如以往Ethernet

般高效还有待观察。MPLS就是一个尴尬的前车之鉴，本想着帮IP提高转发效率而生根发芽，

没想到却在VPN路由隔离方面开花结果了，世事难料啊。 

4.2 EOR 与 TOR 

前面说了，数据中心网络设备就是交换机，而交换机就分为框式与盒式两种。当前云计

算以大量X86架构服务器替代小型机和大型机，导致单独机架Rack上的服务器数量增多。受

工程布线的困扰，在大型数据中心内EOR（End Of Row）结构已经逐步被TOR（Top Of Rack）



 

 

结构所取代。盒式交换机作为数据中心服务器第一接入设备的地位变得愈发不可动摇。而为

了确保大量盒式设备的接入，汇聚和核心层次的设备首要解决的问题就是高密度接口数量，

由此框式交换机也就占据了数据中心转发核心的位置。 

 

4.3 控制平面与转发平面 

对交换机来说，数据报文转发都是通过ASIC（Application Specific Integrated Circuit）芯

片完成，而协议报文会上送到CPU处理，因此可以将其分为控制平面与转发平面两大部分。 

控制平面主体是CPU，处理目的MAC/IP为设备自身地址和设备自身发给其他节点的报

文，同时下发表项给转发ASIC芯片，安排数据报文的转发路径。控制平面在三层交换机中

尤为重要，需要依靠其学习路由转发表项并下发到ASIC芯片进行基于IP的转发处理。而二

层交换机中数据报文的转发路径都是靠MAC地址广播来直接学习，和控制平面CPU关系不



 

 

大。 

转发平面则是以ASIC芯片为核心，对过路报文进行查表转发处理，对交换机来说， 

ASIC转发芯片是其核心，一款交换机的能力多少和性能大小完全视其转发芯片而定。而控

制平面CPU虽然也是不可或缺的部分，但不是本文介绍的重点，下文将以分析各类型交换机

的转发处理为主。 

4.4 Box 与集中式转发 

经常看到设备商们今天推出个“高性能”，明天推出个“无阻塞”，后天又搞“新一代”

的网络交换产品，各种概念层出不穷，你方唱罢我登台，搞得大家跟着学都学不过来，总有

一种是不是被忽悠了的感觉。其实很多时候真的是在被忽悠。 

先说说Box盒式设备。盒式交换机从产生到现在，以转发芯片为核心的集中式转发结构

就没有过大的变化。集中式转发盒子的所有接口间流量都是走转发芯片来传输，转发芯片就

是盒子的心脏。 

而这个心脏的叫法多种多样，神马Port ASIC、Switch Chip、Fabric ASIC、Unified Port 

Controller等等都是各个厂家自行其说罢了，关键就看各个物理接口的PHY（将0/1信号与数

据互相转换用的器件）连接到哪里，哪里就是核心转发芯片。一般的中小型交换机设备厂商

（H3C/中兴/锐捷/ Foundry/Force10等，Juniper目前的数据中心Switch不提也罢，下文会简单

说说未来的QFabric）都会直接采购Broadcom和Marvell等芯片生产厂商的产品，只有Cisco

和Alcatel等寥寥几家大厂商有能力自己生产转发芯片。但说实话，从转发能力来看这些自产

的还真不见得能赶上公用的，人家专业啊。自产的最大好处其实在于方便搞些私有协议封包

解包啥的，我的芯片我做主。 

下面来说说集中式转发能力的计算，假设一个盒子喊自己的转发能力是x Gbps/y Mpps，

x是依靠所有外部接口带宽总和算出来的，如48GE+2*10GE的盒子，转发能力就是单向

68GE，双向136GE，一般x都会取双向的值；而y则是整机的包转发能力，

y=x*1000/2/8/(64+20)，1000是G到M的转换，2是双向，8是每字节8比特，64是报文最小载

荷，20是IP头长。要注意下面的机框式转发就不是这么算的了。大部分盒子的包转发能力还

是能够很接近这个理论值的，毕竟能选的转发芯片就那么多，设备厂商在这里自己搞不出太

多猫腻来。唯一有可能用来混淆客户的就是用芯片转发能力替代设备接口转发能力作为x值

来宣传，绝大部分交换机使用的芯片转发能力是大于所有接口带宽总和的。这时x与y都会比

实际的要大一些，但是很明显，芯片再强，没有接口引出来也没用的。所以这里的防忽悠技



 

 

巧就是数接口数自己加一下。 

再说结构，决定一款盒式交换机的接口转发容量的是转发芯片，反之你看一款盒子的接

口排布情况大概能反推出其使用的芯片能力。转发芯片的接口多种多样（如SGMII、XAUI、

HIG、Senders等），但通常每个芯片只连接24个GE接口（8个口一个PHY，3个PHY为一组），

因此遇到24GE口交换机，通常都是单芯片的，而48GE或更多就肯定是多芯片的了。而10GE

接口的多少要看芯片的能力，个人了解Broadcom有支持24个10GE的转发新片，应该还有能

力更强的。现在作者知道的10GE接口密度最高的盒子是Arista的7148SX和Juniper的

QFX3500，都支持48个10GE接口，具体布局有待拆机检查。 

多芯片交换机还是很考验设备厂商架构设计人员的，既要保证芯片间足够带宽互联无阻

塞，又要考虑出接口不能浪费，需拿捏好平衡。所以现在的多芯片盒式交换机设备大多是2-3

个转发芯片的，再多的就极少了，芯片间互联设计起来太麻烦了。举两个例子，大家可以看

看下面这两种结构有没有问题。 

首先是我们能不能用两块6个HIG接口级别转发能力的ASIC（HIG接口带宽12.5GE），

设计一款48GE+4*10GE的交换机呢？答案是可以做，但存在结构性拥塞，芯片间至少需要4

条HIG才能满足完全无阻塞。 

 

再来看一个，能不能用3块4个HIG接口级别转发能力的ASIC搭建出一款48GE+2*10GE

的交换机呢？没有问题，如下图所示内部结构是完全无阻塞的，缺点是部分流量会多绕经1

个ASIC转发。 



 

 

 

看完了前面这部分，相信大家对盒式交换机都能有个大致了解了，这里只讲讲结构，更

详细的转发功能流程就需要有兴趣的童鞋自行去查看下各种芯片手册。另外上述两个例子只

为讲解，请勿将当前市场产品对号入座。 

刚刚说了，当盒子里面芯片较多的时候连接起来很麻烦，于是出现了新的转发单元

Switch Fabric（Cisco N5000上新的名词叫做Unified Crossbar Fabric）。其实这个东东在框式

交换机里面很常见，下面会有更详细的介绍。而在盒式交换机里面，目前看到的发布资料使

用此种架构的就是Cisco的3750X和N5000了，连接方式如下图所示，这已经接近分布式转发

的范围了。 



 

 

 

 

作者将这个Fabric单元叫做交换芯片，便于和前面的ASIC转发芯片区分，二者的主要区

别是，交换芯片只处理报文在设备内部的转发，类似Cut-Through，为不同转发芯片间搭建

路径，不做过滤和修改。而转发芯片要对报文进行各种查表、过滤和修改等动作，包括缓存

都在其中调用，大多是基于Store-Forward方式进行报文处理，是交换机处理数据报文的核心

部件。 

3750X目前还没有看到进一步的发展需要，而N5000其实是为了Cisco的网络虚拟化架构

而服务，不再单单属于传统意义上的Ethernet交换机了。Juniper为QFabric设计的QFX3500接

入盒子（48*10GE+4*40GE）估计也是类似于N5000这种带交换芯片的分布式架构。另外怀

疑Arista的7148SX也是分布式架构的，应该是6个8*10G的转发芯片通过交换芯片连接，和它

的机框式交换机中48*10G接口板布局相同。 

总的来说盒子里面搞分布式的最主要原因就是希望提高接口密度，尤其是万兆接口密



 

 

度，后面相信还会有其他厂商陆续跟进，但是其接口数量需求是与部署位置息息相关的，盲

目的扩充接口数并不一定符合数据中心的需要。 

再唠叨几句数据中心Box交换机的选型，前面说了Top Of Rack是Box的主要归宿，一个

标准Rack目前最高的42U，考虑冗余怎么也得搞2台Box，剩下最多装40台1U的Server，那么

上48GE+4*10GE的Box就是最适合的。依此类推，接口数量多的box不见得真有太大作用，

位置会很尴尬。考虑选择Box的最大转发容量时，直接根据服务器接口数来计算接口即可。

目前随着FCoE的推进，服务器提供10GE CNA接口上行到接入交换机越来越常见，那么对

Box的要求也随之提升到10GE接入40G/100G上行的趋势，像Juniper的QFX3500

（48*10GE+4*40GE）明显就是上下行带宽1：3收敛的交换机，估计下一代Top Of Rack的数

据中心交换机怎么也得要40*10GE+4*100GE的接口才能彻底搞定42U机架，如果全部署2U

的服务器，则最少也需要16*10GE+4*40GE接口的Box才靠谱一些。 

4.5 Chassis 与分布式转发 

本章节涉及转发能力的举例计算量较大，对数字不感兴趣的同学可以直接略过相关内

容。 

盒子说完了讲讲框，盒式设备发展到一定程度，接口密度就成了天花板，必须要搞成机

框式才能继续扩展了。可以把机框里面的板卡理解为一个个独立的盒子，然后通过交换网络

将其连接起来形成整体。 

罗马不是一天建成的，机框式交换机最初也是按照集中式转发架构来进行设计。例如

Cisco4500系列（又是Cisco，没办法，就他家产品最全，开放出来的资料最多，而且确实是

数通领域的无冕之王，下文很多技术也都跟其相关），其接口板（LineCard）上面都没有转

发芯片的（XGStub ASIC只做接口缓存和报文排队的动作），所有的数据报文都需要通过背

板通道（Fabric），上送到主控板（Supervisor）的转发芯片（Forwarding Engine）上进行处

理。结构如下图所示，其中PP（Packet Processor）是做封包解包的，FE（Forwarding Engine）

是做查表处理的。 



 

 

 

在早期Cisco6500系列交换机设备上同样是基于总线（BUS）的集中式转发结构。如

Classic类型接口板（Module）就只有Port ASIC做缓存和排队，所有的报文同样要走到主控

板（Supervisor32或720）上的转发芯片（PFC3）来处理。普通的CEF256和CEF720系列接口

板虽然以Switch Fabric替代BUS总线通道来处理接口板到主控板的流量转发，但仍然是靠主

控板上的PFC3对流量进行集中处理，因此还是集中式转发。直到CEF256和CEF720的DFC

（Distributed Forwarding Card）扣板出来，才能在板卡上进行转发，称得上是真正的分布式

架构。而最新的第四代接口板dCEF720 Linecards已经直接将DFC变成了一个非可选组件直接

集成在接口板上。 

分布式架构指所有的接口板都有自己的转发芯片，并能独立完成查表转发和对报文的

L2/L3等处理动作，接口板间通过交换芯片进行报文传递，机框的主控板只通过CPU提供协

议计算等整机控制平面功能。分布式架构接口板上都会专门增加一个Fabric连接芯片（Fabric 

Interface或Fabric Adapter Process等），用以处理报文在框内接口板间转发时的内部报头封装

解封装动作。当报文从入接口板向交换芯片转发时，连接芯片为报文封装一个内部交换报头，

主要内容字段就是目的出接口板的Slot ID和出接口Port ID，交换芯片收到报文后根据Slot ID

查找接口转发，出接口板的连接芯片收到后根据Slot ID确认，并将此内部交换报头去掉，根

据Port ID将报文从对应出接口转出交换机。很显然分布式对比集中式的区别主要是芯片更

多，成本更高，转发能力也更高。目前各厂商最新一代的主流数据中心交换机都已经是完全

的分布式转发架构（如Cisco的N7000，H3C的12500等）。 

下面说下Chassis的转发能力，这个可比盒子要复杂多了，各个厂家多如繁星的机框、

主控和接口板种类足以使用户眼花缭乱。还是以Cisco6500系列交换机举例，一法通万法通，



 

 

搞明白这个其他的也不过尔尔了。选择Cisco6500还有一个主要原因就是其结构从集中式跨

越到分布式，从BUS总线通道跨越到Crossbar转发，堪称传统机框交换机百科全书。 

 

 

FIRE（Fabric Interface & Replication Engine）为Cisco的接口板连接芯片，除了作为连接

Switch Fabric的接口对报文进行内部报头的封包解包动作外，还能提供本地镜像和组播复制

功能。图中举例了报文在65机框式交换机中跨接口板转发的主要节点。集中式转发时板内接

口间流量转发同样适用此图，而分布式转发时板内转发流量不需要走到Switch Fabric。 

另外报文走到出方向接口板时是否经过转发芯片处理各个厂家的设备实现并不一致，最

简单的一个方法就是看交换机接口板支持不支持出方向的报文ACL（Access Control List）过

滤，就知道其有没有上出口板转发芯片处理了。 

从上图可以看出接口板的转发能力都受限于板卡连接BUS或Switch Fabric的接口带宽，

而衡量整机转发能力时，集中式转发受限于转发芯片FE的转发能力，分布式转发受限于交

换芯片Switch Fabric的转发能力。先说接口板转发能力，大家以前可能经常会听到接口板存

在非线速和收敛比的概念，看到这里就很好明白了，例如CEF256类型接口板的Switch Fabric

接口带宽是8G，那最多就支持8个GE口和其他接口板进行流量转发，其WS-X6516-GBIC接

口板的面板上有16个GE口，明显就是一块2：1的收敛比的非线速板。再如CEF720类型接口

板的Switch Fabric接口是2*20G（单板上有两个FIRE），那48GE口的单板也明显不可能是线



 

 

速的了。即使是号称第四代的dCEF720接口板，其Switch Fabric接口和CEF720一样都是2*20G

接口，那么X6708-10G接口板（提供8*10GE接口）和X6716-10G接口板（提供16*10GE接口）

只能是2：1和4：1收敛的非线速板了。背板通道预留不足，Switch Fabric交换能力不够，6500

系列的这些架构缺陷促使Cisco狠下心来为数据中心重新搞出一套Nexus7000，而其他交换机

厂商也都几乎同时期推出了新架构的机框式交换机，都是被逼的啊，谁让1000M接入这么快

就替代了100M接入呢，核心更得开始拼万兆了。 

再说说整机转发能力。在集中式转发时，Cisco6500不论使用Supervisor32还是

Supervisor720主控，FE转发芯片都是走BUS的，带宽都是16G（双向32G），因此只要用的

接口板没有DFC，整机最大也就双向32G了。而其中Supervisor32不支持Switch Fabric，也就

支持不了DFC的分布式转发，名称里的32就代表了其双向32G的最大整机转发能力。

Supervisor720主控支持18*20的Switch Fabric交换，名称中的720是指整个Switch Fabric的双向

交换能力18*20*2=720G。但其中1个通道用于连接FE转发芯片，1个通道暂留未用，只有16

个通道留给了接口板，意味着整机实际最大能够支持的双向转发能力是16*20*2=640G。

Supervisor720-10GE支持20*20的Switch Fabric，多出来的2个10G通道给了Supervisor上的2个

10GE接口，实际提供给接口板的交换通道仍然是16*20G。刚刚说了，目前最新的CEF720

系列接口板每块有2*20G的出口，简单做个除法，16/2=8，主控板的交换芯片最多能够承载

8块CEF720接口板，熟悉Cisco6500产品的同学这时候就会想到6513机框怎么办呢。6513除

去7-8的主控槽位外，一共有11个接口板槽位，1-6槽位背板只提供1个Switch Fabric通道，9-13

才能提供2个通道，正好是6+2*5=16个通道满足主控板的Switch Fabric交换能力。而6513E虽

在1-6槽位背板提供了2个通道，但实际上1-6槽位也同样只能支持1个Switch Fabric通道，否

则Supervisor720的Switch Fabric也搞不定的。如果想6513E的接口板通道全用起来，只能等

Cisco6500出下一代引擎了，至少是Supervisor880才能搞定6513E的全线速转发，不过从交换

芯片的发展来看，Supervisor960的可能性更大一些，1280就有些拗口了。由上看出即使将

CEF720接口板插到6513/6513E的1-6槽，也只能跑20G的流量，这下连24GE接口板都无法线

速了。 

前面算了好多数，好在都是加减乘除，只要搞明白了，完全可以避免选型时再被设备厂

商忽悠。题外话，很多厂商的机框千兆接口板（24或48个光/电口）都可以在其同时代盒式

交换机中找到相似的影子，假如看到支持相同接口数量类型的接口板和盒子，相信里面的转

发芯片十之八九也用的一样。万兆接口板不做成盒式是因为接口密度太低，价格上不去；而

高密万兆的盒子做不成接口板则是因为框式交换机交换芯片和背板通道结构限制导致跨板



 

 

转发能力上不去。 

 

框式交换机架构从集中式发展到分布式后，整机的转发能力迎来了一次跳跃性发展，从

Cisco6500的Supervisor32到Supervisor720就可见一斑。那么下一步路在何方呢，各个厂家都

有着不同的看法。看回到前面分布式转发的结构图，可以想到要继续提升转发能力有两个主

要方向，一个是将单芯片处理能力提升，交换芯片只处理一次查表转发，工作简单相对更容

易提升，而转发芯片要干的事情太多就不是那么好换代的了。而另一条路就是增加芯片的数

量，转发芯片由于要排布在接口板上，毕竟地方就那么大，发展有限，现在的工艺来说，一

块单板放4个转发芯片基本上已经到极限了，6个的也只看到Arista的7548接口板上有，再多

的还没有见过，因此转发芯片的发展还是要看芯片厂商的能力了。而像Cisco6500的

Supervisor720一样将交换芯片布在主控板上的话，同样面临空间的限制，上面还得放些

CPU/TCAM什么的，最多每块主控上面放2个交换芯片就顶天了，双主控能支撑4个，但是

全用做转发的话就做不到冗余了。最新的思路是将交换芯片拿出来单独成板，这样只要新机

框设计得足够大，交换芯片的数量就不再是限制。例如Cisco的N7000可以插5块交换网板，

而H3C的12500能够插9块交换网板。当然转发能力并不是交换芯片的数量越多就越好，还要

看具体其单体转发能力和整机背板通道布局。 

以Cisco的N7000举例分析，其交换网板Fabric Modules上的CFA（Crossbar Fabric ASICs）

宣称是支持每槽位（Slot）2*23G的通道交换，整机最大支持2*23*5=230G的每槽位单向转

发能力。这样能看出来啥呢？ 

1、N7010上8个板卡槽位，2个主控槽位（主控槽位支持1条23G通路），一共是8*2+2=18

条通道，可以看出7010的交换网板上就一块Crossbar Fabric ASIC，这个交换芯片和以前

Cisco6500 Supervisor720上的18*20交换芯片除了每通道带宽从20G提升到了23G以外，通路

数都是18条没有变化，应该属于同一代交换芯片产品。7018可以算出是16*2+2=34条通道，

那么其每块交换网板上应该是2个与7010相同的CFA交换芯片，而且还空了2条通道暂时没用

上。 

2、其接口板上的数据通道同样应该与交换网板通道相匹配，升级到23G的容量。看下

48GE接口板的图，上面只有一块2通道的转发芯片Forwarding Engine，于是了解为啥其只能

提供46G的全线速转发，而且使用一块交换网板就可以达到最大转发能力了。 

3、再看其10GE接口板，8口万兆板上面有两块2通道的转发芯片，这样80G流量完全够

处理，那么算算需要2块交换网板才能线速跨板转发，1块就只能转40G了。而32口万兆板上



 

 

面就一块4通道的转发芯片，只能搞定80G流量转发，是收敛比4:1的非线速板，同样需要两

块交换网板才能达到最大的跨板转发能力。 

4、由上面3点可以看出，只使用目前Cisco N7000的接口板的话，交换网板2+1冗余就完

全足够用的了。Cisco的下一步换代目标肯定是要想办法提升接口板转发芯片的能力了。首

先应该搞定两块4通道转发芯片FE的工艺布局（VOQ和Replication Engine芯片的数量都要翻

倍），这样能把16口线速万兆板先搞出来，然后是否研究20*10GE接口板就看其市场战略了。

再下一步由于目前交换网板支持每接口板230G的总带宽限制，24/32口万兆线速板肯定是搞

不定的。只能先想法将交换网板升级一下，至少得让交换能力再翻一翻才好拿出来搞定32/40

口万兆板的线速转发，至于交换芯片是换代还是数量翻番就都有可能了。不过无论走哪条路

都不是可以一蹴而就的事情，一两年内应该没戏。 

再简单说说H3C的12500，由于其公布资料太少，说多了会有问题。还是从网站公布的

宣传值来看。12508背板7.65T，交换容量3.06T/6.12T，包转发率960Mpps/2400Mpps；12518

背板16.65T，交换容量6.66T/13.32T，包转发率2160Mpps/5400Mpps。12508与12518都是最

大支持9块交换网板，当前主要接口板与N7000相似，含48GE和4万兆、8万兆的线速接口板，

32万兆非线速接口板。 

1、从背板算起，首先16.65-7.65=9T就是10个槽位的容量，考虑到厂商的宣传值都是双

向，那么每接口板槽位应该是预留了9000/2/10=450G的最大出口带宽。根据12508推算，双

主控每主控板槽位应该是预留(7650/2-450*8)/2=112.5G的最大出口带宽。由此背板预留通道

数接口板与主控板为450:112.5=4:1的关系。基于省钱原则，主控板上肯定只有一条通道，那

么接口板都是4条通道，12508背板槽位一共给接口和主控板留了4*8+2=34条通道。 

2、12508交换网板总的交换容量3.06T，则每条通道的带宽应该是3060/34=90G，由此可

以推算出实际每块接口板的出口带宽为90*4=360G，同样由于3.06T肯定是个双向值，则每

接口板最大交换即可偶带宽理论值为180G（比较Cisco N7000的230G理论值要低一些）。“交

换容量3.06T/6.12T”的写法应该指新一代的交换网板芯片能力翻倍或者是数量翻倍，那时其

接口板理论带宽就可以达到360G了，还是小于前面计算的背板预留450G的最大带宽，说明

背板设计还是考虑不错的。 

3、再来算算接口板，从8万兆接口板支持线速转发看来，首先4个通道应该对应到4块转

发芯片，每转发芯片对应2个万兆接口，处理20G的流量。而32*10G非线速板应该是同样使

用4块转发芯片，所以也是4:1的收敛比。而其48GE和4*10GE的接口板应该是只用了2块同样

的转发芯片，转发芯片的接口应该是使用类似于前面盒式交换机中的12.5G带宽线路类型，



 

 

每块转发芯片对应2组12GE接口或2个10GE接口。考虑其所有接口板采用完全相同转发芯片

是因为大量采购时存在价格优势，不像Cisco自己做芯片。 

4、返回来再说下12518，总的通道数应该是18*4+2=74，则总的交换容量应该为

90*74=6.66T与其宣传值相同。有个小问题，这里的通道数计算是按照接口板与主控板来统

计的，以交换板的角度来看时，12508每块交换板一个交换芯片要连8块接口板，每接口板最

大4条通道，既需要8*4=32个出口（主控板通道不见得会连接到交换芯片上，也可能是连接

到交换网板的CPU）；而12518每块交换板肯定是两个交换芯片，每芯片需要18*4/2=36个出

口。这说明12500系列交换机网板上的交换芯片要不就都是32出口的，那么12518有2个槽位

只有一半的转发能力；要不就都是36+出口的，12508存在部分出口空余用不上。 

5、最后说下包转发率的计算，机框式交换机的包转发率应该是所有转发芯片转发能力

的总和。如每个转发芯片20G处理带宽（单向），则转发率应该为20/8/(64+20) =29.76Mpps，

取整为30Mpps。按每接口板最大4个转发芯片计算，则12508整机为30*4*8=960M，12518为

30*4*18=2160M，符合其宣传值。至于其后面的2400M和5400M两个值，反向推算，每接口

板转发能力为2400/8=5400/18=300Mpps，带宽则为300*8*(64+20)=201600约200G，难道是预

示着其下一代接口板能够使用2个100G的转发芯片支持2个100G接口，拭目以待。 

前面算了这么多，希望不会导致头晕吧。 

4.6 Clos 与 VOQ 

在Crossbar里面，任何两个转发芯片之间的只会经过一块交换芯片，路径是根据背板固

定死的。这就导致了两个结构性问题的产生：一是多交换芯片时同一对转发芯片之间的流量

不能被负载分担，如Cisco N7000就是如此；二是当多块入方向接口板往一块出方向接口板

打流量的时候，流量可能都走到一块交换芯片上，导致本来应该在出接口板发生的拥塞，提

前发生到交换芯片上，产生结构性拥塞，影响其他经过此芯片转发的流量。而且交换芯片采

用Cut-Through方式转发是没有缓存的，报文都会直接丢弃，对突发流量的处理不理想。 

为解决这两个问题，H3C的12500、Force10的E系列和Foundry BigIron RX等设备都引入

了Clos架构的概念（Cisco的CRS系列高端路由器也是Clos结构，但Nexus7000不是）。Clos

架构是1953年贝尔实验室研究员Charles Clos设计的一种多级交换结构，最早应用在电话网

络中。主要是两个特点，一是可以多级交换，二是每个交换单元都连接到下一级的所有交换

单元上。上述厂商设备中基本都是入接口板-交换网板-出接口板的3级交换结构，而根据Clos

设计，后续交换网可以扩展成多层结构。Crossbar与Clos的主要区别如下图所示。 



 

 

 

全连接的方式满足了对中间交换芯片的负载均衡需求，同时可以避免单交换芯片的架构

性阻塞。不过话说回来，目前机框式交换机的转发能力提升瓶颈还是在转发芯片上，像前面

举例的N7000和125都是结构转发能力远远大于实际接口板处理能力。所以暂时还不好说

Clos就一定是趋势或代表啥下一代结构，就好像我现在一顿能吃2碗米饭，你给10碗还是20

碗对我没有啥区别，都得等我胃口先练起来再说，但当我胃口真练起来那天，说不定又改吃

馒头了呢。 

多说一句，H3C的12500在交换芯片转发流量时，报文是在入接口板先被切成等长信元

再交给交换芯片的，到出接口板再组合，有些类似ATM转发，号称效率更高。而Force10的

E系列则是按报文逐包转发，号称是为了避免乱序等问题。又是各有道理，管他呢，不出问

题就什么都好。 

目前新的分布式转发交换机另一项重要的技术就是VOQ（Virtual Output Queues）。刚

才说的Crossbar第二个拥塞问题在Clos架构中，虽然流量不会在Switch Fabric拥塞，但是多打

一的情况下仍然会在出接口板拥塞。VOQ就是在入接口板将报文发给Switch Fabric之前，先

用VOQ缓存一下，然后通过中央裁决线路，发一个问询给出接口板，看看那边还有没有空

间接收，有的话就发，没有先缓存一会儿，和FC网络中实现零丢包的Bufer to Bufer Credit



 

 

机制很相似（BB Credit机制详见下文FCoE技术部分）。这样就使出接口板的缓存能力扩充

到多块入接口板上，容量翻倍提升，可以有效的缓解突发拥塞导致的丢包问题。看下图Cisco 

N7000的8口万兆板结构图可以较好理解VOQ在接口板中的位置。 

 

4.7 网络小结 

数据中心网络看交换，交换机发展看芯片，分布式转发是必然，Clos架构有得盼。 

本章内容是下文数据中心内部服务器通信网络发展技术的重要铺垫。充分了解机框式交

换机，可以对后面提出的新一代数据中心网络虚拟化技术，（如Cisco的VN-Tag、Fabric Extend

和Fabric Path/E-TRILL等）在理解时起到巨大的帮助。 

题外话，目前很多企业规模大了以后，网络部门负责网络，业务部门负责应用和服务器，

很多时候互不搭界，于是设计网络和应用的时候就各搞各的，等数据中心建起来之后发现这

也是问题那也是问题，各个都变身救火队员，不是啥好现象。有一本书建议所有的网络规划

设计人员翻看，《自顶向下的网络设计》，即使找不到或没时间看也请一定要记住这个书名，

终身受益的。对应用业务设计人员，也请稍微了解下网络，最少也得能估算出业务上线后理

论上的平均带宽和峰值带宽，好向网络设计人员提出需求，免得出事时焦头烂额互相推诿。 

5 技术 

终于到本文的根本了，前面balabala的说了那么多，都是本章的铺垫，就是希望大家明



 

 

白下面这些技术是为何而来，要解决什么样的需求和问题。再次对前面的需求进行个汇总。 

1、VM之间的互通 

2、更多的接口，更多的带宽 

3、二层网络规模扩大 

4、数据中心站点间二层互联 

5、VM跨站点迁移与多站点选路 

6、服务器前后端网络融合（这个属于厂家引导还是用户需求真不好说） 

下面就来看看下面这些网络技术是如何解决上述需求问题的。 

5.1 技术结构 

前面说了，数据中心网络流量的根本出发点是Server，结合云计算最适合的核心-接入二

层网络结构，可以把下面要介绍的各种技术分类如下图所示。此处只做结构上的介绍，具体

技术细节将在下文展开。 

 

Network1-VM本地互访网络，边界是Access Switch，包括物理服务器本机VM互访和跨

Access Switch的不同物理服务器VM互访两个层面。原有技术以服务器内部安装软件虚拟交

换机VSwitch为主，新技术则分为以服务器为主体的802.1Qbg EVB（VEPA/Multi-channel）



 

 

和Cisco以网络交换机为主体的802.1Qbh BPE（Port Extend/VN-Tag/VN-Link）两大IEEE标准

体系。 

Network2-Ethernet与FC融合，就是FCoE，边界仍然是Access Switch。在服务器物理网

卡到Access Switch这段，将FC数据承载在Ethernet的某个VLAN中传输。但实际上各个厂商

当前实现都是做NPV交换机，并不是真正的FCoE，只有很少的产品如Cisco的Nexus5000系

列和Brocade的8000系列等能够支持做FCF。 

Network3-跨核心层服务器互访网络，边界是Access Switch与Core Switch。可理解为服

务器互访流量从进入Access Switch，经过Core Switch，再从另一个Access Switch转出过程的

网络处理技术。原有技术就是STP了，新技术分为设备控制平面虚拟化（VSS/vPC/IRF）和

整网数据平面虚拟化（SPB/TRILL/Fabric Path）两大体系。这两个体系都是网络虚拟化中的

多虚一方向，在一虚多方向除去传统的VLAN/VRF外，Cisco的N7000系列还依照X86架构虚

拟化整出了个VDC。 

Network4-数据中心跨站点二层网络，边界是Core Switch。目标是跨越核心网为多个数

据中心站点的Core Switch之间建立一条二层通道。根据站点间互联核心网的区别，分为以下

三类技术： 

 光纤直连（SDH/DWDM等）对应Ethernet（RPR） 

 MPLS核心网对以L2VPN（VLL/VPLS） 

 IP核心网对应IP隧道技术（VLLoGRE/VPLSoGRE/L2TPv3/OTV） 

Cisco的OTV虽然主要应用在IP核心网中，但实际前面两种方式下同样可以使用，只要

多个数据中心站点的Core Switch设备间能够建立可达的IP路径即可部署。使用VLL/VPLS相

关技术时必须要增加专门的PE设备为站点间的Core Switch建立二层隧道，而OTV可以直接

部署在Core Switch上。 

Network5-数据中心多站点选择，技术边界在数据中心与广域网相连的边缘。在云计算

中，VM跨站点迁移后，业务服务器IP地址不变，网络指向需要随之变化。这块前面也提到

现有技术就是DNS域名解析与ServerLB的NAT配合，以及主机IP路由发布等方式。新技术则

是Cisco提出LISP以IPinIP技术结构绕开DNS，由网络设备单独处理Client在广域网中选择站

点的情况。 

5.2 网络虚拟化 

云计算就是计算虚拟化，而存储虚拟化已经在SAN上实现得很好了，那么数据中心三大



 

 

件也就剩下网络虚拟化了。那么为什么要搞网络虚拟化呢？还是被计算逼的。云计算多虚一

时，所有的服务资源都成为了一个对外的虚拟资源，那么网络不管是从路径提供还是管理维

护的角度来说，都得跟着把一堆的机框盒子进行多虚一统一规划。而云计算一虚多的时候，

物理服务器都变成了一堆的VM，网络怎么也要想办法搞个一虚多对通路建立和管理更精细

化一些不是。 

5.2.1 网络多虚一技术 

先说网络多虚一技术。最早的网络多虚一技术代表是交换机集群Cluster技术，多以盒式

小交换机为主，较为古老，当前数据中心里面已经很少见了。而新的技术则主要分为两个方

向，控制平面虚拟化与数据平面虚拟化。 

控制平面虚拟化 

顾名思义，控制平面虚拟化是将所有设备的控制平面合而为一，只有一个主体去处理整

个虚拟交换机的协议处理，表项同步等工作。从结构上来说，控制平面虚拟化又可以分为纵

向与横向虚拟化两种方向。 

纵向虚拟化指不同层次设备之间通过虚拟化合多为一，代表技术就是Cisco的Fabric 

Extender，相当于将下游交换机设备作为上游设备的接口扩展而存在，虚拟化后的交换机控

制平面和转发平面都在上游设备上，下游设备只有一些简单的同步处理特性，报文转发也都

需要上送到上游设备进行。可以理解为集中式转发的虚拟交换机 

横向虚拟化多是将同一层次上的同类型交换机设备虚拟合一， Cisco的VSS/vPC和H3C

的IRF都是比较成熟的技术代表，控制平面工作如纵向一般，都由一个主体去完成，但转发

平面上所有的机框和盒子都可以对流量进行本地转发和处理，是典型分布式转发结构的虚拟

交换机。Juniper的QFabric也属于此列，区别是单独弄了个Director盒子只作为控制平面存在，

而所有的Node QFX3500交换机同样都有自己的转发平面可以处理报文进行本地转发。 

控制平面虚拟化从一定意义上来说是真正的虚拟交换机，能够同时解决统一管理与接口

扩展的需求。但是有一个很严重的问题制约了其技术的发展。在前面的云计算多虚一的时候

也提到过，服务器多虚一技术目前无法做到所有资源的灵活虚拟调配，而只能基于主机级别，

当多机运行时，协调者的角色（等同于框式交换机的主控板控制平面）对同一应用来说，只

能主备，无法做到负载均衡。网络设备虚拟化也同样如此，以框式设备举例，不管以后能够

支持多少台设备虚拟合一，只要不能解决上述问题，从控制平面处理整个虚拟交换机运行的



 

 

物理控制节点主控板都只能有一块为主，其他都是备份角色（类似于服务器多虚一中的HA 

Cluster结构）。总而言之，虚拟交换机支持的物理节点规模永远会受限于此控制节点的处理

能力。这也是Cisco在6500系列交换机的VSS技术在更新换代到Nexus7000后被砍掉，只基于

链路聚合做了个vPC的主要原因。三层IP网络多路径已经有等价路由可以用了，二层Ethernet

网络的多路径技术在TRILL/SPB实用之前只有一个链路聚合，所以只做个vPC就足矣了。另

外从Cisco的FEX技术只应用于数据中心接入层的产品设计，也能看出其对这种控制平面虚

拟化后带来的规模限制以及技术应用位置是非常清晰的。 

数据平面虚拟化 

前面说了控制平面虚拟化带来的规模限制问题，而且短时间内也没有办法解决，那么就

想个法子躲过去。能不能只做数据平面的虚拟化呢，于是有了TRILL和SPB。关于两个协议

的具体细节下文会进行展开，这里先简单说一下，他们都是用L2 ISIS作为控制协议在所有

设备上进行拓扑路径计算，转发的时候会对原始报文进行外层封装，以不同的目的Tag在

TRILL/SPB区域内部进行转发。对外界来说，可以认为TRILL/SPB区域网络就是一个大的虚

拟交换机，Ethernet报文从入口进去后，完整的从出口吐出来，内部的转发过程对外是不可

见且无意义的。 

这种数据平面虚拟化多合一已经是广泛意义上的多虚一了，相信看了下文技术理解一节

会对此种技术思路有更深入的了解。此方式在二层Ethernet转发时可以有效的扩展规模范围，

作为网络节点的N虚一来说，控制平面虚拟化目前N还在个位到十位数上晃悠，数据平面虚

拟化的N已经可以轻松达到百位的范畴。但其缺点也很明显，引入了控制协议报文处理，增

加了网络的复杂度，同时由于转发时对数据报文多了外层头的封包解包动作，降低了Ethernet

的转发效率。 

从数据中心当前发展来看，规模扩充是首位的，带宽增长也是不可动摇的，因此在网络

多虚一方面，控制平面多虚一的各种技术除非能够突破控制层多机协调工作的技术枷锁，否

则只有在中小型数据中心里面刨食的份儿了，后期真正的大型云计算数据中心势必是属于

TRILL/SPB此类数据平面多虚一技术的天地。当然Cisco的FEX这类定位于接入层以下的技

术还是可以与部署在接入到核心层的TRILL/SPB相结合，拥有一定的生存空间。估计Cisco

的云计算数据中心内部网络技术野望如下图所示：（Fabric Path是Cisco对其TRILL扩展后技

术的最新称呼） 



 

 

 

5.2.2 网络一虚多技术 

再说网络一虚多，这个可是根源久远，从Ethernet的VLAN到IP的VPN都是大家耳熟能

详的成熟技术，FC里面也有对应的VSAN技术。此类技术特点就是给转发报文里面多插入一

个Tag，供不同设备统一进行识别，然后对报文进行分类转发。代表如只能手工配置的VLAN 

ID和可以自协商的MPLS Label。传统技术都是基于转发层面的，虽然在管理上也可以根据

VPN进行区分，但是CPU/转发芯片/内存这些基础部件都是只能共享的。目前最新的一虚多

技术就是Cisco在X86架构的Nexus7000上实现的VDC，和VM一样可以建立多个VDC并将物

理资源独立分配，目前的实现是最多可建立4个VDC，其中还有一个是做管理的，推测有可

能是通过前面讲到过的OS-Level虚拟化实现的。 

从现有阶段来看，VDC应该是Cisco推出的一项实验性技术，因为目前看不到大规模应

用的场景需求。首先转发层面的流量隔离（VLAN/VPN等）已经做得很好了，没有必要搞

个VDC专门做业务隔离，况且从当前VDC的实现数量（4个）上也肯定不是打算向这个方向

使劲。如果不搞隔离的话，一机多用也没有看出什么实用性，虚拟成多个数据中心核心设备

后，一个物理节点故障导致多个逻辑节点歇菜，整体网络可靠性明显降低。另外服务器建

VM是为了把物理服务器空余的计算能力都用上，而在云计算数据中心里面网络设备的接口

数应该始终是供不应求的，哪里有多少富裕的还给你搞什么虚拟化呢。作者个人对类似VDC

技术在云计算数据中心里面的发展前景是存疑的。 

SR-IOV 

对网络一虚多这里还有个东西要补充一下，就是服务器网卡的IO虚拟化技术。单根虚



 

 

拟化SR-IOV是由PCI SIG Work Group提出的标准，Intel已经在多款网卡上提供了对此技术的

支持，Cisco也推出了支持IO虚拟化的网卡硬件Palo。Palo网卡同时能够封装VN-Tag（VN的

意思都是Virtual Network），用于支撑其FEX+VN-Link技术体系。现阶段Cisco还是以UCS

系列刀片服务器集成网卡为主，后续计划向盒式服务器网卡推进，但估计会受到传统服务器

和网卡厂商们的联手狙击。 

SR-IOV就是要在物理网卡上建立多个虚拟IO通道，并使其能够直接一一对应到多个VM

的虚拟网卡上，用以提高虚拟服务器的转发效率。具体说是对进入服务器的报文，通过网卡

的硬件查表取代服务器中间Hypervisor层的VSwitch软件查表进行转发。另外SR-IOV物理网

卡理论上加块转发芯片，应该可以支持VM本地交换（其实就是个小交换机啦），但个人目

前还没有看到实际产品。SR（Single Root）里面的Root是指服务器中间的Hypervisor，单根

就是说目前一块硬件网卡只能支持一个Hypervisor。有单根就有多根，多根指可以支持多个

Hypervisor，但貌似目前单物理服务器里面跑多个Hypervisor还很遥远，所以多根IO虚拟化

MR-IOV也是个未来未来时。摘录Cisco胶片对MR-IOV描述如下：（HW为Hardware，PF为

Physical Function，VF为Virtual Functions） 

 

SR-IOV只定义了物理网卡到VM之间的联系，而对外层网络设备来说，如果想识别具体

的VM上面的虚拟网卡vNIC，则还要定义一个Tag在物理网卡到接入层交换机之间区分不同

vNIC。此时物理网卡提供的就是一个通道作用，可以帮助交换机将虚拟网络接口延伸至服

务器内部对应到每个vNIC。Cisco UCS服务器中的VIC（Virtual Interface Card）M81-KR网卡



 

 

（Palo），就是通过封装VN-Tag使接入交换机（UCS6100）识别vNIC的对应虚拟网络接口。 

网络虚拟化技术在下一个十年中必定会成为网络技术发展的重中之重，谁能占领制高点

谁就能引领数据中心网络的前进。从现在能看到的技术信息分析，Cisco在下个十年中的地

位仍然不可动摇。 

5.3 技术理解 

进入正式介绍之前再多说两句如何快速理解技术的思路。搞网络的一般最头疼最不情愿

的就是去读RFC等标准技术文档了，至少心底里有抵触。各种各样的报文、状态机、数据库、

链表充斥于字里行间，再加上标准文档为了避免歧义，一句话能说清楚的也得分成三四句解

释来解释去。也许是眼界不够开阔，反正我还真不认识能把草案标准当成小说看的牛人。 

这里只是简单介绍一下协议入门的经验，如果想要深入甚至精通，那还得去一字一字的

考究了，做学问来不得半点马虎。 

学习一门技术前，首先要了解的是由何而来与从何而去，既技术产生的背景和应用的地

方，这样对其要解决什么样的问题大致能有个印象。举例来说PBB是运营商城域以太网技术，

运营商技术的特点就是组网规模大，节点众多，路径众多。而传统以太网只能使用STP避免

环路，阻塞了一堆链路，这个在运营商里面也是不可想象的，那一条条链路都是钱啊。因此

PBB肯定是要在避免环路的同时，能够增大以太网组网规模和将所有路径都利用起来的技

术。 

再来就是看技术的类型， Routed Protocol和Routing Protocol两个词很好的对技术组成部

分进行了分类。这里的Route可以进行广义理解，不要只限于IP，作者倾向于将Routed解释

成封装，Routing解释成寻址。任何一段数据信息从起点A发送到终点B的过程中，中间网络

做的事情就是封装与寻址两件事。 

由于中间网络只做传输，是不需要了解数据信息的，因此要封装一个可以识别的目的地

址Tag，这个Tag可以理解为目的IP/目的MAC/MPLS标签等等，所有中间设备只要能识别这

个Tag即可，这就是封装。 

再说寻址，网络设备能够识别目的Tag后，还需要知道对应的本地出接口在哪才能将报

文转发出去。最傻瓜的处理方式有两种，一个是通过手工配置的方式将Tag静态对应到本地

出接口上（如静态路由、静态MAC等），再有就是在所有接口广播了（Ethernet）。高级的

方式则是使用一种寻址用的动态协议，自动的进行邻居发现、拓扑计算和Tag传递等动作，

如使用RIP/OSPF/BGP/ISIS/LDP/PIM/MSDP等等。这里需要注意的是传统Ethernet是通过广



 

 

播来寻址的，注定规模不能太大。STP的唯一作用就是防止环路，通过拓扑计算将多余的路

径阻塞掉，与寻址无关。而前面提到的那些寻址协议主要任务都是传递Tag计算转发路径，

大部分协议会通过计算拓扑来防止环路，但也有如RIP这种不计算拓扑的协议，搞些水平分

割、毒性逆转和最大跳数等机制来避免环路。 

封装解封装技术是网络入口与出口节点在原始数据信息前将Tag进行加载剥离动作，寻

址技术则是在网络节点之间运行的交互动作。在很多协议技术中提到的数据平面其实就是封

装转发，而控制平面就是标识寻址。 

 

图是不是很眼熟，大部分的网络协议够可以照着这个模型去套的。 

对于IP来说，Sender和Receiver就是TCP协议栈，Edge就是IP协议栈，Core就是Router，

Payload就是TCP数据，Tag就是IP头中的目的IP； 

对于Ethernet来说，Sender和Receiver就是IP协议栈，Edge就是网卡接口，Core就是Switch，

Payload就是IP数据，Tag即使Ethernet头中的目的MAC； 

对于MPLS来说，Sender和Receiver就是CE，Edge就是PE，Core就是P；Payload就是

Ethernet/IP数据，Tag就是MPLS标签； 

甚至对于分布式结构机框交换机来说，Sender和Receiver就是接口板转发芯片，Edge就

是接口板上的交换接口芯片，Core就是交换芯片，Payload就是Ethernet数据报文，Tag就是

目的Slot ID和Port ID（交换芯片转发时只看Slot ID，目的接口板查看Port ID）。 

传统的FC/IP/Ethernet技术体系上面已经玩不出来花了，现在新的技术大都是在

FC/IP/Ethernet等数据载荷外面增加个新的Tag并设计一套对应的寻址协议机制（如MPLS和

下文的FEX/ TRILL等），或者干脆就还使用原有的IP/MAC作为外层封装Tag，只对寻址进

行变化。对于后者，作者喜欢称呼其为嫁接技术，神马MACinMAC，IPinIP，MACinIP等等

都属于此列。此类技术的好处是兼容，缺点是继承，缝缝补补肯定没有全新设计来得自由。 



 

 

封装比较好明白，协议理解的难点其实在于寻址。前面说了，静态寻址要手工一条条配

置，规模大了能累死人。动态寻址技术配置工作量小了很多，但复杂度就上升了好几个台阶。

不劳力就劳心，目前看来大家还是更喜欢劳心一些。回来说动态寻址，除了RIP这种早期的

靠广播来传递路由Tag的寻址协议外，后面出来的都是先建邻接，后画拓扑，再传Tag的三

步走了，从OSPF/BGP/ISIS到下面要讲到的TRILL/SPB/OTV皆是如此。对寻址技术主要内容

简单归纳如下，细的就要看各协议具体实现了，希望有助于读者在学习寻址协议时能够少死

些脑细胞。（文学素养有限，合辙押韵就算了吧） 

建立邻居靠Hello（Advertise），拆除邻接等超时。各自为根绘周边，主根扩散画整网。

Tag同步传更新，本地过期发删除。 

技术理解部分就说这些，希望对读者认识新技术时能够有所帮助。下面开始进入技术主

题。 

5.4 VM 本地互访网络技术 

本章节重点技术名词：EVB/VEPA/Multichannel/ SR-IOV/VN-Link/FEX/VN-Tag/ UCS/ 

802.1Qbh/802.1Qbg 

题目中的本地包含了两个层面，一个是从服务器角度来看的物理服务器本地VM互访，

一个是从交换机角度来看的接入层交换机本地VM互访。这两个看问题的角度造成了下文中

EVB与BPE两个最新技术体系出发点上的不同。 

在VM出现伊始，VMware等虚拟机厂商就提出了VSwitch的概念，通过软件交换机解决

同一台物理服务器内部的VM二层网络互访，跨物理服务器的VM二层互访丢给传统的

Ethernet接入层交换机去处理。这时有两个大的问题产生了，一是对于VSwitch的管理问题，

前面说过大公司网络和服务器一般是两拨人负责的，这个东西是由谁来管理不好界定；二是

性能问题，交换机在处理报文时候可以通过转发芯片完成ACL packet-filter、Port Security

（802.1X）、Netflow和QoS等功能，如果都在VSwitch上实现，还是由服务器的CPU来处理，

太消耗性能了，与使用VM提高服务器CPU使用效率的初衷不符。 

Cisco首先提出了Nexus1000V技术结构来解决前面的问题一，也只解决了问题一。为了

解决问题二， IEEE（Institute of Electrical and Electronics Engineers）标准组织提出了802.1Qbg 

EVB（Edge Virtual Bridging）和802.1Qbh BPE（Bridge Port Extension）两条标准路线了，

Cisco由802.1Qbh标准体系结构实现出来的具体技术就是FEX+VN-Link。 

在数据通信世界只有两个阵营：Cisco和非Cisco。而就目前和能预见到的未来而言，非



 

 

Cisco们都仍是Cisco的跟随者和挑战者，从数据中心新技术发展就可见一斑。在VM本地互

访网络技术章节中会先介绍Cisco的相关技术与产品，再讲讲挑战者们的EVB。 

5.4.1 Cisco 接入层网络虚拟化 

Cisco在其所有的VM接入技术中都有两个主要思路：一是将网络相关内容都虚拟化为一

台逻辑的框式交换机来集中由网络进行管理，二是给每个VM提供一个虚拟交换机接口

（vETH/VIF）。目的都是以网络为根，将枝叶一步步伸到服务器里面去。 

802.1Qbh 

先来看下802.1Qbh BPE（Bridge Port Extension），下图是Cisco以UCS系列产品对应的

结构图。 

 

802.1Qbh定义的是VM与接入层交换机之间的数据平面转发结构，不包括控制平面。这

里可以将其看为一台虚拟的集中式框式交换机，其中CB可以理解为带转发芯片的主控板，

PE就是接口板。PE进入服务器内部是通过硬件网卡来实现的，后续可能在Hypervisor层面会

做软件PE来实现。Cisco通过FEX来定义CB到PE以及PE到PE的关系，其数据平面是通过封

装私有的VN-Tag头来进行寻址转发；通过VN-Link来定义PE的最终点DI到VM的vNIC之间

的关系，提出了Port Profile来定制DI的配置内容。 



 

 

在802.1Qbh结构中，整个网络是树状连接，每个PE只能上行连接到一个逻辑的PE/CB，

因此不存在环路，也就不需要类似于STP这种环路协议。所有的VM之间通信流量都要上送

到CB进行查表转发，PE不提供本地交换功能。PE对从DI收到的单播报文只会封装Tag通过

UI上送，UI收到来的单播报文根据Tag找到对应的DI发送出去。对组播/广播报文根据Tag里

面的组播标志位，CB和PE均可以进行本地复制泛洪。更具体的转发处理流程请参考下文

Nexus5000+Nexus2000的技术介绍。 

Cisco根据802.1Qbh结构在接入层一共虚拟出三台框式交换机，Nexus1000V

（VSM+VEM）、Nexus5000+Nexus2000和UCS。其中1000V还是基于Ethernet传统交换技术

的服务器内部软件交换机，没有FEX，主要体现VN-Link；而Nexus5000+Nexus2000则是工

作于物理服务器之外的硬件交换机盒子，以FEX为主，VN-Link基本没有；只有到UCS才通

过服务器网卡+交换机盒子，完美的将FEX+VN-Link结合在一起。下面来逐台介绍。 

Cisco Nexus1000V 

Nexus1000V包含两个组件VSM（Virtual Supervisor Module）与VEM（Virtual Ethernet 

Module）。看名字就能瞧出VSM对应机框交换机的主控板Supervisor，而VEM对应其接口板。 

VEM就是一台安装运行在采用裸金属虚拟化结构的物理服务器中Hypervisor层次的软

件交换机，其虚拟接口vETH分为连接VM虚拟网卡vNIC的下行接口和连接到每个物理网卡

接口的上行接口，使用Ethernet基于MAC方式进行报文转发。由于其处于网络的末端，不需

要运行STP，通过不允许上行接口收到的报文从其他上行接口转发的规则来避免环路的产

生。与早期的VSwitch相比多了很多交换机相关功能。 

VSM则有两种形态，可以是独立的盒子，也可以是装在某个OS上的应用软件。要求VSM

和VEM之间二层或三层可达，二层情况下VSM与VEM之间占用一个VLAN通过组播建立连

接，三层情况下通过配置指定IP地址单播建立连接。VSM是一个控制平台，对VEM上的vETH

进行配置管理。通过VSM可以直接配置每台VEM的每个vETH。 

VSM在管理vETH的时候引入了Port Profile的概念，简单理解就是个配置好的模板，好

处是可以一次配置，四处关联。在VM跨物理服务器迁移时，VSM就可以通过vCenter的通知

了解到迁移发生，随之将Port Profile下发到VM迁移后对应的vETH上，使网络能够随VM迁

移自适应变化。 

VN-Link是CISCO在虚拟接入层的关键技术，VN-Link=vNIC+vETH+Port Profile。 



 

 

 

Nexus1000V中的vETH是建立在软件交换机上的，而下文UCS系统里面的vETH就建立

在Cisco的网卡硬件上了，对应到UCS虚拟交换机上就是VIF（Virtual Interface），同时UCS

通过硬件实现可以把FEX里面要介绍的VN-Tag网络封装标识引入到物理服务器里面。 

VEM之间通过普通Ethernet交换机相连，跨VEM转发的流量也是传统以太网报文，因此

Nexus1000V虽然可以理解为一台虚拟交换机，但不是集中式或分布式结构，也不存在交换

芯片单元，仅仅是配置管理层面的虚拟化，属于对传统VSwitch的功能扩展，只解决了最开

始提到的管理边界问题，但对服务器性能仍然存在极大耗费。 

从产品与标准的发布时间上看，Nexus1000V是先于802.1Qbh推出的，因此推测Cisco是

先做了增强型的VSwitch-Nexus1000V，然后才逐步理清思路去搞802.1Qbh的BPE架构。

1000V属于过渡性质的兼容产品，后续应该会对其做些大的改动，如改进成可支持VN-Tag

封装的软件PE，帮助N5000+N2000进入物理服务器内部，构造FEX+VN-Link的完整802.1Qbh

结构。 

Nexus5000+Nexus2000 

N5000+N2000组成了一台集中式结构的虚拟交换机，集中式是指所有的流量都要经过

N5000交互，N2000不提供本地交换能力，只是作为N5000的接口扩展。对应802.1Qbh结构，

N5000就是CB，而N2000就是PE。组合出来的虚拟交换机中，N5000就是带转发芯片和交换

芯片的主控板，而N2000则是接口板，整体更像Cisco早期的4500系列机框或使用主控板PFC

进行转发的6500系列机框，但是在N5000盒子内部又是以分布式结构处理转发芯片与交换芯

片连接布局的，可参考如下的N5000和6500结构比较图。整了半天其实数据平面转发报文还

是那几个步骤。 



 

 

 

N5000+N2000实现了Cisco的FEX典型结构（Fabric Extend，等同于Port Extend）。在N5000

上看到每台N2000就是以一个FEX节点形式出现的接口板。N2000拥有两种物理接口类型，

连接下游设备（可以是服务器或N2000，FEX结构支持级联扩展）的HIF（Host Interface）和

连接上游N5000和N2000的NIF（Network Interface），此两种接口是固定于面板上的，且角

色不可变更。以2248T举例，右侧黄色接口为NIF，其他为HIF。 

 

Cisco将FEX结构又称为Network Interface Virtualization Architecture (NIV)，在NIV中将

N2000上的HIF称为Virtual Interface (VIF)，将N5000上对应HIF的逻辑接口称为Logical 

Interface (LIF)。截取Cisco胶片如下描述NIV的内容。 



 

 

 

在NIV模型中所有的数据报文进入VIF/LIF时均会被封装VN-Tag传递，在从VIF/LIF离开

系统前会剥离VN-Tag。VN-Tag就是在FEX内部寻址转发使用的标识，类似于前面框式交换

机内部在转发芯片与交换芯片传输报文时定义槽位信息与接口信息的标识。VN-Tag格式与

封装位置如下： 

  

d位标识报文的走向，0代表是由N2000发往N5000的上行流量，1代表由N5000发往N2000

的下行流量。 

p位标识报文复制，0代表不需要复制，1代表N2000收到此报文后需要向同VLAN的所有

本地下行接口复制。此位只有N5000可以置位。 

l位标识报文是否返回给源N2000，既0代表源和目的接口不在同一个N2000上，1代表目

的与源接口都在同一个N2000设备上。 



 

 

DVI（Destination Virtual Interface）标识目的HIF接口，SVI（Source Virtual Interface）

标识源HIF接口。每个HIF接口ID在一组FEX系统中都是唯一的。 

流量转发时，N2000首先从源HIF收到报文，只需要标识SVI的对应HIF信息，其他位都

置0不用管，直接从NIF转发到N5000上即可。N5000收到报文，记录源HIF接口与源MAC信

息到转发表中，查MAC转发表，如果目的MAC对应非LIF接口则剥离VN-Tag按正常Ethernet

转发处理；如果目的接口为LIF接口，则重新封装VN-Tag。其中DVI对应目的HIF，SVI使用

原始SVI信息（如果是从非LIF源接口来的报文则SVI置0），d位置1，如果是组播报文则p位

置1，如果目的接口与源接口在一台N2000上则l位置1。N2000收到此报文后根据DVI标识查

找本地目的出接口HIF，剥离VN-Tag后进行转发，如果p位置1则本地复制转发给所有相关

HIF。每个FEX的组播转发表在5000上建立，所有2000上通过IGMP-Snooping同步。转发过

程截取Cisco胶片介绍如下： 

 

从前面NIV的结构图中可以看到Cisco希望将FEX通过网卡推进到服务器内部，但实际上

目前阶段由于Cisco在服务器网卡方面的市场地位，这个还只是一个梦想。N2000还是只能基

于物理服务器的物理网卡为基本单元进行报文处理，搞不定VM的vNIC，因此前面说

N5000+N2000这台虚拟交换机只实现了FEX，但没有VN-Link。 

好吧，搞不定服务器就搞不定网卡，更没有办法推行FEX+VN-Link的802.1Qbh理念。

于是Cisco一狠心，先搞了套UCS出来。 

UCS 

UCS（Unified Computing System）是包括刀箱、服务器、网卡、接口扩展模块、接入交

换机与管理软件集合的系统总称。这里面的各个单元独立存在时虽然也能用，但就没有太大



 

 

的价值了，与其他同档产品相比没有任何优势，只有和在一起才是Cisco征战天下的利器。

UCS产品结构如下图所示： 

 

其中服务器、刀箱机框和管理软件都是标准的东西，没啥可多说的。关键部件就是网卡、

交换机和刀箱的扩展线卡（Fabric Extender，这个名字个人觉得不好，容易与FEX结构混淆，

可以叫个FE Blade或者Fabric Line Card什么的）。Interconnect交换机对应N5000，Fabric 

Extender对应N2000，这样加上Virtual Adapters就可以实现前面NIV结构中将VIF（HIF）直接

连到VM前的期望了，从而也就能够完美实现802.1Qbh BPE（Cisco FEX+VN-Link）的技术

体系结构。整个UCS系统结构就在下面这三张图中体现，分别对应数据平面（转发平面）、

控制平面、管理平面。由于技术实现上和前面将的FEX和VN-Link没有大的区别，不再做重

复赘述，有兴趣的同学可自行细琢磨。 



 

 

 

 



 

 

 

再补充一张UCS VN-Link的示意图，可以对应看一下三要素vNIC、vEth和Port Profile的

位置连接关系。 

 

UCS就说这么多了，前面介绍的Cisco三台虚拟交换机如果铺开了讲每个都有上百页的

内容，本文只是希望能够从结构上帮助大家理解，将作者的知识大厦框架拿出来与读者共享

参考，至于每个人的楼要怎么盖还需自己去添砖加瓦。包括下文的技术点讲解也是如此，作



 

 

者会将自己认为最重要的关键部分讲出来，细节不会过于展开。 

5.4.2 802.1Qbg EVB 

说完了Cisco再说说非Cisco阵营，在如802.1Qbg EVB和802.1aq SPB等所谓挑战技术的参

与编纂者中，都会看到Cisco的身影。如下图为2009年IEEE Atlanta, GA时发出的EVB所有撰

稿相关人名单。 

 

802.1Qbg当时的主要撰写人是HP的Paul Congdon，不过最近几稿主要Draft已经由Paul 

Bottorff取代。其中Cisco的Joe Pelissier也是802.1Qbh的主要撰写人，而Bottorff也同样参与了

802.1Qbh的撰写工作。单从技术上讲，这二者并不是对立的，而是可以互补的，上述两位

HP和Cisco的达人都正在为两种技术结构融合共存而努力。具体可以访问

http://www.ieee802.org/1/pages/dcbridges.html 对这两个处于Active阶段的Draft进行学

习。 

802.1Qbh通过定义新的Tag（VN-Tag）来进行接口扩展，这样就需要交换机使用新的转

发芯片能够识别并基于此新定义Tag进行转发，因此目前除了Cisco自己做的芯片外，其他厂

商都无法支持。只有等Broadcom和Marvel等芯片厂商的公共转发芯片也支持了，大家才能

跟进做产品，这就是设备厂商有没有芯片开发能力的区别。而802.1Qbg就走了另外一条路，

搞不定交换机转发芯片就先想办法搞定服务器吧。下面从IEEE截取的图中可以看到EVB的

四个主要组成部分，也可以看做四个发展阶段。当前处于VEPA的成长期，已经出现部分转



 

 

化完成的产品，而Multichannel还在产品转化前的研究状态。 

 

先说VEB，这个最好理解，就是定义了物理服务器内部的软、硬件交换机。软件交换机

就是前面提过的VSwitch，硬件交换机就是从SR-IOV演进来的网卡交换机。SR-IOV已经可

以使VM的vNIC在物理网卡上一一对应通道化了，那么再加个转发芯片基本就可以做成最简

单的交换机了，当然这只是原理上可行，实际中作者还没有见过成熟产品。VEB与普通

Ethernet交换机的最大区别是定义了连接交换机的上行口与连接VM的下行口，而VEB的上行

口间是不允许相互转发报文的，这样可以在不支持STP的情况下保证无环路产生。Cisco的

N1000V 就可以认为是个VEB。VEB的优点是好实现，在Hypervisor层面开发软件或者改造

网卡就可以出成品，缺点是不管软件的还是硬件的相比较传统交换机来说能力和性能都偏

弱，网卡上就那么点儿大的地方，能放多少CPU、TCAM和ASIC啊。 

于是有了VEPA，VEPA比VEB更简单，不提供VM间的交换功能，只要是VM来的报文

都直接扔到接入交换机上去，只有接入交换机来的报文才查表进行内部转发，同样不允许上

行接口间的报文互转。这样首先是性能提升了，去掉了VM访问外部网络的流量查表动作。

其次是将网络方面的功能都扔回给接入层交换机去干了，包括VM间互访的流量。这样不但

对整体转发的能力和性能有所提升，而且还解决了前面最开始VSwitch所提出的网络与服务

器管理边界的问题。相比Cisco将网络管理推到VM的vNIC前的思路，这种做法更传统一些，

将网络管理边界仍然阻拦在服务器外面，明显是出于服务器厂商的思路。在传统Ethernet中，



 

 

要求交换机对从某接口收到的流量不能再从这个接口发出去，以避免环路风暴的发生。而

VEPA的使用要求对此方式做出改变，否则VM之间互访流量无法通过。对交换机厂商来说，

这个改变是轻而易举的，只要变动一下ASIC的处理规则即可，不需要像VN-Tag那样更新整

个转发芯片。从理论上讲，如VEB一样，VEPA同样可以由支持SR-IOV的网卡来硬件实现，

而且由于需要实现的功能更少，因此也更好做一些。个人认为VEPA的网卡可能会先于VEB

的网卡流行起来。 

下面说说Multichannel，这个东西就有点儿意思了。802.1Qbg的说法是在混杂场景中，

物理服务器中同时有VEB、VEPA和需要直接通过SR-IOV连到交换机的vNIC，而当前对这

多种流量在网卡到交换机这条链路上是无法区分识别的，于是整出个Multichannel。参见IEEE

的胶片原文如下： 

 

想在一条通道内对相同类型流量进行更细的分类，看了前面技术理解一节大家应该有个

思路了，加Tag呗。Multichannel借用了QinQ中的S-VLAN Tag（就是个VLAN标签）。在数

据报文从网卡或交换机接口发出时封装，从对端接口收到后剥离。简单的转发过程如下： 



 

 

 

诸位看官看到这里可能会产生疑问，这个和Cisco的BPE很像啊，无非是用S-VLAN取代

了VN-Tag作用在网卡和交换机之间。作者个人觉得Multichannel真正瞄准的目标也不是什么

多VEB和VEPA之间的混杂组网，至少目前做虚拟化的X86服务器上还没有看到这种混杂应

用的需求场景。真正的目标应该就是通过S-VLAN Tag建立一条VM上vNIC到交换机虚拟接

口的通道，和Cisco FEX+VN-Link的目标是等同的，只是没有考虑网络接入层上面的FEX扩

展而已。Cisco的达人Joe Pelissier目前在EVB工作组中做的事情也是将其与802.1Qbh在Port 

Extend方面做的尽量规则一致。可参考如下胶片内容： 



 

 

 

Multichannel相比VN-Tag的优势是交换机目前大部分的转发芯片就已经支持多层VLAN

标签封装的QinQ技术了，而网卡封装VLAN Tag也是现成的，只要从处理规则上进行一些改

动就可以完全实现。但由于其未考虑网络方面的扩展，S-VLAN还不能进行交换机透传，只

能在第一跳交换机终结，所以从接入层网络部署规模上很难与FEX抗衡。 

最后一个是Remote Replication复制问题。Ethernet网络当中广播、组播和未知单播报文

都需要复制，而前面的Multichannel结构所有的复制工作都会在交换机完成，于是会造成带

宽和资源的极大浪费，如下图所示： 



 

 

 

此时需要定制一个标志位，以通知每个S-VLAN组件进行本地复制。当前在802.1Qbg中

此标志位叫做M标识，其实和VN-Tag字段中的p标志位一个作用，因此这块也是由Cisco的达

人Joe Pelissier在完善。M标识的位置和作用如下图所示： 

 

整个EVB就这些内容了，虽然目前还是在不断改动，但都是些实现细节方面的东西，大

的框架结构应该就如上所述不会再变化了。从工作内容上就可以看出，HP等服务器厂商的



 

 

思维范畴就到VEPA了，Multichannel只是提出个概念，实际上后续的东东还都要是借鉴Cisco

的网络思路来实现，个人甚至怀疑连Multichannel都可能是Pelissier提出的，谁专业谁知道。

从大体上来说，EVB总的思路就是希望在尽量对现有设备最小变更的情况下解决VM接入互

访的问题，从改变Ethernet交换机接口转发规则到增加S-VLAN标签都是如此，但到M标识就

不见得还能控制得住了。不过就目前协议技术完善和进行产品转化的速度来看，还有得时间

进行考虑变化。 

5.4.3 小结 

又到了小结的时间。该有人问了，讲了半天802.1Qbh和802.1Qbg这两个技术体系谁优谁

劣，谁胜谁败啊？作者不是半仙也不是裁判，只能推测无法判断。从技术角度讲，尤其从网

络技术角度讲，802.1Qbh BPE提出了一整套的网络虚拟化解决方案，而802.1Qbg EVB则只

是提出了解决几个VM网络接入问题的办法，二者的技术深度不可同日而语。然而对于市场

上来说，一时的技术优势并不能完全左右胜负，各方博弈会使结局充满不可预测性，Nortel

和3Com的没落就是例子。从一名技术至上者的角度出发，作者更倾向于Cisco，不过一切都

有待于市场的检验。当然在这个世界上还有些地方存在可以代表市场直接做出裁决的裁判

们，他们的裁决结果看看各公司在当地的财务贡献就可以简单预测，和真正的市场选择有没

有关系，你懂的。 

顺便说一句，802.1Qbh需要变更交换机的转发芯片以适应VN-Tag转发，而802.1Qbg的

VEPA和Multichannel目前则只需要交换机做做软件驱动方面的变动即可支持。不论将来谁成

为了市场技术主导，大家觉得Cisco设备同时支持两套标准会有什么难度。从市场发展上大

胆预测一下，Cisco会在802.1Qbg标准成熟后，在新一代N2000位置产品上实现对S-VLAN组

件和M-Tag的支持，以后的主流结构就是服务器内部用VEPA+SR-IOV，网卡和N2000之间使

用S-VLAN区分通道，N2000再往上到N5000还是封装VN-Tag的FEX。BPE+EVB才是王道。 

YY一下，还有木有啥其他的技术可以起到类似的作用呢？目前802.1Qbg和802.1Qbh都

是通过定义一个Tag来为接入层交换机标识VM（VN-Tag/S-VLAN），那么实际上还有个现

成的可用Tag，就是MAC，每个VM的vNIC都拥有独一无二的MAC，那么是否可以让交换机

根据源和目的MAC来建立VIF去对应处理每个VM的vNIC流量呢。当然细节上还要设计很多

机制来保障各种情况的正常处理，但是暂时从方向上感觉应该有些搞头，回头有时间细琢磨

一下吧。能不能成标准无所谓，当做头脑游戏锻炼思维了。 



 

 

短期来看，上述厂家标准有得一争，但从长远来看，其实硬件交换机进入服务器内部才

是王道。毕竟转发芯片会越来越便宜，性能会越来越高，再发展几年，不管是放在网卡上还

是集成在主板上都没有太大难度。 

5.5 Ethernet 与 FC 网络融合技术-FCoE 

本章节重点技术名词：FC/FC ID/FCoE/FIP/FCF/DCB/NPV 

服务器后端连接存储设备的FC网络与前端Ethernet网络融合是目前传统以太网交换机

厂商进军后端存储网络的阳谋，Cisco称其为统一IO。下面会先介绍下FC，然后是FCoE，最

后说说NPV。 

5.5.1 FC 

FC（Fibre Channel）在1994年由ANSI T11制定首个标准，从开始就达到1G带宽，大家

可以想想那时候Ethernet还是什么年代。同时由于其无丢包的协议特性，受到了存储网络的

青睐，成为Server到Storage之间SAN网络的霸主，相信由于Ethernet 40G/100G的缓慢发展速

度，FC的地位至少在下个5年内还是无可动摇的。在FC通信领域是典型的寡头独占市场，前

三位中Brocade占据了70%的市场份额，Cisco占20%，Qlogic占个位数。2010年统计整个FC 

Switch市场销售额约$2B，对众多的传统交换机厂商来说，谁不想通过FCoE进去分杯羹呢，

即使是Cisco也忍不住想翻身把歌唱。 

FC包含Base2与Base10两套演进道路，Base10主要应用在FC交换机之间，使用较少，已

经快消亡了。下面截图可以看出其演进情况。 



 

 

 

FC拥有自己的独立层次结构，FC-0到FC-4对应OSI模型的1-5层，但也并非一一对应，

完整协议内容请大家自行查阅标准文档。其中FC-2定义了数据通信的内容，是与网络方面

息息相关的，下面介绍的内容也都是以FC-2为主。 

在FC网络中一共有三种主要的接口角色，NPort，FPort和EPort，其中N是服务器或存储

等终端节点连接FC网络的的接口，F是FC交换机设备连接服务器或存储等终端节点的接口，

E是FC交换机互联接口。还记得前面技术理解里面的典型结构么？ 

 

FC设备都拥有2个重要标识： 

WWN（World Wide Name）：64bit，节点和每个接口都有各自固定的WWN且所有的

WWN均是唯一的，WWN的作用是为了身份识别和安全控制，有些类似于MAC，但不做转

发寻址使用。 

FC ID：24bit，由8个bit的Domain ID，8bit的Area ID和8bit的Port ID组成，每个Domain ID

代表一台FC Switch（由此可以算出每个FC网络最多支持256个Switch节点，减去部分保留ID，

实际能够支持最多239个Switch）。终端节点的FC ID是基于接口的，每个NPort的FC ID是由



 

 

直连的FC Switch动态分配。FC ID的主要作用就是供数据报文在FC网络中寻址转发。 

有了标识的Tag，那么就需要个动态协议供FC Switch互相学习了，FC网络使用FSPF

（Fabric Shortest Path First）进行FC ID的寻址学习，看名字就知道其协议机制和OSPF没有

什么大的区别，不多说了。 

FC网络中的另外两个重要概念就是VSAN和Zone，VSAN和VLAN很类似，都是手工配

置的，不同VSAN的流量相互隔离，这样不同VSAN中可以分配相同的FC ID。而且由于VSAN

是非公有定义协议字段，各个厂家实现并不见得一致，因此实际的FC组网中很难见到不同

厂商设备的混合组网。Zone则是类似于ACL的安全特性，配置为同一个Zone的成员可以互

访，不同Zone的就会被隔离。Zone是作用于VSAN内部的，可以理解VSAN是底层物理隔离，

Zone是上层逻辑分隔。同一个设备节点可以属于不同的Zone，Zone成员以WWN进行标识，

可以简单类比为ACL中的同一个源IP地址可以配置在不同的Rule中对应不同的目的IP，以匹

配不同的流量。Zone的控制可以是软件实现，也有相应的ASIC可以做硬件处理。 

当然有隔离还得能互通，就好像做了VPN后还惦记着跨VPN互访，有了FW还搞个

HTTPS翻墙（目前又在研究怎么控制HTTPS内容了），FC中也有IVR（Inter-VSAN Routing） 

Zone的概念，就是通过一些静态配置的手段翻越已有的VSAN隔离。人们总是处在不断的制

造藩篱和打破藩篱的循环中。Zone、VSAN和IVR Zone的关系如下Cisco资料截图所示： 

 



 

 

FC技术体系还有最重要的一个关键流控技术Buffer to Buffer Credits用来确保无丢包转

发。BB Credits和TCP滑动窗口相似，规则很简单，两个相邻FC节点在连接初始化的时候先

协商一个度量收包设备Buffer大小的数值N出来，发包设备每发一个数据报文就做N-1，收包

设备每收一个报文就回一个R_RDY报文回来，发包设备每收到一个R_RDY就做N+1，当N=0

时，发包设备就停止发包。这样当突发拥塞时，上游设备们都把报文存在本地缓存中等着，

下游有空间时再发，可以最简单的避免丢包。BB Credits是以报文数目衡量buffer能力，与报

文长度无关（FC报文最大长度2112Byte）。另外Credits协商数目大小与带宽和距离存在比率

关系，可参考如下图示的Cisco建议：  

 

FC设备（一般指服务器，称为Initiator）在传输数据之前需要进行两步注册动作，NPort

先通过FLOGI（Fabric Login）注册到最近的Fabric交换机上，获取FC ID及其他一些服务参

数并初始化BB Credits。然后再通过PLOGI（Port Login）注册到远端的目的设备（一般指存

储，称为Target）的NPort上建立连接，并在P2P直连的拓扑下初始化BB Credits。 

FC从标准建立伊始就开始被研究跨传统TCP/IP/Ethernet网络传播，目前主要有iSCSI（IP 

SAN）、FCIP、iFCP和FCoE四条道路。其中FCIP和iFCP应用最少，iSCSI缓慢增长，FCoE

后来居上。 



 

 

 

SCSI不熟，这里不多说。FCP（Fibre Channel Protocol）是用来协助SCSI进行寻址的协

议。iSCSI、FCIP和iFCP都是依靠TCP的可靠连接确保无丢包，但封的报头多了开销很大。

iSCSI由于需要全新的存储设备支持，过于激进，目前虽然有发展，但是受传统存储设备厂

商制约始终很缓慢。FCIP和iFCP都是支持FC网络跨IP核心网传输时用到的网络协议，由于

目前SAN还是本地组网或使用光纤直连方式的远程组网较多，此场景并不多见，因此也应用

很少，其中FCIP已经成为RFC，而iFCP止步于Draft。FCoE相比较来说对上层协议改动较少，

开销较低，且有利于减少服务器网络接口数量，在传统交换机厂商的大力鼓吹下当前发展最

为迅猛，数据中心网络毕竟会是交换机的天下。 

5.5.2 FCoE 

FCoE是在2007年INCITS(国际信息技术标准委员会)的T11委员会（和FC标准制定是同

一组织）开始制定的标准，2009年6月标准完成（FC-BB-5）。FCoE基于FC模型而来，仍然

使用FSPF和WWN/FC ID等FC的寻址与封装技术，只是在外层新增加了FCoE报头和Ethernet

报头封装和相应的寻址动作，可以理解为类似IP和Ethernet的关系。 

 

FCoE标准定义了数据平面封装与控制平面寻址两个部分。封装很好理解，大家看看下



 

 

面这张图就了然了。 

 

寻址稍微说一下，FCoE使用FIP（FCoE Initialization Protocol）进行初始化连接，FIP运

行于VFPort和VNPort之间或VEPort之间，所谓的V就是前面介绍FC的接口角色中的名称前面

加了个Virtual。FIP在接口使能后一共做了三件事： 

1、使用本地VLAN（如VLAN1）确认FCoE数据报文将要使用的VLAN ID。 

2、和FCF建立连接。 

3、FLOGI/FDISC（Discover Fabric Service Parameters，FC节点设备第一次向FC交换机

注册请求FC ID时使用FLOGI，后面再续约或请求其他FC ID时都使用FDISC） 



 

 

 

FCF（Fibre Channel Forwarder）是FCoE里面重要的角色，可以是软件或者芯片硬件实

现，需要占用Domain ID，处理FCoE交换机中所有与FC相关的工作，如封装解封装和FLOGI

等。 

 

Enode是指网络中所有以FCoE形式转发报文的节点设备，可以是服务器CAN网卡、FCoE

交换机和支持FCoE的存储设备。FCoE外层封装的Ethernet报头中MAC地址在Enode间是逐跳

的，而FC ID才是端到端的。（不好理解就琢磨下IP/Ethernet转发模型，将Enode想成路由器

和主机，一样一样滴） 

与三层交换机中的VLAN接口一样，每个FCF都会有自己的MAC，由于FC ID是FCF分

配给Enode的，继承下来的终端Enode MAC也是由FCF分配的并具有唯一性，这个地址叫做

FPMA（Fabric Provided MAC Address）。FPMA由两部分组成，FC-MAP与FC ID，结构如



 

 

下所示，这样当FCoE交换机收到此报文后可以根据FC-MAP判断出是FC报文，直接送给

FCF，FCF再根据FC ID查表转发，处理起来更简单。 

 

由上面FC-MAP的定义也可以看出，每个FCF下联的Enode终端最多也就255个（00-FF）。 

DCB 

由于Ethernet是冲突丢包的，为了保证FCoE的无丢包，IEEE引入了一系列的无丢包以太

网技术（Lossless Ethernet），都定义在802.1Q DCB（Data Centre Bridging）标准系列中。

DCB等同于DCE（Data Centre Ethernet）和CEE（Converged Enhanced Ethernet）的含义，就

是不同厂商和工作组的不同称谓，内容都是一致的。DCB是IEEE为了在数据中心对传统以

太网技术进行扩展而制定的系列标准，前面说过的VM接入技术标准中802.1Qbg和802.1Qbh

都是DCB中的一部分，另外还有802.1Qau CN（Congestion Notification），802.1Qaz ETS

（Enhanced Transmission Selection）和802.1Qbb PFC（Priority-based flow control）。其中

802.1Qau CN定义了拥塞通知过程，只能缓解拥塞情况下的丢包，加上其必须要全局统一部

署与FCoE逐跳转发的结构不符，因此不被算成无丢包以太网技术的必要组成部分。常见的

无丢包技术主要是PFC和ETS，另外还有个DCBX（Data Center Bridging Exchange Protocol）

技术，DCBX也是一起定义在802.1Qaz ETS标准中。 

PFC对802.3中规定的以太网Pause机制进行了增强，提供一种基于队列的无丢包技术，

实际达到的效果和FC的BB Credits一样。简单理解如下图所示。 

 



 

 

ETS是带宽管理技术，可以在多种以太网流量共存情况下进行共享带宽的处理，对FCoE

的流量报文进行带宽保障。简单理解如下图所示。 

 

DCBX定义了通过LLDP在两个相邻Enode之间进行PFC, ETS等参数自协商交互的过程。 

DCB的几个标准目前都还处于Draft阶段，其中PFC是由Cisco的Claudio DeSanti主编，

ETS由Qlogic的Craig Carlson主编。 

CNA 

再补充一句服务器上的FCoE网卡CNA（Converged Network Adapter），这个东西就是

万兆Ethernet和FC HBA（Host Bus Adapter）网卡的合体，里面包含两个独立芯片处理Ethernet

和FC各自的流量，在操作系统上看到的就是两个独立的Ethernet和FC网络接口，其上再增加

第三个芯片进行流量混合封包处理。可参考下面两张图示。 

  

FCoE的技术要点就这么多了，需要记住的关键是，FCoE标准提供的是服务器到存储设

备端到端的网络连接模型，FCF是FCoE交换机的关键特性。目前已经有支持FCoE的存储设

备出现，估计服务器到存储的全FCoE商用项目组网也很快就会在市场上出现。 



 

 

5.5.3 NPV 

目前市面上80%以上的标榜自己实现了FCoE的交换机产品其实都是只实现了NPV功

能，和前面描述的FCoE标准内容沾不上多少边儿。那么NPV是啥呢？ 

先说NPIV（NPort ID Virtualization），这个还是FC里面的概念。前面说了Server的NPort

需要向FC Switch进行FLOGI注册获取FC ID进行路由，那么如果一台物理服务器里面搞了好

多虚拟机后，每个VM都打算弄个FC ID独立通信，但只有一块FC HBA网卡咋办呢。FC中通

过NPIV解决了这种使用场景需求，可以给一个NPort分配多个FC ID，配合多个pWWN

（private WWN）来进行区分安全控制。 

 

理解了NPIV就好说NPV了，我们把上图中的NPort拿出来作为个独立设备给后面服务器

代理进行FC ID注册就是NPV（NPort Virtualization）了。NPV要做的两件事： 

1、自己先通过FLOGI向FC Switch注册去要个FC ID 

2、将后续Server过来的FLOGI请求代理成FDISC请求，向FC Switch再去申请更多的FC 

ID 

NPV的好处是可以不需要Domain ID（每个FC区域最多只有255个），同时能将FC交换

机下联服务器规模扩大。NPV在FC网络中最常见的应用是在刀片交换机上。 

 



 

 

随之有人将FCoE的脑筋动到了NPV与服务器之间的网络上，如下图所示： 

 

在FCoE中的NPV相比较FC中要多做三件事，参考前面FIP流程： 

1、回应节点设备关于FCoE承载VLAN的请求 

2、回应节点设备的FCF查找请求，根据自己初始化时从FC Switch得到的FC ID生成仿

冒FCF使用的MAC地址 

3、在CNA网卡和FC Switch之间对转发的数据报文进行FCoE头的封包解包。 

NPV不是FCoE标准中定义的元素，因此各个厂家在一些细节上实现起来都各玩各的。

比如都是将连接服务器的Ethernet接口和连接FC Switch的FC接口绑定起来使用，但是对应的

绑定规则就可能不同。再有如FC接口故障时，如何将服务器对应的通道切换到其他FC接口

去，是否通知服务器变化重新进行FLOGI注册，及通知等待时长等设定都会有所区别。 

说说NPV的好处，首先是实现容易，之前描述的那几件主要的任务现在都已经有公共芯

片可以直接搞定，所以包装盒子就是了。其次是部署简单，不需要实现FCF，不用管FC转发，

不计算FSPF，不占Domain ID。最后是扩展方便，使用FC Switch的少量接口就可以连接大量

的服务器。 

由于NPV与服务器之间网络为传统以太网，因此NPV交换机也必须支持DCB标准中相

关的无丢包以太网技术。 

严格来讲，NPV交换机不是FCoE标准中定义的FCoE交换机，但可以在接入层交换机上

实现与服务器之间的Ethernet网络复用，减少了服务器的物理网卡数量（并未减少操作系统

层面的网络通道数量），扩展了FC网络接入服务器节点的规模，适用于云计算大规模服务

器部署应用。 

补充一个ENPV（Ethernet NPV）的概念，这个东东是Cisco提的，就是在服务器与FCoE

交换机（FCF）之间串个NPV进去，还是做些代理的工作，可以对FIP进行Snooping，监控

FIP注册过程，获取VLAN/FC ID/WWN等信息，对过路流量做些安全控制啥的。这种东东存



 

 

在既有理，但以后有没有搞头就不好说了，市场是检验技术的唯一标准。 

5.5.4 小结 

FCoE是端到端的，FCF是不可少的，NPV是干代理的，目前是最合适的。 

个人觉得NPV这个东西真的很彪悍，设计一套FCoE标准虽然是技术含量很高的活儿，

但第一个搞出来NPV的才是真正的人精。如果没有NPV，FCoE想从FC口里夺食难度至少会

增加上百倍，没准儿就跟iSCSI一样落得个鸡肋的地步。强烈建议FCoE标准尽快将NPV搞进

来，要不单独出个FC-BB-7/8啥的独立标准体系也不错。 

随着互联网的发展，对网络最大的需求就是带宽增长，云计算更是如此，因此如果FC

的带宽演进继续这么不紧不慢的话，势必会被100G Ethernet取代，至于时间点就要看带宽需

求增速了，个人估计不会超过10年，到时就有FCoE的用武之地了，至于之前这段时间应该

都还是NPV在前面冲锋陷阵。 

继续大胆YY，可否搞个什么技术冲击下FCoE呢？由于IP是无连接的，Ethernet是冲突

丢包的，因此想保证数据传输的可靠性就只能像iSCSI一样在TCP上做文章，但是层次做高

了，报头一多开销又太大，矛盾啊矛盾。如果完全替代Ethernet，那就类似于重建一套FC协

议了，但是目前也看不到带宽速率发展能超过Ethernet的替代技术。那么中间手段就是搞下

IP这个层面，像FCoE的思路可以理解为用SCSI/FCP替代TCP/IP在Ethernet上传输，由于

SCSI/FCP这套协议和Ethernet已经很成熟了，只是搞个接口（FCoE报头）在中间承上启下就

够了。不过FCoE需要引入无丢包以太网的设计，Pause帧会不会降低Ethernet的转发效率还

不好说。作者思路是设计一套带连接状态的传输机制（类似TCP带重传确认，而且可以像

IP/FC一样能够寻址）替代IP/FCP这个层面，上面还是承载SCSI，下面跑着传统以太网。不

见得靠谱，仅供拓展一下思路，有兴趣的同学可深思。 

5.6 跨核心层服务器二层互访 

本章节重点技术名词：L2MP/ VSS/IRF/ vPC/ TRILL/SPB/FabricPath/QFabric/VDC/VPN 

在服务器跨核心层二层互访模型中，核心层与接入层设备有两个问题是必须要解决的，

一是拓扑无环路，二是多路径转发。但在传统Ethernet转发中只有使用STP才能确保无环，

但STP导致了多路径冗余中部分路径被阻塞浪费带宽，给整网转发能力带来了瓶颈。因此云

计算中需要新的技术在避免环路的基础上提升多路径带宽利用率，这是推动下面这些新技术

产生的根本原因。 



 

 

前面网络虚拟化章节部分提到了两个解决上述需求的思路。 

首先是控制平面多虚一，将核心层虚拟为一个逻辑设备，通过链路聚合使此逻辑设备与

每个接入层物理或逻辑节点设备均只有一条逻辑链路连接，将整个网络逻辑拓扑形成无环的

树状连接结构，从而满足无环与多路径转发的需求。这种思路的代表技术就是VSS/IRF/vPC，

前两者都是控制平面全功能同步的整机虚拟化技术，vPC则是精简后只处理控制平面与跨设

备链路聚合使用相关功能的多虚一技术。此类技术必定都是私有技术，谁家的控制平面都不

可能拿出来完全开放。 

另一个思路是数据平面多虚一，在接入层与核心层交换机引入外层封装标识和动态寻址

协议来解决L2MP（Layer2 MultiPath）需求，可以理解这个思路相当于在Ethernet外面搞出一

套类似IP+OSPF的协议机制来。对接入层以下设备来说，整个接入层与核心层交换机虚拟成

了一台逻辑的框式交换机，Ethernet报文进Ethernet报文出，中间系统就是个黑盒，就好像IP

层面用不着了解到Ethernet是怎么转发处理的一样。这种思路的代表技术是IETF（Internet 

Engineering Task Force）标准组织提出的TRILL和IEEE提出的802.1aq SPB两套标准，以及一

些厂商的私有技术。如FabricPath是Cisco对TRILL做了一些变更扩展后的私有技术称谓（以

前也有叫E-TRILL），QFabric则是Juniper的私有技术，推测是基于MACinMAC封装和自己

搞的私有寻址协议来做的。 

这里唠叨两句私有协议，从有网络那天开始，私有协议就始终相生相随。从早期的EIGRP

和HSRP到现在的VSS/IRF/vPC/OTV/QFabric都是各厂家的私货。即使是标准还有IETF/IEEE

等不同的标准化组织呢，哪会有厂家就大公无私到研究出个啥东西都恨不得全人类共享，逐

利才是企业发展的根本。私有协议还有两个有趣的现象，首先单从技术角度来说，私有协议

基本都代表了同时代同类技术的最先进生产力，如果是个落后的技术，只有脑袋进水了才会

砸钱进去研发。还有就是只有在市场上占了一定地位的重量级厂商才会经常推自己的私有协

议，而且推得越多也代表着其地位越高。 

从市场上看，最早由于没得选，大家基本上都能接受使用私有协议，后来出于不想将所

有鸡蛋放在一个篮子里的心理，开始对私有协议有了抵触情绪，尤其是运营商级别用户明确

要求不能使用私有协议。但就目前随着云计算的爆炸式增长，数据中心网络技术面临着一次

新的飞跃，传统技术已经无法满足需求，因此私有协议再次进入了人们的视线。预计随后几

年中，新的云计算数据中心会以站点Site为单位来部署单一厂商设备，如可以看到全Cisco

设备运行FabricPath/vPC的Site，全Juniper设备QFabric的Site，或全H3C设备运行IRF的Site等

等，站点之间或对外再采用一些公有协议如MSTP、RPR、BGP等进行连接。 



 

 

下面会分别介绍几项主要技术，顺序为控制平面多虚一技术VSS/IRF/vPC，数据平面多

虚一技术TRILL/SPB/Fabric Path/QFabric和控制平面一虚多技术VDC。 

5.6.1 控制平面多虚一技术 

VSS/IRF 

先说下VSS/IRF，这两个技术基本上没有啥差别。VSS（Virtual Switching System）是只

在Cisco 6500系列交换机上实现的私有技术，IRF（Intelligent Resilient Framework）是在H3C

所有数据中心交换机中实现的私有技术。二者的关键技术点如下： 

1、专用链路跑私有协议：VSS使用VSL（Virtual Switch Link），IRF使用IRF link来承

载各自的控制平面私有交互协议VSLP和IRF。专用链路使用私有协议来初始化建立邻接、协

商主备（描绘拓扑）、同步协议状态，同时会在虚拟化完成后，传输跨机框转发的数据流量。

二者都推荐使用10GE链路捆绑来做专用链路，说明私有协议交互和跨框传输的流量会很大。 

2、基于引擎的主备模式：二者的控制平面都是只有一块主控引擎做为虚拟交换机的主

控制引擎，其他的引擎都是备份。所有的协议学习，表项同步等工作都是由这一块引擎独立

完成。好在这些设备大都是分布式交换，数据转发的工作由交换板自己完成了，只要不是类

似OSPF邻居太多，拓扑太大等应用情况，一块主控大部分也都能搞定了。注意Cisco 6500

必须使用Supervisor720主控配合带转发芯片的接口板才能支持VSS。 

3、跨设备链路聚合：前面说了网络虚拟化主要是应对二层多路径环境下防止环路，因

此跨设备链路聚合就是必须的了。Cisco配合VSS的专用技术名词是MEC（Multichassis 

EtherChannel），IRF倒是没有啥专门的名词，其链路聚合也和单设备上配置没有区别。 

4、双活检测处理：当VSL或IRF link故障后，组成虚拟化的两个物理设备由于配置完全

相同会在网络中出现双活节点，对上下游设备造成IP网关混乱。因此VSS/IRF都设计了一些

双活处理机制以应对专用链路故障。1）首先网络中如果有跨设备链路聚合时，VSS使用

PAgP、IRF使用LACP扩展报文来互相检测通知；2）如果有富裕接口在虚拟化的两台物理设

备间可以单独再拉根直连线路专门用做监控，VSS使用VSLP Fast Hello、IRF使用BFD机制

进行检测通知；3）另外VSS还可以使用IP BFD通过互联的三层链路进行监控，IRF则支持使

用免费ARP通过二层链路进行监控。上述几种方式都是监控报文传输的链路或者外层承载协

议不同。当发现专用链路故障时，VSS/IRF操作结果目前都是会将处于备份状态的物理机框

设备的所有接口全部关闭，直到专用链路恢复时再重新协商。需要注意这两种虚拟化技术在



 

 

进行初始协商时都需要将角色为备份的机框设备进行重启才能完成虚拟化部署。下面以

Cisco VSS的三种故障检测方式举例，IRF也差不多。 

 

除了上述4个关键技术点外，VSS/IRF还有一些小的相似技术设定，如Domain的设定、

版本一致性检查、三层虚接口MAC协商等等，都是基于方方面面的细节需求来的。由于应

用环境相似，因此实现的东西也区别不大。想想RFC中的OSPF和BGP到现在都还在不断的

推出新的补充标准和Draft来查漏补缺，就知道细节的重要性了。 

VSS特色一些的地方是结合了Cisco 6500的NSF（None Stop Forwarding）和SSO进行了

主控板故障冗余和版本升级方面的可靠性增强。而IRF则是将虚拟化延伸到了H3C接入层设

备5800系列盒式交换机上（最大支持8或9台物理设备虚拟化为一台逻辑设备），可以打造逐

层虚拟化的数据中心网络。 

VSS和IRF都是当前较为成熟的虚拟化技术，其优点是可以简化组网，便捷管理，缺点

则是扩展性有限，大量的协议状态同步工作消耗系统资源，而且纯主备的工作方式也导致了

主控引擎的资源浪费。 

vPC 

Cisco在其新一代的数据中心交换机Nexus7000和5000系列中摒弃掉VSS，推出了vPC

（virtual Port-Channel）特性。简单一些理解，VSS/IRF是整机级别的虚拟化，vPC是接口级

别的虚拟化，而且从名称就可以看出是只支持链路聚合的虚拟化技术。从下图的vPC结构上

就能看出，vPC和VSS从技术体系构成上其实没有大的区别。 



 

 

 

其中Peer-Link对应VSL，Peer-Keepalive Link对应前面做双活检测的VSLP Fast Hello链

路，CFS Protocol对应VSLP。在vPC中只需要对成员接口进行链路聚合相关的信息同步即可，

不需要对整机的所有协议进行状态同步，大大减少了资源消耗和交互协议的复杂度。但是因

为其控制平面机制与VSS一样要协商出主备角色，并由唯一的Master来管理vPC接口组，因

此在扩展性方面同样被限制得很死，无法大规模进行部署，所以与VSS/IRF一同被归类为控

制平面多虚一技术。 

另外vPC由于其只关注了二层链路聚合，因此在组网设计上无法离开HSRP/VRRP等多

网关冗余协议或OSPF等多路径路由协议，需要在路由层面独立部署。从Cisco放出的vPC技

术胶片就能看到，画了一堆组网限制和注意事项，部署起来比VSS/IRF要更加复杂。 

另外Arista的MLAG（Multi-Chassis Link Aggregation）技术和vPC很相似，学习时可以

借鉴参考。 

小结 

控制平面多虚一技术总的来说比较成熟，VSS/IRF都已经有了不少商用案例，vPC虽然

协议简单，但由于配合L3部署起来太复杂，应用案例还不是很多。此类技术最大的缺点就

是受主控引擎性能影响导致部署规模受限，当前规模最大的是H3C 12518两台物理交换机进

行IRF虚拟化后，用一块主控板管理支撑36块接口板处理数据，而VSS最多的是Cisco 6513

两台交换机虚拟化后共管理22块接口板。目前VSS/IRF/vPC在市场上宣传部署的都是只支持

两台机框进行虚拟化，还没有见到谁家的设备放出来支持4台机框虚拟化的版本做商用推广。

估计得等到能够支撑上百块接口板的Super Supervisor出现，或者更完善的算法以提供多主控

负载均担，才能打破当下控制平面的多虚一规模限制了。 



 

 

从Cisco Nexus系列产品的技术发展来看，在网络虚拟化的路线上Cisco已经开始偏向于

数据平面虚拟化的TRILL等新兴网络技术，VSS/vPC等技术受主控引擎性能影响的部署规模

局限性和协议私有化特征是制约其发展的硬伤，终将逐渐淡出大家的视线。 

5.6.2 数据平面多虚一技术 

数据平面多虚一技术的统一特征就是在二层Ethernet报文外面再封装一层标识用于寻址

转发，这样基于外层标识就可以做些多路径负载均衡和环路避免等处理工作了。TRILL/SPB

都是属于此列，QFabric目前开放出来的资料较少，猜测其应该也使用了类似MACinMAC之

类的方式在其网络内部传输报文。 

TRILL 

先说TRILL（TRansparent Interconnect of Lots of Links）和FabricPath。2010年3月时TRILL

已经提交了IETF RFC 5556规范（Transparent Interconnection of Lots of Links (TRILL): 

Problem and Applicability Statement），此RFC只是描述了TRILL要解决的问题以及应用范围，

定义协议细节的文档目前都还处于Draft阶段，形成完整的协议标准体系应该还得1-2年。 

TRILL并不是专门为数据中心开发的技术，其定义的是在大型Ethernet网络中解决多路

径问题的方案。FabricPath是Cisco在TRILL标准之上加入了很多私货的专门为数据中心而设

计的一个超集，基本的控制平面与数据平面二者没有明显区别。 

 

控制平面上TRILL引入了L2 ISIS做为寻址协议，运行在所有的TRILL RB（Routing 

Bridge）之间，部署于一个可自定义的独立协议VLAN内，做的还是建立邻接、绘制拓扑和

传递Tag那几件事。数据平面在内外层Ethernet报头之间引入了TRILL报头，使用NickName

作为转发标识，用于报文在TRILL网络中的寻址转发（可理解为类似IP地址在IP网络里面转

发时的作用）。每个RB都具有唯一的Nickname，同时维护其他RB的TRILL公共区域MAC

地址、Nickname和私有区域内部MAC地址的对应关系表。因为TRILL封装是MACinMAC方



 

 

式，因此在TRILL公共区域数据报文可以经过传统Bridge和Hub依靠外部Ethernet报头转发。

TRILL报头格式如下图所示： 

 

V (Version): 2 bit，当前Draft定义为0。 

R (Reserved): 2 bits，预留。 

M (Multi-destination): 1 bit，0为已知单播，1为未知单播/组播/广播，此时Egress RBridge 

Nickname意味着当前转发使用多播树的根。 

Op-Length (Options Length): 5 bit，Option字段长度。 

Hop Count: 6 bit，最大跳数，逐跳减一，为0丢弃，防止环路风暴。 

Egress RBridge Nickname: 16 bit，已知单播标示目的私网MAC对应的RB，多播则标示

多播树根RB。中间传输RB节点不能改变此字段值。 

Ingress RBridge Nickname: 16 bit，标示报文进入TRILL区域的初始边缘RB，中间传输

RB节点不能改变此字段值。 

Options:目前只定义了CHbH (Critical Hop by Hop)和CItE (Critical Ingress to Egress)两个

1bit的标志位，用于说明后面的Option预留内容是需要逐跳设备识别处理的或是首末端设备

必须识别处理的。至于真正的Option目前都还没有定义。下图为Option字段内容： 

 

普通Ethernet报文在首次从TRILL边缘RB设备进入TRILL区域时，作为未知单播还是依

照传统以太网传播方式，广播给所有其他的RB节点。但是除了边缘RB外，TRILL区域中间

的RB和传统Bridge都不会学习此数据报文中私有区域内部MAC地址信息，有效的降低了中

间设备的MAC地址表压力。为了防止环路同时做到多路径负载均衡，TRILL的每个RB在初

始建立邻接绘制拓扑时，都会构造出多个多播树，分别以不同的Nickname为根，将不同的

未知单播/组播/广播流量Hash到不同的树，分发给其他所有RB。由于全网拓扑唯一且构造树

时采用的算法一致，可保证全网RB的组播/广播树一致。在RB发送报文时，通过将报文TRILL

头中的M标志位置1来标识此报文为多播，并填充树根Nickname到目的Nickname字段，来确

保沿途所有RB采用同一颗树进行广播。组播与广播报文的转发方式与未知单播相同。已知



 

 

单播报文再发送的时候，会根据目的RB的Nickname进行寻路，如果RB间存在多条路径时，

会逐流进行Hash发送，以确保多路径负载分担。 

另外TRILL除了支持外层Ethernet封装在传统以太网中传输外，还规定了一种外层PPP

封装方式可以跨广域网技术传输。以下是两种典型的TRILL报文封装方式： 

 

TRILL的主要技术结构就是上面这些了，对更细节内容感兴趣的同学可以自行去IETF

翻翻相关Draft。目前各个芯片厂商都已经进入TRILL Ready的阶段，只要技术标准完善发布

并被广泛客户所接受，相关产品商用是So快的。 

FabricPath 

FabricPath是Cisco 2010年6月底正式发布的专门针对数据中心设计的私有技术，以前也

叫做L2MP/E-TRILL，Cisco资料上的原话是： 

The Cisco engineers who developed L2MP only pushed part of it to IETF TRILL. 

Functionality-wise, L2MP is a superset of TRILL 

L2MP = TRILL + Cisco extensions 

控制平面和转发规则上FabricPath和TRILL没有大的区别，一些主要变化如下，也可以

说这些是Cisco专门针对数据中心网络对TRILL做出的变更： 

1、FabricPath只支持RB间的点到点直连，不能加入传统Bridge等设备。因此FabricPath

的报文格式相比较TRILL就更加简化，不再需要依靠外层的目的MAC进行Ethernet转发，数

据报文封装有较大不同，FabricPath的报文格式如下图所示。 



 

 

 

其中的Switch ID就是TRILL里面的Nickname。TTL字段用于避免环路风暴 

2、采用FTAG（Forwarding TAG）标示不同的多播树Graph，用于多拓扑中未知单播/

组播/广播报文的转发。多拓扑指可以在同一套FabricPath网络中支持不同的拓扑转发，而目

前TRILL的多拓扑还未明确定义。每套拓扑缺省使用2个Graph，每个Graph可以用一个FTAG

标示。目前NOS发布版本只开放支持2棵树Graph，既一套拓扑，据称最多可扩展至64棵树。

多拓扑结构如下图所示。 

 

3、MAC基于会话进行学习。当FabricPath的边缘设备从FabricPath区域中收到报文进行

MAC地址学习时，会进行目的MAC地址检查，只有目的MAC在本地私有区域存在的，才会

学习报文的源MAC到地址表中，这样可以避免MAC的不必要扩散。TRILL中RB设备还是传

统的Ethernet方式，收到报文就会学习源MAC，不做判断。 



 

 

4、FabricPath支持基于vPC、FHRP等Cisco私有协议的组合应用扩展。 

在当前TRILL还未有完整明确的标准出台情况下，Cisco已经用FabricPath走在了所有人

前面，可以支持云计算大规模节点二层通信的数据中心建设，当然其主要的被攻击点就是私

有协议。另外在Cisco的发布资料中也指出，其产品均已进入TRILL Ready状态，以后只需要

命令变更就可以切换设备分别运行于纯粹的TRILL和扩展的FabricPath模式下。 

SPB 

要说SPB需要先谈谈PBB。PBB（Provider Backbone Bridging）是IEEE于2008年完成的

802.1ah标准，为运营商城域以太网定义了一整套MACinMAC的转发机制。但PBB只定义了

转发平面的封装内容，当报文封装上外层Ethernet报头在运营商骨干区域二层网络中时，仍

然需要依靠传统的STP进行环路避免和转发控制。于是IEEE在2009年又定义了802.1Qay 

PBB-TE（Provider Backbone Bridge Traffic Engineering），用于在运营商的骨干区域中进行

拓扑管理与环路保护，说白了就是通过手工方式配置一堆指定路径取代STP的自动收敛。目

前IEEE还有个相关的标准P802.1Qbf, PBB-TE infrastructure protection处于草案阶段，预计

2011年发布。 

PBB-TE静态规划转发路径，明显无法适用于大型二层网络扩展，于是IEEE再搞出个 

P802.1aq SPB（Shortest Path Bridging）来，当前也还处于草案阶段。从IEEE的资料上看SPB

主要是为了解决STP阻塞链路浪费带宽的问题而研究出来的。从实现上来看，同样是采用了

L2 ISIS作为其控制平面协议进行拓扑学习计算，用MACinMAC封装方式在SPB区域内部进

行报文传输。和TRILL很像吧，好在IEEE和IETF都是开放的标准化组织，不存在专利之争，

不然肯定要掐架了。 

SPB可细分为SPBV（VLAN QinQ）和SPBM（MACinMAC）两个部分，目前看主要用

到的是SPBM。 

 

SPBM是标准的MACinMAC封装，在SPB区域中数据报文也都是依靠外层MAC做传统



 

 

Ethernet转发。外层Ethernet报头中的源目的MAC就代表了SPB区域边缘的UNI设备，此设备

MAC是由L2 ISIS在SPB区域中传递的。 

由于在SPB网络中还是采用传统Ethernet进行转发，因此需要定义一系列的软件算法以

保证多路径的广播无环和单播负载均衡。下面介绍几个主要的部分： 

1、首先SPB定义了I-SID来区分多个拓扑，I-SID信息在数据报文中以BVID（外层Ethernet

报头中的VLAN Tag）形式携带，这样可以解决不同业务多拓扑转发的问题。 

2、每个SPB节点都会为每个I-SID计算三棵树：到达所有相关UNI节点的SPT（Shortest 

Path Tree）用于单播与组播报文的转发；ECT（Equal Cost Tree）以处理两个UNI间存在多条

等价路径时负载均衡转发；自己为根的多播树MT（Multicast Tree）用于未知单播与广播报

文转发。 

3、任意两点间的Shortest Path一定是对称的；ECT的负载均衡是基于不同I-SID分担的； 

总的来说，SPB和TRILL/FabricPath相比主要有以下不同： 

 SPB TRILL FabricPath 

多拓扑 支持 研究中 支持 

外层封装 标准Ethernet Ethernet+TRILL Ethernet+L2MP 

转发标识 目的MAC Nickname Switch ID 

多播树 各自为根 全局统一 全局统一 

多路径负载分担 ECT端到端分担 逐跳Hash 逐跳Hash 

环路避免 RPFC（反向路径检测） Hop Count/RPFC TTL/RPFC 

标准组织 IEEE IETF Cisco 

转发芯片支持 现有芯片 新一代芯片 Cisco自有芯片 

SPB目前的最大困扰是转发路径靠软件算法保障，尤其在多路径负载分担时，对CPU计

算压力远远超过TRILL和FabricPath，因此实际转发效率令人存疑。而且SPB的出发点是运营

商的城域以太网环境应用，是否能适用于数据中心网络还有待观察。当前802.1aq SPB已经

进入到Draft4.0，对其细节有兴趣的同学可以去IEEE网站注册下载学习。 

多说一句，SPB是纯软件的解决方案，不需要更新转发芯片去支持，因此只要其标准化

后，任何厂家都可以很快推出支持的版本，包括Cisco。 

QFabric 

Juniper的QFabric也是目前喊得很大声的数据中心下一代网络技术，但由于还没有正式



 

 

发布，开放的技术原理性文档基本没有，大都是些市场方面的资料。个人理解有以下几个要

点： 

1、首先控制平面一定是Juniper的私有协议，肯定要全J设备建设才成 

2、由于J是自己没有芯片研发能力的，因此采购的基本只能是Broadcom/Marvel等几家

通用芯片厂商的片子，再因此其转发肯定是基于MACinMAC的标准报文封装方式。 

3、由1和2可以推断其实现方式应该是转发平面公共化，控制平面私有化。 

4、从其如下的结构图中可以看出，对于虚拟后的逻辑交换机，可以理解Director、

Interconnect和Nodes应该分别对应一台框式交换机的主控引擎、交换网板和接口板。 

 

目前Juniper只发布了Nodes节点的QFX3500设备，等Interconnect和Director都出来估计怎

么也得2012了。 

小结 

TRILL/FabricPath/SPB/QFabric都引入了控制平面协议来处理拓扑管理和转发路径判定

的工作，都肯定会导致转发效率上，相比较传统Ethernet的下降，同时引入拓扑变化影响流

量路径变更收敛速度的问题。但是这些技术毕竟比以前的STP在带宽上多了一倍的扩充，组

网规模上也得到扩展，更适用于云计算数据中心的网络需求，总体来讲得大于失，属于更先

进的生产力。 

从开放标准上讲，个人倾向于IETF的TRILL。毕竟SPB出身不正，定位于运营商城域互

联应用，而且就连IEEE都没有将其放入DCB（DataCenter Bridging）的大技术体系中。 



 

 

从私有技术来看，VSS/IRF受到组网规模有限的硬伤限制，随着云计算网络规模的增大

会逐渐退出大型数据中心的舞台，但用户服务器规模也不是说上就能上来的，至少还能有2、

3年的赚头。而FabricPath/QFabric会较前者有更宽广的舞台和更长久的生存期，但由于其私

有化的特征，当开放标准成熟铺开后，部署规模也只会日渐萎缩。可以想想OSPF和EIGRP

的昨天和今天。 

下面说些个人极度主观的预测（每写到这里都有些神棍的感觉）： 

1、未来2-3年投入使用的云计算数据中心将是FabricPath/IRF/QFabric这些私有技术乱战

的天下。在旧有开放技术不能满足使用，而新的标准仍未完善的情况下，私有技术成了人们

唯一的选择。（VSS由于基于Cisco6500系列产品，受设备性能影响1-2年内会完全退出数据

中心的历史舞台） 

2、未来5年左右大型数据中心网络将会是TRILL一统天下，SPB半死不活，而各种私有

技术也会延续之前的一部分市场，但很难得到进一步普及和推广。 

最后完全依据个人喜好将上述技术做个排位，仅供参考，请勿拍砖。 

FabricPath > TRILL > QFabric > IRF/VSS > SPB 

5.6.3 控制平面一虚多技术 

这个目前就是VDC了，没有看到任何厂家有类似的技术出来，另外由于此技术完全是

本地有效的使用范围，也不会存在什么标准化的互通问题，就算有人去提个标准大家也不会

理睬的，可以参考VMware ESX/XEN/HyperV之间的关系。 

VDC（Virtual Device Contexts）是Cisco基于操作系统级别的一虚多网络虚拟化技术。

下面列表用于展示几项主要网络一虚多技术的区别。 

技术 逻辑虚拟化对象 

VLAN 数据平面 

VRF 数据平面+少部分控制平面（路由协议） 

虚拟防火墙 数据平面+管理平面 

VDC 数据平面+控制平面+管理平面+系统资源 

从下图的NXOS模型和VDC模型，可以看出VDC是建立在底层OS之上的，因此推测其

采用的应该是前文中提到的OS-Level虚拟化技术。 



 

 

 

 

现阶段Cisco公布的软件规格为每物理设备最多虚拟4个VDC，并支持每VDC 4k VLANs

和200 VRFs进行分层次虚拟化部署。按照云计算的需求来看，一般给每个用户分配的都是

以带宽为度量的网络资源，不会以交换机为单位进行虚拟网络资源非配。即使是给的话，一

台N7000只能虚拟4个VDC也不够用户分的。如果纯粹的流量隔离需求，最多使用到VRF也

就够了，再多层次的虚拟化目前还看不清使用场景需求。 

举个类似的例子，分层QoS一段时间以来也很火爆，但个人认为分2层也好，分10层也

好，业务用不上都是白搭，当然在不考虑具体应用情况，纯粹拼指标时还是很有用的。又回

到了前面的老话，正确的网络设计原则永远是自顶向下的。 

VDC可说的东西就这么多了，更多的就涉及到NXOS的核心设计了，Cisco也不太可能

会向外公布。从Cisco的行业地位来看，未来的1-2年左右，其他各个设备厂商相应的私有技

术都会随之跟进。也许实现手段和市场宣传各有春秋，但就技术使用和用户体验来说不会有

多大差别。 



 

 

再简单聊两句VLAN和VPN这两个熟透了的一虚多技术。VLAN好理解，就是在Ethernet

报头中加个Tag字段，多了个层次区分，将Ethernet层面数据报文划分从一维转成二维，瞬间

规模就大了N倍，随之也使Ethernet的复杂度大大增加。VPN就稍微复杂些了，谁让当初IP

设计时候没有考虑预留其他Tag标识字段这块呢。 

VPN（Virtual Private Network）分为本地有效的VRF（Virtual Routing and Forwarding，

也有说是VPN Routing and Forwarding）和用于跨设备的MPLS VPN两个部分。VRF就是将本

地的路由表、转发表和三层接口都给个VPN Tag，统一做IP层面的路由转发处理。例如从属

于VPN A的接口进入设备的报文，只能查VPN A的路由表和转发表，从VPN A的其他接口转

发出设备。当然后来又根据需求设计了一些跨VPN互访的技术，就不多说了。由于每个VPN

都要维护自己的路由转发表，因此需要将各个路由协议RIP/OSPF/ISIS/BGP等都通过VPN标

识隔离出多个数据库进程用于分开构造各自的路由表。这个也没啥难的，不管是数据报文还

是协议报文都是基于接口出入设备的，因此只要将不同接口绑定到不同的VPN中，就可以做

到IP路由层面的隔离了。而且这个VRF都是本地有效，各个厂家做的小有区别也不会相互影

响。 

跨设备转发时就麻烦了。首先得设计个Tag来让所有设备统一VPN Tag，于是有了MPLS 

Label；再就得让数据报文传输过程中带着这个Label四处游走，于是有了MPLS报头；还得

让全体设备能够统一MPLS报头中Label对应本地VPN及IP路由的关系，于是有了LDP/BGP 

VPNv4等专用和扩展协议用于传递Label。继续通过万能图解释VPN跨设备转发。 

 

大的体系有了，还得补充细节。MPLS报头在IP报头外面，而且字段又少，只能多裹层

头，分层标识不同PE设备和PE设备上的不同VPN（公网Label与私网Label）；规模大了，不

同区域的Label无法互相识别，于是要想办法VPN跨域；三层IP报文搞定了又想在VPN里面

传二层Ethernet报文，于是有了VLL/VPLS。。。 



 

 

有兴趣的同学可以去IETF统计下VPN跨设备转发相关的RFC，个人是实在数不过来了，

到今天都还有各种相关Draft不断地推陈出新，排队审核呢。 

5.6.4 小结 

数据中心内部的服务器互访技术介绍到这里就告一段落了，无论是前面的服务器跨接入

层互访还是后面的跨核心层互访模型，都对网络虚拟化提出了严峻的要求。可以说在后面的

云计算数据中心建设中，非虚拟化的网络将很快的被挤出市场舞台。未来10年的大型数据中

心网络是属于网络虚拟化的，从技术层面，目前只能看到一个独领风骚的前行者。 

PS：声明一下，作者不是唯Cisco派的，是唯技术派的。 

5.7 数据中心跨站点二层网络 

本章节重点技术名词：RPR/ VLL/VPLS/A-VPLS/GRE/L2TPv3/OTV 

前面说了，数据中心跨站点二层网络的需求来源主要是集中云时的多站点服务器集群计

算和分散云时的虚拟机vMotion迁移变更。搭建二层网络时，依据中间网络的承载方式不同，

主要分为光纤直连、MPLS核心和IP核心三类。这里的多站点一般指3个及3个以上，只搞两

个站点的云计算喊出去会比较掉价。 

5.7.1 光纤直连 

两个站点就不多说了，直接在两个站点的核心或汇聚设备之间拉两根光纤就OK了，也

用不到什么特别的技术。唯一需要注意的是在两个站点之间的链路上做些报文控制，对广播

和STP等报文限制一下发送速率和发送范围，避免一个站点的广播风暴或拓扑收敛影响到其

他站点的转发。 

当站点较多时，理论上有两种结构可用： 

星形结构：专门找几台设备作为交换核心，所有站点都通过光纤直连到此组交换核心设

备上，缺点是可靠性较低，核心挂掉就都连不通了，而且交换核心放置的位置也不易规划。

这种结构不是值得推荐的模型。 

环形结构：推荐模型，尤其在云计算这种多站点等同地位互联的大型数据中心组网下，

环形结构既省设备省钱，又能提供故障保护，以后肯定会成为建设趋势。 



 

 

   

从技术上讲星形拓扑不需要额外的二层互联技术，只部署一些报文过滤即可，可以通过

链路捆绑增强站点到核心间链路故障保护和链路带宽扩展。而环形拓扑必须增加专门的协议

用于防止环路风暴，同样可以部署链路捆绑以增加带宽冗余。 

环形拓扑的公共标准控制协议主要是STP和RPR（Resilient Packet Ring IEEE802.17），

STP的缺点前面说了很多，RPR更适合数据中心多站点连接的环形拓扑。另外很多厂商开发

了私有协议用于环路拓扑的控制，如EAPS（Ethernet Automatic Protection Switching，IETF 

RFC 3619，Extreme Networks），RRPP（Rapid Ring Protection Protocol，H3C），MRP（Metro 

Ring Protocol，Foundry Networks），MMRP（Multi Mater Ring Protocol，Hitachi Cable），

ERP（Ethernet Ring Protection，Siemens AG）等。 

这里简单介绍一下RPR。从控制平面看，环路拓扑组网相对简单，控制协议交互规则制

定也比较前面的TRILL/SPB更加简化，了解了全网各节点位置后，确定内外环两条通路即可。

在数据平面上，RPR通过MACinMAC方式在环上封装外层节点MAC信息方式确认已知单播

传递节点对象，非目标节点会将数据报文直接转给环上的下一跳，只有当目标节点收到此报

文后根据外层目的MAC信息确认本地为终点，将报文下环转发。环上每个节点都会对未知

单播/组播/广播报文着做下环复制和逐跳转发处理，直到转了一圈后，源节点再次收到此报

文丢弃终止转发。 

由于RPR在环路传输数据报文封装时增加了1个Byte的基本环控制和1个Byte的扩展环

控制用于环路信息识别，因此也必须使用专用硬件处理环路接口的报文收发封装工作。RPR

虽然很早就确立了标准内容，但由于其初始应用针对运营商城域以太网，且只能支持环路拓

扑，因此各个厂商并没有花太大力气去开发产品进行支撑推广，当前使用不多。 

就作者看来，未来几年的云计算数据中心建设时，除非在所有站点采用相同厂家的设备

还有可能使用一些私有协议组环（可能性比较低），前文提到预测会以站点为单位选择不同



 

 

厂家进行建设，这时就需要公共标准用于多站点互联了。在光纤直连方式下成熟技术中最好

的选择就是RPR，但如果TRILL能够将多拓扑这块内容定义好，未来是能够将其取而代之的。 

5.7.2 MPLS 核心网 

一些大型的行业企业（如政府军工）自建内部网络时，会使用MPLS技术搭建各个地方

的互联核心网。此时可以将各地的数据中心站点复用MPLS核心网进行跨地域连接，省钱才

是王道。在自建的MPLS核心网中，需要在各个站点的PE设备间搭建VPLS隧道用于传输

Ethernet报文。如果是租用运营商的VPLS隧道则不需要考虑这么多，那时PE是由运营商提供

的，对用户来说组网部署和前面的光纤直连没有区别。 

VLL 

如果是只有两个站点互联的情况，可以使用VLL（Virtual Leased Line）。VLL是一种点

到点的虚拟逻辑链路技术，数据报文从隧道入口入，只能从定义好的另外一端出口出，不存

在多个隧道终点一说。数据平面没啥可说的，A点收到的二层报文进隧道直接封装上MPLS

报头发给B点就OK了，整个过程框架可参考前面的MPLS转发图。控制平面由于隧道都是点

到点连接方式，不需要复杂寻址，只要在数据流量传输时，给VPN分配外层封装的对应Label

即可。分配方式有以下四种： 

CCC（Circuit Cross Connect）：全网静态为VPN分配一个Label，包括所有路径的PE和P

设备都需要手工配置。此Draft已经处于Dead状态，目前基本也没人用了。 

SVC（Static Virtual Circuit）：只在PE上静态配置私网VPN的Label，公网标签不管。有

用的但也不多，静态配置这种方式对故障处理总是心有余而力不足的。 

Martini：RFC4762，使用LDP协议在PE间建立连接，为VPN动态分配Label，省事好用。 

Kompella：RFC4761，使用BGP协议在PE间建立连接，使用BGP VPNv4扩展字段携带

VPN对应Label信息进行传递，这个实现起来比Martini复杂一点点，用得也就少了一些些。 

后面两种Martini和Kompella方式在MPLS L3 VPN和VPLS里面也都有应用，都是作为控

制协议来为VPN分配和传递Label用的。 

VPLS 

当存在多个站点时，A站点收到的二层报文就有个选B还是选C进行转发的问题。于是

有了VPLS（Virtual Private Lan Service）。VPLS是支持点到多点的虚拟链路技术，从隧道入

口进入后，可以根据VPLS MAC地址表从多个隧道出口中去选择正确的出口，或者广播给所



 

 

有出口。控制平面还是通过Martini和Kompella两种方式分配与传递VPN对应的Label。数据

平面则要多维护一张VPN的MAC对应VC（Virtual Circuit）转发表，既前面提到的VPLS MAC

地址表，本地接口收到的报文，MAC地址学习方式还是和传统Ethernet一样；只有当报文从

远端PE过来时，记录的源MAC需对应远端PE的VC ID。 

由于VPLS透传的是二层Ethernet报文，就涉及到VLAN标识处理的问题。VPLS可以配

合QinQ技术，将用户侧发来的带VLAN标签报文打上外层VLAN标签，以扩展VLAN数量规

模。当然现在的交换机一般都是最大支持4k的VLAN，大部分场景都是够用的了，还没有听

说谁家的数据中心VLAN部署超过4k。但云计算服务器节点数量规模成倍增加以后就不好说

了，留出冗余总是好的。 

为了防止广播风暴，VPLS做了水平分割特性，PE设备从远端PE收到的广播/未知单播

报文只能发给本地的CE，不能转发给其他PE。还有其他的分层PE和Hub-Spoke等技术在数

据中心多站点互联环境中一时还应用不上，这里也就不过多介绍了。 

VPLS技术已经很完善了，喜欢细节的同学可以去查下RFC相关文档。这里再说下其在

数据中心多站点互联应用中的不足之处。数据中心要求的是全冗余，无单点故障点或单点故

障链路，而VPLS在双PE冗余方面没有专门的定义，因此造成技术上的使用不便，一是会形

成如下图所示的跨站点二层环路，二是本端CE无法感知对端CE-PE间链路状态情况，故障

时导致流量黑洞问题。 

 

解决上述问题有以下两个思路： 

首先是使用万能的STP构建出整网拓扑，即可避免环路，还可检测故障切换。缺点和前



 

 

面在其他地方使用时一样，浪费带宽与收敛速度慢，另外就是要让STP跨站点组网，会导致

一个站点出现问题，其他站点全部受影响。此方案的好处就是公共标准大家都能做，而且不

存在互通问题。 

其次是使用控制平面多虚一技术，如VSS/IRF和vPC，使多个物理节点变为唯一的逻辑

节点将整个拓扑由环状变为链状，以避免环路。同时通过链路检测监控联动路径切换动作以

避免流量黑洞问题，如Cisco的EEM。这些小技术组合起来可以解决上述问题，但缺点是都

是私有技术，没有统一标准，无法支持不同厂商产品混合组网。 

另外可以一提的是Cisco的私有技术A-VPLS（Advanced VPLS），此技术配合其VSS，

可以将多条VPLS的PW（Pseudo Wire，可理解等同于VC）虚拟化为一条逻辑的Fat PW，达

到多PW路径负载分担的效果，和链路聚合很类似。如下图所示。 

 

此技术由于需要往MPLS报头中添加一个Flow Label的标签字段，用于处理多PW的流量

路径Hash，因此别的厂家设备肯定无法识别，只能在全Cisco设备环境下部署。其他厂商也

有开发出类似的技术，对多PW进行流量负载分担，但也都是私有的小特性，无法互通组网。

估计再有1-2年IETF可以搞出个多PW负载分担的标准来，到时大家就好做了。 

5.7.3 IP 核心网 

全球最大的公共IP核心网就是Internet了，只要解决了报文加密的安全问题，且Internet

出口带宽足够大，谁说以后的数据中心站点间二层互联不能走Internet呢。另外也有很多大

企业的核心网采用IP建网，国内的如金融电力，国外则遍地开花。 



 

 

从技术上来看，公共的技术标准主要有VLLoGRE/VPLSoGRE和L2TPv3，私有技术就是

Cisco的OTV了。VLLoGRE/VPLSoGRE没啥好说的，就是在IP层打通个GRE隧道，再把

Ethernet报文扔到隧道里面传。下面主要说说L2TPv3和OTV。 

L2TPv3 

L2TP（Layer 2 Tunneling Protocol）是IETF RFC2661（L2TPv2）定义的，已经有不少年

头了，主要应用于移动办公通过Internet进行VPN接入等场景。L2TPv2的标准封装是基于PPP

格式的，后来为了进行应用扩展，推出了L2TPv3，RFC3931。L2TPv3可以封装在IP/UDP层

之上，摆脱了PPP的束缚。 

 

LAC（L2TP Access Concentrator）是L2TP的角色名称，作为IP隧道的起终点，另外还有

个LNS（L2TP Network Server）角色，但在数据中心多站点互联场景中应用不到，这里就不

做介绍了。可以简单理解LAC等同于VPLS的PE。 

从控制平面看，L2TPv3使用自己的控制协议报文建立IP隧道，由于隧道都是点到点的，

也不存在什么拓扑学习的问题，这点和VLL相同。数据平面就是进隧道封包转发了，封装时

只需在原始L2报文和外层IP头之间插入一个L2TPv3报头即可，里面包含SessionID和Cookie

字段，其中SessionID字段32Bit ，Cookie字段可选，最长64Bit，整个L2TPv3报头最大12Byte，

要大于前面那两个oGRE的了。整体结构可参考下面Cisco胶片的截图。但是注意里面虽然画

了3个PE，但是实际上L2TPv3和VLL一样只能支持点到点的传输，如果CE3上也有VLAN50

想和CE1/CE2一起组成二层网络L2TPv3是搞不定的。这个图有那么点儿混淆概念的意思。

其中的Control和L2-specialfic sublayer字段在数据中心互联场景中就是指Ethernet报头，而在

其他场景中也可以使用PPP等其他二层链路协议报头，毕竟L2TP定义的是要承载所有L2数

据报文。 



 

 

 

L2TPv3是RFC标准，谁家都能用，但只能像VLL一样支持两站点互通的场景，因此使

用并不广泛，当前也就看到Cisco有在小范围推广。VPLSoGRE还是大部分厂商在多中心互

联中主推的技术。顺便一提，L2TPv3只解决跨IP封装传输的问题，对于前面提到的多PE和

流量黑洞的问题并没有对应方案，还是得配合VSS/IRF和探测处理等私有技术才能适用于数

据中心。 

OTV 

前面说了，在IP核心网情况下，公共标准只有使用VPLSoGRE才能支持多站点的二层互

联，而VPLSoGRE同样存在前面VPLS组网中的多PE连接和流量黑洞问题，需要配合其他一

系列的私有技术才能一并解决，部署起来相当繁琐，而且真出了问题定位也很困难。公共标

准在这种场景下不是不能用，而是不好用，只能看私有技术了。 

Cisco在其新一代数据中心交换机Nexus 7000中推出了OTV（Overlay Transport 

Virtualization）私有技术来专门处理数据中心多站点二层互联使用场景。数据平面OTV以

MACinIP方式封装原始Ethernet报文，报文结构如下： 

 

可以看到对比VPLSoGRE只是将8字节GRE头替换成OTV标识，长度没有变化。因此转



 

 

发效率估计和VPLSoGRE相当。 

控制平面上，OTV有组播与单播两种方式建立邻接拓扑，组播方式适用于支持组播的IP

核心网，个人觉得还是很少见的。单播方式需要设置一台AS（Adjacency Server），保存所

有的邻接设备信息列表oAL（overlay Adjacency List）。所有OTV节点需要手工设定此AS地

址，上线时去取得其他邻居节点信息以建立邻接。当然还可以配置备份AS节点避免单点故

障。OTV单播邻接建立方式如下截图所示。 

 

针对数据中心多站点互联的场景，OTV设计了一系列的机制处理。 

1、STP隔离。将STP BPDU报文在OTV边缘设备ED（Edge Device）上进行阻塞，禁止

其跨站点传播。 

2、未知单播隔离。将未知单播数据报文在ED上进行阻塞，禁止跨站点广播。同时可以

手工配置静态MAC地址对应远端OTV接口的表项，以应对部分静默主机应用场景。 

3、ARP控制。对远端站点返回的ARP Reply报文进行Snoop和Cache，当再收到本地查

询同样目的IP的ARP Request时直接代答，不向其他OTV站点扩散，减少跨站点的ARP 

Request广播。 

4、MAC地址学习控制。由于未知单播报文被隔离了，因此需要通过OTV协议报文进行

站点间的MAC地址学习同步。过程如下图所示。跨站点的广播报文的MAC地址学习规则仍

然与传统Ethernet相同，而且OTV不会对其做特殊控制。广播报文限速这种功能现在基本是

个交换机就能支持了，算不上特色技术。 



 

 

 

5、站点ED双机冗余。可以在一个站点使用多台ED接入OTV核心网，前提是要保证多

ED在站点内部可以二层互通。运行控制协议进行AED（Authoritative Edge Device）设备的

选举，只有AED可以转发和接收广播/组播报文，以避免环路风暴。如下截图所示。 

 

另外可以在多个ED间基于VLAN进行不同的AED选举，达到全局意义上的流量转发负

载均衡。如下截图所示。 

 

6、HSRP隔离。不管二层技术再怎么搞，除非采用VSS/IRF等私有技术去做控制平面整

体虚拟化，否则网关冗余在数据中心里面都是必不可少的。而当多个站点二层通信时，也必

然存在网关部署位置的选择问题。如果站点A的主机每次和外界通信都走站点B的网关，则

会导致大量的非必要流量途径站点间二层互联链路，浪费带宽且路途绕远。Cisco提出了更

好的处理方式，OTV在ED上通过过滤HSRP HELLO报文，将HSRP进行站点间隔离，这样各



 

 

个站点的网关相同，但各自为政，上下行流量路径最优。 

 

OTV的主要内容差不多就这些了。从技术上来讲，其细节考虑最全面，而且瞄准的市

场是所有站点间IP可达的应用场景，既OTV同样可以部署在光纤直连和MPLS核心网的场景

中，远远领先于其他的数据中心多站点互联技术方案，但由于其私有协议的地位和可能的性

能瓶颈，在市场上最终能占到多大地盘还有待观察。这里有两点猜测： 

1、OTV如果今年仍在米国拿不下专利，估计明年就该去IETF提Draft了。米国的专利还

是很严格的，这种继承性居多的技术审查通过不易。再想想国内的一些相关领域技术专利，

都是神马的浮云。 

2、未来的一两年间，其他各个瞄准数据中心的设备厂商类似（用仿字不好听）OTV的

私有技术将会如雨后春笋般发布出来。 

5.7.4 小结 

数据中心跨站点二层互联目前还是个比较新的需求，实际上马的项目并不多，以前大多

是满足存储需求的光纤直通。但大潮已经涨起来了，国内的各大运营商纷纷启动测试，国外

估计也有一些项目应用。各个厂商最好尽快做好弄潮的准备，不然很快就会被淹没的。 

从各个角度分析，个人认为上述三种互联方式中还是光纤直连最靠谱。 

首先从省钱角度来看，建得起数据中心多站点的就不会差那几个钱拉不起光纤，如果使

用CWDM/DWDM等波分复用设备可以在一对光纤上建多个通道供存储和不同业务共享使

用，总带宽最高可以上T，性价比不见得比租用和复用MPLS/IP核心网络要低。 

其次从重要性角度来说，需要跨站点运算的应用程序肯定是以企业关键业务为主，给关

键业务拉根专线，不去和其他业务搅合，也是可靠性设计的必要需求。 

最后从当前可使用技术的角度考虑，VLL/VPLS的数据报文查表封装处理工作，新一些

的转发芯片可以搞定，但L2TPv3/GRE/OTV一般的转发芯片肯定是搞不定的，这样就需要额



 

 

外的CPU或NP去处理数据报文，性能上自然也不会有什么太好的期待，万兆线速都是奢求。

而且不管是怎么封装，传输的时候外面一堆报头都很损耗带宽，列举个极限的例子，OTV

和VPLSoGRE外层报头要封42Byte，对64Byte载荷的数据小包，报头带宽损耗达到了

42/(42+64)=40%，一条10G链路，跑满了才能用6G传数据，效率那是相当的低啊。 

而光纤直连方式目前主要技术瓶颈在多站点互联时，缺少专业高效的公共标准技术，

RPR如果想在数据中心有所作为，还需要进行一些协议上的标准改进，多考虑一些如未知单

播/广播数据报文和STP/ARP/VRRP等协议报文的数据中心场景专门处理，以及站点多边缘

设备冗余接入应用场景处理。另外各个厂商对相关产品的高调发布和大力市场推广也是必不

可少的。个人觉得在数据中心多站点互联这块，私有技术早期也许能忽悠住一些用户，但最

终肯定是站不住脚的。 

5.8 数据中心多站点选择 

本章节重点技术名词：SLB/GSLB/LISP 

数据中心多站点建设时考虑应用服务冗余，则必然面临着以下问题：1）Client访问Server

的时候选A站点还是B站点；2）A站点的Server故障或服务迁移到B站点后，Client访问如何

能随之快速切换。 

前面已经提到，在选路技术中主要有两个解决方案思路，一是DNS，二是路由。 

DNS方案的缺点首先是应用扩展性不强。DNS协议以处理HTTP/HTTPS的应用为主，其

他类型应用较少。不过话说回来，目前的应用中基于WEB的BS（Browser-Server）结构快打

遍天下无敌手了，这个问题倒也影响不大。还有个问题就是DNS自身协议设计时，没有考虑

多IP选择问题，所以此类解决方案都要和主机探测、迁移同步等私有技术配合起来使用，一

般都得好几个盒子联动起来才行。DNS的好处是简单，使用的技术都是成熟技术，准备好接

口写两行代码谁都能分上一杯羹，只要操心优化处理性能方面即可。目前的典型技术代表就

是GSLB+SLB（可选）+vMotion通知（可选），下面会进行详细介绍。 

路由的方案是完全基于IP技术出发，网络设备厂商自己就能搞定，不需要找DNS或

vMotion去联动。其中的主备中心的路由掩码比明细和主机路由发布两种方案都不是啥好招，

属于拆了东墙补西墙，会造成其他的问题。而稍微完整一点儿的LISP目前也还是试验探索

阶段，vMotion后主动路由刷新这个最主要需求，也没能得到太好的解决。下文会简单介绍

LISP，并探讨更优的处理方案。 



 

 

5.8.1 GSLB 

GSLB（Global Server Load Balance）全局负载均衡技术，这个貌似是Redware先提出来

的叫法，其他各个厂家叫法都有区别，如F5的3DNS和Cisco的GSS等。作者觉得这个词更贴

切而且技术性普适一些，就按这个名词进行技术介绍，从原理上讲和3DNS/GSS什么的没有

啥大的区别。 

GSLB就是一台DNS解析服务器。最主要功能就是对不同Client发往相同域名服务的请

求，以一定算法规则进行Hash，回应不同Server IP地址。常见的算法包括轮询（90%都用的）、

最少连接数和服务器最快响应速度等。增强功能是可以对Server IP进行探测，如果探测到某

台Server故障，则会使用其他正常的Server IP进行Client的DNS响应。常见的探测方式有ICMP

（90%都用的）、TCP以及上层应用如FTP/HTTP等。当然也可以再搞些HTTP重定向等特性，

将GSLB设备放在数据中心站点的入口便于故障快速切换。 

在vMotion应用场景中，由于VM在迁移前后的IP地址不变，因此两个数据中心站点的

VM对外提供服务的Server IP地址相同，GSLB此时就需要服务器前面的SLB（Server Load 

Balance）设备进行配合了。SLB是个NAT（Network Address Translation）服务器，主要作用

就是将后端真实服务器的IP和TCP/UDP Port等映射为对外提供服务的虚拟IP和TCP/UDP 

Port，然后将不同Client访问虚拟IP的流量修改目的IP后，分别发到后端的不同真实服务器上，

以达到对后端多台真实服务器的流量负载均担效果。SLB同样需要对真实服务器进行探测，

以及根据不同的算法规则将Client流量均匀Hash到不同的真实服务器上。使用不同的SLB可

以将后端相同的真实服务器IP映射为对外的不同虚IP地址，此时配合GSLB就可以解决

vMotion前后VM服务IP相同的迁移切换问题。另外如VMware的VM管理控制平台vCenter可

以将vMotion动作通知GSLB设备，达到快速切换效果。下面以Cisco的技术结构截图举例，

其中的GSS就是GSLB，ACE为SLB。其他厂家的方案在技术结构上也没有啥根本区别。 



 

 

 

说实话个人觉得GSLB技术没有啥难度可言，DNS解析和调度算法都是现成的东东，稍

微有点儿技术实力的厂商都能做个盒子出来。这个东西关键在于性能，由于DNS解析等上述

功能行为都得靠CPU实现，没有啥公用芯片，那么就看谁家的算法实现效率高，谁家支持的

新建并发规格大。如果性能规格差不多，都能满足需求，再要考虑的就是可靠性和性价比了。

关于衡量数据中心性能和可靠性的问题，会在本文的相关外篇中再深入讨论。 

5.8.2 LISP 

LISP（Locator/ID Separation Protocol）实质是个IPinIP的协议，其主要思想早在15年前

就已经被人提出来进行研究，然而一直没有太具体的东西产出。直到2006年，Cisco重新开

始投入资源进行研究，目前已经提交了很多的IETF Draft，最新版是今年4月份的Draft 

Version12。但就应用来说。Cisco的LISP目前也只处于试验阶段，距离能够推广商用还有不

短的时间，很多技术细节方面问题需要解决。 

LISP的应用结构如下截图所示： 



 

 

  

LISP提出将标识Locator的IP（RLOC）和标识目的节点ID的IP（EID）进行区分和叠加

封装，在公网传输时只根据Locator IP转发，只有到达站点边缘时才会剥离外层IP，使用内

层标识EID的IP进行转发。从下面的报文封装截图就可以看到其IPinIP的思想。 

 

LISP有两个主要的目标：一是公网设备不需要学习站点内部明细IP路由项，可以有效减

少公网的路由数目；二是当访问的目标服务在站点间迁移时，可以只变更Locator的外层IP，

不需要对服务节点的内部IP地址进行变更，可以避免TCP等上层应用的中断重建，此点主要

是应用于数据中心vMotion和手机上网漫游的场景。 

LISP的技术结构如下截图所示： 



 

 

 

上图的名词很多，通过简单描述整个数据转发过程来帮助大家进行理解： 

1、由源主机发往目的主机的数据报文第一次到达客户区域的LISP边界设备ITR。 

2、ITR会根据报文的目的IP地址EID，向Directory区域的本地查询服务器MR请求EID对

应的目的站点边缘设备公网Locator IP。 

3、MR会根据本地EID所属路由网段与MS的对应表项将查询请求提交给数据服务器

MS。  

4、MS上拥有EID对应目的站点边缘设备ETR的对应表项信息，MS会查表将此请求转发

给ETR。 

5、ETR会根据自身设置的规则（如优先级等）选择站点的某个公网IP作为Locator IP反

馈会ITR。 

6、ITR会根据ETR回应报文中的Locator IP封装外层报头将数据报文发到公网上，同时

记录此EID与Locator IP的临时对应表项，当再有去往此EID的数据报文流经时直接封装转

发。封装转发的过程如下截图所示，也有些眼熟吧。 

 

如果觉得1-5步的过程复杂不易理解，请回想一下DNS整套的域名解析过程，都是相通

的。注意上述名称都是技术角色，一台设备可以实现多个LISP的角色功能，如同时实现

ITR/ETR功能，或同时实现MR/MS功能等。 



 

 

另外ALT是用于搭建MR和MS之间Directory区域互联用的中间角色，通过BGP扩展报文

为MR和MS之间传递路由信息；PITR和PETR是用于LISP与不支持LISP的网络对接时做ITR

和ETR代理用的角色。由于目前LISP也还没有定稿，此部分设备功能没有完整定义，有兴趣

的同学请自行深入研究。 

LISP中各角色之间大都通过手工指定的方式建立连接关系，如ITR上需要指定MR地址， 

ETR上需要指定MS地址，只有MR和MS之间可通过BGP来建立邻接关系并通过扩展报文传

递EID表项信息，但目前实现出来的还是以手工指定方式为主。而且ETR上要将哪些EID信

息发送到MS上，也同样需要通过配置网段掩码的方式手工进行指定。 

LISP并不是专门为数据中心开发的技术，因而Cisco如果想将其在数据中心场景进行研

究推广，估计会进行一些协议改造使其更加适用于数据中心的场景需求。目前Cisco给出的

LISP数据中心实现vMotion过程如下截图所示： 

 

上图是能找到的里面相对描述最清楚的了，但说实话感觉还是很糙。个人理解如果希望

LISP应用于数据中心多站点选路，还需要解决以下一些技术问题：（下面这几段读起来可

能会有些费劲，珍惜脑细胞的同学慎入） 

1、迁移后服务器EID在新站点的ETR注册问题。既VM迁移后，新站点的ETR如何知道

它此时需要向外发布对应EID。Cisco的当前做法是使用IP报文侦听，先配置个侦听范围，既

可能会迁移过来的IP地址段，当监听到本地出现此地址段为源IP地址的IP报文时，会激活此

EID表项并发给MS进行注册。个人感觉侦听免费ARP会更方便一些，vMotion后VM肯定会

发免费ARP报文的，但发IP报文就得看服务器的应用层协议设置了。不过此方案需要在站点

间过滤免费ARP，不能使其跨站点传输，否则二层隧道会将免费ARP扩散到所有站点，侦听

就没意义了，而过滤后会不会有其他问题还需细琢磨。这里只随口提个思路，什么方案都是



 

 

有利就有弊的，需权衡清楚再实现。另外也可以让vCenter等管理平台去通知ETR，类似于

前面的GSLB方案，这样由必须和VMware等虚拟机厂商做强联动，有些违背使用LISP的初

衷。 

2、迁移后通知ITR快速切换新的Locator IP问题。这个就更加复杂了，VM刚由站点A迁

移到站点B，ITR不知道啊，还是在用旧的Locator IP封包发送，此时应用业务肯定就断了，

直到ITR获取到新的Locator IP后才能再建立起连接恢复业务。如果是时间敏感型的业务，中

断个几分钟，上下几百万就没了不是。当前LISP提了很多解决方向出来，但还没有什么确

定的技术方案。个人思路如下，此问题需分解为两个小问题各自解决： 

首先是要解决ITR如何感知迁移发生的问题：1）管理平台通知，需要联动，而且ITR那

么多，也不会都注册到管理平台上去。不太靠谱。2）由ITR探测EID存活状态，探测范围太

大，EID可能以主机路由居多，对ITR负担太重，可行但不是很好。3）由原始站点ETR探测

EID状态，当迁移后探测到EID不在本地站点，则通知ITR删除临时表项。ETR上是保存了所

有ITR表项的，可以很方便知道都要通知谁。但由于各站点间服务器前端网络二层互通，因

此还要想办法将此探测报文在站点间隔离，否则迁移前后始终都是通的，和前面的ARP侦听

方案存在相同的问题。4）在问题一已经解决的情况下，当服务器EID在新站点的ETR注册

完成后，由新站点ETR向所有原始站点ETR发通知，再由原始站点ETR通知ITR删除临时表

项。这个方案感觉相对更靠谱一些，可以将所有可能运行同组业务的数据中心站点ETR都设

定到一个组里面，大家有事没事互通有无一下。 

再有要解决ITR感知迁移后如何切换EID对应的Locator IP问题：1）使用上面几种感知迁

移发生的方法后，都可以将ITR的EID对应Locator IP临时表项删除，由ITR重新发起一套EID

的寻址流程获取新的Locator IP，缺点是稍慢。2）在上面第4种解决方案中，原始ETR收到

新ETR的通知后，向ITR发个EID变更信息告知新的ETR地址，由ITR向新的ETR直接发请求

获取新的Locator IP，不经MR/MS倒腾一遍手了，这样需要在LISP中多定义一个EID变更报

文和相关处理流程。切换速度能提升些，但也稍微复杂了些。 

提问题->找多个解决方案->比较不同方案的利弊，协议设计就是这么个过程。 

LISP即使能够成事，至少也得2年以后了，所以大家可以先看个热闹，等RFC标准立起

来再介入也不迟。也许Cisco回头觉着整这个太费劲，说不定哪天就偃旗息鼓了。别的厂商

又真不见得有这么大号召力能把LISP忽悠起来。全当学着玩了，目前别拿LISP太当真。 

另外多说一句LISP在Mobile里面的应用场景，Cisco已经今年5月份已经向IETF提出了

draft-meyer-lisp-mn-05，其中mn就是mobile node缩写。简单来说就是在手机上支持ITR/ETR



 

 

功能，可参考下图： 

 

技术上很有想法，市场发展上不咋看好。感觉Cisco把手伸到手机里面，还不如前文提

到的伸进服务器虚拟化里面有搞头。 

小结 

小结一下，数据中心多站点选路目前网络厂商单从路由角度来看没有什么好的方案，还

是用DNS搞定更靠谱一些，只要应用程序的BS结构始终领先前行，暂时就还不用考虑其他

的解决方案。让那些有钱有势的大厂商去试验吧，大家在后面跟进就是了。搞预研是有一定

风险的行为，资源消耗了，万一路没选对，大厂商还能壮士断腕，小厂商就得折腰而终了，

须慎研慎行。 

凡事都有两面，换而言之，混乱的局面也是崛起的机会，如果谁能想到个啥招，搞个盒

子出来，从路由或者其他层面独立解决多站点选路的问题，还是可以一试的。大赚不好说，

但搞到像F5/Redware/Citrix这种规模并不是没得奔头。 

5.9 技术总结 

对数据中心网络而言，当前的技术发展正处于一个关键时期，虽然Cisco暂时占先，但

只是通过技术的先进性增大了其市场话语引导能力，为其在今后10年的数据中心市场的竞争

中增加了一些砝码，绝不是说就一定会所向披靡。未来充满变数，哪怕是什么时候Google



 

 

或Tencent推出了应用于云计算数据中心的网络设备或技术，作者都完全不会感到吃惊，一

切皆有可能。就像Arista这两年横空出世，彻底的取代了Force10在作者心中“傻快”的霸者

地位，预计其在今后几年的数据中心市场中势必会有所斩获，天下武功，唯快不破。 

新技术是层出不穷的，前文介绍的这些技术只是作者知道的内容，眼界有限，相信还有

更多更先进的技术在此章介绍之外。期望通过本文能够对读者学习其他技术也有所帮助，万

事万物有果必有因，透过纷乱的报头字段、状态机变化和报文交互等协议机制设计表象，去

了解清楚技术产生的背景原因和要解决的问题，势必在学习时可以达到事倍功半的效果。 

用以下言语与技术同好共勉：在技术之路上，了解得越多，敬畏之心越重，但仍需不断

前行，即使无法成为引领者，也必将超越原地踏步者。 

6 终章 

完了就是完了，其实没啥好多说的，想说的要说的该说的前面都已经说过了。文中做了

不少预测，根据作者的恶趣味，最后在这里对那些神棍内容再总结一下凑凑字数。 

在未来5-10年间作者认为： 

市场方面 

1、云计算市场出现不了如Microsoft于操作系统、Google于网络搜索或Cisco于数据通信

的一家独大局面，但对多虚一的集中云与一虚多的分散云，市场划分会更加清晰，客户抗忽

悠能力也将得到大幅度提升。 

2、解决了安全问题后，基于服务的SaaS会占据更多的业务租用市场，中小企业自身IT

资源消耗进而降低，业务能力反而提升。例如同时租用Google云的数据管理，Amazon云的

人力资源，Microsoft云的ERP，Cisco云的统一通信和作者云的客户关系管理等系统来综合

搭建企业IT平台，会成为很时髦很常见的思路。（想创业的抓紧，SaaS机会贼多的，而且初

始投入规模并不需要太大） 

3、提供云服务（以SaaS为主）的产业将如雨后春笋般出现，这些服务提供商将会搭建

大量的数据中心为客户提供云租用服务，也会成为网络设备厂商们的衣食父母。需求较小的

企业都去直接租用服务了，因此数据中心步入了大型与巨型为主的时代，动辄成千上万的服

务器节点绝对是小Case。数据中心产品的销售也将随之进入规模化采购阶段，搞定几个大客

户，厂商一年下来就吃穿不愁了。 

技术方面 



 

 

1、VM之间互通技术之争会以硬件交换机进入服务器内部为最终结局，有可能是在网

卡上实现，也有可能直接在主板上加转发芯片。毕竟从现在发展情况来看，芯片价格会越来

越便宜，集成度会越来越高。 

2、存储方面FCoE基于Ethernet带宽发展方面的优势，必将取代FC，当然过程会是比较

漫长的，估计10年之后FC也还能占有一定的空间。 

3、数据中心站点内部TRILL将会一统天下。巨型数据中心内，基于IP层面的交互会导

致传输效率降低和部署复杂度提升，因此仍然会以Ethernet技术为主，而TRILL是目前看得

到的最有希望胜出的公共标准。各个厂商的私有技术会将在规模稍小一些的大中型数据中心

内有所应用，比如前面说的SaaS创业企业，其可能会更看重网络的高可靠性、高性能、易管

理和易维护等私有技术强项的地方。而且网络规模较小，搞一家厂商的设备就差不多了，不

需要考虑互通。 

4、数据中心跨站点二层互联方面，RPR由于是公共标准可以成为种子选手，但其成长

空间目前并不充分，还要看技术发展演进和各个厂家的态度。当然如果有哪家厂商愿意把自

己的私有技术拿出来推成标准，也还是很有希望在市场上占据高点的。 

5、在多站点选路方面，应该会有些新的技术标准出来，DNS方案一统天下的局面不会

长久。这块谁都有机会，就看投入与机遇了。 

7 感言 

沥沥拉拉写了小两个月，长度和时间都远远超出了最初的计划，也耗费了不少的热情和

精力，以后是不敢随便写这种大文章了。但整个写作过程对作者来说受益匪浅，不断总结是

自我提升的重要动力。后面休息休息还会再整理一些关于云计算数据中心安全、存储、性能

和可靠性等方面的外篇，先在这里立个目标好做自我督促。 

套用一些书中常看到的话，谨以此文献给我的家人朋友和同事，并纪念作者步入而立之

年。顺便感谢每一位能从头读到这里的读者，你们的存在是我写作乐趣的源泉。 
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