


 ACL, Access Control List
            访问控制列表

2005年第四季度 总第2期

网络之路 缩略语表

QoS缩略语列表

 AF, Assured Forwarding
            确保转发

 CAR, Committed Access Rate
            承诺访问速率

 CBWFQ, Class Based Weighted Fair Queuing
            基于类的加权公平队列

 CIR, Committed Information Rate
            承诺信息速率

 CoS, Class of Service
            服务等级

 CQ, Custom Queuing
            定制队列

 DiffServ, Differentiated Serve
            区分服务

 DSCP, Differentiated Services Codepoint
            区分服务码点

 DS-TE, DiffServ-Aware Traffic Engineering
            DiffServ感知的流量工程

 DTS, Distributed Traffic Shaping
            分布式流量整型

 EF, Expedited Forwarding
            加速转发

 FIFO, First in First out
            先入先出

 FRTS, Frame Relay Traffic Shaping
            帧中继流量整型

 GTS, Generic Traffic Shaping
            通用流量整形

.1.
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 IPHC, IP Header Compression
            IP头压缩

 LFI, Link Fragmentation & Interleaving
            链路分片与交叉

 LLQ, Low Latency Queueing
            低时延队列

 MPLS, Multiprotocol Label Switching
            多协议标签交换

 PQ, Priority Queuing
            优先队列

 QoS, Quality of Service
            服务质量指报文传送的吞吐量、时延、时延抖动、
     丢包率等性能

 RED, Random Early Detection
            随机早期丢弃

 RSVP, Resource Reservation Protocol
            资源预留协议

 RTP, Real Time Protocol
            实时协议

 SQC, Structual QoS CLI
            结构化命令行

 TE, Traffic Engineering
            流量工程

 ToS, Type of Service
            服务类型

 VoIP, Voice over IP
            通过IP网络承载语音服务

 VPN, Virtual Private Network
            虚拟专用网络

.2.

 IntServ, Integrated Service
            综合服务
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.3.

 WRED, Weighted Random Early Detection
            加权随机早期丢弃

 WFQ, Weighted Fair Queuing
            加权公平队列
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QoS发展史
　　随着IP技术和网络的发展，IP网络已经从当初的单一数据网络向

集成数据、语音、视频、图像的多业务网络转变。为了实现端到端

QoS，IP QoS目前的研究主要集中在以下方面：

  1）为多业务网络定义合理可行的QoS业务分类标准

  2）为端到端QoS建立可实施的整网IP QoS模型	

　　当前国际上各个研究组织都在为自己所关注的业务设计IP QoS模

型。本文将逐一分析IETF（互联网工程工作组）、ITU-T（国际电信同

盟）、ETSI（欧洲标准化组织）、MSF（多业务交换论坛）、TIPHON/

TISPAN（传输平台功能体）等提出的QoS业务分类标准以及几种QoS应

用模型发展的概况。

 QoS业务分类标准

　　业务优先级分类的基本模型是区分不同类型的业务，在数据包头

的特定域携带该优先级，然后网络节点根据包头携带的优先级实施不

同的转发处理。目前，优先级分类根据各种网络所关注的业务类型已

经出现多种不同的标准，相关标准可以参考：

　RFC 791,Internet Protocol（根据各IP应用的特点，将业务

分为Network Control、Internetwork Control、CRITIC/ECP、

Flash Override、Flash、Immediate、Priority、Routine共8类

优先级。其中，Routine优先级最低，Network Control优先级最

高)

　RFC 1349,Type of Service in the Internet Protocol 

Suite（将业务按照TOS的定义分为16类优先级，TOS使用4个bit位

分别表示：minimize delay、maximize throughput、minimize 

monetary cost、maximize reliability，并建议了各IP应用应该

如何取TOS值，例如，FTP CONTROL报文建议其TOS取值为minimize 

delay)

　RFC 1490,Multiprotocol Interconnect over Frame Relay

（将业务按照Frame Relay Discard Eligibility bit的定义分为

2类丢弃优先级)

　RFC 1483, Multiprotocol Encapsulation over ATM 

Adaptation Layer 5(将业务按照ATM Cell Loss Priority bit的

定义分为2类丢弃优先级)

.1.

   RFC 2474,Definition of the Differentiated Services 

Field (DS Field) in the IPv4 and IPv6 Header(DiffServ网

络定义了四类PHB：EF（Expedited Forwarding）PHB适用于低

时延、低丢失、低抖动、确保带宽的优先业务；AF（Assured 

Forwarding）PHB分为四类，每个AF类又分为三个丢弃优先级，可

以对相应业务进行等级细分，QoS性能参数低于EF类型；CS
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  IEEE 802.5,Token ring access method and Physical Layer 

specifications(令牌环网的优先级，可以将业务根据Access 

Priority的定义为8类优先级)

  IEEE 802.1p,Class of Service(以太网优先级，可以将业务

根据802.1P Priority的定义分为8类优先级，0类至7类优先级相

应递增，0类是BE业务，尽力传输)

　　除了IETF，其它从事IP网络QoS标准研究的主要组织，例如

ITU-T、ETSI等也都根据其业务定义的QoS业务分类标准：

　　ITU-T 13组建议Y.1541，主要根据IPTD（传输时延）、IPDV（时

延变化）、IPLR(丢包率)、IPER（错误率）四个方面将业务划分为5

类，0类至5类优先级相应递减，第5类是BE业务，对性能无保证。其中

0类和2类对时延要求很严格，并且0类对抖动还有限制；1类和3类的时

延要求比较严格，1类对抖动有限制；4类对时延要求比较宽松，且没

有定义抖动限制；除了第5类外都对丢包率和错误率有要求。相关标准

可以参考：

  ITU-T Recommendation Y.1541, Network Performance Objectives for IP-
Based Services

　　ITU-T H.323 Annex N定义的业务类别分为两大类：GSC和CSC。前

者对时延和抖动敏感，后者则无要求。其中GSC又分为GSC1、2、3、

4。GSC1和2适用于CBR类型的流量，区别在于1对错误率有要求，而2

没有；GSC3和GSC4适用于VBR类型的流量，区别在于3对于错误率有要

求，而4没有。CSC也分为CSC1、2、3、4。CSC1和CSC2适用于nrt-VBR

类型的流量，区别在于1对错误率有要求，而2没有；CSC3和CSC4适用

于ABR类型的流量，区别在于3对错误率有要求，而4没有。相关标准可

以参考：

  ITU-T Recommendation ANNEX N of H.323, End to End Quality of Service 
(QoS) and Service Priority Control and Sig-nalling in H.323 systems

　 　 E T S I  3 G P P 主 要 针 对 移 动 网 络 ， 它 将 业 务 类 别 分 为

conversational、streaming、interactive、background四大类，分

类的主要依据是业务对时延的敏感度。Conversational类对时延非常

敏感，依次递减，background对时延最不敏感。Conversational和

streaming主要用于实时流量业务，区别只在于对时延的容许程度。

Interactive和background主要用于传统的IP应用，两者都定义了一定

的误码率要求，区别在于前者更多用于交互式场合，而后者主要用于

后台业务。相关标准可以参考：

    3GPP TS 23.107, QoS Concept and Architecture

（class selector）PHB是从IP TOS字段演变而来，共8类；BE 

PHB是CS中特殊一类，没有任何保证，现有IP网络流量也都默认

为此类)

　　TIPHON基于VoIP，将业务分为3大类，wideband、narrowband、

BE，分类的依据是端到端时延。三类业务的时延限值依次递增，对应

于用户感知的语音质量的满意度则是依次递减。其中narrowband又根
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 IETF的Inter-Serv模型和Diff-Serv模型

据时延大小细分为三类：high、medium、acceptable，对应于

narrowband中有等级区别的应用。相关标准可以参考：

   ETSI TS 102 024-2, Telecommunications and Internet Protocol 

Harmonization Over Networks (TIPHON) Release 4; End-to-end Quality of 

Service in TIPHON Systems; Part 2: Definition of Speech Quality of Service 

(QoS) Classes

1）Inter-Serv模型

　　 1994年，IETF出版RFC1633提出Inter-Serv模型，该模型使用资

源预留（RSVP）协议，RSVP运行在从源端到目的端的每个路由器上，

可以监视每个流，以防止其消耗比其请求、预留和预先购买的要多的

资源。这种体系能够明确区分并保证每一个业务流的服务质量，为网

络提供最细粒度化的服务质量区分。相关标准可以参考：

   RFC 1633, Integrated Services in the Internet Architecture: An Overview

   RFC 2205, Resource Reservation Protocol

   RFC 2206, RSVP Management Information Base using SMIv2

   RFC 2210, RSVP with IETF Integrated Services

   RFC 2211, Controlled-Load Network Element Service

   RFC 2212, Specification of Guaranteed Quality of Service

   RFC 2215, General Characterization Parameters for Integrated Service 
Network Elements

   RFC 2748, The COPS (Common Open Policy Service) Protocol

   RFC 2749, COPS Usage for RSVP

　　Inter-Serv模型能够在IP网上提供端到端的QoS保证。但是，

Inter-Serv模型对路由器的要求很高，当网络中的数据流数量很大

时，路由器的存储和处理能力会遇到很大的压力。因此，Inter-Serv

模型可扩展性很差，难以在Internet核心网络实施，目前业界普遍认

为Inter-Serv模型有可能会应用在网络的边缘上。

2）Diff-Serv模型

　　区分服务（DiffServ）是IETF工作组为了克服Inter-Serv的可扩
展性差在1998年提出的另一个服务模型，目的是制定一个可扩展性相
对较强的方法来保证IP的服务质量。相关标准可以参考：

   RFC 2474, Definition of the Differentiated Services Field (DS Field) in the 
IPv4 and IPv6 Headers

   RFC 2475, An Architecture for Differentiated Services Framework

   RFC 2597, Assured Forwarding PHB

   RFC 2598, An Expedited Forwarding PHB

   RFC 2983, Differentiated Services and Tunnels

   RFC 3086, Definition of Differentiated Services Per Domain Behaviors and 
Rules for their Specification

   RFC 3140, Per Hop Behavior Identification Codes

   RFC 3246, An Expedited Forwarding PHB
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　　现在的Internet路由协议（OSPF、RIP等）都采用单个测度（如跳
数、成本）来计算最短路由，没有考虑多个QoS参数的要求。QoS路由
根据多种不同的度量参数（如带宽、成本、每一跳开销、时延、可靠
性等）来选择路由。QoS路由包括三个主要功能：链路状态信息发布，
路由计算和路由表存储。QoS路由能够满足业务的QoS要求，同时提高
网络的资源利用率。但是QoS路由的计算十分复杂，增加了网络的开
销，目前实用的QoS路由算法还不多见。相关标准可以参考：

   RFC 2676, QoS Routing Mechanisms and OSPF Extensions
   RFC 2386, A Framework for QoS-based Routing in the Internet

   IETF-draft-boucadair-qos-bgp-spec-01.txt, QoS-Enhanced Border Gateway 
Protocol

   RFC 3247, Supplemental Information for the New Definition of the EF PHB
   RFC 3248, A Delay Bound alternative revision of RFC2598

一同发展的还有许多与DiffServ有关的因特网草案（Internet-

Drafts）可以参考：

   An Informal Management Model for Diffserv Routers
   Management Information Base for the Differentiated Services Architecture

   New Terminology and Clarification for Diffserv

   Differentiated Services Quality of Service Policy Information Base
   An Assured Rate Per-Domain Behaviour for Differentiated Services

　　在Diff-Serv模型中，业务流被划分成不同的差分服务类。一个

业务流的差分服务类由其IP包头中的差分服务标记字段（Different 

Service Code Point，简称DSCP）来表示。在实施DiffServ的网络

中，每一个路由器都会根据数据包的DSCP字段执行相应的PHB(Per Hop 

Behavior)行为。区分服务只包含有限数量的业务级别，状态信息的数

量少，因此实现简单，扩展性较好。它的不足之处是很难提供基于流

的端到端的质量保证。目前，区分服务是业界认同的IP骨干网的QoS解

决方案，但是由于标准还不够详尽，不同运营商的DiffServ网络之间

的互通还存在困难。IETF RSVP和DiffServ两个工作组都正在研究RSVP

与DiffServ相结合的问题，以进一步扩大DiffServ与现有系统的可兼

容性，此外在业务分类、业务性能的量化描述以及域间业务类型映射

等问题上，DiffServ模型也需进一步明确和开展的研究。

 QoS路由

此外，还有一些草案可以参考，例如：

 MPLS/TE

　　1997年，以Cisco公司为主的几家公司（包括Ipsilon、IBM、

Cascade、Toshiba）提出了MPLS(Multiprotocol Label Switch)技

术。MPLS技术产生的初衷就是为了综合利用网络核心的交换技术和网

络边缘的IP路由技术各自的优点。对于骨干网业务提供者来说，MPLS

已成为实现TE(Traffic Engineering)的重要手段，并且与DiffServ结

合成为提供QoS的重要手段。流量工程的主要目的是合理分布数据流通

过网络的路径，以避免不均匀地使用网络而导致拥塞。一般的动态路

由协议都会导致不均匀的通信分布，因为它们总是选择最短路径转发
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SBM的主要构件有以下三个部分，在其体系结构中提供了RM-to-BA以及
BA-to-BA的信令机制来请求资源、改变或删除分配资源。

   RFC 2814, SBM (Subnet Bandwidth Manager): A Protocol for RSVP-based 
Admission Control over IEEE 802-style networks

　　由于数据包的发送能要经过中间某个网络的子网，为了实现端到

端QoS，在子网内也要保证高优先级的数据帧获得高级别的服务。某

些链路层的技术已经可以支持QoS了，例如异步传输模式ATM。而其

它更多的LAN技术（如以太网技术）最初并非为支持QoS设计的。为

此，IETF的ISSLL小组定义了上层QoS协议和服务与以太网之类的数

据链路层技术之间的映射关系，并且提出了子网带宽管理（Subnet 

Bandwidth Management，SBM）的方案，它适用于802.1 LAN，如以太

网、令牌环和FDDI等，相关标准可以参考：

 子网带宽管理SBM

　　上述这些QoS基本模型可以互为补充，在不同的网络层次上组合使
用，例如IntServ 和Diffserv结合，在核心网采用Diffserv，在接入
网采用IntServ。又如MPLS和Diffserv结合，或MPLS和QoS路由结合。
目前MPLS+DiffServ技术最有可能成为IP网络运营商首选的QoS方案。

 Internet2的BB(Bandwidth Broker)

　　但是这些成果没有解决全网的QoS问题，仍然缺乏一个可以整网实

施的QoS机制与模型。与此同时，Internet2、MSF、ETSI TIPHON、ITU

等组织目前也都在大力研究和制订可整网实施的IP QoS模型，以及无

线领域的QoS模型，如IEEE 802.11e为无线局域网制订的QoS模型，美

国有线电视工业的标准组织CableLab为Cable运营商研究制订的IP QoS

模型，3GPP为下一代无线核心网络研究制订的QoS模型。

包，直接导致两个网络节点之间的最短路径上可能发生了拥塞，而较

长路径上的路由器和链路却是空闲的。当网络中存在多条并行或可选

的路径时，流量工程就显得非常重要了。面对复杂网络时，由于流量

分布的变化是实时的，而且变化较大，因此流量工程需要能够自动化

和适应业务流量分布的变化，这样才能保证业务的服务质量。可以参

考的标准与草案比较多，此处不再敷述。

（1）请求模块（Request Module, RM）：请求模块驻留在每个端

系统中而不驻留在任何交换机中。请求模块根据管理员所定义的策

略，将高层的QoS协议参数映射到第二层的优先级别。

（2）带宽分配器（Bandwidth Allocator, BA）：带宽分配器保存

子网内资源的分配状态，并且根据可用资源的情况以及管理员所定

义的策略来执行接入控制。

（3）通信协议（Communication Protocols, CP）：通信协议用于

在SBM系统中，各个不同的组件之间进行通信。 

　　Internet2研究的一个主要目标是创建一个可伸缩、可交互操作和

可管理的QoS体系结构。以实现一些在现有的互联网上不能实现的应

用，如远程医疗、数字化图书馆及虚拟实验室等。为此，在1997年，

参加Internet２工程的大学和研究机构共同成立了QoS工作组，建立
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   QBone Architecture (v1.0), Ben Teitelbaum et al. Internet 2 QoS Working 
Group Draft, August 1999, Work-in-progress

　　欧洲标准化组织ETSI的TIPHON工作组，致力于发展电信与IP融合

的下一代电信网络架构。ETSI TIPHON的QoS架构中，在IP网络的核心

层引入了TRM(Transmission Resource Manager)来动态管理核心网的

资源调度，实现实时的流量工程能力。而TRM接受接入层的业务资源申

请，为业务分配和管理核心骨干网的资源和转发路径，并控制边缘或

网关路由器，识别用户的业务流，让用户的业务流按照TRM分配的路由

和资源转发。

 TIPHON / MSF的QoS标准化研究

　　美国多业务交换论坛MSF研究NGN架构，提出类似的电信级IP
网络。MSF的QoS架构与ETSI类似，在核心骨干层引入了Bandwidth 
Manager来动态管理核心网的资源调度，实现实时的流量工程能力。

 ITU-T的研究

　　ETSI/MSF等组织定义的模型目前遇到的问题是如何在目前的网络

条件下实现承载业务按照所分配的路径去转发，还有各类接口的标准

化过程以及运营中的网络管理体系建立等。由于这是一个全新的网络

运营环境，还有很多细致的工作要做。

了QBone计划，以进行下一代互联网的QOS测试、开发和部署工作。

Internet2开发的BB模型(Bandwidth Broker)是在DiffServ架构上运

用带宽资源管理，其主要机制是在IP骨干网上使用DiffServ，每个DS

域引入BB收集网络的拓扑和节点及链路状态信息，管理网络资源并结

合策略服务器规定的策略进行接入控制。BB负责处理所有带宽申请请

求，并根据当前网络的资源预留状况和配置的策略以及与用户签订的

业务SLA，确定是否允许用户的带宽申请。DS域之间通过BB进行SLA协

商，使DiffServ能够实现端到端的接入控制和QoS保障。相关的协议草

案可以参考：

　　ITU-T SG13组负责对NGN的总体研究，如果要在NGN上支持各种业

务（实时业务/流媒体业务/非实时业务/多媒体业务…），那么NGN就

必须为各种QoS 级别的业务提供可预见的、一致的、端到端的QoS 保

证。ITU-T SG13组目前正在研究制订的Y.QoSar和Y.123.QoS两篇标准

草案。草案Y.QoSar明确定义了基本QoS构建模块（接入控制、拥塞反

馈、计量和测量、策略及策略配置、队列和调度、资源预留、服务等

级管理, 费率表征和流量标识等），通过不同的方式把这些块组织起

来，就可以控制网络提供业务所要求的性能。同时也考虑了实现QoS对

安全的影响及相应机制。从建议草案的完整性角度看，Y.QoSar仍处于

编辑及完善阶段，在2003年7月21日至8月1日ITU-T SG13 2001-2004研

究期的第五次会议上取得了较大进展。该次会议对建议草案Y.QoSar 

做了以下完善：1.完善了QoS路由、资源预留、QoS信令方面的内容；

2.在案例方法中补充了集中资源管理下的预配置叠加MPLS网络(Pre-

provisioned overlay MPLS networks with centralized resource 

management)。(注：这一案例方法是由中国电信和华为公司联合在本

基础常识
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　　其中第二篇文稿的基本内容作为了新建议草案Y.123.QoS的基本参

考模型。Y.123.QoS是纳入到Y.QoSar统一框架中的一个基于以太的IP

接入网的QoS架构。它强调了呼叫控制和承载分离的思想，是在接入段

保证用户服务质量的重要方法。

 我国行业标准的研究状况

　　我国电信标准协会网络与交换标准技术委员会已经研究制订
了《IP网络技术要求--网络性能参数与指标》标准（编号为YD/T 
1171-2001）。该标准规定了支持IPv4的IP网络性能参数和临时指标，
其中有些指标与用户所选择的服务质量(QoS)类型相关，还规定了满足
推荐的、端到端国际IP网通信的、性能指标的每个网络段，应该提供
的性能指标要求。适用于具有一个或多个网络段的端到端路径，所定
义的QoS类型适用于终端用户与网络服务提供商之间以及网络服务提供
商之间的IP网通信，可作为IP网网络规划、工程设计、运行维护以及
相应设备的引进、开发的技术依据。该标准定义的QoS类型主要基于对
下列应用的支持：点到点电话、多媒体会议和数据传输。

 今后的研究方向

 （1）A Carrier-class QoS Solution Framework for IP-based 

Backbone Networks（该文稿提出了用于基于IP骨干网络的运营级

QoS解决框架）

 （2）A Carrier-class QoS Solution Framework for IP-based 

Access Network（该文稿提出了用于基于以太网IP接入网络的运营

级QoS解决框架）

　　从这些标准组织的研究方向和思路来看，一方面是统一实施整网

的IP QoS，但是目前的研究成果主要是一些比较笼统的框架性文件，

在具体的实施技术规范上还没有显著的成果，这将是国际标准组织未

来几年内的研究和制订的重点。国内外的运营商/研究机构和设备厂

商也在积极研究制订IP网络的QoS机制和技术。另一方面， IP网与电

信网络的运维、规划的统一融合也成为新的研究方向。国际电信联盟

2004年世界电信标准化全会（WTSA－2004）刚刚闭幕，确定NGN是2004

年～2008年研究期的重点。在这一新的研究期，原SG13更名为NGN研究

组，将重点研究NGN网络架构、业务要求、网络性能、网络互通、网络

演进和融合等内容。伴随着国内外运营商对于NGN网络的部署和各类多

媒体业务的发展，对IP网络的QoS机制的研究和部署变得日益迫切起

来，而电信级IPQoS是在IP网络上开展可运营、可管理、高质量的电信

业务的关键技术，是实现电信和IP网络融合的基础。电信级IPQoS要求

能够在IP网络上承载电信级多媒体业务，如IP电话、视讯会议、视频

点播等，并为3G、软交换等提供承载层的服务质量保证。目前，各个

标准化组织都在积极研究和制订电信级IPQoS的相关标准，各个厂家也

纷纷提出相关的技术实现方案。

基础常识

次会议提交的)中国电信和华为联合提交的两篇文稿成为本次会议中重

点讨论的内容，这两篇文稿分别是：



QoS的基本原理

　　QoS，顾名思义，Quality of Service，服务质量。对于网络业

务来说，服务质量包括哪些方面呢？从传统意义上来讲，无非就是传

输的带宽、传送的时延、数据的丢包率等，而提高服务质量无非也就

是保证传输的带宽，降低传送的时延，降低数据的丢包率以及时延抖

动等。广义上讲，服务质量涉及网络应用的方方面面，只要是对网络

应用有利的措施，其实都是在提高服务质量。因此，从这个意义上来

说，防火墙、策略路由、快速转发等也都是提高网络业务服务质量的

措施之一。
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胡国华

 前言

　　本文主要从QoS业务应用与服务等级出发，对目前业界使用最多、

也最成熟的一些QoS技术原理逐一进行描述与说明。在特定的环境里

合理地使用这些技术，可以有效地提高服务质量。

 尽力而为的服务

　　但是，服务质量又是相对网络业务而言的，在保证了某类业务的

服务质量的同时，可能就是在损害其它业务的服务质量。因为网络资

源总是有限的，只要存在抢夺网络资源的情况，就会出现服务质量的

要求。比如，网络总带宽为100Mbps，而BT下载占用了90Mbps，其他

业务就只能占用剩下的10Mbps。而如果限制BT下载占用的最大带宽为

50Mbps，则也就提高了其他业务的服务质量，使其他业务能够占用最

少50Mbps的带宽，但是这是在损害BT业务的服务质量为前提的。

 QoS等级

　　网络中的通信都是由各种应用流组成的，这些应用对网络服务和

性能的要求各不相同，比如FTP下载业务希望能获取尽量多的带宽，而

VoIP语音业务则希望能保证尽量少的延迟等。但是所有这些应用的特

殊要求又取决于网络所能提供的QoS能力，根据网络对应用的控制能力

的不同，可以把网络QoS能力分为以下三种等级：

　　只提供基本连接，对于分组何时以及是否被传送到目的地没有任

何保证，并且只有当路由器输入/输出缓冲区队列耗光时分组才会被丢

弃。拥塞管理中的FIFO（First In First Out，先进先出）队列其实

就是一种尽力而为的服务。

　　尽力而为的服务实质上并不属于QoS的范畴，因为在转发尽力而为

的通信时，并没有提供任何服务或传送保证。

 区分服务



　　Q在区分服务中，根据服务要求对通信进行分类。网络根据配置好

的QoS机制来区分每一类通信，并为之服务。这种提供QoS的方案通常

称作COS。区分服务本身并不提供服务保证，它只是区分通信，从而优

先处理某种通信，因此这种服务也叫做软QoS。
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　　保证服务需要预留网络资源，确保网络能够满足通信流的特定服

务要求。保证服务因此也称作硬QoS，因为它能够对应用提供严格的服

务保证。

E 保证服务

 QoS基本原理

　　保证服务是通过信令（signal）来完成的，应用程序首先通知网

络它自己的流量参数和需要的特定服务质量请求，包括带宽、时延

等，应用程序一般在收到网络的确认信息，即确认网络已经为这个应

用程序的报文预留了资源后，才开始发送报文。同时应用程序发出的

报文应该控制在流量参数描述的范围以内。负责完成保证服务的信令

为RSVP（Resource Reservation Protocol，资源预留协议），它通知

路由器应用程序的QoS需求。RSVP是在应用程序开始发送报文之前来为

该应用申请网络资源的，所以是带外（out-bind）信令。

　　保证服务要求为单个流预先保留所有连接路径上的网络资源，而

当前在Internet主干网络上有着成千上万条应用流，保证服务如果要

为每一条流提供QoS服务就变得不可想象了。因此，保证服务在目前

Internet上基本没有得到什么广泛应用，本文下面所讲述的QoS基本原

理也基本都是区分服务的QoS原理。

　　流量分类，就是将流量划分为多个优先级或多个服务类，如使用

IP报文头的ToS（Type of service，服务类型）字段的前三位（即IP

优先级）来标记报文，可以将报文最多分成23 = 8类；若使用DSCP

（Differentiated Services Codepoint，区分服务编码点，ToS域的

E 流量分类与标记

　　区分服务一般用来为一些重要的应用提供端到端的QoS，它通过下

列技术来实现：

     流量标记与控制技术：它根据报文的ToS或CoS值（对于IP报文
是指IP优先级或者DSCP等）IP报文的五元组（协议、源地址、目的地
址、源端口号、目的端口号）等信息进行报文分类，完成报文的标记
和流量监管。目前实现流量监管技术多采用令牌桶机制。

     拥塞管理与拥塞避免技术：WRED、PQ、CQ、WFQ、CBWFQ等队列
技术对拥塞的报文进行缓存和调度，实现拥塞管理与拥塞避免。

　　上述这些技术的主要实现原理将在下文的QoS基本原理中进行重点

介绍。



的前6位），则最多可分成2
6
 = 64类。在报文分类后，就可以将其它

的QoS特性应用到不同的分类，实现基于类的拥塞管理、流量整形等。
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　　对于流量的分类，上面提到的关于IP报文的ToS域等与MPLS报文的

EXP域等仅是分类的一种情况，其实几乎可以对报文的任何信息段进行

分类，比如也可以根据源IP地址、目的IP地址、源端口号、目的端口

号、协议ID等进行流量的分类。

 拥塞管理技术原理

　　虽然流量分类几乎可以根据报文的任何信息段进行，但是流量分

类标记则一般只对IP报文的ToS域、MPLS报文的EXP域进行标记。流量

的标记主要的目的就是让其他处理此报文的应用系统或设备知道该报

文的类别，并根据这种类别对报文进行一些事先约定了的处理。

　　例如，在网络的边界做如下分类和标记：

　　在计算机数据通信中，通信信道是被多个计算机共享的，并且，

广域网的带宽通常要比局域网的带宽小，这样，当一个局域网的计算

机向另一个局域网的计算机发送数据时，由于广域网的带宽小于局域

网的带宽，数据将不可能按局域网发送的速度在广域网上传输。此

时，处在局域网和广域网之间的路由器将不能发送一些报文，即网络

发生了拥塞。前6位），则最多可分成26 = 64类。在报文分类后，就

可以将其它的QoS特性应用到不同的分类，实现基于类的拥塞管理、流

量整形等。

　　对于MPLS网络报文，则一般是根据MPLS报文中的EXP域进行处理。

EXP域包括3位，虽然RFC 3032把它叫做实验域，但它通常作为MPLS报

文的CoS域，与IP网络的ToS或DSCP域等效。

     所有VoIP数据报文聚合为EF业务类，将报文的IP优先级标记为
5，或者将DSCP值标记为EF；

     所有VoIP控制报文聚合AF业务类，将报文的IP优先级标记为4，
或者将DSCP值标记为AF31。

　　当报文在网络边界被标记分类之后，在网络的中间节点，就可以

根据标记，对不同类别的流量给予差别服务了。例如对上述例子中的

EF类业务保证时延和减少抖动，同时进行流量监管；对AF业务类在网

络拥塞时仍然保证一定的带宽，等等。

     拥塞管理基本概念

　　如图1 所示，当公司局域网1向公司局域网2以10M的速度发送数据

时，将会使router1的串口s1发生拥塞。

　　拥塞管理是指网络在发生拥塞时，如何进行管理和控制。处理的

方法是使用队列技术。将所有要从一个接口发出的报文进入多个队

列，按照各个队列的优先级进行处理。不同的队列算法用来解决不同



的问题，并产生不同的效果。常用的队列技术有FIFO、PQ、CQ、WFQ、

CBWFQ等，下文逐一介绍这些常用队列技术的基本原理。
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　　FIFO（First In First Out，先进先出）队列示意图如图2 所示：

　　如图所示，FIFO队列不对报文进行分类，当报文进入接口的速度

大于接口能发送的速度时，FIFO按报文到达接口的先后顺序让报文进

入队列，同时，FIFO在队列的出口让报文按进队的顺序出队，先进的

报文将先出队，后进的报文将后出队。

2M
s1

Frame Relay/X.25/DDN

Ethernet

s1

10M

10M

Ethernet

Server1

Server2

PC2
PC1

router1

router2

公司局域网1

公司局域网2

     FIFO队列原理简述

FIFO

需由此接口
发送的报文

出队调度

离开接口的报文

队列

紧急报文

非紧急报文

次紧急报文

说明：

     PQ原理简述

　　PQ（Priority Queuing，优先队列）示意图如图3 所示：

分类

high

medium

low

出队调度

离开接口的报文需由此接口
发送的报文

nomorl

队列

紧急报文

非紧急报文

次紧急报文

说明：

图1 实际应用
中的拥塞实例

图2 FIFO队列
示意图

图3 PQ队列示
意图



　　如图所示，PQ对报文进行分类，对于IP网络，可以根据IP报文的

ToS、五元组（协议ID、源IP地址、目的IP地址、源端口号、目的端

口号）等条件进行分类，对于MPLS网络，则根据MPLS报文EXP域值进行

分类。最终将所有报文分成最多至4类，分别属于PQ的4个队列中的一

个，然后，按报文所属类别将报文送入相应的队列。
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　　CQ的分类方法和PQ基本相同，不同的是它最终将所有报文分成最

多至17类，分别属于CQ的17个队列中的一个，然后，按报文的类别将

报文送入相应的队列。

     CQ原理简述

　　CQ（Custom Queuing，定制队列）示意图如图4 所示：

　　PQ的4个队列分别为高优先队列、中优先队列、正常优先队列和低

优先队列，它们的优先级依次降低。在报文出队的时候，PQ首先让高

优先队列中的报文出队并发送，直到高优先队列中的报文发送完，然

后发送中优先队列中的报文，同样，直到发送完，然后是正常优先队

列和低优先队列。这样，分类时属于较高优先级队列的报文将会得到

优先发送，而较低优先级的报文将会在发生拥塞时被较高优先级的报

文抢先。这样会使得实时业务（如VoIP）的报文能够得到优先处理，

非实时业务（如E-Mail）的报文在网络处理完关键业务后的空闲中得

到处理，既保证了实时业务的优先，又充分利用了网络资源。

分类

queue 0

queue 1

queue 16

出队调度

queue 2

队列

优先队列

10%

10%

30%

..

.

需由此接口
发送的报文 离开接口的报文

紧急报文说明：

其他各类报文

　　CQ的17个队列中，0号队列是优先队列，路由器总是先把0号队列

中的报文发送完，然后才处理1到16号队列中的报文，所以0号队列一

般作为系统队列，把实时性要求高的交互式协议报文放到0号队列。1

到16号队列可以按用户的定义分配它们能占用接口带宽的比例，在报

文出队的时候，CQ按定义的带宽比例分别从1到16号队列中取一定量的

报文在接口上发送出去。

     WFQ原理简述

　　WFQ（Weighted Fair Queuing，加权公平队列）示意图如图5 所

示：

图4 CQ队列示
意图



　　如图所示，WFQ对报文按流进行分类，对于IP网络，相同源IP地

址、目的IP地址、源端口号、目的端口号、协议号、ToS的报文属于同

一个流，而对于MPLS网络，具有相同的标签和EXP域值的报文属于同一

个流。每一个流被分配到一个队列，该过程称为散列，采用HASH算法

来自动完成，这种方式会尽量将不同的流分入不同的队列中。
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　　WFQ的队列数目N可以配置。在出队的时候，WFQ按流的优先级

（precedence）来分配每个流应占有出口的带宽。优先级的数值越

小，所得的带宽越少。优先级的数值越大，所得的带宽越多。这样就

保证了相同优先级业务之间的公平，体现了不同优先级业务之间的权

值。

　　如图所示，CBWFQ首先根据IP优先级或者DSCP、输入接口、IP报文

的五元组等规则来对报文进行分类；对于MPLS网络的LSR，主要是根据

EXP域值进行分类。然后让不同类别的报文进入不同的队列。对于不匹

配任何类别的报文，报文被送入系统定义的缺省类。

     CBWFQ原理简述

　　CBWFQ（Class Based Weighted Fair Queuing，基于类的加权

公平队列）示意图如图6 所示：

分类

queue 1

queue N
出队调度

离开接口的报文

queue 2

队列

..

.

需由此接口
发送的报文

说明： 各类报文

IP & MPLS 报文

发送

入队
出队

调度分类器

.

丢包

LLQ

1 BQ

64 BQ

.

. ..
.

丢包 Default Class
65 FIFO/WFQ

RTP 优先队列

测量
丢包

丢包测量

二层协议队列

图5 WFQ队
列示意图

图6 CBWFQ
队列示意图



　　CBWFQ有一个低时延队列LLQ（Low Latency Queuing，低时延队

列），用来支撑EF（Expedited Forwarding，快速转发）类业务，被

绝对优先发送，保证时延；另外有64个BQ（Bandwidth Queuing，带

宽保证队列），用来支撑AF（Assured Forwarding，确保转发）类业

务，可以保证每一个队列的带宽及可控的时延；还有一个WFQ，对应

BE（Best Effort，尽力传送）业务，使用接口剩余带宽进行发送。

CBWFQ可根据报文的输入接口、满足ACL（Access Control List，访问

控制列表）情况、IP Precedence、DSCP、EXP、Label等规则对报文进

行分类，进入相应队列，规则可以是通过结构化命令行或网管进行手

工配置，也可以是通过MPLS DiffServ-Aware TE的控制平面进行的自

动配置。对于进入LLQ和BQ的报文，要进行测量；考虑到链路层控制报

文的发送、链路层封装开销及物理层开销（如ATM信元税），建议RTP

实时队列、LLQ与BQ占用接口的总带宽不要超过接口带宽的75%。LLQ

只采用尾丢弃，BQ可采用尾丢弃、WRED（基于IP优先级，DSCP或MPLS 

EXP），WFQ可采用尾丢弃和RED。CBWFQ可为不同的业务定义不同的调

度策略（如带宽、时延等），由于涉及到复杂的流分类，对于高速接

口（GE以上）启用CBWFQ特性系统资源存在一定的开销。
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　　由于内存资源的有限，按照传统的处理方法，当队列的长度达到

规定的最大长度时，所有到来的报文都被丢弃。对于TCP报文，如果

大量的报文被丢弃，将造成TCP超时，从而引发TCP的慢启动和拥塞避

免机制，使TCP减少报文的发送。当队列同时丢弃多个TCP连接的报文

时，将造成多个TCP连接同时进入慢启动和拥塞避免，称之为：TCP全

局同步。这样多个TCP连接发向队列的报文将同时减少，使得发向队列

的报文的量不及线路发送的速度，减少了线路带宽的利用。并且，发

向队列的报文的流量总是忽大忽小，使线路的上的流量总在极少和饱

满之间波动。

E 拥塞避免原理

　　为了避免这种情况的发生，队列可以采用加权随机早期检测WRED

（Weighted Random Early Detection）的报文丢弃策略（WRED与RED

的区别在于前者引入IP优先权，DSCP值，和MPLS EXP来区别丢弃策

略）。采用WRED时，用户可以设定队列的阈值（threshold）。当队

列的长度小于低阈值时，不丢弃报文；当队列的长度在低阈值和高阈

值之间时，WRED开始随机丢弃报文（队列的长度越长，丢弃的概率越

高）；当队列的长度大于高阈值时，丢弃所有的报文。

　　WRED和队列机制的关系如图7 所示：
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　　流量监管（Commit Access Rate，简称CAR）的典型作用是限制进

入某一网络的某一连接的流量与突发。在报文满足一定的条件时，如

某个连接的报文流量过大，流量监管就可以对该报文采取不同的处理

动作，例如丢弃报文，或重新设置报文的优先级等。通常的用法是使

用CAR来限制某类报文的流量，例如限制HTTP报文不能占用超过50%的

网络带宽。

E 流量监管原理

　　CAR利用令牌桶（Token Bucket，简称TB）进行流量控制。图8 所

示为利用CAR进行流量控制的基本处理过程：

　　在实际应用中，CAR不仅可以用来进行流量控制，还可以进行报文

的标记（mark）或重新标记（re-mark）。具体来讲就是CAR可以设置

IP报文的优先级或修改IP报文的优先级，达到标记报文的目的。

分类

令牌桶

需由此接口
发送的报文

继续发送

丢弃

通过

按规定速度向
桶中存放令牌

...

令牌

　　首先，根据预先设置的匹配规则来对报文进行分类，如果是没有

规定流量特性的报文，就直接继续发送，并不需要经过令牌桶的处

理；如果是需要进行流量控制的报文，则会进入令牌桶中进行处理。

如果令牌桶中有足够的令牌可以用来发送报文，则允许报文通过，报

文可以被继续发送下去。如果令牌桶中的令牌不满足报文的发送条

件，则报文被丢弃。这样，就可以对某类报文的流量进行控制。

E 流量整型原理

　　通用流量整形（Generic Traffic Shaping，简称GTS）可以对不

规则或不符合预定流量特性的流量进行整形，以利于网络上下游之间

的带宽匹配。

分类

WRED丢弃

queue 1

queue 2

queue N1

出队调度

离开接口的报文需由此接口
发送的报文

.

.

.

.

.

.

图7 WRED处
理方式示意图

图8 CAR处理
方式示意图
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　　GTS与CAR一样，均采用了令牌桶技术来控制流量。GTS与CAR的主

要区别在于：利用CAR进行报文流量控制时，对不符合流量特性的报文

进行丢弃；而GTS对于不符合流量特性的报文则是进行缓冲，减少了报

文的丢弃，同时满足报文的流量特性。

E 物理接口总速率限制原理

　　GTS的基本处理过程如图9 所示，其中用于缓存报文的队列称为

GTS队列。

　　LR的处理过程仍然采用令牌桶进行流量控制。如果用户在路由器

的某个接口上配置了LR，规定了流量特性，则所有经由该接口发送的

报文首先要经过LR的令牌桶进行处理。如果令牌桶中有足够的令牌可

以用来发送报文，则报文可以发送。如果令牌桶中的令牌不满足报文

的发送条件，则报文入QoS队列进行拥塞管理。这样，就可以对通过该

物理接口的报文流量进行控制。

　　利用物理接口总速率限制（Line Rate，简称LR）可以在一个物理

接口上，限制接口发送报文（包括紧急报文）的总速率。

分类

令牌桶

需由此接口
发送的报文

继续发送

GTS队列

按规定速度向
桶中存放令牌

...

令牌

　　LR的基本处理过程如图10 所示：

令牌桶

按规定速度向桶中存放令牌

LR

需由此接口
发送的数据包

发送

QoS队列

入
队
缓
存

...

令牌

 其他提高QoS的技术

E 链路效率机制

　　链路效率机制，用于改善链路的性能，间接提高网络的QoS，如降

图9 GTS处理
过程示意图

图10 LR处理
过程示意图
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低链路发包的时延（针对特定业务）、调整有效带宽。链路效率机制

有很多种，下面介绍两种比较典型的链路效率机制及其基本原理。

　　α  链路分片与交叉（Link Fragment & Interleave，LFI）

　　对于低速链路，即使为语音等实时业务报文配置了高优先级队列

（如RTP优先队列或LLQ），也不能够保证其时延与抖动，原因在于接

口在发送其他数据报文的瞬间，语音业务报文只能等待，而对于低速

接口发送较大的数据报文要花费相当的时间。采用LFI以后，数据报文

（非RTP实时队列和LLQ中的报文）在发送前被分片、逐一发送，而此

时如果有语音报文到达则被优先发送，从而保证了语音等实时业务的

时延与抖动。LFI主要用于低速链路。

　　如上图所示，应用LFI技术，在大报文出队的时候，可以将其分

为定制长度的小片报文，这就使RTP优先队列或LLQ中的报文不必等到

大片报文发完后再得到调度，它等候的时间只是其中小片报文的发送

时间，这样就很大程度的降低了低速链路因为发送大片报文造成的时

延。

　　链路效率机制的工作原理图如图11 所示：

　　β  RTP报文头压缩（RTP Header Compression，cRTP）

　　cRTP主要在低速链路上使用，可将40字节的IP/UDP/RTP头压缩到

2~4个字节（不使用校验和可到2字节），提高链路的利用率。cRTP主

要得益于同一会话的语音分组头和语音分组头之间的差别往往是不变

的，因此只需传递增量。

　　RTP协议用于在IP网络上承载语音、视频等实时多媒体业务。RTP

报文包括数据部分和头部分，RTP的数据部分相对小，而RTP的报头部

分较大。12字节的RTP头，加上20字节的IP头和8字节的UDP头，就是40

字节的IP/UDP/RTP头。而RTP典型的负载是20字节到160字节。为了避

免不必要的带宽消耗，可以使用cRTP特性对报文头进行压缩。cRTP可

以将IP/UDP/RTP头从40字节压缩到2～5字节，对于40字节的负载，头

压缩到5字节，压缩比为（40+40）/（40+5），约为1.78，可见效果是

相当可观的，可以有效的减少链路，尤其是低速链路带宽的消耗。
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图11 LFI处理
过程示意图
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　　链路层QoS技术主要针对ATM（Asynchronous Transfer Mode，

异步传输模式）、帧中继、令牌环等链路层协议支持QoS。作为一种

面向连接的技术，ATM提供对QoS最强有力的支持，而且可以基于每

个连接提供特定的QoS保证。帧中继网络确保连接的CIR（Committed 

Information Rate，承诺信息速率）最小，即在网络拥塞时，传输速

度不能小于这个值。令牌环和更新的IEEE802.1p标准具有区分服务的

机制。

　　RTP报文头压缩的处理过程如图12 所示：

　　β  FR QoS

　　ATM是一种大小固定的信元交换和多路复用技术，它是面向连接

的，任何用户数据在两个或更多ATM连接设备之间传输之前，都必须建

立虚电路（VC，Virtual Circuit）。ATM有两种主要的连接方式（或

VC）：永久虚电路（PVC，Permanent Virtual Circuit）和交换虚电

路（SVC，Switched Virtual Circuit）。PVC通常是静态的，需要手

工或外部配置来建立；而SVC是动态，根据需要创建。它们的创建需要

在ATM端点和ATM交换机之间运行信令协议。

　　ATM通过使ATM端系统显示流量合同来提供QoS保证，流量合同描

述了希望的通信流指标。流描述符包括QoS参数，例如峰值信元速率

（PCR，Peak Cell Rate）、持续信元速率（SCR，Sustained Cell 

Rate）以及突发量。

.18.
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E 链路层QoS技术

　　α  ATM QoS

　　ATM端系统负责确保传输的流量符合QoS合同。ATM端系统通过缓冲

数据来对流量进行整形，并按约定的QoS参数传输通信。ATM交换机控

制每个用户的通信指标，并将其与QoS合同进行比较。对于超过了QoS

合同的通信，交换机可以设置不顺从通信的CLP位。在网络拥塞时，

CLP位被设置的信元被丢弃的可能性更大。

　　FR（Frame Relay，帧中继）是一种流行的适用于数据通信的广域

网（WAN）分组技术。它是一种较简单的协议，消除了X.25网络中链路

层流控和纠错功能，这些功能被留给端点站的应用程序处理。这种协

图12 RTP处理
过程示意图
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　　帧中继使用VC（Virtual Circuit）运行，VC提供了帧中继网络

上两个端点之间的逻辑连接，网络可以使用帧中继VC代替私有的租用

线。PVC是网络操作员在网络管理站创建的，而SVC是基于呼叫动态建

立的。

议最适合于数据通信，因为它可以传送偶然的突发。

　　帧中继报头中的3个位提供了帧中继网络中的拥塞控制机制，

这3个位分别叫做向前显式拥塞通知（FECN，Forward Explicit 

Congestion Notification）位、向后显式拥塞通知（BECN，Backward 

Explicit Congestion Notification）位和丢弃合格（DE，Discard 

Eligible）位。可以通过交换机将FECN位置1来告知诸如路由器等目标

数据终端设备（DTE，Data Terminal Equipment），在帧从源传送到

目的地的方向发生了拥塞。交换机将BECN位置1则告知目标路由器，在

帧从源传送到目的地的反方向上发生了拥塞。DE位由路由器或其他DTE

设备设置，指出被标记的帧没有传输的其他帧那么重要，它在帧中继

网络中提供了一种基本的优先级机制，如果发生拥塞时，DE位被设置

的帧将在DE位没有被设置的帧之前被丢弃。

　　帧中继流量整形（FRTS，Frame Relay Traffic Shaping）对从

帧中继VC输出的通信进行整形，使之与配置速率一致，它将超出平均

速率的分组放到缓冲区来使突发通信变得平滑。根据配置的排队机

制，当有足够的可用资源时，这些缓冲的分组出队并等候被传输。排

队算法是基于单个VC配置的，它只能针对接口的出站通信进行设置。

FRTS可对每个VC的流量进行整形，将其峰值速率整形为承诺信息速率

（CIR，Committed Information Rate）或其他定义的值，如超额信息

速率（EIR，Excess Information Rate）。自适应模式的FRTS还能够

根据收到的网络BECN拥塞指示符降低帧中继VC的输出量，将PVC的输出

流量整形为与网络的可用带宽一致。

.19.



QoS技术展望
 概述

　　伴随网络技术、多媒体技术的飞速发展，IP网在承载现有WWW、

FTP、E-mail等服务的基础上，开始越来越多地承载VoIP以及交互式多

媒体通信业务，而每种业务要求的传输时延和抖动等服务参数不尽相

同。因此，为用户提供服务质量（QoS）成为Internet发展的重要挑

战。网络QoS技术作为公认的新一代网络的核心技术之一，是当前网络

研究和开发的热点。 IP QoS的研究涉及许多内容，IETF已经提出了许

多服务模型与机制来满足QoS需求，典型的有：集成服务（IntServ）

/RSVP模型、区分服务（DiffServ）模型、多协议标签交换（MPLS）与

流量工程（Traffic Engineering）等，而ITU-T则更偏重于QoS整体

框架的制定和IP性能指标体系的构建。此外，MSF(城域网交换论坛)、

Internet II和IPCablecom也提供了多种的多种端到端IP QoS解决方

案。
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余卉

　　上述这些技术和解决方案的基本情况已经在《QoS发展史》一文中

有了初步的介绍，本文将重点介绍QoS框架发展的几大关键趋势，作为

对QoS标准发展概况的进一步深入介绍。

 技术展望

E 通过QoS支持多业务IP网络

　　实现统一的支持QoS能力的电信级多业务IP网络是发展的趋势。

　　电信运营商一直致力于采用基于Internet理念的IP网技术来作为

下一代网络技术的统一平台，但是随着时间的推移，人们设想中的基

于IP和MPLS的多业务网并未真正得以实施。QoS、流量管理、组播和安

全性问题基本上没有解决，这些问题日益影响运营商在此单一而庞大

的IP网络上能够提供越来越多的新型增值服务。对电信营运商而言，

现在面临的挑战是如何以一种非常有效而现实的方式来为不同的业务

提供满意的端到端QoS保证，同时还要充分考虑到整个网络的性能，并

且要充分考虑承载级QoS架构所需的可扩展性、可靠性、可操作性和

可管理性。如何在统一的IP QoS架构中提供一组通用的网络运行机制

来控制网络对某一业务需求进行正确的响应成为研究的关键问题。目

前研究较多的IP QoS电信网络架构，一般将QoS关键构件归属于三个平

面，即控制平面、数据平面和管理平面。IP QoS电信网络通用架构如

图1（下页）所示。

　　其中，控制平面包含了与业务流路径相关的QoS关键构件，主要包

括了允许控制、QoS路由及资源预留；数据平面包含了与用户数据流处

理相关的QoS关键构件，这些机制包括了缓存器管理、拥塞避免、包标



　　如何有效地组织这些QoS基本构件模块，并充分利用IETF和ITU-T

地现有研究成果成为关键问题。在ITU-T建议草案Y.QoSar明确定义了

基本QoS构建模块（接入控制、拥塞反馈、计量和测量、策略及策略

配置、队列和调度、资源预留、服务等级管理, 费率表征和流量标识

等），通过不同的方式把这些块组织起来，就可以控制网络提供业务

所要求的性能。同时也考虑了实现QoS对安全的影响及相应机制。
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E IPv6 QoS

　　IPv6在报头中保留了类似IPv4的TOS域，称为传输级别域，以继

续为IP提供区分QoS服务。同时IPv6报头中增加20比特流标签（Flow 

Label）域。流标签更好支持综合QoS服务，可以直接标识流，并配合

RSVP实现资源预留。IPv4的流分类器是根据源地址、目的地址、源端

口号、目的端口号和传输协议类型的五元组确定。由于分组的拆分或

加密，有些域往往难以获得，对高层报头的访问，也可能会阻碍新协

议的引入。IPv6中一个流可以由源IPv6地址和非空的流标签唯一地标

识。源可以通过逐跳扩展头或控制协议RSVP等向转发路径的中间节点

建立流状态。IPv6节点接收到一个有标记的IPv6分组时，可以用流标

记、源地址将分组分类到某个流。根据在一系列IPv6节点上建立的流

状态，可以对分组提供一些流特殊处理。IPv6 QoS具体实施还在草案

讨论制定中，还有一些具体应用问题需要考虑。

　　整网或局部网络的QoS控制通常通过对路由与信令的控制达到对业

务流传输的直接控制，因此路由直接关系到网络性能，所以QoS路由成

为解决QoS问题的一项关键技术。QoS路由研究中需要遇到的问题包括

以下几个方面：

 允许控制        QoS
   路由器

资源预留

控制平面

缓存器管理 拥塞避免  包标记 队列和调度

 流量整形  业务流策略 业务流分类
数据平面

管理平面

  记录

  计量

业务流恢
复

等级合同

图1  电信网络
架构

E 基于QoS的路由

     实时应用往往会对延时，延时抖动，带宽，丢失率，业务代价

等多个参数同时提出性能要求，例如，实时多媒体业务会对延时和延

记、队列和调度、业务流分类、业务流策略和流量整形；管理平面包

含了与运营、管理相关的QoS构件，主要包括了服务等级合同(SLA)、

业务流恢复，计量和记录。
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    在IntServ和DiffServ体系结构中使用基于流的QoS识别，还是

使用基于报文的QoS识别。

     每个路由节点状态信息的存储量大。QoS 路由中，每个路由节

点需记录的状态参量将增多，如状态信息的存储量随网络节点个数的

增加而指数性增加，将限制网络的扩展。

     传输负载的抖动等动态信息都可能导致网络状态变化，这些变

化因素直接影响全网状态信息的准确性，同时也直接影响算法的性

能。

　　除了上述主要研究之外，其他QoS标准化的研究已经在《QoS发展

史》中介绍过。此外，QoS的研究领域还广泛涉及到以下问题：

     如何为应用层协议定制QoS服务。在QoS体系结构中一个最基本

的问题：QoS是否应该基于每个应用层服务为传输提供服务保证；否应

该将QoS作为应用层协议的一个传输选项；每一个应用层服务是否应该

能通过不同的方式扩展QoS体系结构，以便于应用层服务能够根据网络

的QoS响应调整应用层的服务行为。

     如何综合协调TCP拥塞控制与QoS服务级别。由于TCP 协议自身

的拥塞控制机制可以使用反向确认的ACK报文即时调整数据传输的速

率，因此最终得到的业务服务质量就成为正向传输数据和反向传输ACK

报文的综合结果。如果反向的ACK流在网络中处于一个不同的服务级

别，那么极有可能导致后续数据流量的高速突发。

     如何测量QoS 服务参数，在一条特定的转发路径上如何测量其

带宽等可用资源，以便更好的进行网络接入控制。

     如何对区分QoS 服务实施不同的计费，至今仍然没有一个详细

定义的计费模型可以用于获取资源使用状况相关的数据。

     同时承载多种QoS要求不同的业务时，网络性能优化困难，扩

展困难，尤其是QoS和尽力而为（Best Effort）的业务独立共存时，

很难确定最优的操作点。

时和延时抖动同时提出要求，这些参数相互独立时，选择满足多个参

数限制的路由直接关系到路由算法的可实现性。



2005年第四季度 总第2期

网络之路 自评自测

自评自测



QoS自测题
试题说明：

本试题用于对IP QoS知识体系掌握情况的考查或自测。题目范围以三

层QoS为主，涵盖了部分二层QoS的基本概念。出于对试题篇幅和难度

的考虑，本测试题未涉及MPLS QoS、帧中继QoS以及链路效率机制等方

面的内容。

试题整体难度为中级，适用于对IP QoS体系已经有所掌握的人

一、选择题

1、数据网络的服务质量通常因传送的业务不同而有不同的要求，与数

据业务相比，语音和Video业务更注重于：                （   ）

A．时延			   B．时延抖动			

C．吞吐量			   D．可靠性
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田园

2、当前IP QoS的主要技术方案都包括：                  （   ）

A．Int-Serv		       B．带宽代理（BB）	

C．MPLS-TE&QoS	       D．Diff-Serv

3、局域网上的QoS主要依靠在以太网帧头上加入优先级字段来实现，

这定义在以下哪个标准中：                             （   ）

A．RFC 2474		       B．RFC 2475	

C．IEEE 802.1p/q		  D．IEEE 802.1x

4、Diff-Serv模型中定义了哪几种不同的服务类型：       （   ）

A．确保服务（AF）		 B．奖赏服务（EF）	

C．尽力而为服务（BE）	 D．先进先出服务（FIFO）

5、用令牌桶进行流量的复杂评估时（采用双桶算法），第二个桶的大

小应等于：                                           （   ）

A．CBS			   B．CIR			 

C．EBS		        D. CBS＋EBS

6、与流量监管相比，流量整形会引入额外的：            （   ）

A．丢包 		        B．时延 		

C．负载 	  	       D．时延抖动

7、在流量监管中对匹配的流量实施的监管动作包括：      （   ）

A．转发			   B．丢弃 		

C．着色 	  	       D．下一级监管

8、接口中当前共有4个流，它们的优先级分别为1、2、3、4。如果启

用WFQ队列，那么优先级为3的流所占带宽比例为：         （   ）

A．1/5 			   B．2/7 			 

C．3/14 	  		  D．3/10



10、某运营商的接入路由器上既要承载语音和视频等实时业务，同时

还连接了一个数据中心，此外对于付费不同的企业用户还要提供不同

的QoS保证。这时运营商的QoS策略可以基于以下哪种方式： （   ）

A．FIFO＋CQ 		  B．WFQ			 

C．CBQ			   D．RTP＋CQ
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9、管理员要对接口E/1/0/1所有出去的流量进行限速，他最好的办法

是在该接口上实施：	                              （   ）

A．CAR 			   B．GTS 		

C．ACL 	  	       D．LR

二、填空题

1、实施流量管理的基础是对所有进入网络的流量进行正确的______。

2、IP报文头中的ToS字段共___bits，提供了___个优先级和___个DSCP

值。

3、在定制队列CQ中根据一定的规则，报文最多可以进入___个队列。

4、在拥塞避免中传统的尾丢弃方式会带来_________的问题。

5、WRED只能和______队列共同使用，不能单独使用或和其他队列共同

使用。

三、判断题

1、Int-Serv模型为用户提供了端到端的绝对的QoS保障，而Diff-Serv

模型只能承诺相对的服务质量。	                        （   ）

2、用令牌桶进行流量评估时其突发尺寸可以大于、小于或等于最大报

文长度。                                             （   ）

3、流量监管和流量整形是最常用的QoS手段之一，他们既可以在流量

的入接口也可以在出接口上实现限速等多种流量控制功能。 （   ）

4、CQ的一个缺点是对各个用户队列分配固定的时间片，当某一队列为

空时也必须经过相应时间后才能切换到下一个队列。       （   ）

5、在CBQ中配置的最大接口可用带宽，其值最大不能超过物理接口的

实际带宽。                                           （   ）

四、问答题

1、试通过分析Int-Serv和Diff-Serv模型的优缺点说明Int-Serv模型

没有得到成功商用的原因。
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2、除了流分类外，Comware中还包括哪几种主要的流量管理技术？它

们各自的功能是什么？

3、请简述采用WRED方式进行拥塞避免的原理。
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深入探讨



队列调度机制简介

　　队列是一个比较容易理解的概念，我们在日常生活中也用到类似

技术。例如我们去电影院买票的时候，大家排成几队顺序买票，排在

前面的先拿到票；有时突然冲出一个人跑到队伍的最前面拿出证件马

上就拿到了票，这类人属于特权阶级需要优先处理，后面的人只能等

这类人买完票才能继续排队买票。
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史计达

 简介

　　队列调度机制是QoS中非常重要的一个技术，是拥塞管理机制。在

出接口发生拥塞时，通过适当的队列调度机制，可以优先保证某种类

型的报文的QoS参数，例如带宽、时延、抖动等。我们这里所说的队列

是指出队列，其作用是在接口有能力发送报文之前先将报文在内存中

保留下来，直到接口可以继续发送报文，所以队列调度机制都是在出

端口发生拥塞情况下产生作用，另外一个主要作用就是将报文重新排

序（FIFO除外）。

　　本文主要涉及了FIFO、PQ、CQ、WFQ、CBWFQ、LLQ、IP RTP这些队

列调度机制，在学习这些队列时，要学习如何对比各种队列，下表可

供参考：

特性 定义 可影响的QoS参数

分类classification 检查报文并决定将其放入到那个
队列的能力

无

丢弃策略drop policy 定义了设备丢弃报文的规则，常
用的丢弃策略有尾部丢弃、修改
的尾部丢弃例如WFQ采用的丢弃
策略、WRED等

丢包

单一队列内的调度方式 在一个队列内，报文有可能被重
新排序，在大多数情况下都是采
用的FIFO

带宽、时延、抖动、丢包

队列之间的调度方式 定义了从哪个队列拿包放到发送
队列

带宽、时延、抖动、丢包

队列数目 报文可以被分类细化的程度 无

队列长度 单一队列可以存储的最大报文数
目

丢包、时延

 FIFO
　　FIFO是队列机制中最简单的。每个接口上只有一个FIFO队列，表

面上看FIFO队列并没有提供什么QoS保证，实则不然。既然只有一个队

列，自然不需要考虑把什么类型的报文放入到哪个队列的问题，也不

用考虑下一个报文从哪个队列拿包、怎么拿、拿多少的问题，即FIFO

无需流分类、调度机制，而且因为按顺序取报文，FIFO无需对报文重

新排序。简化了这些程序其实也就提高了对时延的保证。

　　FIFO关心的就是队列长度问题，队列长度会影响到时延、抖动、

丢包率。因为队列长度是有限的，有可能被填满，这就涉及到该机制



的丢弃原则，FIFO使用Tail Drop机制。如果定义了较长的队列长度，

那么队列不容易填满，被丢弃的报文也就少了，但是队列长度太长了

会出现时延的问题，一般情况下时延的增加会导致抖动也增加；如果

定义了较短的队列，时延的问题可以得到解决，但是发生Tail Drop的

报文就变多了。类似的问题其它排队方法也存在。
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　　Tail Drop机制简单的说就是如果该队列如果已经满了，那么后续

进入的报文被丢弃，而没有什么机制来保证后续的报文可以挤掉已经

在队列内的报文。

 Priority Queuing

　　常规情况下有四个级别的队列，分别为High、Medium、Normal、

Low，不过目前的设备大部分都实现了8个优先级队列，只要相对高的

优先级队列有报文，就一直从高优先级队列取报文，所以PQ的优缺点

是很明显的：优点是可以保证高优先级队列的报文可以得到较大带

宽、较低的时延、较小的抖动；缺点是低优先级队列的报文不能得到

及时的调度，甚至得不到调度，即会出现“饿死”现象。

PQ具有如下特征：

图1 FIFO流
程图

 可以使用ACL对报文进行分类，根据需要将报文入队列；

 报文丢弃策略采用Tail Drop机制，且只有这一种机制；

 队列长度可以设置为0，表示该队列无穷大，即进入该队列的报

文不会被Tail Drop机制丢弃，除非内存耗尽了。

 队列内部使用FIFO逻辑。

 当从队列调度报文时，先从高优先级的队列调度报文。

F I F O  Q u e u i n g  S y s t e m
FIFO Queuing System

H a rd w a re  Hardware Q 
Queuing System

q u e u e
All in one

queue
Q u e u e 1Queue1 F I F OFIFO

Scheduler I n t e r f a c eInterface

Forwarded Packets

Hardware QT a i l-Tail-drop

A l l p a c k e t s  a r e  

c l a s s.

All packets are 
classified into one 

class

.

Newly arriving packets are 
dropped if the queue is full

.FIFO uses one single queue

f i r s t-c o m e, f i r s t-s e r v e f a s h i o n.

Routers serve packets in the

first-come,first-server fashion



　　从上面可以看出，PQ一般的应用场合是保证某类流量尽可能得到

最好的服务，而不管其它流量的“死活”。
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 Custom Queuing
　　CQ可以说是对PQ的一种改进，修改了PQ“饿死”的缺点，能够使

所有的队列都得到服务。CQ有0-16个队列，其中0队列是优先级队列，

只有0队列的报文处理完才会去处理1-16队列，所以0队列一般用做系

统队列。

图2 PQ流程
图

图3  P Q 的
Pre-emptive
调度流程图

　　CQ采用Round Robin调度方式，从队列1开始，从每个队列取出指

定数目的报文，CQ从相应队列取出报文，直到报文数目满足或者超出

设置的范围，当从该队列取出了足够的报文或者队列中没有报文的

Forwarded Packets

P r i o r i t y  Q u e u i n g  S y s t e mPriority Queuing System

H a r d w a r e  Hardware
Queuing System

H i g h ?High? Queue 1

P r e-Pre-emptive
Scheduler InterfaceHardware Q

T a i l-Tail - drop 

Medium? Queue 2T a i l-

Normal? Queue 3T a i l-

L o w ?Low? Queue 4T a i l-

Tail - drop

Tail - drop

Tail - drop

H I G H
Packet in

HIGH
Queue?

L O WLOW

Hardware Q

Y e s

Y e s

Y e s

Y e s

N o

N o

N o

N o

D i s p a tc h  pa c k e t
a

Dispatch packet
and start checking the
HIGH queue again 

Packet in
NORMAL
Queue?

Packet in
MEDIUM
Queue?

Packet in

Queue?



话，开始对下一个队列进行类似的操作。CQ不会配置确切的链路带宽

比例，而是配置字节数目，可以根据配置的每个队列应取得的字节数

目计算出每个队列占用的链路带宽，公式为：该队列应取得的字节数

目/所有队列应取得的字节数目＝该队列占用的链路带宽。如果一段

时间内某个队列为空，剩余的队列按照比例分配该空队列所占用的

带宽。举个例子来说：现在配置了5个队列，每次取的字节数分别为

5000、5000、10000、10000、20000，如果5个队列都有充足的报文需

要发送，那么每个队列分配的带宽比例为10%、10%、20%、20%、40%；

假设队列4有一段时间内没有报文发送，即队列为空，那么剩余的4个

队列把这20%的带宽按照1:1:2:4的比例进行分配，所以在这段时间内

这四个队列实际分配的带宽为12.5%、12.5%、25%、50%。
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　　CQ不能将报文进行分片，例如要从队列1拿出1500字节的报文，

可能会出现如下情况：前面拿了1499bytes，还需要拿1byte，但是紧

接着的一个报文大小是1500bytes，那么实际上从该队列拿出了1499＋

1500＝2999bytes了，所以从局部来看的话，调度的比例和预期设置的

结果有出入。

　　和PQ的不同，CQ不会命名队列，而是以数字1-16来标识每个队

列，1－16之间被平等对待，不会出现某一队列被优先处理的情况，不

要以为从哪个队列拿的字节数目大该队列就被优待了！在上面的例子

中假设被分类到队列5的流量占用了链路的80%带宽，是否队列5就被优

待了呢？恰恰相反，队列5里的流量有可能是5个队列中得到最差服务

的那个，请思考原因。

图4  CQ流程
图

C u s t o m  Q u e u i n g  S y s t e mCustom Queuing System

H a r d w a r e  

R o u n d-
R o b i n

I n te r-

Forwarded Packets

T a i lDTail Drop

T a i lD

T a i lD

Class 0? Queue 0

Queue 1

Queue 16
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T a i lD

P r e-

C u s t o m  q
Q
l i n k- t h a t

u s e p r e-e m p t i v e  
s c h e d u l i n g.

r o u n d-r o b i n  
s c h e d u l e r.
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Tail Drop

Tail Drop
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Custom queuing has Queue
 0 for system and link-level 
messages that use 
pre-emptive scheduling.

      Hardware
 Queuing System 

Hardware Q inter-face
Pre-
emptive 
SchedulerRound-

Robin 
Sccheduler

Queue 1 is the lowest 
custom queue that is 
serviced by the 
round-robin scheduler.
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 Weight Fair Queuing

CQ有如下特点：

 可以使用ACL对L3报文进行分类，也可以直接匹配入接口、报文

长度、TCP和DUP端口号；

 Tail Drop是唯一的丢弃机制；

 最大16个队列（因为0队列用做系统队列，这里不计算在内）；

 队列长度可以设置为0，理论上该队列为无限长；

 队列内部使用FIFO逻辑；

 在对各队列进行调度时，使用round－robin对各队列按字节数调

度。

　　CQ可以应用在对抖动要求不严格同时能够根据需要对不同分类的

流量保留指定链路带宽的情况。CQ没有像PQ一样对某类流量提供低时

延的服务，但是它可以保证在发生拥塞时1-16队列能够分配到指定额

度的带宽。

图5 CQ的RR
调度流程图

　　WFQ与之前讲到的PQ、CQ最大的区别是WFQ不允许用户通过ACL对报

文进行分类，WFQ是根据流（flow）对报文进行动态分类，一个流的定

义由报文的[源IP 目的IP 协议号 源端口号 目的端口号]五元组来确

定，具有相同五元组特性的报文属于同一个流，使用Hash算法映射到

不同的队列中，有的情况还会使用Tos域，WFQ如此僵硬的流分类方法

也决定了它的弊病，必然会出来另外一种机制对它进行改良；另外的

一个区别就是如果使用WFQ，那么low－volume（字节数小的报文）、

higher－precedence（优先级高的报文）的流会比large－volume、

P a c k e t  i n Packets in
Queue N?

Hardware Q

Y e s

N o

D i s p a tc h
P a c k e t

Dispatch
Packet

o v e r  t h e  
Is Queue N
over the 
threshold?

N o

Next Queue
( increase N )

Y e s

– Custom queuing uses a round - robin service policy.
– Each queue is allowed to forward a configurable amount 

of bytes (threshold) in one round.
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WFQ与CQ主要区别如下：

 CQ可以自定义ACL规则来对报文进行分类，而WFQ只能根据五元组

对报文进行动态分类；

 WFQ和CQ的队列调度方式不一样，CQ的调度方式是Pre-emptive＋

WRR，而WFQ的调度机制是WFQ调度机制；

 WFQ和CQ的报文丢弃机制不一样：CQ使用Tail Drop机制，WFQ使

用WFQ丢弃机制，该机制是对Tail Drop的一种改进；

 WFQ基于流的，每个流占有一个队列，一个接口最大可达4096个

队列。

lower－precedence的流更先处理。因为WFQ是基于流的，每个流使用

不同的队列，这就要求WFQ能够支持很大数目的队列――WFQ最大可以

在每个接口支持到4096个队列。

　　要想理解WFQ，必须了解这个机制出现的目的是什么，即使用WFQ

是为了达到什么目的？WFQ调度主要是为了两个主要的目的，一个是在

各个流之间提供公平的调度即WFQ名字中的F（fairness）的含义，另

外一个就是保证高IP precedence的流能够得到更多带宽即WFQ名字中

的W（weighted）的含义。

　　为了提供各个流之间的公平调度，WFQ给每个流分配的带宽是相同

的。例如一个接口有10条流，该接口带宽为128Kbps，那么每个流得到

的带宽为128/10＝12.8Kbps。从某种意义上讲，有些类似于时分复用

机制（TDM）。WFQ允许其它流使用某条流的剩余带宽，例如接口带宽

为128kbps，共10条流，则每条流分配的带宽为12.8kbps，可能实际上

某条流例如流1只有5kbps，而流2有20kbps，那么其它的流就可以分配

流1所剩余下的12.8－5＝7.8kbps的带宽。

图6  WFQ流
程图 Weighted Fair Queuing System

H a r d a r e      Hardware 
Queuing System 

Flow 1? Queue 1

W F QWFQ
Scheduler Interface

Forwarded Packets

W F Q

W F Q

W F Q

Flow 2?

Flow N?

WFQ drop

WFQ drop

WFQ drop

Queue 2

Queue N

Hardware Q
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 如果报文进入的队列为非空，使用该队列中最近进入队列报文的

SN作为Previous_SN；

 如果报文进入的队列为空，使用发送队列最近发送的报文的SN作

为Previous_SN。

　　WFQ的加权是根据流中的IP precedence进行的，保证高IP 

precedence的流分配到更多的带宽。算法为（IP precedence＋1）

/Sum（IP precedence＋1），例如有四个流，其IP precedence分别

为1、2、3、4，那么每个流占用的带宽分别为2/14、3/14、4/14、

5/14。

　　要想理解WFQ的报文丢弃机制和队列调度机制，需要理解WFQ

中的一个重要概念：序列号SN（不同的文档可能采用不同的参

数，不管使用什么参数都应该达到小字节、高IP优先级的流被优

先调度），报文在经过流分类后，在决定该报文是入队列还是丢

弃之前，都要赋予一个SN。SN的计算公式为SN＝Previous_SN＋

weight*new_packet_length，WFQ进行报文调度时都是先调度SN小的报

文，为了保证IP Precedence大的能够获得更多的带宽，从SN的计算公

式就可以看出Weight应与Precedence成反比。

Precedence Weight Before 12.0(5)T/12.1 Weight After 12.0(5)T/12.1

0 4096 32384
1 2048 16192
2 1365 10794
3 1024 8096
4 819 6467
5 682 5397
6 585 4626
7 512 4048

其中Previous_SN分为两种情况：

图7 Previous_SN
的选择

SN = 100 +32384 * 500 = 16,192,100

SN = 1000+32384 * 100 = 3,239,000

New Flow:Flow 2

Existing:Flow 1

TX Ring

Last Packet
in Tx Ring:
SN = 100

Existing
Packet:
SN = 1000

New packet 2, Flow 2:
Length 500,
Precedence 0

New packet 1, Flow 1:
Length 100,
Precedence 0

Weight for
Precedence = 0 is
32,384
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　　HQL（Hold-queue-Limit）：限制了所有队列中能够存放的报文总

数目；

　　CDT（Congestive Discard threshold）：限制了每个队列中能够

存放的报文数目。

WFQ在进行报文丢弃和入队列时也是根据SN的大小来进行的：

图8 报文丢弃原
理

图9  SN的选择

　　上图中：有四条流，每条流的precedence相同都为0，只是报文的

大小不同，Flow1到Flow4的报文长度从大到小，按照SN的计算公式，

报文长度小的SN小，所以Flow4中的报文应该被优先调度出去，当然

最终的决定因素还是SN的大小，对于SN相同的报文实行顺序调度，如

本例所示：Packet5和Packet10的SN相同、Packet1和Packet11的SN相

同，按照顺序调度规则，应该是Packet5在Packet10前，Packet1在

Packet11前。最终的调度的结果是：13，14，15，16，9，5，10，1，

11，6，12，2，7，8，3，4。

　　WFQ使用WFQ丢弃机制，该机制是对tail drop的一种改进，其中的

一个决定因素也是SN，另外WFQ还使用HQL和CDT来决定如何对报文进行

丢弃。如果一个新的报文达到时HQL已经到达最大值，该报文直接被丢

弃；如果此时HQL没有到达最大值，WFQ将该报文根据WFQ的分类原则进

 No No

No

Claculate SN
Hold - queue
     Limit
Exceeded?

Yes Yes

Yes

Packet
Discarded

Is There a Higher
SN Enqueued in
Another Queue?

Discard Highest
SN Packet
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      CDT
Exceeded for
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Precedence 0

500 byte,
Precedence 0

1000 byte,
Precedence 0

1500 byte,
Precedence 0

Packet16
SN = 12,954,600

Packet15
SN = 9,715,200

Packet14
SN = 6,553,600

Packet13
SN = 3,238,400

Packet12
SN = 65,536,000
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行分类决定进入到哪个队列并计算出SN，剩下的丢弃机制还会由CDT决

定，CDT是每个队列自己的丢弃阀值，如果此时CDT没有到达最大值报

文直接进入该队列，如果CDT已经达到阀值，则判断其它队列是否有SN

比新进入的报文SN大，如果没有直接丢弃新进入的报文，如果其他队

列有SN大于当前入队列的报文，WFQ会选择丢弃SN大最大的报文。简单

的说就是当某个队列的报文数目已经超过该队列CDT，WFQ可以选择丢

弃其它队列中SN最大的报文！其流程图可以参见上面的图8。

　　CBWFQ有些类似CQ，可以为每个队列保留最小带宽，使用和CQ类似

的报文分类，但是与CQ不同的是：用户可以配置CBWFQ实际占有的流量

百分比，而不是字节数。CBWFQ有一个特殊的队列，即缺省队列，只有

该特殊队列可以采用WFQ机制。

队列调度机制 流分类 丢弃机制 加 权

（weighting）

最大的队列数目

WFQ 基于流的分类 W F Q 丢 弃 机

制，是对尾丢

弃的改进

基于IP优先级进

行加权

4096

CBWFQ 和CQ类似，比

较灵活

尾 丢 弃 或 者

WRED

实际的链路带宽

比例

64

 基于五元组对报文进行流分类，不支持用户自定义的分类；

 WFQ丢弃机制，是对Tail Drop的改进；

将WFQ的特点可以总结为如下特点：

 支持最大为4096个队列；

 队列内部使用FIFO；

 WFQ调度：优先服务低SN的报文。

 Class-Based WFQ

图10 W F Q和
CBWFQ的对比

　　CBWFQ支持两种丢弃机制：Tail Drop和WRED。可以配置任何一个

队列的丢弃机制为WRED，但是并不是所有的队列配置WRED丢弃机制都

是有益的，WRED可以用在对丢包不是很敏感的数据队列；如果该队列

是存放语音、视频报文，这类业务报文对丢包比较敏感就不适合采用

WRED了。

　　CBWFQ有0－64队列，0队列是缺省队列，该队列是自动配置、不可

人工干预。可以使用流分类将不同类型的报文映射到1－64队列，可以

设置每个队列所占用的带宽比例；如果进入的报文不能匹配任何流分

类，进入缺省队列，缺省队列可以使用FIFO或者WFQ机制，而1－64只

能使用FIFO机制。为什么只有缺省队列0可以采用WFQ机制？这样有什

么好处呢？前面已经提到CBWFQ可以根据分类将报文放入到指定队列，

通过配置该队列的带宽比例获取相应的服务，如果在一段时间某个队

列不需要该带宽，由其它队列共享；对于那些无法进行分类的报文统
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统放入到队列0，通过在0队列使用WFQ机制可以使该队列中的所有报文

能够得到公平的调度。

　　CBWFQ的有一个严重的缺点就是没有一个队列可以满足那些对时延

有特殊要求的报文，例如语音、视频流，也就是缺乏类似于PQ之类的

严格优先级队列。

 Low Latency Queuing

图11 LLQ原理
图

　　LLQ在调度时一直首先检查低时延队列，从该队列取报文，如果该

队列没有报文时才转向其它非低时延队列。LLQ可以设置多个低延时队

列，多个低延时队列之间的关系是平等的，采用的FIFO逻辑，用户可

以根据需要将不同的业务放入到不同的低延时队列，例如语音流放到

一个低延时队列，视频流放到另外一个低延时队列，可以更好的保证

两种业务能够同时得到相应的服务。低延时队列和非低延时队列之间

的关系类似PQ，既然类似PQ就不可避免的出现“饿死”现象。LLQ通过

设置低时延队列的带宽值来防止“饿死”现象出现。

　　从上图中可以看出，为了保护其它非LLQ队列得到调度，LLQ采用

丢弃LLQ队列超过指定带宽的报文的方式来实现该目的，这样的负面影

响也是很明显的：语音、视频流量需要进入LLQ队列来保证低时延、低

抖动，它们同样对报文丢弃很敏感，这样反而失去了LLQ的本来意义，

有点矛盾，唯一的办法就是合理安排好LLQ队列所占用的带宽比例，尽

　　从名字我们就可以大致知道这个队列的作用，就是为了保证某类

报文的低时延，目前的实现方式都是通过严格优先级队列来保证该类

报文被优先处理，从而对时延加以保证。实际上LLQ严格意义上并不是

一个独立的队列机制，可以认为它是CBWFQ队列机制的一个变形。通过

在在CBWFQ队列中加入了一个或者几个优先级队列来实现，以保证这些

队列的优先处理，从而保证进入该分类的报文较低的时延；而通过设

置带宽阀值，又能防止出现“饿死”现象。

No

No

Yes

Yes
Put Packet in TX
Ring

Wait Until TX
Ring Has More
Room

Pick Next Packet
from Other Non-
LLQ Queues

Discard
Packet

Packet
Exceeds
Policed
Bandwith?

Any
Packets in
LLQ?
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可能的保证该队列的报文不出现丢包。

 IP RTP Prioritization

图12 RTP流程
图

　　IP RTP和LLQ类似，但又有一些不同点。它通过在WFQ或者CBWFQ队

列中加入严格优先级队列来实现的，它通过区分UDP报文的目的端口号

来对VOIP报文进行分类，从中选择出UDP目的端口号在一定范围之内且

为偶数的流量。因为IP RTP是严格优先级队列，所以会被最先处理，

并且通过一定的策略防止这个严格优先级队列占用太多的带宽，也就

是说该严格优先级队列占用的带宽是有额度的，超过限制的流量被丢

弃。

通过RTP的实现可以看出，RTP具有如下特点：

 在CBWFQ中增加了一个低时延队列，保证VOIP报文的及时处理；

 限制了优先级队列带宽大小，防止出现“饿死”现象；

 流分类手段贫乏。

 总结

　　对于队列机制而言，它的最重要的两个特性就是分类

（classification）和调度（scheduler），在学习队列机制时要从这

两个特性去考察、对比不同队列机制之间的共同点和不同点，明白不

同队列机制不同的应用场合。
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图13 RTP和LLQ
的对比图

注 ： M Q C 是
M o d u l a r  Q o S 
Command-line的
简称，主要用于
进行QoS配置

队列调度机制 调度方式 丢弃机制 队列数目
FIFO 顺序调度 尾丢弃 1

PQ 首先调度高优先级队
列

尾丢弃 4

CQ 从每个队列取指定字
节的报文，队列之间
采用round-robin机制

尾丢弃 16

WFQ 先调度SN小的报文 改进的尾丢弃 4096

CBWFQ 保证每个队列的设定
带宽

尾丢弃或WRED 64

LLQ 首 先 服 务 低 时 延 队
列，但是低时延队列
有阀值

尾丢弃或WRED 64

IP RTP priority 首 先 服 务 低 时 延 队
列，但是低时延队列
有阀值

尾丢弃 1

图14 各队列的对
比图
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Adds apriority queue to WFQ

Adds apriority queue to CBWFQ

Can classify on even UDP ports in a specified range

Can classify on anything MQC can use to classify
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Bandwidth is policed so priority queue cannot exceed
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Currently recommended best queuing tool for low 
latency



流量监管和流量整形

　　本文主要阐述Qos技术中流量监管和流量整形的实现机制。本文描

述现今IETF对流量规格度量的两种算法来了解令牌桶的工作原理；主

要讲述我司路由器流量监管和流量整形的实现机制，由于流量限速也

用到相同的令牌桶处理机制，所以也讲述了流量限速的实现机制。
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吴秀

 前言

　　在提供QoS服务时，网络边界路由器与内部路由器功能有所侧重，

并像一个整体一样相互协作。Diff-Serv将复杂的流分类和流量控制都

推至边界路由器来完成。边界路由器主要完成复杂流分类、为分组打

DSCP标记、流量的接入速率监管、访问控制等动作。区域内部路由器

只需进行简单流分类，对同一类流实施流量控制。这样做避免了Int-

Serv模型中的基于每个流（Per-Flow）的复杂流分类及流控，从而使

得区分网络内部的转发操作可以得到高效的实现。也就是说流量监管

和流量整形主要是在Diff-Serv中的边缘设备上进行。

　　从高速链路向低速链路传输数据时，带宽会在低速链路接口处出

现瓶颈，导致数据丢失严重，特别是会影响到低延时要求的数据如语

音等。流量监管（traffic policing）的典型作用是限制进入或流出

某一网络的某一连接的流量与突发。在报文满足一定的条件时，如某

个连接的报文流量过大，流量监管就可以对该报文采取不同的处理动

作，例如丢弃报文，或重新设置报文的优先级等。通常的用法是使用

CAR来限制某类报文的流量，例如限制HTTP报文不能占用超过50%的网

络带宽。

 流量监管和流量整形构成模块

　　流量整形（traffic shaping）的典型作用是限制流出某一网络的

某一连接的流量与突发，使这类报文以比较均匀的速度向外发送。流

量整形通常使用缓冲区和令牌桶来完成，当报文的发送速度过快时，

首先在缓冲区进行缓存，在令牌桶的控制下，再均匀地发送这些被缓

冲的报文。

　　流量监管和流量整形的处理过程如图：

E 保证服务(IntServ 又称之为综合服务)模型

图表1 流量监
管和流量整形
过程图图表图
表



从图上看出流量监管和流量整形构成模块有4个：
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　　流量分类：我们要根据自己的要求对关心的流量进行分类。

　　度量器：用来衡量流量的大小，流量是否超出承诺的标准，令牌

桶主要用来作为我们限速策略的度量工具，如何用令牌桶衡量流量下

面会阐述。

　　标记器：重新标记（Re-marking）分组的DSCP等字段。

　　丢弃器：是流量监管中的动作，通过丢弃一些分组来控制流量使

其符合流量规格。

　　ETF建议采用srTCM（A Single Rate Three Color Marker，

RFC2697）算法或trTCM（A Two Rate Three Color Marker，

RFC2698）算法对流量进行测评，根据评估结果为报文打颜色标记，即

绿色、黄色和红色。对于AF业务的报文，可根据评估结果按照报文的

颜色，将报文重新标记为不同的丢弃优先级。

 IETF的两种令牌桶算法

　　srTCM与trTCM算法均采用两个令牌桶对到达的报文进行评估，他

们允许流量在某种级别上突发——但关注的侧重点不同，srTCM更关

注报文尺寸的突发，trTCM则关注速率上的突发。srTCM与trTCM算法

有两种工作模式，色盲模式（Color-Blind）与非色盲模式（Color-

Aware），其中色盲模式是较常用的。下面我们简单介绍一下这两个算

法。

E srTCM算法（RFC 2697）

　　单速率三色标记器(srTCM) 能够度量IP分组流，并把分组标记为

绿色、黄色或红色。如果到达的分组未超过承诺突发尺寸，则把它标

记为绿色;如果超过了承诺突发尺寸而未超过超额突发尺寸，则把它标

记为黄色;否则,标记为红色。单速率三色标记器可以用在网络入口处

来管制服务。

　　单速率三色标记器有两种工作模式:色盲模式和感色模式。 在色

盲模式下,假定所有的分组都是未经标记的. 在感色模式下,假定所有

输入的分组已经被标记为绿色、黄色或红色。

　　配置单速率三色标记器时要指定3个参数：承诺信息速率CIR、承

诺突发尺寸CBS和超额突发尺寸EBS。其中，CBS和EBS要大于0，并且至

少应该大于等于最大的分组长度。

　　为方便将两个令牌桶称为C桶和E桶。用Tc和Te表示桶中的令牌数

量，Tc和Te初始化等于CBS和EBS。CBS比EBS要小。

Tc和Te在每秒钟内更新CIR次，更新时遵循以下规则：

 如果Tc < CBS，则Tc增加1，否则

 如果Te < EBS，则Te增加1，否则

 Tc和Te都不增加



色盲模式下，在对到达报文（假设报文大小为B）进行评估时，遵循以

下规则：
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E trTCM算法（RFC 2698）

　　配置单速率三色标记器时要指定4个参数：承诺信息速率CIR 、

峰值信息速率PIR、承诺突发尺寸CBS 和超额突发尺寸EBS。trTCM算

法中两个令牌桶的填充令牌的速率不同，分别为承诺的平均速率CIR

（Committed Information Rate）和峰值速率PIR（Peak Information 

Rate）。为方便将这两个令牌桶称为C桶和P桶，这两个桶的尺寸分别

为承诺突发尺寸CBS（Committed Burst Size）和峰值突发尺寸PBS

（Peak Burst Size）。用Tc和Tp表示桶中的令牌数量，Tc和Tp初始化

等于CBS和PBS。Tc和Tp在每秒钟内分别更新CIR和PIR次，每次更新增

加一个令牌（除非桶满）。

 报文被标记为绿色且Tc和Tp都降低B。

 如果Tc-B >= 0，则报文被标记为绿色，且Tc降低B，

否则

 如果Te-B >= 0，则报文被标记为黄色，且Te降低B，

否则

 报文被标记为红色且Tc和Te都不降低。

非色盲模式下，在对到达报文（假设报文大小为B）进行评估时，遵循

以下规则：

 如果报文已被标记为绿色且Tc-B >= 0，则报文被标记

为绿色，且Tc降低B，否则

 如果报文已被标记为绿色或黄色且Te-B >= 0，则报文

被标记为黄色，且Te降低B，否则报文被标记为红色且Tc

和Te都不降低。

在色盲模式下，在对到达报文（假设报文大小为B）进行评估时，遵循

以下规则：

 如果Tp-B < 0，则报文被标记为红色，否则

 如果Tc-B < 0，则报文被标记为黄色，且Tp降低B，否

则报文被标记为绿色且Tc和Tp都降低B。

在非色盲模式下，在对到达报文（假设报文大小为B）进行评估时，遵

循以下规则：

 如果报文已被标记为红色或者Tp-B < 0，则报文被标

记为红色，否则

 如果报文已被标记为黄色或者Tc-B < 0，则报文被标

记为黄色，且Tp降低B，否则

 流量监管和流量整形的实现机制

E 流量监管（Committed Access Rate, CAR）
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CAR进行流量控制的基本处理过程

　　牌桶初始时是满的为TB=CBS+EBS。首先，根据预先设置的匹配规

则来对报文进行分类，如果是没有规定流量特性的报文，就直接继续

发送，并不需要经过令牌桶的处理。

　　我司实现的令牌桶算法是srTCM，但是算法上作了一定的改进,所

谓的单桶双色算法。EBS可以配置，但是没有起应有的作用，而是把这

个桶放到CBS中，起加深CBS桶的作用。CBS和EBS是合起来算的，也就

是说实际的CBS=配置的CBS+EBS。那么当有报文来时，如果报文长度B

大于实际的CBS就是红，小于实际的CBS就是绿，没有黄色报文。初始

时令牌是满的。令牌桶如图所示

图表2 令牌桶
的构成图图表 

图表3 CAR示意
图

　　我司向令牌桶中补充令牌不是周期性加的，当桶中令牌不够发送

报文时给令牌桶加（当前的时间 - 上次加令牌的时间）* CIR个令

牌，溢出的令牌丢弃。这样，就可以对某类报文的流量进行控制。 令

　　最后，如果令牌桶中的令牌不满足报文的发送条件，则报文被丢

弃。

　　针对上面的处理流程，例如，如果对进入令牌桶处理的报文长度

为800bits,TB=CBS+EBS=30000bits,这时30000-800>0,所以报文是绿色

的，否则报文是红色的。

　　其次，如果是需要进行流量控制的报文，则会进入令牌桶中进行

处理。具体来说，进入令牌桶处理的包长度B –TB<0，则报文是绿色

的，反之报文是红色的。具体对不同颜色报文的处理行为可以通过针

对定义不同颜色的处理行为来决定，被判断为可以通过的报文被送

出，在桶中取走与报文长度（bit为单位）等量的令牌，所剩令牌为

TB=TB-B报文长度。
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　　令牌桶是一个控制数据流量的很好的工具。当令牌桶中充满令牌

的时候，桶中所有的令牌代表的报文都可以被发送，这样可以允许数

据的突发性传输。突发就是任何一段时间T1、T2(T1<T2)内通过的流量

都不可能大于(T2-T1)*cir+cbs。

牌桶按用户设定的速度向桶中放置令牌，并且，用户可以设置令牌桶

的容量。

　　GTS与CAR一样，均采用了令牌桶技术来控制流量。GTS与CAR的主

要区别在于：利用CAR进行报文流量控制时，对不符合流量特性的报文

进行丢弃；而GTS对于不符合流量特性的报文则是进行缓冲，减少了报

文的丢弃，同时满足报文的流量特性。

　　通用流量整形（以后简称GTS）可以对不规则或不符合预定流量特

性的流量进行整形，以利于网络上下游之间的带宽匹配。

　　当令牌桶中没有令牌的时候，报文将不能被发送，只有等到桶中

生成了新的令牌，报文才可以发送，这就可以限制报文的流量只能是

小于等于令牌生成的速度，达到限制流量的目的。

　　在实际应用中，VRP的CAR不仅可以用来进行流量控制，还可以进

行报文的标记（mark）或重新标记（re-mark）。具体来讲就是CAR可

以设置IP报文的优先级或修改IP报文的优先级，达到标记报文的目

的。

　　例如，当报文符合流量特性的时候，可以设置报文的优先级为5，

当报文不符合流量特性的时候，可以丢弃，也可以设置报文的优先级

为1并继续进行发送。这样，后续的处理可以尽量保证不丢弃优先级为

5的报文，在网络不拥塞的情况下，也发送优先级为1的报文，当网络

拥塞时，首先丢弃优先级为1的报文，然后才丢弃优先级为5 的报文。

　　CAR可以为不同类别的报文设置不同的流量特性和标记特性。即，

首先对报文进行分类，然后不同类别的报文有不同的流量特性和标记

特性。

　　此外，CAR的策略还可以进行串联处理。例如，可以对所有的报文

限制一个总的流量，然后在总的流量中，再限制部分报文的流量符合

某个流量特性。CAR能在出接口和入接口上生效。

E 通用流量整形（Generic Traffic Shaping, GTS）

　　GTS的基本处理过程如图所示，其中用于缓存报文的队列称为GTS

队列。

图表4 GTS处
理过程图
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　　为了减少报文的丢失，可以在路由器1的出口对报文进行GTS处

理，对于超出GTS流量特性的报文，将在路由器1中缓冲。当可以继续

发送下一批报文时，GTS再从缓冲队列中取出报文进行发送。这样，发

往路由器2的报文将都符合路由器2的流量规定，从而减少报文在路由

器2上的丢弃。相反，如果不在路由器1的出口做GTS处理，则所有超出

路由器2的CAR流量特性的报文将被路由器2丢弃。

　　GTS可以对接口上指定的报文流或所有报文进行整形。当报文到来

的时候，首先对报文进行分类，如果报文不需要进行GTS处理，就继续

发送，不需要经过令牌桶的处理；流量整形的令牌桶的构成同CAR，如

果报文需要进行GTS处理，则与令牌桶中的令牌进行比较，进入令牌桶

处理的包长度B –TB<0则报文被发送，否则报文被缓存，等到令牌桶

中有足够的令牌时继续发送报文。令牌桶按用户设定的速度向桶中放

置令牌，如果令牌桶中有足够的令牌可以用来发送报文，则报文直接

被继续发送下去，同时，令牌桶中的令牌量按报文的长度做相应的减

少。当令牌桶中的令牌少到报文不能再发送时，报文将被缓存入GTS队

列中，这里的队列是FIFO队列，与接口上的FIFO不同，当然队列有一

定的长度（以包为单位），当需要缓存的报文个数大于队列长度时报

文因无法缓存而丢弃。当GTS队列中有报文的时候，GTS按一定的周期

从队列中取出报文进行发送，每次发送都会与令牌桶中的令牌数作比

较，直到令牌桶中的令牌数减少到队列中的报文不能再发送或是队列

中的报文全部发送完毕为止。另外，GTS也允许有突发。GTS只能在出

接口上生效。

　　GTS可用来进行网络上下游之间的带宽匹配。例如在图12所示的应

用中，假设路由器1向路由器2发送报文，路由器2对路由器1发送来的

报文进行了CAR流量限制。

图表5 GTS的
应用示例图

 物理接口总速率限制（Line rate，LR）

　　利用物理接口总速率限制（以后简称LR）可以 在一个物理接口

上，限制接口发送报文（包括紧急报文）的总速率。

　　LR的处理过程仍然是采用令牌桶进行流量控制。如果用户在路由

器的某个接口上配置了LR ，规定了流量特性，则所有经由该接口发送

的报文首先要经过LR的令牌桶进行处理。如果令牌桶中有足够的令牌

可以用来发送报文，则报文可以发送。如果令牌桶中的令牌不满足报

文的发送条件，则报文入紧急队列等待下一次发送机会。这样，就可

以对通过该物理接口的报文流量进行控制。LR的处理过程如图所示。
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　　同样的，由于采用了令牌桶控制流量，当令牌桶中积存有令牌

时，可以允许报文的突发性传输。当令牌桶中没有令牌的时候，报文

将不能被发送，只有等到桶中生成了新的令牌，报文才可以发送，这

就可以限制报文的流量只能是小于等于令牌生成的速度，具有限制流

量，同时允许突发流量通过的目的。

　　在用户只要求对所有报文限速时，使用LR所需的配置操作简单。

对于网络建设投资者，可以对客户隐藏实际带宽，客户只能严格按所

购买的带宽来使用。

图表7 LR处理
过程图

　　LR相比较于CAR，能够限制在物理接口上通过的所有报文。CAR由

于在IP层实现，对于不经过IP层处理的报文不起作用。LR相比较于

GTS，不但能够对超过流量限制的报文进行缓存，而且还因为进入了

QOS队列机制进行处理，所以队列调度机制更灵活。由于CAR和GTS是在

IP层实现的，所以对于不经过IP层处理的报文不起作用。



QoS队列调度算法概述

　　队列调度算法是实现网络QoS(Quality of Service，服务质量)控

制的核心机制之一，是网络资源管理的重要内容，通过控制不同类型

的分组对链路带宽的使用，使不同的数据流得到不同等级的服务。
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常慧峰

 引言

　　通常调度算法的工作模式可以分为两种：工作保留模式(work-

conserving)和非工作保留模式(non-work-conserving)。如果队列中

有数据包等待发送服务器就工作的调度算法称为工作保留调度算法；

如果队列中有数据包等待发送但服务器仍然处于空闲状态的调度算法

称为非工作保留调度算法，例如，即使服务器处于空闲状态同时队列

中有数据包等待发送，但是为了等待下一个高优先级的数据包服务器

也会推迟当前数据包的传输，这种调度算法就属于非工作保留调度算

法。当数据包的传输时间很短时，非工作保留调度算法几乎是不公平

的。

　　调度算法的另一种分类方法是根据调度算法的内部结构来划分

的，主要有两种：基于优先级分类的调度算法和基于帧结构的调度算

法。在基于优先级的调度算法中有一个称为虚拟时间(virtual time)

的全局变量。调度算法根据该变量为每个数据包计算一个时间戳，然

后根据时间戳对数据包排序和调度。虚拟时钟，加权公平队列都属于

这种结构。基于优先级的调度算法的实现复杂度取决于两个因素：

更新优先级列表算法和选择最高优先级数据包算法的复杂度(至少是

)(logVO ，其中V 是共享输出链路的队列数)和计算时间戳算法的复杂

度(这主要取决于所采用的调度算法，加权公平队列(WFQ)的时间戳的

计算复杂度为 )(VO ，虚拟时钟的计算复杂度只为O(1))。

　　在基于帧结构的调度算法中，时间被分为固定长度或可变长度的

帧。每个数据流所能使用的带宽资源就是每一帧中所允许传输业务量

的最大值。存储转发队列是帧长度固定的基于帧结构的调度算法，在

这种结构中，如果一帧中数据流的业务量小于预留带宽，服务器就会

空闲。加权循环队列，差额循环队列允许帧长度可变，同时，如果一

个数据流的业务量小于预留带宽时，下一个数据流就可以提前被调

度。基于帧结构的调度算法最大的优点是实现简单，成本低，最大的

缺点是缺乏灵活性和扩展性。

 典型的调度算法简介

 先进先出队列(FIFO)

　　FIFO队列是最简单的基于优先级的调度算法。在FIFO队列中数据
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包的时间戳就是数据包的到达时间。FIFO队列提供了基本的存储转发

功能，也是目前因特网中使用最广泛的一种方式，它采用默认的排队

方法，不需要配置。其优点是实现简单，成本低，缺点是不能提供QoS

功能和隔离技术，缺乏公平性，易于受到非法用户的攻击。

　　严格优先级调度算法维护一个优先级递减的队列系列并且只有当

更高优先级的所有队列为空时才服务低优先级的队列(如图1所示)。假

设队列1比队列2具有更高的优先权，队列2比队列3具有更高的优先权

等等。只要链路能够传输分组，队列1尽可能快地被服务。只有当队

列1为空，调度器才考虑队列2。当队列2有分组等待传输且队列1为空

时，队列2以链路速率接受类似地服务。当队列1和队列2为空时，队列

3以链路速率接收服务等等。

　　然而该调度机制会使低优先级队列处于饥饿状态。例如，如果影

射到队列1的数据流在一段时间内以100%的输出链路速率到达，调度

器将从不为队列2、3、4服务。避免队列饥饿需要上游路由器精心规定

数据流的业务特性以确保映射到队列1的业务类不超出输出链路容量的

一定比例，这样可以使队列1常常为空，允许调度器为低优先级队列服

务。

　　严格优先级调度算法对低时延业务非常有用。假定数据流X在每一

个节点都被映射到最高优先级队列，那么当数据流X的分组到达时，如

果调度器是空闲的，则分组被立即服务。

 通用处理器共享算法(GPS)和加权公平队列(WFQ)

　　GPS算法是一种理想状态下的调度算法(如图2所示)，是根据流模

型定义的，也就是假设数据包在被处理时不必一次处理完整个数据包，

而是可以被无限细分分批处理。在 GPS算法中，假设服务器的处理速

 严格优先级调度算法(PQ)

1列队

2列队

3列队

4列队

调度器

链路

　　  通用处理器共享(Generalized Processor Sharing)

Flow 1

Flow 2

Flow 3
Output link

图1 严格优先
权调度器  

图2 通用处理
器共享
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率恒为 i。在 t
φφφ ,...,,, 321 Nφ

各数据流获得服务器处理服务的权重， ),( tSi τ 是时间间隔 ],( tτ 中服务器

i 提供的服务，那么对于时间间隔 ],( tτ 内任何暂存在服务器中

获得的服务 ),( tSi τ ，GPS算法定义为

Nj
tS
tS

j

i

j

i ,......2,1,
),(
),(

=≥
φ
φ

τ
τ

。

假设 r 为服务器的处理速率，将数据流 j 累加可得

∑ −≥
j

iji rttS φτφτ )(),( 。根据轮换对称性，任意数据流 i 的保证速率(

最小服务速率)为 rg
j j

i
i ∑
=

φ
φ

。

GPS算法具有如下特性：

假设α ir 是数据流 i 的平均速率，只要 ii gr ≤ ，就可以保证数据

流 i i独立于其它数据流的吞吐率 iρ。还可以保证数据流 i的瞬时数据以

ig 的速率被处理。

由于数据流 i 在任意时刻获得的服务独立于其他数据流,数据流

i 的时延抖动是自己队列长度和达到时间的函数，独立于其它连接的队

列长度和到达时间。其它调度算法如FIFO和PQ没有这种性质。

通过改变 iφ 我们可以以不同的方式处理不同的数据流。例如，

当所有的 iφ 都相同时，GPS就退化为均衡处理器共享 (Uniform Processor 

Sharing)。另外只要数据流的平均速率之和小于 r，不论怎么分配 iφ ，系

统总是稳定的。

通过增加 iφ 就可以减少数据包经历的时延, 虽然这种方式是以

牺牲其它数据包的时延作为代价的，但是当激活数据流稳定时,这种代

价并不是很大。所以GPS算法和速率整形器联合使用时可以得到性能优

良的调度器,为数据流提供最坏情况下的时延和时延抖动保证。

加权公平队列(WFQ)

GPS算法的缺点是过于理想化。实际处理过程中，要求一次处理完

β

γ

δ

r 时刻 ，如果数据流 的数据包在队列中等待处理，就认

为数据流 i 在 t 时刻处于激活状态。假设有正整数 代表

为数据流

的数据流 i

GPS算法的定义事实上体现了一种公平性：

有报文等待处理（发生了报文积压）的数据流应该得到优先处理，它获

得的处理服务，大于等于它本来应该获得的权重。

的瞬时数据以

大于等于

一个数据包，这种情况下GPS就变为PGPS（Packet-by-Packet GPS），

PGPS的另一个名称是WFQ（Weighted Fair Queueing）。WFQ算法是GPS

算法的一个很好的近似，即使数据包长度可变的情况下也是这样。

WFQ继承了GPS的各种有益特性，但是因为一次必须处理完一个数据

包,会导致数据包在WFQ中的处理滞后于在GPS中的处理，不过可以证明：

数据包在WFQ中相对于数据包在GPS中的延迟不会大于最大报文长度除以
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个数据包的时间戳， iρ 数据

流 i 的保留速率，AT 是长度为 k
iL 的数据包的实际到达时间，那么数据

包的时间戳定义如下：

的变化率 为

i

虚拟时间， ，那么，我们可以得到：

从实现的角度来看，WFQ算法的虚拟时间实现有两个重要优点：

数据包的完成时间决定于数据包的到达时间和上一个数据包的α
完成时间；

数据包根据完成时间升序被处理；

WFQ使用虚拟时间存在的缺点：跟踪集合

虚拟时钟算法根据数据包的到达时间和用户定义的保留速率计算数

据包的时间戳。假设

 虚拟时钟算法(Virtual Clock)

β

)(tV
τ

τ

∂

+∂ )( jtV
r

jBi i∑∈
φ

1
，每个暂存的数据流接收到

的处理速度为
τ

τ
φ

∂

+∂ )( j
i

tV
。假设数据流 的第 k 个数据包的到达时间

k
ia ，长度为 k

iL ， k
iS 和 k

iF 分别表示这个数据包的开始虚拟时间和结束

00 =iF





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+=

= −

i

k
ik

i
k

i

k
i

k
i

k
i
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SF

aVFS

φ

)}(,max{ 1

jB 需要花费很大的开销。

k
iTS 是数据流 i 的第 k

服务器的处理速率。

即，假设 pF

pF

是数据包 在GPS算法中的离开时间， p
pF ' 是数据包

在WFQ中的离开时间，可以证明： pF ' - =
r

L max
,其中 maxL 是最大

的数据包长度，r是服务器的处理速率。

对于这个结论的证明可参考论文[2]。

WFQ使用虚时间作为时间戳（时间戳在队列调度中的作用请参考第1

节），下面首先介绍WFQ算法的虚拟时间实现：

假设时间 jt 是事件 thj 的发生时间（同时发生的事件可以任意排序）

的发生时间（同时发生的事件可以任意排序)，服务器的处理速率为 r 。

在服务器中，第一个发生事件的时间记为 1t = 0。可以看出在时间间隔

（ 1−jt ， jt ）内处于激活状态的数据流是固定的，我们将它记为集合
jB 。

当服务器空闲时，虚拟时间 )(tV 记为0，那么WFQ的 )(tV 计算如下：





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
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 存储转发队列（Stop-and-Go）

如果数据包比预期的到达时间晚，那么经过最大延迟

K
iTS ← 

i

K
iK

i
L

TSATMax
ρ

+− ),( 1

i
k
iL ρ/ 后数据

包被传输；如果数据包比预期的到达时间早，在最坏情况下，数据包被

传输的时间为
i

k
i

k
i LTS ρ/1 +− 。最坏情况下的服务质量不受其它连接行为

的影响。

存储转发队列将输入和输出链路的时间轴分为固定长度的时隙“

帧”。在两帧之间到达的数据包只能在下一帧中被传输，在同一帧中的

数据包可以以任何次序传输，因此每个数据包都被引入一个固定的时延

θ。如果数据包的最大到达速率小于帧中保留的时间片，那么这种算法

能确保有限的时延和时延抖动。存储转发队列有两个问题：因为算法是

非工作保留的，所以没有静态统计复用收益；时延 θ 帧分配的颗粒度有

关，选择小的帧长度可以获得小的 θ，但是，为了得到好的带宽利用率

应该选择大一些的帧长度。

 循环队列（round-robin）

循环队列通过循环服务避免局部队列饥饿。调度器总是顺序地移到

下一个有分组要发送的队列（空队列被跳过）。如果每个队列都有分组

等待发送，调度顺序和队列顺序匹配；如果一些队列为空，则其它队列

被频繁地服务。在极端情况下，如果其它队列都为空，单个队列就可以

使用全部链路带宽。当分组进入一个空队列时，该队列在下一个循环中

被服务，这样就可以避免队列“饥饿”。

循环调度的缺点是分组时延难于改进，它不可能为低时延业务分配

专用队列。每个队列的服务间隔完全依赖于那段时间内其他队列中有多

少分组等待发送以及这些分组的长度，这些变量难以准确预测，所以RR

调度容易产生时延抖动。调度器可以通过改变服务顺序（例如采用顺序

1，2，3，2，4，2，1，2，…）更频繁地调度某些队列以给这些队列更

频繁的传送机会，然而分组大小的随机分布仍然会造成时延抖动问题。

 差额循环队列（DRR）和加权循环队列（WRR）

DRR算法是RR算法的扩展。DRR算法为每个队列分配一个常量QN(以

权重为比例的时间片)和一个变量DN(差额)。QN反应了该队列可以发送

的长期平均字节数。DN的初始值为零且当队列为空时复位为0。当DRR算

法服务一个新队列时，调度器复位计数器Bsent（表示该循环已经从队

列中发送的字节数）。当下面两个条件满足时，DRR算法从队列中发送

分组：

队列中有分组等待发送；

（QN+DN）大于等于（Bsent+队列中下一个分组的长度）。
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Stop-and-Go队列采用基于全网范围的时隙划分结构,有两个优点：

可以提供好的时延抖动控制和易于实现。但是Stop-and-Go队列没有WFQ

调度算法灵活，而且它属于非工作保留调度算法，无法充分利用服务器

的资源，而WFQ算法属于工作保留调度算法，所以WFQ算法能够比Stop-

and-Go队列提供好的多的平均时延控制。

否则，该队列的差额DN+1被置为QN+DN－Bsent，调度器按顺序移到下一

个队列。QN+DN表示在服务时间间隔内队列能够发送的最大字节数，在

一定程度上DN可以平滑数据流的突发。队列通过QN可以获得长期的相对

带宽分配。如果激活队列的数目小于N，则激活队列可以根据QN值共享

未用的输出链路带宽。

WRR算法非常类似于DRR算法。WRR算法采用类似的时间片和差额的

概念，但是算法稍有不同。在WRR中，当队列发送（Bsent）的字节数超

过队列允许的限制时（仍为QN+DN），才对下一个队列进行服务。因此，

差额是一个负数值（超出QN+DN的数量）且被当作下一个循环该队列发

送的字节数的减少量。

 WFQ算法与其他调度算法的比较

在DRR算法中，每个队列都有一个权值 iW 。服务器按照预先规定的

顺序以速率 ∑ ji wjw / 轮询每个队列。如果遇到一个空队列，服务器立

即移到下一个队列。如果队列错过了它的传输时序就只能等到下一个属

于它的时序才能传输。如果每个队列都在使用，那么该队列的数据包要

等到所有的队列都处理完之后才能被处理。WFQ不受这种影响，而且比

DRR更适合于处理变长数据包。

 

 结束语

为了平衡影响调度算法设计的各种因素，获得比较好的性价比，调

度算法的设计必须根据每类业务的特点选择不同的算法，但是任何调度

VC1

VC2

Output

0                                          1000                        1500

图3 虚拟时钟算

法（VC）的局部

不公平性

虚拟时钟算法（VC）可以为数据流提供带宽和平均时延保证,但是,

如果当系统处于轻负荷状态时，某个数据流发送了大量的突发分组，那

么当其他数据流被激活以后，这个数据流会受到惩罚（称为局部不公平

性，如图3所示），WFQ算法不会产生局部不公平性，这样数据流就可以

充分利用网络轻载时的系统资源。
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算法都必须具有以下基本特征：

 

 调度算法必须能够隔离不同数据流之间的相互影响，也就是说，

即使是在有恶意数据流存在的情况下，调度算法也能够提供最基本的

QoS保证；

 调度算法必须在不过分影响网络资源利用率的前提下，为单个数

据流提供端到端时延保证。同时，调度算法还应该具有能够通过只控

制保留带宽资源来控制数据流的时延上下限的能力。

 调度算法必须能够有效地利用共享链路带宽，这意味着调度算法

必须充分利用数据流的统计复用特性，有效地处理突发信源；

 共享链路带宽必须在队列中加权公平分配，不公平的调度算法在

短时间间隔内可能会为两个具有相同保留带宽的数据流提供差别很大

的服务速率；

 实现的简单性；

 可扩展性：调度算法必须适用于巨大的数据流和变化范围很大的

链路速率；

    网络的发展趋势是业务多样化，在实际网络中，彼此有分层关系

的业务流常常共享链路，这时单一的调度算法无法满足链路带宽共享

的需求，需要考虑使用综合结构的调度算法。也就是说，在追求简单

性和易实现性的同时，考虑算法的综合性能。



芯片QoS
　　QOS( quality of service )，包括优先级、带宽管理、队列调

度、流量整形、RED、流控等各方面。本文从我司现有的几款主流芯片

入手，以下从实现方式、功能、性能等各个方面进行阐述，比较了各

芯片的相同与异同，并分析了其发展趋势。

　　我们知道当带宽资源不够时，当芯片的转发能力不足时，我们必

须决定先转发哪些报文，再转发哪些报文；哪些不得不丢弃掉。目的

是使得对重要业务的影响最小，整个网络的性能最佳。因此首先的一

步就是芯片如何区分出各个报文的不同，并为其指定相应的属性，以

利于后期的不同处理。我们在配置ACL规则时，总是先配置一些匹配规

则，再配置相应的动作；这些匹配规则配置到芯片中去，通过ASIC芯

片的报文分类器实际起作用，在CXE芯片中称为Classifier，在BCM芯

片中称为FFP(Fast Filter Processor)。
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王明辉

　　报文进入芯片后，都要带vlan tag，其中的802.1p优先级，也称

为用户优先级。CXE、BCM芯片可以在端口上设置缺省的优先级，对于

untag的报文可以指定其优先级。当报文从trunk/hybrid端口发出时，

需要带上vlan tag，这时有多种方式可以完成这种映射，如下表所示:

E 改变报文的802.1p优先级

　 　 这 是 C X E 芯 片 的 8 0 2 . 1 p 优 先 级 映 射 方 式 ， 缺 省 采 用

PRI_P_USER_PRI_IN_MAP方式，即报文进入芯片时的优先级的值

（如果是untag报文进入芯片，则其值为零）；通常可以设置为

PRI_P_TOS_IN_Map方式，这时可以将IP报文的TOS优先级映射到802.1p

优先级。原则上还可以根据报文的源Vlan ID, 目的Mac地址等来映射

优先级，但是我们的软件现在不支持这种设置。

 区分出各个报文的不同，并为其指定相应的属性

Priotity Mapping Register
incoming 802.1p user priority

Source VLAN priority

Destination MAC address priority

IP/IPX destination priority

IP multicast group priority

TOS(6-bits DiffServ Code Points,DSCP-
including DTR and IP precedence

PRI_P_USER_PRI_IN_MAP
PRI_P_VLAN_MAP

PRI_P_MAC_MAP

PRI_P_L3_MAP
PRI_P_MC_MAP

PRI_P_TOS_IN_MAP_x-y

E 改变报文的DSCP、TOS优先级

　　DSCP使用IP报文的TOS域，是IETF在IP环境中引入的分级QOS策

略，其想法是在网络边缘设置报文的DSCP域，其他网络节点就根据其



取值的不同，采用不同的转发策略。CXE芯片是通过Classifier来设置

改变报文的DSCP值的，BCM芯片除了类似的FFP方式以外，还可以通过

每个入端口上的PORT TABLE中，设置使能DSCP RE-Mapping功能。特别

的，这种DSCP RE-Mapping可以根据拥塞情况，对超出制定带宽的流量

（out-of-profile）打上不同的DSCP值。
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　　报文的流量大小是一个重要的因素，对其监管就需要引入流量度

量/统计的概念，其实就是对某些特殊的报文作流量统计，为以后如

何转发它们提供判据基础。CXE芯片为此引入了WFHBD(weighted fair 

hush bandwidth distribution)机制，用于控制队列长度，以及在

traffic class与flow groups之间分配带宽。它分为port, traffic 

class和flow groups三个层次：

E 对不同流量范围的报文做区分

　　这是个分级的结构，每个Port包括几个traffic class, 每个

traffic class可以包括几个flow group。其中在port, traffic 

class这两个层次上都有virtual queue和congestion queue。

　　以上两点都是直接改变报文的内容，另外还可以调整报文的一些

附加属性，它们不改变报文本身，但影响转发、调度等各个方面，将

在以下几点中阐述。

Port

Traffic Class Traffic Class Traffic Class

1 2 N

FlowGroup FlowGroup FlowGroup FlowGroup FlowGroup FlowGroup FlowGroup

1 2 N 1 2 N 1 2 N

FlowGroup FlowGroup

　　Virtual queue的作用就是度量报文的带宽（流速），主要有三个

参数来衡量：Min_Bandwith, Max_Bandwidth和Weight。通过virtual 

queue可以把报文分为受保护的报文（小于Min_Bandwith），将要丢弃

的报文（大于Max_Bandwidth），以及待确定的报文（介于两者之间，

由weight来决定是否转发）。一个traffic class指定了一类报文，其

中不同的报文可以被flow groups区分开，根据各个报文带宽的不同，

可以进一步区分为耗带宽大的报文，与耗带宽小的报文，对他们的处

理将是不同的。

　　Congestion queue指的是报文在队列中的长度，从大到小有

PrefferdOutputQ, DiscardPrefferdLimit, DiscardWantedLimit

三个域值，当超过Pre f f e r d O u t p u t Q时，才实际开始丢包，

当超过Dis c a r d P r e f f e r d L i m i t时，丢包会很厉害；当超过

DiscardWantedLimit时，更多的报文会被丢弃。这就相当于把报文根

图1 WFHBD的
三个层次



据拥塞队列的长度不同，将报文分为不同的拥塞等级。
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　　Marvelle的98EX1X6芯片也使用了Token Buchet，但采用了更复杂

的三色标识算法，将不同流量范围的报文以不同的颜色区分开来：

　　   单速率三色标识算法

　　BCM芯片主要采用Token Bucket的方法，为指定流分配一个

Meter。报文进入芯片的时候，按流入的速度放令牌；报文转发出去的

时候，按流出的速度取出令牌。这样令牌的放入、取出速度，以及桶

中令牌的个数就可以确定这条流的带宽以及拥塞情况。Token Bucket

可以指定一个域值，当令牌个数超过该值时，再进入的报文就打上

“out-of-profile”的属性；反之，则称为“in-profile”。这在流

量限速中是至关重要的。此外，BCM芯片还可以通过FFP指定报文的

Drop Procedecence，即拥塞优先级，作为附加的拥塞控制属性。

　　根据3种流量参数:承诺访问速率(CIR)、承诺突发尺寸(CBS)、超

出突发尺寸(EBS)来标识报文的颜色(绿、黄、红)，具体模型算法参考

RFC2697。

NO

NO

YES

YES

报文长度B

CBS-B

EBS-B

     TB (CIR,CBS) confirming
   AND Initial color = GREEN?
             

 TB (CIR,EBS) confirming
AND Initial color = GREEN/
         YELLOW?

Mark RED

Mark GREEN

Mark YELLOW

图2 单速率三
色标识算法流
程图
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　　   双速率三色标识算法

　　根据4种流量参数:承诺访问速率(CIR)、承诺突发尺寸(CBS)、峰

值速率(PIR)、峰值突发尺寸(PBS)来标识报文的颜色(绿、黄、红)，

具体模型算法参考RFC2698。

NO

YESYES

报文长度B

CBS-B

EBS-B
NO

EBS-B

     TB (CIR,CBS) 
       confirming?             

 TB (CIR,EBS) 
  confirming?

Mark RED

Mark GREEN

Mark YELLOW

　　其中TB(Rate,BurstSize)定义一个令牌桶，Rate是往桶里投放令

牌的速率，BurstSize是令牌桶的大小以字节为单位。

　　区分开了不同service的报文之后，以下就是如果区别处理它们，

以利于满意的效果。

 根据区分的结果，施以不同的处理方式

E 报文统计功能

　　最简单的就是统计功能，CXE芯片的Classifier可以绑定一个

Counter，记录匹配报文的个数；BCM芯片的Meter则不仅可以记录匹配

报文个数，而且可以把in-profile和out-of-profile部分的报文个数

同时统计出来。Marvelle芯片的功能就更强了，对 IP流分类、缺省动

作中的动作表项都可以绑定某一个Billing计数器，同时还支持3个管

理计数器和一个全局计数器。可以统计报文个数，报文字节数，以及

经过度量后红、黄、绿色的报文个数与字节数。

E 优先级处理

　　优先级是QOS中的重要一环，决定那个报文先得到调度，先得到转

发。芯片的每个出端口都有几个优先级队列，报文根据区分的结果被

送到不同的队列中，一般是高优先级的报文先被转发出去。于是，重

要的一点就是建立报文与优先级队列的映射（mapping）关系。

　　CXE、BCM芯片的Mapping都是极其灵活的，是可以人为设置的，如

配置某条规则、按照报文内容中的802.1p, Tos或Dscp字段，甚至匹配

一条转发表现，如Mac表项、Ip转发表项、Ip多播表项等，都可以指定

报文的优先级。

图3 双速率三
色标识算法流
程图
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图4 是CXE芯片对IP Route报文的优先级Mapping的方式，对其他报文

的Mapping方式是相似的。

　　对于上CPU的报文，也可以做这种优先级处理。报文可以通过不同

的方式上CPU, 如BPDU报文、IP Redirection报文、IP选项报文、被

Classifier Copy to CPU的报文等。对这些方式可以赋以不同的优先

级，入不同的优先级队列，可以保证某些报文优先得到CPU处理。如图

5 所示：

E 队列调度方式

　　将报文按不同优先级放入不同的COS队列中后，接下来的事情就是

队列调度，即如何从各个队列中取数据发送出去。CXE芯片的队列调度

非常简单，只支持严格优先级（SP）一种模式。BCM芯片则支持SP，

Round Robin，WFQ等调度方式。

　　Round Robin是一种轮巡方式，给个COS队列的发包概率是相同

的，即使高优先级队列中有报文，也必须等其他队列调度一圈后才可

以发送。

Incoming 
Packet

IP TOS

Adress look-up Classifier Queue
Demux

   IP
DSCP

802.1p
 User

VLAN 
priority

Dest IP/IPX
priority

Dest MAC 
priority

mod IP 
DSCP

Class 
priority

Remapping

P
re

ce
de

nc
e 

sc
he

m
e

prioritzer

The IP DSCP will go along path 2 if a rule with 
TOS Valid = 1 is hit in the Main Rule Table

1 2

Incoming 
Packet

Adress 
look-up BPDU priority

IP-option Priority
IP-redirect Priority
Table-error priority

Select

Select

Select
Priority 
re-
mapping

Queue 
Priority 
Mapping

Classifier Processor Class Priority

Log priority
Copy Priority

Proc. 
Queue 
Demux

Processor 
Queue 
Prioritizer

　　WFQ(Weighted Fair Queuing)，有时也称为WRR，每个队列发包的

个数由所赋予的权重规定。例如：A、B、C、D四个队列的权重分别是

图4 CXE芯片
IP报文的优先
级Mapping方
式

图5 CXE芯片
对上CPU的报
文的优先级处
理方式示意图
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4、3、2、1，则报文的发送次序为： 

　　如果在WFQ中把每个权重设为零，相当于该队列为SP队列，也就是

只要处理这个队列就把所有该队列的报文处理完才处理其他的报文，

而其他的队列仍按照上述的权重大小进行调度，这实际上就是SP+WFQ

混合调度方式。如A、B、C、D、E五个队列优先级从大到小，权重分别

是0、3、2、1、0。则报文的发送次序为：

E 拥塞丢包策略

　　每个端口可以由几个SP队列在加上两个WRR组构成，这样调度策略

更加灵活。

　　当流量很大，超出了芯片转发能力，在端口上就会造成拥塞，这

是就必须要丢弃一部分报文。但是哪些该丢弃，哪些不丢弃呢？CXE芯

片的WFHBD机制对保证带宽以内的报文予以转发，对于超出（最大）限

制带宽的报文则直接丢弃；介于两者之间的报文，有权重分配决定。

该芯片的权重分配法则如下：

  …  A1 B1 C1 D1, A2 B2 C2, A3 B3, A4 …. 

  …  A1 A2 .. An ； B 1 C1 D1, B2 C2, B3 …. ；E1 E2 E3 …. Em ….. 

先把严格优先级A队列的报文发送完，在按照权重比值来调度B、C、D

三个队列的报文，当以上队列全部发完后，在调度E队列的报文。注意

当处理其他队列的报文时，如果A队列又有新的报文时，则需要再次调

度A的报文。

　　Marvelle芯片支持SP, WRR以及SP与WRR混合调度，其中WRR调度每

个端口支持2个WRR组，组内的队列成员根据配置的权重共享WRR组的带

宽。调度时从两个WRR组中各选出一个队列，这两个队列再进行的优先

级比较，谁高就调度谁。调度完后，再从高优先级队列所在的WRR组内

选择另一个队列，与之前优先级低的队列进行比较。

混合调度如图6 所示:

 

Strict Priority Group

DWRR Group 0

DWRR Group 0

ReceivedTC = (l/∑n(l/Weightn))/WeightTC

图6 混合调度
模式示意图



.58.2005年第四季度 总第2期

网络之路 深入探讨

例如：TC1的权重为1，TC2的权重为2，TC3的权重为3；上式中的和

为 1+1/2+1/3=11/6，所以分配结果是TC1为6/11，TC2为3/11，TC3为

2/11。可以看出，该权重越小，分配流量越大，与我们通常认为的不

同的；且其取值是离散的。我们产品命令的权重取值为1—100，通过

如下公式的变换，可以转换为芯片识别的参数：

　　Marvelle芯片则采用了尾丢弃方法来处理，根据报文的颜色、队

列长度、每种丢弃级别的最大门限值来决定是否丢弃该报文，如图8 
所示：

　　通俗一点就是依次从各个flow-group各取一个报文发出去，谁的

报文多，最后就丢弃谁的；即谁最越惩罚它。这类似于Round Robin调

度，可以防止出现带宽被某个“贪心”用户占完的情况发生。

　　对于BCM芯片来说，规则很简单，就是直接丢弃“out-of-

profile”的报文，达到限制流量的目的。此外，在出端口、以及各个

COS队列上，可以分别设定Congestion Threshold。当队列长度超过此

阈值，则标记为“high drop precedence”的报文就被丢弃了。由于

芯片采用1M的CBP(Common Buffer Pool)，被各端口所共享。在报文拥

塞时，就要防止整个CBP被占满，于是定义了HOL机制。对于每个端口

的每个COS队列，设置报文/Cell阈值，当COS队列长度超过该阈值时，

从各个端口发往该COS队列的报文都被丢弃了。

                 WEIGHT = { 100 / weight }

　　由于芯片的weight参数是离散的，上式中的{}表示与100/weight

最接近的芯片可以取的值。这样，实际分配的结果就有点偏差，一般

在5%左右，最大不到15%。

　　每个TC还可以包括几个Flow-Groups，当丢包时，各个flow-group

不是同等丢包的，而是采用Min-Max方式丢包，如图7 所示：

Congestion - traffic above maximum 
allowed bandwidth discarded

discarded traffic

Maximum allowed bandwidth in this example

Individual flow groups with varying input bandwidth

In
pu

t b
an

dw
id

th

图7 Min-Max
丢包方式示意
图
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　　Marvelle芯片支持WRED，对不同颜色的报文有不同的丢弃曲线

（Curve），可以更好的体现QOS的作用：

　　前面讲的是迫不得已丢包时的情况，在某些TCP的应用中，慢启动

机制会使得网络流量一会儿很大、一会儿很小，极大的影响了网络性

能。这就需要事先（早期）丢弃部分报文来避免拥塞（RED）。

　　RED曲线如上图折线所示，当队列长度超过REDStart时，就开始

丢包，其丢包概率就是折线上该点的取值大小；当队列长度大于等于

REDStop时，再进入的报文完全被丢弃。

Drop

DropDrop Red & Yellow

DropDrop all

Drop

Drop Drop

Drop Red

Pass all

Tail Drop 
(per queue length)

DP2MaxTh DP1MaxTh DP0MaxTh

E 早期随即丢包（RED）

　　CXE芯片支持RED算法，如图9 所示：

discarded traffic

100%

StopDrop Probability

Packet accepted

REDStart REDStop  REDStart +
RED QRange

Queue length    

D
ro

p 
P

ro
ba

bi
lit

y

Packet discarded

Red
min th

Red
max th

Yellow
min th

Yellow
max th

Green
min th

Green
max th

p_max
Red
p_max
Yellow

p_max
Green

1

P(drop)

max q
  size

Average
queue
length

Legend
DP 0 == Green
DP 1 == Yellow
DP 2 == Red

图8 Marvelle
芯片在不同的
情况下的丢包
方式

图9 CXE芯片
的RED算法

图10 Marvelle
芯片WRED算
法的丢弃曲线
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　　CXE芯片的处理就完全不同，她是在出端口处理的。当出端口队列

长度超过一定阈值时，就从报文的入端口发送Pause帧。它有Advanced

与Basic两种模式，Advanced模式可以根据队列中报文主要来自于哪几

个端口，仅仅从那几个端口发Pause帧；Basic模式则是从所有可能的

入端口发Pause帧。可惜，Advanced功能没有做好，无法使用，不然效

果应该是不错的。

　　持续的大流量，会造成出端口发生拥塞，大量丢包。通过流控的

方式，可以降低入方向的流量，从而达到不丢包的目的。在某些应用

中，这是很理想的效果。BCM芯片称为Back Pressure，其原理如下：

　　当入端口的CELL数目占用超过IBPCELLSETLIMIT时，就通

知M A C发送流控帧；如果此时持续收到更多的报文，超过了

IBPDISCARDSETLIMIT时，就开始丢包了；反之，当CELL数目

降到IBPCELLRESETLIMIT之下，才停止发Pause帧。注意这里

IBPCELLRESETLIMIT和IBPCELLSETLIMIT不相等，这是为了防止端口进

入反复发送Pause帧，停止发送Pause帧的状态。上图是对于CELL数目

来说的，BCM芯片在入端口还可以基于Packet Number来处理流控，原

理是完全相同的。

E 流控(flow control)

IBPDISCARDSETLIMIT

IBPCELLSETLIMIT

IBPCELLRESETLIMIT

Actual count = IBPCELLCOUNT

ingress0

ingress12

　　芯片的端口收到Pause帧后，会降低发包速率；当下面设备频繁

发Pause帧，会造成我们出端口堵，严重影响性能。CXE芯片对Pause

帧无法过滤，我们做了pause-protection enble | disable slot 

<slotnum>命令，通过底层设置STP状态来规避这种影响。BCM芯片的端

口则有寄存器来控制，可以不理会收到的Pause帧。

E 流量整形（Traffic Shaping）

　　此外，Marvelle芯片还支持流量整形的功能，通过令牌桶方

式实现整形功能。BCM芯片号称也支持此功能，叫做Egress Rate 

Shaping，实际上相当于出端口限速。

 性能相关问题

　　以上比较的是各个芯片的功能不同，性能方面则主要体现在表项

的个数上。CXE芯片上ACL表项包括包含PT表项，HG表项，L4表项，以

图11 BCM芯
片背压原理示
意图
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及MR表项。除去被系统ACL占用的资源，CXE系列单板还可以使用的表

项资源为：PT表项39个，PTID号19个；HG表项100个，源HGID和目的

HGID各58个；L4表项114个，源L4ID和目的L4ID各51个；MR表项481

个。一般情况每个芯片大约可以配置60条左右规则，较少的数量是CXE

芯片一个大的弊病，大大限制了该芯片的性能，使得许多功能在实现

上大打折扣；BCM芯片每一个端口有128条规则，数目比CXE芯片有很大

提高，但是掩码个数较少，只有16条。除去被系统ACL占用的资源，真

正可以使用的规则掩码只有12个左右，极端情况下，只能配置10多条

规则。另外该芯片只能在inbound方向下发，这也大大限制了其应用。

Marvelle芯片的数目则非常巨大，有192K，可以说是无穷无尽了；另

外其丰富的功能也大大拓展了其应用，在策略路由、灵活QinQ等方面

大展身手。

 总结

　　从上述分析可以看出，QOS的目的就是最大限度的提高网络性能。

为了更好的达到这个目标，就需要仔细对报文进行分类，当发生拥塞

时，对不同类的报文区别对待。因此报文分类是否合理，对报文的处

理是否灵活、全面、有效，是衡量一款芯片QOS性能的重要标志。丰富

多样、数量众多的规则匹配配置，自制合理的颜色标识算法，丰富有

效、灵活方便的QOS设置将是芯片QOS的重要发展方向。



 前言

　　MPLS，即多协议标签交换（Multiprotocol Label Switching），

它使用标签转发替代了传统的路由转发，路由功能强大、灵活，可

以满足各种新应用对网络的要求，而且其核心技术可扩展到多种网

络协议（IPv6、IPX等）。目前这种技术被广泛地应用于流量工程

（Traffic Engineering）、VPN、QoS等方面，已成为大规模网络的重

要标准。所以在MPLS基础网络中的服务质量(QoS)也就成为各服务提供

商必须支持的业务。
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陶豆

　　MPLS QoS的实现方式和IP QoS是有很多相同点的，本文主要针对

MPLS QoS的特殊之处，来介绍一下MPLS QoS的实现。

 MPLS QoS实现介绍

E 保证服务(IntServ)

　　对于网络业务来说，服务质量(QoS)包括传输的带宽、传送的时

延、数据的丢包率等，根据网络对应用的控制能力的不同，可以把网

络QoS能力分为以下三种等级：尽力而为的服务、区分服务、保证服

务。其中尽力而为的服务并不属于QoS的范畴，因为在转发尽力而为的

通信时，并没有提供任何服务或传送保证。因此在下面的文章中只对

MPLS QoS中的区分服务和保证服务做一介绍。

　　保证服务是通过信令（signal）来完成的，应用程序首先通知网

络它自己的流量参数和需要的特定服务质量请求，包括带宽、时延

等，应用程序一般在收到网络的确认信息，即确认网络已经为这个应

用程序的报文预留了资源后，才开始发送报文，同时应用程序发出的

报文应该控制在流量参数描述的范围以内。负责完成保证服务的信令

为RSVP（Resource Reservation Protocol，资源预留协议），它通知

路由器应用程序的QoS需求。

MPLS QoS实现介绍

在MPLS中，InteServ的实现过程也是类似的，下面详细说明:

　　在图1 的环境中，LSR1、LSR2、LSR3之间为MPLS网络。如果LSR1

想建立一条到LSR3的预留路径，它就会经过LSR2向LSR3发送一个RSVP

的PATH消息。LSR3收到这个RSVP PATH消息后，就从它的标签池中分

配一个标签(7)，并向LSR2发出一条RESV消息，消息携带分配的标签

(7)。同时LSR3在自己的LFIB中指定该标签(7)为输入标签。LSR2收到

LSR1 LSR2 LSR3RESV

PATH

RESVRESV

HOST1 HOST2

ROUTER ROUTER ROUTER

图1 MPLS中
Inteserv实现过
程



这个RESV消息后，在LFIB中将该标签(7)作为输出标签，同时它还会

分配一个新标签(3)作为输入标签，并将该标签(3)随RESV消息发送给

LSR1。如此这样，随着各节点对携带标签的RESV消息的处理，沿着

RESV路由建立起一条LSP，每台LSR可以把QoS资源和LSP建立关联。
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　　当LSR2从LSR1收到一个具有标签3的数据包时，它可以在LFIB中查

询标签，并应用与这个LSP关联的所有QoS机制，而不需要检查IP或传

送层包头。

E 区分服务(DifferServ)

　　另外，还有一种方式实现保证服务，这种方式需要在MPLS QoS 网

络入口处进行约束计算，然后发起携带显示路由的资源预留申请。如

图2 所示:

　　如果希望沿着从LSR1到LSR3的路径建立起一个预留，LSR1就查询

它的链路状态数据库，并在向节点LSR3发送一条PATH消息之前，选择

一条到达LSR3的路径。这条路径将需要满足穿越所有链路的带宽需求

限制，以支持这个预留，而且需要在中间节点上具有足够的缓冲空

间，以适应预留数据流的突发。在获得这条路径后，LSR1就把一个显

示路由对象插入到这条PATH消息中，确保LSP将会沿着选择的路径建

立。这样的LSP被成为”保证带宽的LSP”。

　　同IP环境中类似，MPLS中的保证服务也存在实现比较复杂，扩展

性不好的特点，因此其应用不是很广泛，目前使用比较多的是区分服

务。

　　IP QoS实现区分服务的方法是:在网络的边缘进行流量分类，将流

量划分为多个优先级或多个服务类，如使用IP报文头的ToS（Type of 

service，服务类型）字段的前三位（即IP优先级）来标记报文，可以

将报文最多分成23 = 8类；若使用DSCP（Differentiated Services 

Codepoint，区分服务编码点，ToS域的前6位），则最多可分成26 = 

64类。在报文发送途径中的每一跳(HOP)通过检查报文的DSCP或ToS

字段，确定该数据包要求的QoS，这种行为称为”每跳行为(Per-Hop 

Behavior，PHB)”。

　　而在MPLS网络中，路由器不会检查ip报文头的内容也就无法通过

ToS或DSCP字段来进行流量分类。因此在MPLS网络中，流量分类主要通

过如下两种方案实行：

　　在MPLS报文头中，有一个3bit的扩展(exp)字段，这一字段被用来

承载DiffServ信息。

LSR1 LSR2 LSR3

PATH + EROHOST1 HOST2

ROUTER ROUTER ROUTER

图2 用RSVP
实现Inteserv的
实现过程
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　　第一种解决方案适用于少于8个PHB的网络，映射直接进行：特定

的DSCP对应特定的EXP组合，映射到特定的PHB中。转发时报文根据标

签转发，而由EXP位决定PHB。EXP可以从承载在LSP中的IP数据包的

DSCP或ToS拷贝，也可以由MPLS网络运营商设置。我们称这种从EXP位

推导得出PHB的LSP为E-LSP。

　　第二种解决方案适用于支持8个以上PHB的网络。在此EXP位不能单

独承载所有的必要信息区分不同的PHB。MPLS报头中可用于该目的的唯

一一个字段只有标签。在转发期间，标签决定数据包转发路径，并为

其分配调度行为；而EXP位则携带分配给数据包的丢弃优先级信息，因

此PHB由标签和EXP位来决定。由于标签与逐跳行为之间存在联系，因

此当建立LSP信令时需要传输此类信息，这种使用标签来传输所需PHB

信息的LSP被称为L-LSP。L-LSP可传输来自单一PHB的数据包，也可以

传输采用相同调度政策．但丢弃优先级不同的多个PHB的数据包。

　　按照这样的方法实现了流量分类后，流量整形、流量监管、拥塞

避免等等QoS实现方法就和IP网络中的完全相同了。

　　在上面的MPLS VPN网络中：

 MPLS QoS实现举例

PE 2
PE 3

MPLS Network

PE 1

PE 4
CE 4

CE 2

PE 5

CE 1

CE 3

P 3

vpn2

vpn2

vpn1

vpn1

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

ROUTER

　　用户从一个CE2站点向另外一个CE4站点发送IP数据流。数据流被

发送到了网络边缘的PE路由器后，根据IP报文头中的ToS或DSCP字段，

数据流被分类并实现了IP网络中的QoS，如CAR等。然后报文被打上

MPLS标签，标签中的exp字段可以从IP报文头中的ToS字段拷贝，也可

以按照服务商的配置，根据数据包的类型，输入接口等其他因素而被

重新赋值。然后打标签的数据报文将被发送到MPLS网络中，网络中的P

深入探讨

标签 CoS S TTL

2层头部 MPLS头部 IP头部 数据

32比特

0               20      23    24              32

图3 MPLS报
文头格式

图4 MPLS VPN
网络拓扑图
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路由器可以根据MPLS报文头的exp字段对报文提供WFQ和WRED等QoS服

务。而报文到达对端的PE4后，MPLS标签弹出，该报文在IP网络中再次

根据IP报文头中的ToS(DSCP)分类实现IP QoS。



MPLS TE
 MPLS和流量工程简介

　　MPLS（Multiprotocol Label Switching）是多协议标签交换的简

称，它用短而定长的标签来封装网络层分组。MPLS从各种链路层（如

PPP、ATM、帧中继、以太网等）得到链路层服务，又为网络层提供面

向连接的服务。MPLS能从IP路由协议和控制协议中得到支持，同时，

还支持基于策略的约束路由，它路由功能强大、灵活，可以满足各种

新应用对网络的要求。这种技术起源于IPv4，但其核心技术可扩展到

多种网络协议（IPv6、IPX等）。MPLS最初是为提高路由器的转发速度

而提出的一个协议，但是，它的用途已不仅仅局限于此，而是广泛地

应用于流量工程（TE － Traffic Engineering）、VPN、QoS等方面，

从而日益成为大规模IP网络的重要标准。
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邹旭东

　　基于MPLS的流程工程即MPLS TE，正在成为一种重要的QoS工具，

能够提供网络流量管理、减少拥塞等功能。同时，MPLS快速重路由

（Fast Re-Route）技术在提高MPLS网络可靠性中扮演了重要角色。这

种技术借助MPLS流量工程（Traffic Engineer）的能力，为LSP提供快

速保护倒换。MPLS快速重路由事先建立本地备份路径，保护LSP不会受

链路/节点故障的影响。当故障发生时，检测到链路/节点故障的设备

可以快速将业务从故障链路切换到备份路径上，从而减少数据丢失。

快速响应、及时切换是MPLS快速重路由的特点，它可以保证业务数据

的平滑过渡，不会导致业务中断；同时，LSP的头节点会尝试寻找新的

路径来重新建立LSP，并将数据切换到新路径上，在新的LSP建立成功

之前，业务数据会一直通过保护路径转发。

 MPLS基本概念

E 转发等价类（FEC）

　　FEC（Forwarding Equivalence Class）是MPLS中的一个重要概

念。MPLS实际上是一种分类转发技术，它将具有相同转发处理方式

（目的地相同、使用转发路径相同、具有相同的服务等级等）的分组

归为一类，称为转发等价类，属于相同转发等价类的分组在MPLS网络

中将获得完全相同的处理。

E 标签

　　标签是一个长度固定、具有本地意义的短标识符，用于标识一个

FEC。当分组到达MPLS网络边界时，入口路由器按一定规则划分分组所

属的FEC，将对应的标签嵌入到分组头部。这样，MPLS在网络中，按标

签进行分组转发即可。标签的结构如图1所示。

Label Exp S TTL
图1 标签的结构



　　标签位于链路层包头和网络层分组之间，长度为4个字节。标签共

有4个域：
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　　传统的路由器选择最短的路径进行路由，不考虑带宽等因素，这

样，即使某条路径发生拥塞，也不会将流量切换到其他的路径上。在

网络流量比较小的情况下，问题不是很严重，但是随着Internet的应

用越来越广泛，传统的最短路径优先路由的问题暴露无遗。

 MPLS TE及其四个构件

图2 MPLS TE的
四个组件

 Label：标签值字段，长度为20bits，用于转发的指针。

 Exp：3bits，保留，协议中没有明确规定，通常用于COS。

 S：1bit，MPLS支持标签的分层结构，即多重标签。值为1时表明
为最底层标签。

 TTL：8bits，和IP分组中的TTL意义相同。

　　MPLS TE是一种将流量工程技术与MPLS模型相叠加结合的技术。通

过MPLS TE，可以建立指定路径的LSP隧道，进行资源预留；并且可以

进行定时优化，在资源紧张的情况下，依据优先级和抢占参数，抢占

低优先级LSP隧道的带宽资源等。同时，MPLS TE还可以通过备份路径

和快速重路由技术，在链路或节点失败的情况下，提供路由保护。

MPLS TE的实现需要四个部分：

 网络信息搜集，通过 OSPF/ISIS的 T E 扩展实现；

 路径计算，通过CSPF来实现；

 建立LSP的信令，采用RSVP TE或CR-LDP协议；

 MPLS转发。

链路状态

数据库

流量工程

数据库

IGP路由选择 LSP路径选择

IS-IS/OSPF路由

信令协议
模块

报文转发模块

LSP建立

信息
扩散

报文进入

LSP建立

信息
扩散

报文离开

E 报文转发组件

　　MPLS TE报文转发组件是基于标签的，通过标签交换沿着预先建立

好的LSP进行报文转发。由于LSP隧道的路径可以指定，因而可以避免
IGP的弊端。

E 信息发布组件

除了网络的拓扑信息外，流量工程还需要知道网络的动态负载信息。

为此，引入信息发布组件，通过对现有的IGP进行扩展来发布链路状态

信息，比如在IS-IS协议中引入新的TLV，或者在OSPF中引入新的LSA。



具体来说这些链路状态信息主要包括：
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　　其中最重要的是链路的最大可预留带宽和每个优先级的链路未被

预留带宽，它们携带了链路的主要带宽信息。每个路由器都在本区域

内发布自己的链路流量工程信息，同时学习其他路由器的信息，形成

流量工程数据库TED。

 本端 I P 地址
 对端 I P 地址
 链 路 的 最 大 可 预 留 带 宽

　　路径选择组件通过CSPF算法进行约束路由计算。约束路由计算的

输入有两个：一个就是通过ISIS或OSPF流量工程扩展产生的TED。另一

个是通过约束路由指定的数据转发路径，即在每个入口路由器上指定

LSP隧道经过的路径。这种约束路由可以是严格的，也可以是松散的；

可以指定必须经过某个路由器，或者不经过某个路由器；可以逐跳指

定，也可以指定部分跳。此外，约束路由还可指定带宽、着色、抢占

/保持优先级等约束条件。

E 报文转发组件

　　信令组件的作用是预留资源，建立LSP。LSP隧道的建立可以通过

CR-LDP或RSVP-TE协议完成。这两种信令都可以支持LSP的建立、约束

路由、资源信息携带等功能。

E 信令组件

　　以RSVP-TE为例，为了能够建立LSP隧道，对RSVP协议进行扩展，

在RSVP PATH消息中引入Label Request对象，支持发起标签请求；在

RSVP RESV消息中引入Label对象支持标签分配，这样就可以建立LSP隧

道了。为了支持约束路由，在RSVP RESV消息中又引入Explicit Route

对象。

 链 路 的 着 色
 链 路 的 8 个 优 先 级 的 未 被 预 留 带 宽

　　有了以上两个输入，约束路由计算从逻辑上来说就是针对LSP的要

求，对流量工程数据库中的链路进行裁剪：把不满足带宽要求的链路

剪掉，把不满足颜色要求的链路也剪掉。然后，采用OSPF或ISIS的最

短路径算法（SPF算法）在裁剪以后的拓扑中进行计算，得到一条满足

LSP的约束条件的最短路径。这里值得注意的是传统ISIS或OSPF的SPF

计算得出某个路由的下一跳就是直接的下一跳，每一个路由器都需要

运行SPF算法。CSPF计算的结果是一条满足约束条件的完全约束路径，

计算过程通常只在需要建立LSP的入口点进行。这条约束路径要起作用

必须通过MPLS信令建立起LSP，MPLS信令把CSPF计算出来的严格约束路

径通过信令中的约束路径扩展信息传到下游节点。LSP建立成功以后，

入口路由器把需要进入这个LSP的IP包打上相应的MPLS标签，沿着LSP

向下转发，直到到达LSP的出口。
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　　人们希望IP网络能够提供高带宽、低延时的服务，这就要求在IP

网上实现一定的QoS功能。由于IP网天生是一种面向无连接的网络，IP

网中不可能实现和ATM网一样强大的QoS功能。在IP网中实现QoS的一个

基本要求就是对现有网络结构改变尽量小。IP网中影响QoS的最主要原

因是网络存在拥塞，IP包的网络延时主要来自于路由器调度时的排队

延时。在一个没有拥塞的网络中QoS是可以得到很好的保证的，而流量

工程的作用就是调配网络流量使得LSP的流量能够避开网络拥塞点，从

而达到均衡网络流量，减少网络的拥塞的目的。从这个意义上讲，流

量工程正是一种QoS机制！

　　另外采用MPLS流量工程可以支持快速重路由。在发现链路或路由

器故障以后，通过硬件直接切换链路，可以做到从链路故障到快速重

路由切换成功的延时小于50ms。

 MPLS TE与QoS



RSVP协议简介

　　互联网是当今应用最广泛、发展最迅速的IP数据分组交换通信网

络。基于IP的数据、音频和视频等业务以其低廉的费用、随处可接入

性等优点越来越来引人注目，在电信业务中所占的比重也越来越大。

网络的发展推动业务的发展，基于IP的多媒体通信异军突起，发展势

头极为迅猛，随着多媒体技术的成熟以及计算能力的提高，已经能够

在互联网上提供WWW浏览、IP电话、视频点播、视频会议、远程教学

等多媒体业务。80年代中后期以来，在国际计算机网络研究领域广泛

地开展了以支持实时多媒体通信传输为目标的新型网络体系结构。互

联网工程任务组(IETF)在服务区分方面提出的第一个体系结构是集成

服务体系结构，集成服务体系结构对传统互联网进行扩展以支持多媒

体实时应用。它不仅可以提供无服务性能要求的传统尽力传输服务模

式，还可以提供支持完全服务性能保证的服务模式。在服务层次上，

它提供端到端的质量保证型服务或可控负载型服务。典型应用如远程

教学、视频点播等交互式音频和视频应用。在实现层次上，它需要所

有路由器在控制路径上处理每个流的信令消息并维护每个流的路径状

态和资源预留状态，在数据路径上执行流的分类、调度和缓冲区管

理。具体而言，集成服务依靠资源预留协议(RSVP)逐节点地建立或拆

除每个流的资源预留软状态；依靠接纳控制决定链路或网络节点是否

有足够的资源满足QoS要求；依靠传输控制将IP包分成传输流，并根据

每个流的状态对分组的传输实施QoS路由、传输调度等控制。
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 起源

　　最早构思资源预留协议(RSVP)的是南加利弗尼亚大学(USC)信息

科学院和施乐Palo Alto研究中心的研究人员。它提供了一种有效的

资源预留方式，可以有效的描述应用程序对资源的需求。资源预留协

议(RSVP)建立在IP协议之上，可以利用IP数据包传输RSVP消息；RSVP

是一个单工协议，只在一个方向上预留资源；RSVP是一个面向客户端

协议，由信宿负责资源预留；RSVP可以满足点到多点群通信中客户端

异构的需求，每个客户端可以预订不同数量的资源，接收不同的数据

流；RSVP还提供了动态适应成员关系变化、路由变化的能力。为了建

立并维护分组数据传输通道中各个交换机的状态，RSVP建立了异构信

宿树。简而言之，RSVP协议就是通过在中间结点传输预留信息以创建

和维护预留状态，从而实现资源预留和释放。



　　R S V P协议基本架构包含决策控制( P o l i c y )、接纳控制

(Admission)、分类控制器(Classifier)、分组调度器(Scheduler)与

RSVP处理模块等几个主要成分。决策控制用来判断用户是否拥有资源

预留的许可权；接纳控制则用来判断可用资源是否满足应用的需求，

主要用来减少网络负荷；分类控制器用来决定数据分组的通信服务等

级，主要用来实现分组过滤；分组调度器则根据服务等级进行优先级

排序，主要用来实现资源配置以满足特定的QoS。当决策控制或接纳控

制未能获得许可时，RSVP处理模块将产生预留错误消息并传送给收发

端点；否则将由RSVP处理模块设定分类与调度控制器所需的通信服务

质量参数。
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 基本架构

　　流(Flow)是以单播或多播方式在信源和信宿间传输的数据码流，

它为不同服务提供类似连接的逻辑通道。在RSVP协议中，发送端点简

单地以多播方式传送数据；接收端点如欲接收数据，将由网络路由协

议系统(IGMP协议等)负责形成在源宿间转发数据的路由，也就是由路

由协议配合形成数据码流。流在RSVP协议中占有至关重要的位置，

RSVP协议的所有操作几乎都是围绕流而进行的。

 

图1 RSVP协
议基本架构图

 消息类型

　　RSVP支持四种基本的消息：资源预留请求消息、路径消息、错误

和确认消息、拆链消息。

　　    资源预留请求消息(Reservation-Request Messages)：一个

资源预留请求消息由接收方主机向发送方主机发送。资源预留请求消

息使用同数据报路由方向相反的方向传送，直至到达发送方主机。一

个资源预留请求消息必须到达发送方主机，只有这样，发送方才能为

传输的第一跳设置合适的控制参数；



　　RSVP协议的基本工作原理如下：数据流的源主机为将要发送的数

据流做出一个规范的描述Tspec，包括传输数据流所需要占用带宽的上

限和下限，时间延迟和延迟抖动。主机中的RSVP信令模块则向目的主

机发送Path消息，其中包括Tspec信息。在源主机到目的主机的下行

线路上的每一个支持RSVP的路由器在收到Path消息时都在内部建立起

链路状态标识。为使下游节点了解流的来源，上游节点将Path消息中

Lasthop(上级节点)域改写为该节点的IP地址，Resv消息正是利用Path

消息中Lasthop的信息实现逐级向上游节点预留资源。为建立起资源预

留，目的端主机在上行线路上发送Resv消息，包括预留服务的种类及

数据流描述符。当上行线路上的路由器收到Resv消息时，路由器上的

许可控制器来验证是否有足够的资源来满足该请求，然后被送到策略

控制器来判断用户是否有权预约资源。如果两个验证都成功，则分配

给该请求资源，并把请求送给下一个节点，否则返回错误给提出请求

的应用程序即发送错误信息至目的端主机；反之则向上行线路的下一

跳路由器发送Resv消息。当上行线路上的最后一个路由器资源预留成

功时，则向目的端主机发送确认信息。结束RSVP控制的基本工作原理

与建立RSVP控制的基本工作原理类似。
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 工作原理

　　    路径消息(Path Message)：一个路径消息由发送方通过单播

或组播路由向外发送。路径消息用于存储每个结点的路径状态(PS)。

资源预留请求正是通过这些路径状态才能从相反方向回到发送方的；

　　    错误和确认消息(Error and Confirmation Messages)：错误

消息有两种类型：PathErr和ResvErr。PathErr由路径消息引起，并传

送到发送者。ResvErr消息由预留消息引起，并传送到相关的接收者；

　　    拆链消息(Teardown Messages)：RSVP拆链用于超时之前

删除路径和预留状态。拆链消息有两种类型：PathTear和ResvTear。

PathTear删除从消息发出的节点到所有的接收者路径上的预约状态，

PathTear的路由和路径消息的路由严格一致。ResvTear删除从消息发

出的节点到所有发送者路径上的预约状态，ResvTear的路由和预留消

息的路由严格一致。ResvTear消息可以由一个接收者，或一个状态超

时或预约被剥夺的节点产生。节点上状态的删除可能会引起本节点相

关预约状态的更新。



　　RSVP领域的发展是非常迅速的，但目前并没有在任何一种网络上

得到证实，它的应用只是局限在测试的小Intranet网络上。因为RSVP

的预定必须建立在完全流方式的基础上，其可扩展性问题倍受关注。

RSVP还存在诸如当一个服务请求被申请控制否决时网络应该怎样通知

用户以及用户怎样应答这样的通知等问题。
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 局限与问题



语音质量和语音质量的测量

　　声音是日常生活中最常见的信息传递方式，人们通过声音彼此交

流联系，人的声音的频率范围是20Hz到20KHz，我们通常说话时的频率

大部分都集中在300—3300Hz的范围内。早期的电话采用炭精麦克风、

电池和磁性耳机组成，人的声波通过空气压迫炭精电阻器的膜片，可

以使炭精的电阻发生变化，使得流过炭精的电流发生变化，这样就把

声音信号转换为强弱不同的电流信号，强弱不同的电流通过电话线到

达对端，耳机接收到大小不同的电流，引起耳机膜片进行不同频率的

震动，这种震动通过空气反馈到人耳。这也是我们平常使用的普通电

话的工作原理。随着IP无处不在，越来越多的话音以IP为承载，VOIP

不再是仅仅为了通过广域IP链路承载来节省长途通话费，它现已发展

成可以提供更多更丰富的话音业务，成为运营商的获利方式，企业降

低通讯成本与增强协同工作的工具。但是包交换网络与生俱来的特点

决定了VOIP的话音质量面临比PSTN更多的问题，本文简要介绍了在

VOIP网络中话音质量的定义和测量。下文中所提及的语音质量均是指

在IP网络中的语音质量。
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刘先楠

 前言

　　语音质量对于大多数情况来说是一个主观因素，对于清晰、低时

延、低抖动的话音我们认为其质量是可以接受的。比如我们通常的对

外测试，请客户听一听话音的质量，客户的评价就是语音质量的主观

评价。当然ITU也有可以量化的语音质量评判标准，这在后文中会有说

明。无论是主观的评判还是客观的量化的指标，清晰、低时延、低抖

动都是高质量话音的保证。那么为了得到清晰、低时延、低抖动的话

音，我们如何从设备侧和网络侧来保证上述的要素呢？那我们先看看

影响语音质量的因素有哪些？

E 影响语音质量的因素

　　什么是时延（Delay）？时延很好理解，就是我说话你听见的这

个时间段。对于VOIP网络可以认为是端到端包传递的时间。如果大家

以前用卫星线路打过电话或前些年的免费PC-TO-PHONE的VOIP国际长

途电话，大家会切身感觉到时延对我们通话的影响。ITU G.114规范

建议，在传输语音流量时,单向语音包端到端延迟要低于150ms(对于国

际长途呼叫,特别是卫星传输时,可接受的单向延迟为300ms。如果超

过300ms则通话的质量会变的让人不能忍受。过多的包延迟可以引起通

话声音不清晰、不连贯或破碎。例如，当通话的一方不能及时接收到

 语音质量

     时延



到期望的回复时，说话者可能会重复所说的话，这样会与远端延迟的

回复碰撞，导致重复。大的时延也往往说明承载网络的某个地方发生

了拥塞，队列中的报文等待时间过长，拥塞不仅仅是增加了包的时

延，而很可能导致部分包被丢弃，这时听者会感觉到声音会发生异

变、破碎。大多数用户察觉不到小于100毫秒的延迟，当延迟在100毫

秒和300毫秒之间时，说话者可以察觉到对方回复的轻微停顿。这种停

超过300毫秒，延迟就会很明显，用户开始互相等待对方的回复，通话

过程变成类似对讲机式的模式。而且较长的时延也会将回声问题的影

响放大。
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　　时延的产生有多种因素，下面列出了主要的时延源：

　　编码的处理：模拟形式的声音信号在CODEC被采样和量化为PCM信

号，DSP对PCM信号进行压缩处理所产生的时延为编码处理时延。 这种

时延产生在设备侧，如果设备的编码器固定，则编码时延也固定。

　　各编码方式时延：

编码技术 比特率(Kbps) MOS值 编码时延（ms）
G.711

G.723.1(5.3K)

G.723.1(6.3K)

G.729

64

5.3

6.3

8

4.4

3.6

3.4

4.0

0.75

30

30

10

　　包化：包化就是将编码器输出的语音净荷放置到RTP/UDP/IP包中

的过程，相对于编码的时延，包化的时延很小，因为包化的过程没有

复杂的运算，仅仅是增加包头和计算校验和，而编码则有大量的数学

运算。

　　队列（Queuing）：语音的净荷放置到IP包中后，要被设备转发到

目的地，这些包会在设备的出接口队列中，等待被调度。转发设备不

同的队列机制对IP包的处理有很大不同。可以通过合理的配置来减少

语音包在队列中等待的时间，进而减少队列时延。

　　串行化（Serialization）：接口队列中的语音IP包，被送离设备

前会放置到接口的物理队列当中，如果物理队列中有一个较大分组，

还在发送状态，则语音分组必须等待这个较大的分组发送完毕后才能

发送，这个等待的时间就是串行化时延。比如一个时钟速率为64kbps

的链路要发送一个1600Bytes大小的FTP分组，则串行化产生的时延会

达到200ms（1600×8/64000×1000）。这对于后面等待的语音包来说

已经是很大的时延了。

　　广域网时延：对于ISP提供的广域网链路，对于用户来说只是一个

黑盒子，除了上述的编码时延外，构成广域网链路的路由器交换机都

会产生包化、队列、串行化的时延。而且到达同一目的的路径不同，

其每个包的时延也不同，而这些时延对于用户来说是不可控的，当然



我们在租用ISP的线路时，可以要求ISP提供符合时延要求的线路。
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　　变化的时延被称作抖动（Jitter），抖动大多起源于网络中的队

列或缓冲，尤其是在低速链路时。而且抖动的产生是随机的，比如你

无法预测在语音包前的数据包的大小，既便你使用LLQ，如果大数据包

正在传输过程中，当语音分组到达时，它还是要等待数据分组被发送

完。而在低速的链路中，语音数据混传时，抖动是不可避免的。通常

使用LFI将大包拆小，来减少大包对时延的影响。

　　在大多数的PSTN环境中，回声是存在的，但是回声的产生时间是

如此接近正在讲话的人的声音，以至于给人的感觉,这只是简单适度的

侧音，就像我们平常说话时，我们通过颚骨听到自己的声音，这样的

侧音对我们来说是习惯的。但当回声通过网络以过大的延迟返回时，

回声不利的影响就会被说话者察觉，语音质量就变得有问题了。注意

回声虽然只能在网络的模拟部分产生，但是IP网络累积的延迟能够导

     抖动

     丢包率

　　丢包（Packet Loss）是影响语音质量的重要的因素，当丢包超过

一定的比率时，语音质量会变的不可接收，听者会听到，含混、爆破

似的声音，在VOIP通话时，接收方的编解码器能够接受一定程度的丢

包律，一旦检测到有分组丢失，接收方的编码器就会对丢失时间内的

波形进行推算。绝大多数的编解码器都能接受随机5％的丢包率，而不

会明显影响通话的质量。这里说随机是因为如果这5％的包是连续丢失

的，也会对语音质量造成很大问题。

     回声

　　回声（Echo）一般分为说话者的回声和倾听者的回声。说话者的

回声就是在通话过程中，说话者听到了自己的声音。倾听者的回声就

是倾听者重复听到说话者的声音。回声的产生的原因一般分为两种，

一种是电信号回声，一种是声学回声。电信号回声产生于电话网络的

模拟部分。hybrid是4线变2线的混合器，大部分的电信号回声是由于

hybrid的阻抗不匹配引起。声学回声是指，声音从扩音器（如耳机、

听筒）扩散到扬声器（话筒、麦克）。图1 说明了hybrid的作用。

图1 4线到2线
的转换示意图



致回声从合适的侧音变成令人困扰的语音质量问题。为了消除回声干

扰，可以在尽可能靠近回声源的地方部署被称为回声抑制器的装置。

回音抑制( Echo Cancellation Algorithm)其定义由ITU-T G.168给

出。回音抑制的功能是用相位补偿的方法抵消串入远端发送信号中的

远端接收信号。其目标是消除时延超过25毫秒的回声，因为当回音超

过25毫秒时，说话方就能够听到反射回来、滞后的自己的声音。
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　　丢失说话人的第一个或最后一个音节或单词的现象叫沿切割

（Clipping），沿切割由延迟和IP网络中的静音抑制机制的使用而引

起。人们为了更有效地使用网络带宽，会经常使用静音检测机制，例

如静音检测（VAD）或者舒适噪音生成器（CNG）。静音检测器(VAD = 

Voice Activation Detector) 该器件在信号电平低于某一特定的门限

值时，将限制数据包的传输，此时其提供空闲（Idle）或者“舒适噪

音”(Comfort Noise) 以避免电话用户感到“断线”(Dead Air)。网

关中相应部件对从静音～讲话和从讲话～静音之间的过渡状态的响应

速度如果过慢，就会丢失开始或最后的音节。VAD是产生“前沿切割”

（“Leading Edge Clipping”）和 “后沿切割”（“Trailing Edge 

Clipping”）的主要因素。有时这对于商务通话来说是不可接收的，

开始和结束时礼貌的问候如果都没有让对方听到，会给对方不好的印

象。

     沿切割

　　许多影响语音质量的因素不是单一产生的，而时常常伴随出现，

比如说时延，抖动，和沿切割。

     沿切割

　　不同编解码（Codec）对语音质量的影响，下表为不同编解码的

MOS值：

ITU Standard Coding Method Name MOS
G.711

G.723.1

G.726
G.728

G.729

PCM

H.323

ADCPM
CELP

ACELP

4.4

3.98 to 3.5

4.2
4.2

4.2

　　MOS值越高，代表语音质量越好，当带宽允许时，选用MOS较高的

编解码可以获得较好的通话质量。

 使用QoS机制来保障语音质量

　　QoS的实现需要两个前提，一是流量所经过的所有设备支持QoS机

制并进行了合理的配置，二是只有在线路发生拥塞时QoS机制才起作

用。线路不拥塞时，QoS是不生效的。提高语音数据的优先级，保证语



音数据的带宽是保证语音质量的前提。

.78.2005年第四季度 总第2期

网络之路 深入探讨

　　在CBQ的配置中，用ACL精确的定义了数据报文的源端口号目的端

口号，屏蔽掉了那些源端口号匹配但是目的端口不匹配的TCP报文，弥

补了PQ的不足。同时，对于有些应用如3Com NBX的语音流使用UDP端口

号从2093~2096的报文，CBQ都能够匹配上从而进入设置好的队列，不

会出现某些端口不能匹配从而报文入不了队列中的情况，这也弥补了

RTPQ的一些缺陷，因此也保证了语音质量。

　　在VoIP网络中，为了保证语音包优先我们经常使用的QoS机制有

CBQ、RTPQ，CBQ保证语音信令流的带宽和优先级，CBQ也可以保证实时

的RTP流的带宽和优先级。RTPQ保证实时语音流的带宽和优先级。

     主观质量测量

　　语音质量测量的目的是通过主观或客观的测量方法，即通过人为

的测量项或基于软硬件的测量工具，对一种或多种以上的呼叫质量类

别给出一个可信的估计。

 语音质量的测量

　　随着IP电话技术的发展，人们不断寻求语音质量的测试方法，以

便能规范IP电话设备的技术标准。ITU-T建议P.830描述了一种对语音

的主观评定方法-MOS（Mean Opinion Score）方法。根据P.830建议

的要求，特定的发话者与听话者在特定的环境下，通过收集测试者在

各种不同情景下的主观感受，根据P.830的分析法则得出该语音的品

质。P.830对测试的要求非常严格，所有的操作都要严格地服从操作流

程，对录音系统、语音采样、语音输入级别、听者级别、不同发话者

(8男、8女、8儿童，至少在16人以上)、多发话者(多人同时讲话)、差

错处理、不同语音编码方式的兼容性、过失、环境噪音、音乐等等，

　　RTPQ进行匹配时，匹配的目的端口号都是偶数，因此配置的RTPQ

只对偶数的目的端口号的UDP报文生效。在有的应用中，如3Com NBX的

语音流使用UDP端口号从2093~2096的报文，因此配置RTPQ的时候，会

导致那些端口为2093，2095的报文不进RTP队列，得不到优先发送。既

然RTPQ只对偶数的端口号匹配，奇数端口号的报文不进队列，为何大

多数情况都用RTPQ保证语音业务呢？因为通常VoIP使用的是H.323协

议，语音流使用了UDP端口号范围为16384~32768。然而在实际中，用

到的UDP端口号是从16384开始以每4位增加，也就是说所用到的UDP端

口号都是偶数（尤其16388被用到的非常多），不会出现奇数。这就是

为什么做VoIP的QoS时用RTPQ保证语音质量的原因了。

　　当然，接口启用了qmtoken也是减小语音延迟的原因之一，

qmtoken提供了一种底层队列的流量控制机制，它可以根据令牌的数量

控制向底层接口队列发送的报文数量。对于语音应用，我们一般在端

口上设置qmtoken 为1 。 
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     客观质量测量

都做出了详细严格的规定。测试者的主观感受结果也被分为很多不同

的范畴，如听者感受的网络质量结果、质量降级结果、比较结果等。

做出语音质量的判别标准：5：最佳 4：好（4.5～4.0 ＝可收费电信

级） 3：中级（4.0～3.5 ＝可通话通信级） 2：较差（3.5～2.5＝可

建立连接级） 1：差。 很显然，ＭＯＳ方法是一种模糊的评估方法，

但是它能体现出使用者对IP语音质量的最直观的判断。

　　MOS方法是一种模糊的评估方法，其测试结果很难对VoIP系统的改

进和不同VoIP设备之间性能的比较，做出有实际意义的判别。因此，

有人提出借用ITU-T 在P.861 中建议的 PSQM （Perceptual Speech 

Quality Measurement, ITU-T P.861）方法，用来作为客观质量度量

的评估。 

　　ITU开发了P.861（PSQM）和更新的P.862（PESQ），用成本更低的

客观测量法来作为主观收听质量测量的补充。采用这些测量技术，可

以通过比较送入系统中的一个原始参考文件与输出的受损文件之间的

差异，得到由传输系统或CODEC引入的失真。这些技术的初衷是为了

CODEC的实验室测量，但在VoIP网络测量中也得到了广泛使用。

　　P.861和P.862算法将参考信号和受损信号都分成较短的交迭样本

块，计算每一块的傅立叶变换系数，并比较他们的系数。P.862算法最

后给出一个PESQ得分，该得分与MOS的范围相近，但它并不是MOS的准

确映射。新的PESQ-LQ得分更接近收听质量MOS。这些算法都同时要求

访问源文件和输出文件才能测量后者相对于前者的失真。 

　　PESQ（Perceptual Evaluation of Speech Quality ,ITU-T 

P.862）是评价各类端对端网络条件和语音编码与解码的较新的标准。

PESQ可以根据一些感知标准来客观地评价语音信号的质量，从而提供

可以完全量化的语音质量衡量方法，而这些衡量标准又是与人类对语

音质量的感受完全吻合的。PESQ由荷兰的KPN公司和英国电信公司协作

开发的，比其前身PSQM有了较大的进展。

　　2004年，ITU制定了P.563标准，这是一个单端客观测量算法，能

够只对接收到的音频流进行操作。P.563测量得到的MOS得分比P.862更

广，要使结果更稳定，必须多次测量并对结果进行平均。这一方法并

不适合测量个别呼叫，但在测量多个呼叫的服务质量时，能够得到可

信的测量结果。 

     语音测试仪器

　　常用的语音质量测试仪器有Agilent公司的Telgra VQT，VQT提供

FXO和E&M接口可以很方便的接入到被测设备，VQT可以完成End-to-

End delay、Voice Signal Clarity 、Voice Activity Detector 

measurement的测试，可以提供标准的PSQM测量。下图是VQT的
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Application的应用界面，测试过程中的数据可以实时的显示在图形化

的界面。

　　Abacus 5000是Spirent公司的语音测试产品，其接口类型丰富、

容量大。它可以模拟用户侧、交换侧以及模拟话音交换。主要是用于

语音产品的性能测试，同时可以提供多种标准的语音质量测试，比如

PSQM、PSQM+、PESQ等。下面的两个典型的场景可以用来测试FXS口

和EIVI接口设备的语音质量。具体的测试方法可以参考文献《Abacus 

5000配置初步》（张宇翔）。

　　下图是对于单设备环境下使用Abacus5000进行测试的环境。

Abacus5000使用ECG来模拟普通电话，向被测试的语音网关发起呼叫，

和被测试语音网关上pots实体匹配后，连通和Abacus5000连接的另外8

路模拟语音用户线，完成一个通话的过程。

 

 
8881009-1016

8881001-1008

ECG1

ECG2

图2 VQT应用
界面

图3 语音网关
测试拓扑1
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   下图是使用PCG卡来模拟中继线动作，用Abacus的一块PCG3卡上的

两个CE1接口，分别模拟30路R2信令中继呼出和30路R2信令中继呼入。

呼叫由入中继进入被测试设备，从另外一条中继线呼出到Abacus，从

而形成一个中继呼叫的环路。

 

888....

333....

PCG1

PCG2

30路

图4 语音网关
测试拓扑2



QOS技术应用实例

　　QOS（Quality Of Service）技术顾名思义就是对各种服务提供传

输质量保证的技术。任何能够对传输质量进行保证的技术我们都可以

称之为QOS技术。当然，任何应用能正常传输的基础都是有足够的网络

带宽，如果传输带宽不能满足，再优秀的QOS技术也不能对所有的应用

做出保障。所以最为实用的QOS技术是扩充现有线路的传输带宽，当然

这个目标的实现有较大的困难，因此，目前我们的网络通信的服务质

量还是需要有一定的QOS机制来对重要的引用做出保障。目前我们通常

所指的QOS技术主要有如下几种模型。
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蔡金龙

 QOS技术概述

　　路由器及交换机等数据通信设备主要是分组交换设备，通过TCP/

IP协议栈对每一个分组独立地选择传输路径，采用的是统计复用的方

式，不像时分复用（TDM）那样具有专用连接的概念。传统的IP只提供

单一的服务类型——尽力而为的服务，在这种服务方式下，所有经过

网络传输的分组具有相同的优先级。尽力而为意味着IP网络会尽一切

可能将分组正确完整的送到目的地，但不能保证分组在传输过程中不

发生丢弃、损坏、重复、失序及错送等现象。另外也不对分组传输质

量相关的传输特性（如传输时延、时延抖动等）作出任何承诺。

E 尽力而为的服务（Best-effort Service）模型

　　严格意义上说尽力而为的服务并不能归于QOS技术，但这是目前整

个Internet所使用的主要服务模型，所以我们需要对它有一些了解。

如果网络只通过尽力而为服务来满足客户，网络操作势必会出现很多

问题（如分组丢弃的处理等），还好TCP这种智能的传输层协议可以对

这种分组丢弃的事件作出良好的响应及解决办法，才使得尽力而为服

务队列成为良好行为的队列。

　　尽力而为并不是一个贬义词，正因为这种服务模型才使得

Internet有今天的发展，当然随着Internet的发展，这种尽力而为的

服务模型已经不能完全满足越来越广泛的应用，因此服务提供商们有

必要在现有的尽力而为服务基础上提供多种服务类型，使得每一种服

务类型能够满足特定的性能要求。这些新的服务类型就是我们下面要

介绍的保证服务模型和区分服务模型。

E 保证服务(IntServ 又称之为综合服务)模型

　　保证服务模型是IETF于1993年开发的一种在IP网络上支持多种服

务的机制，它的目标是在IP网络中同时支持实时服务和传统的尽力而

为服务，它是一种基于为每个信息流预留资源的结构。它的结构如

下：



　　  资源预留协议（RSVP）允许单个应用向网络设备请求资源，并

沿着分组传输路径，为每个单独的数据流设置状态。
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　　保证服务模型需要为每一个流维持一个转发状态，因此可扩展性

较差，而且Internet上有上百万的流量，为每个流维护状态对设备消

耗巨大，因此保证服务模型一直没有真正的投入使用。近来对RSVP进

行了修改，使其支持资源预留合并，并可以和区分服务配合使用，特

别是MPLS VPN技术的发展，使得RSVP又有了新的发展。但在QOS技术

上，保证服务模型在实际应用中还是没有被广泛的应用。而区分服务

模型恰恰解决了保证服务模型的弊端，成为目前使用最广泛的QOS技

术。

　　保证服务结构定义了一个参考模型，在该参考模型中指定了若干

不同的构件及这些构件之间的相互作用。

　　  定义了两个新的服务模型——保证服务和控制负载服务。保证

服务通过严格的许可控制、带宽分配和公平队列服务，为有严格传输

时延和带宽要求的应用提供所要求的服务；控制负载服务并不能保证

传输的时延和带宽的范围，但提供类似轻负载下尽力而为网络所提供

的服务。

　　  提供用于描述流说明的语法，允许应用程序通过流说明指定特

定的资源要求。

　　  分组分类通过检测输入分组，确定适用于每一个分组的服务类

型。

　　  许可控制基于本地和网络的可用资源，确定是否支持所请求的

资源预留。

　　  管制和整形进程监测每一个信息流，强迫这些信息流符合其信

息流描述。

　　  分组调度进程将网络资源分配给不同的信息流。

　　  保证服务模型要求源和目的主机通过交换RSVP信令消息，在源

和目的主机之间传输路径上的每一个节点中建立分组分类和转发状

态。

E 区分服务(DiffServ) 模型

　　由于保证服务模型存在着很大的扩展性弊端，1995年前后，服务

提供商和各种研究机构开始提出新的支持多种服务的机制，而且这种

机制的前提条件是具有良好的可扩展性。到了1997年，IETF已经认识

到当前的网络服务模型已经不能适合当前的网络运行，应该有一种更

便于分类信息流及更容易扩展的办法为特定的用户和应用提供区分服

务，这样IETF组织成立了专门的工作组，开发了区分服务模型，这种

模型可以相对简单更方便分类的方法为Internet信息流提供区分服

务，并支持多种类型的应用和商业模式。区分服务模型的主要技术

有：

　　  流量分类与标记技术
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　　目前，我们的网络数据传输主要是使用基于分组交换的统计复用

方式，默认情况下，使用的是尽力而为的服务模型，这种模型前面介

绍过，它不能对分组的传输的相关质量做出任何承诺。随着语音、视

讯等新兴应用的不断推出，用户对网络能够提供的传输服务质量提出

了更高的要求。尽力而为的服务模型已远不能满足用户对网络传输质

量的要求，因此，QOS技术被广泛的使用，用来在不能提供绝对充足的

带宽环境中对重要的应用做出通信质量上的保证和承诺。能够影响通

信质量的因素主要有以下几点：

E 吞吐量

　　吞吐量用于描述系统传输数据的能力。目前，各种网络设备及传

输介质的吞吐量是一定的，除非更换新的能够提供更高传输带宽的接

口及介质，否则任何的技术都不能够增加吞吐量，所以涉及到的一个

问题是，如何在现有的吞吐量一定的链路上尽可能的满足应用的要

求，并对重要应用做出通信质量的保证。

　　  流量整型技术

　　  拥塞管理技术（主要是各种队列技术）

　　  拥塞避免技术

　　  流量监管技术

　　  链路层QoS技术

　　  链路效率机制

　　通过这些技术，可以灵活的对各种应用进行传输服务上的保证及

区别对待，基本满足了目前各种类型应用的要求。关于这些技术的介

绍资料很多，在这就不详述了。

 QOS技术应用背景

E 时延

　　时延是指分组从网络中某个点传输到网络中另一个点所需要的时

间，有多个因素影响分组的传输时延，分别是：转发时延、排队时

延、传播时延和串行发送时延。在这四个因素中，唯一可以人工控制

的是排队时延，其他因素主要是设备和传输介质自身决定的，除非更

换否则无法控制。QOS技术对时延的保证也仅是对排队时延的优化控

制。

E 时延抖动

　　时延抖动是指属于同一类型信息流的不同分组其相同两个端点之

间的传输时延发生变化的过程。像语音和视频的应用对时延抖动是比

较敏感的，但时延抖动是由端到端链路决定的，通过QOS技术在端到端

链路上实施可以尽量减少时延抖动。
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　　综上所述，目前我们使用QOS技术，主要是为了对像语音、视讯等

这类对时延、分组丢失十分敏感的应用提供传输质量的保证，同时保

证其他各种网络应用按照其重要性获得相应的服务质量。下面我们通

过分析几个比较典型的组网应用，来看一下在实际应用中如何部署QOS

对各种业务做出通信质量的保证。

E 前言

　　以下各种组网的分析是在对目前主要QOS应用总结的基础上抽象出

来的应用环境组网模型，并不代表任何实际的组网。主要面向企业网

应用，对于运营商的应用由于目前并没有一个很好的模型适用，所以

不做单独的具体分析，只在相关内容中提出。

　　QOS技术可以对第三种情况作一定的控制，主要是通过各种队列技

术，控制不同应用的传输质量。

 QOS技术应用实例分析

E 中小企业组网中QOS的典型应用

　　中小企业网的主要特点是网络结构相对简单，各个分支场点的连

结主要使用运营商现有的网络结构来实现，随着网络应用的发展，企

业组网往往需要实现三网合一（语音、视频、数据）以最大程度的对

现有IP网络进行利用并节约成本。各个场点互联的联网形式往往通过

向运营商申请专线或申请Internet链路在各场点间做VPN来实现，由于

所有的流量都从单一出口流出，所以在网络出口处必须做QOS策略对带

宽、时延敏感的应用做出保障，下面我们来分析一下中小企业组网中

QOS的典型部署情况。

E 分组丢失率

　　分组丢失往往是由三种原因导致：

　　  物理链路中断导致无法传输分组；

　　  分组在传输过程中损坏，下游节点通过校验码获知分组已经损坏，

并丢弃该分组；

　　  网络拥塞导致缓冲器溢出。

　　  专线用户的QOS部署

　　通过专线进行各个分支场点连接的企业组网通常如上图所示（专

线带宽可能不尽相同，此例以2M E1为例）各个分支场点都运行语音、

视频及传统的数据应用实现全网的三网合一。如组网图所示，网络的

局域网带宽为100M远远大于广域网的出口带宽（2M），所以在广域网

出口处会造成数据转发的瓶颈，因此网络各个场点需要部署QOS来保

证语音、视频应用的带宽和时延要求，并保证重要数据的传输带宽要

求。在介绍如何部署QOS之前我们还需要再强调一点，组网之前一定要

考虑好网络所有应用所需要带宽的情况，QOS技术本身不能创造新的带
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它只能在现有带宽的基础上保证特定业务的通信质量，所以如果申请

的带宽本身不能满足所有重要应用在正常网络状况下的要求，则是否

部署QOS都会对重要业务造成影响。我们假设申请的专线带宽可以满足

所有网络应用的要求，那我们如何在现有的网络中通过QOS技术对关键

应用做出保障，需要我们从端到端的角度进行部署。现有网络会对服

务质量造成影响的主要有以下几个方面：

　　α 流量的分类

　　在部署QOS时，首先要考虑的问题是网络中到底在跑哪些流量，这

些流量的重要性如何，他们对网络都有什么要求，这是部署任何QOS策

略的基础。就像只跑FTP和HTTP的网络与除了跑FTP这种带宽时延都不

敏感的业务同时还跑语音、视频及数据库等流量对带宽及时延都有要

求的应用的网络对QOS的部署的要求是完全不同的。同时，任何QOS策

略的部署都会对转发效率造成影响（特别是路由器这种靠软件转发的

设备），因此对现有网络的流量进行分析并做好分类及标记可以最优

化的部署QOS，减少QOS对网络造成的转发效率上的影响。确定好需要

保障的业务流量，做好标记，作为下一步部署QOS策略的基础。其他所

有的流量只需要设备尽力而为的转发即可。对流量进行标记和分类的

办法有很多，目前通常是使用五元组和优先级对流量进行分类。

图1 专线用户
企业组网图
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　　目前可以使用的QOS模型主要是区分服务模型。对于语音视频一类

的应用主要是使用PQ和CBQ（CISCO称之为CBWFQ）技术来进行通信的带

宽和时延的保障。PQ由于不能对应用的带宽进行一定的限制经常导致

非关键流量无法得到传输，所以目前在三网合一的网络中最常使用的

QOS技术是CBQ队列调度技术（该队列的技术细节在这就不再详述了，

大家可以参考相关文档）通过CBQ队列技术提供的LLQ队列来保证语音

视频通信的带宽和时延，同时可以限制这类应用的带宽，以避免该应

用占用太多的带宽导致其他应用的流量被饿死。

    β  运营商

　　运营商的网络情况一般对中小企业用户都是透明的，而且一般来

说运营商也不会参与到中小企业网络的策略部署中，所以，在中小企

业网络中只能假设运营商的网络都是带宽充足的，企业网络数据的转

发不会在运营商处出现瓶颈。

     γ  局域网交换机与路由器之间处理性能上的差异

　　交换机设备使用硬件芯片对数据进行线速转发，而路由器设备通

常是使用软件进行转发，往往达不到线速，所以在交换机和路由器之

间会造成转发的瓶颈，交换机的线速流量造会成路由器CPU繁忙，导致

路由器工作异常，所以在部署全网QOS策略时需要考虑这个问题。通

常的解决办法是在交换机与路由器上连的接口上配置限速。具体速率

限制的大小分两种场景，第一种是当路由器出口带宽和入口带宽相等

时，如企业向运营商申请了100M的以太网专线，路由器下联交换机也

是通过100M以太网链路，此时需要对路由器的转发性能进行实测。如

果测试出路由器的以太网接口间的转发性能为80M，则在交换机的上连

路由器的接口处最好限制速率为70-75M（主要考虑到路由器长时间运

行可能会出现转发能力下降的情况）以保证交换机的数据流量不会对

路由器造成冲击。同时在配置了限速的交换机端口上必须再配合以PQ

一类的QOS队列调度技术，来保证重要业务的优先传输。第二种情况是

当企业向运营商申请的链路带宽小于路由器局域网入口带宽时，此时

交换机可以配置上连路由器接口的速率限制为路由器出口带宽（本例

中为2M）也可以按照第一种情况配置为路由器接口的转发能力范围内

的速率。如果交换机上连口配置为2M，然后配合PQ一类的QOS队列调度

技术保证重要业务的优先传输可以大大减轻路由器对QOS策略的处理负

担，但是交换机的QOS支持能力往往不够完善，如使用PQ，可能会因为

重要业务长时间占用2M带宽导致其他业务流量得不到带宽而被饿死。

所以实际应用中还是推荐使用将交换机的上连口速率限制为路由器接

口的转发能力范围内的速率，然后在路由器出接口处做QOS策略来保证

重要业务的传输。

    δ  采用的QOS模型
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　　通过VPN技术（如IPSEC）进行各个分支场点连接的企业组网通常

如上图所示（申请的线路带宽可能不尽相同）各个分支场点都运行语

音、视频及传统的数据应用实现全网的三网合一。如组网图所示，网

络的局域网带宽为100M远远大于广域网的出口带宽，所以在广域网出

口处会造成数据转发的瓶颈，因此网络各个场点需要部署QOS来保证语

音、视频应用的带宽和时延要求，并保证重要数据的传输带宽要求。

和上例一样，组网之前一定要考虑好网络所有应用所需要带宽的情况

（原因同上例）。我们假设申请的专线带宽可以满足所有网络应用的

要求，那我们如何在现有的网络中通过QOS技术对关键应用做出保障，

需要我们从端到端的角度进行部署。现有VPN网络会对服务质量造成影

响的主要因素和上例相同，本例中只对与上例不同之处进行介绍，其

他因素和上例的部署要求一致，在此不再赘述。

      ε  端到端的考虑

　　由于每一种应用都是端到端的应用，所以在本例的网络模型中每

个场点都需要对QOS进行相同的规划，以保证重要数据在全网都可以正

常传输。

     VPN用户的QOS部署

图2 VPN用户企
业组网图

　　α 流量的分类

　　与上例要求相同，请参考上例的介绍。

    β  运营商

　　与上例要求相同，请参考上例的介绍。
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      ε  端到端的考虑

　　除上例中需要注意的地方外，在VPN组网中往往会出现场点间广域

网带宽不一致的情况，如图所示，中心使用10M链路，分支都采用2M链

路，此时如果按照前面的例子进行部署则会出现问题。比方说中心向

分支发送了超过2M的流量，但并没有超过10M此时在运营商的网络中就

会将超过2M的流量进行丢弃，而且在中心的10M链路上配置的队列并没

有生效（因为没有拥塞发生），此时任何的QOS策略都无法对重要业务

进行保证（除非运营商可以配合在其设备上也做相关QOS策略，但这种

场景下运营商一般不会做，因为客户申请的是Internet线路），企业

网所可以使用的技术上对这个问题没有什么好的解决办法。所以组网

时一定要注意这种情况，在组网之前充分考虑带宽大小的申请及网络

要运行的业务，进行合理的组网以避免出现这种情况。

     γ  局域网交换机与路由器之间处理性能上的差异

　　与上例要求相同，请参考上例的介绍。

    δ  采用的QOS模型

　　与上例要求相同，请参考上例的介绍。

 写在后面

图3 大型企业网
络组网图一
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　　通过以上两个实例我们可以知道中小企业网络部署QOS的策略。

在运营商可以保证其传输带宽足够的情况下，中小企业网络用户通常

只需要在自己的网络中部署区分服务模型的QOS即可满足重要业务的应

用。

图4 大型企业网
络组网图二

　　对于大型企业网络，网络结构庞大，而且应用也十分丰富，往往

需要将自身网络与运营商网络配合搭建网络，除上面提到的组网方式

外，最常用的技术是使用MPLS VPN。在此网络中QOS部署同样也需要和

运营商网络进行配合。最常用的模型如上图3所示。

　　如图3所示，企业各个分支场点和运营商配合通过MPLS VPN进行互

联，通过MPLS TE技术对企业内关键应用做QOS保障，这要求所有参与

MPLS VPN组网的设备都支持RSVP，协商端到端的预留带宽，保证重要

业务的通信质量。

　　还有一种模型是运营商网络采用区分服务，企业各个分支网络使

用RSVP技术对关键应用进行带宽预留，这也是目前应用的比较多的一

种组网形式，组网图如下：

　　总之，QOS技术的部署是十分灵活的，不同的应用场景往往使用不

同技术的组合来对关键业务进行通信质量的保证，并没有一个固定的
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模式。目前随着各种应用的出现，QOS已成为组网中必须要考虑的一个

重要组件，同时QOS技术也必须继续发展以适应不断变化的组网通信要

求。除了上面讲到的企业网络，运营商的NGN网络能否得以普遍的实施

很大程度上也决定于QOS技术的发展程度，目前端到端的QOS技术一直

是NGN网络实现的瓶颈，为能顺利部署NGN网络，QOS技术必然会有日新

月异的发展和变化。当然，部署了合理的QOS并不表示通信就一定不会

出现异常，网络攻击的存在、特别是内部的攻击对网络的破坏是QOS无

法保证和避免的，比方说，内部有用户模拟大量的具有语音流特征的

报文发往出口路由器，即使做了QOS策略保证语音通信，同样无法避免

真正的语音流量能得到保证。所以，要想真正使关键业务得到通信质

量的保证，也必须加强网络应用的管理力度，但QOS作为通信质量保证

的技术基础，地位还是无可替代的！
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测试方法



QoS测试综述

　　QoS即服务质量，具体一点就是用户数据的带宽、时延、丢包、抖

动等指标。而QoS特性就是网络为特定用户提供服务质量保证的能力，

主要的手段有分类、度量、标记、整形、调度、丢弃等。
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张敬军

 概要

　　速率限制包括流量整形、流量监管和链路速率限制。速率限制技

术对于流量的处理过程可以分解为分类、度量、标记、整形、丢弃等

部分，其中的核心就是度量，而度量的工具就是令牌桶，所以令牌桶

的测试是这类QoS测试的关键。

E 测试思想

 速率限制

　　所有QoS特性的测试，最终都可以总结为一句话：在给定设备配

置前提下，给DUT以特定输入，同时接收并观察DUT的输出是否符合预

期。当然这句话也可以推广为所有模块测试的模型。但就QoS测试而言

我们结合下图进行解释：我们的测试首先要根据测试点确定QoS的配

置，然后适当的设计输入X，也就是我们向DUT发送的流量，并且根据

输入计算预期输出Z，并且观察和记录实际输出Y，也就是我们在接收

端收到的流量，对照实际输出Y和预期输出Z是否相符合。在这个前提

下我们需要讨论的就是如何设计发送到DUT的流量、应该关心那些流量

特征以及如何计算预期的流量特征。

　　我司设备支持的QoS特性主要可以分为速率限制（CAR、GTS、

LR）、拥塞管理（PQ、CQ、WFQ、CBQ等）、拥塞避免（RED/WRED）等

几大类。QoS测试就是对于上述这几类特性的验证，本文在后面将按照

这个分类归纳一下QoS的测试思想。

　　对于速率限制来说，我们感兴趣的是经过DUT的QoS处理的流量是

否降到了CIR所限定的值，令牌桶的实际尺寸是否符合设备的配置，经

过重新标记的报文是否被正确的标记。这些都和令牌桶机制相关。

　　首先要考虑设计输入流量。我们在设计输入流量的时候需要考虑

 

理论计算  

设备处理  

是否一致？ 

图1 测试模
型



到DUT的转发性能，超过DUT的处理能力的流量很有可能让设备无法正

常的对其进行QoS处理，所以我们的发送流量不应该超过设备的转发性

能。另外使能了QoS功能之后，DUT的转发性能会在原有基础上略有下

降，所以输入流量还应该低于使能QoS之后的转发性能限制。在这里顺

便澄清一个常见的对于QoS的误解：QoS本身是不能提高性能的，其存

在的意义在于能够通过划分服务等级分别提供不同的服务质量的办法

合理有效的利用现有性能资源，让重要的流量得到优先服务。
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　　另外一项非常重要的测试就是令牌桶测试，令牌桶大小的测试要

稍复杂一些。该测试需要建立在CIR测试完成的前提下，否则如果CIR

不准确，测得的令牌桶大小也将不准。我们不讨论某款产品的具体实

现，仅在理论上就单桶双色情况下的令牌分配进行讨论：这时令牌被

以每秒CIR个的速率向令牌桶中投放，无论是否有报文转发，那么如果

我们此前没有发送任何报文，令牌桶应该是充满令牌的，假设共有CBS

个，然后我们开始以超过CIR的速率V（不超过转发能力）向DUT发送报

文，报文以V的速度被设备转发，同时令牌桶中的令牌以V－CIR的速率

逐渐消耗掉，当第一次出现令牌不足的情况时，设备能够转发报文的

速率降至CIR，之后令牌数量达到相对稳定和平衡，投放令牌的速率和

报文转发的速率一致，均为CIR。需要特别指出的是，有些QoS特性仅

有报文的IP头以上部分消耗令牌，有些是链路层及以上部分均消耗令

牌，在这里和后面的计算时都应该考虑到这一点。

　　对于速率限制类的QoS技术，我们期望看到输入流量速率经过QoS

处理之后降低到预期值，低于CIR的输入流量速率测试意义不大，所以

我们输入流量应该高于CIR。下图就是我们可以选择的输入流量范围，

当然我们需要根据实际情况选择一个数值。

　　对于速率限制类的QoS机制，测试最需要关注的是输出流量的速

率。我们期望测试输出速率和CIR符合，相比之下这是比较容易验证

的，几乎所有测试仪器都能够统计接收流量的速率，我们所做的仅仅

是将测试仪统计的接收速率单位换算为bps并同CIR比较即可，唯一需

要注意的是，需要等待令牌桶多余令牌消耗光之后再去统计接收端速

率，因为在此之前DUT能够转发的速率是略高于CIR的。

　　如果我们将开始发送流量的时间点记为时间起点，并选择一个时

间点T作为时间终点，那么我们可以得出这样一个计算公式：接收到

的报文总比特数＝总共使用的令牌数量＝原有令牌数量＋T秒内投放的

0 约定速率CIR 

可选择的区间  

启动QoS时的吞吐量 设备吞吐量  

 

图2 速率限
制输入流量
速率的选择
区间



令牌总数。注意时间点T的选择应该注意保证是在出现第一次令牌不足

（假设此时间点为t）的情况之后，否则这个等式是不成立的。
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　　实际测试的方式更为准确，其思路就是以速率V发送一定数量p

（已经将单位换算为比特）的burst流量，寻找一个恰好不丢包的p

值，那么该时间点的值就应该是p/V。p的初始值可以参考上面理论计

算的时间与发送速率V的乘积。如果p使用这个初始值丢包，则适当减

少P，反之则适当增加p，增加或减少的数值可以凭经验确定。这样可

以确定p值的一个区间，在这个区间可以使用二分法确定P的准确值。

这个数值p可能会不太稳定，可以多次测试，取最大的从不丢包的p

值，t就是p/V。

　　那么如何确定多少秒之后第一次出现令牌不足呢？这里有两种方

法可以得出第一次令牌不足的时间点t：理论计算的方法和实际测试的

方法。先说理论计算，可以看出令牌桶原有令牌为CBS，而在第一次令

牌不足之前，令牌消耗速度为V－CIR，那么这个时间点t应该为CBS/

（V－CIR）。但是且慢，CBS这个数值并没有经过验证，并不可信，所

以这种方法不算科学，不过计算出的这个时间点t可以作为下面实际测

试时的一个参考。

　　现在确定T应该大于t，其实此时就可以套用公式计算令牌桶尺

寸，不过我个人更倾向选择一个易于进行计算的的T值进行测试，而且

使用T值计算更加具有普遍意义。有些测试仪器无法发送Time Burst的

流量，这时可以通过控制burst的报文数量来控制流量发送时间，举个

例子，假如发送速率为1000pps，需要测试10秒（T），那么这个burst

我们应该设置为发送10000个报文。

　　好，我们现在清空测试仪接收端口计数，开始进行耗时T秒的测

试，T秒后，我们在接收端收到一定数量报文，将这些报文换算为比特

数（注意是否应仅计算IP以上部分）假设为N。此时套用上面的公式：

接收到的报文总比特数＝原有令牌数量＋T秒内投放的令牌总数，也就

是N＝CBS＋T×CIR，除了CBS以外其他变量均已知，剩下的就是数学计

算了。

0 time  

speed  

V 

CIR 

T t (第一次令牌不足 ) 

CBS （原有令牌）  

T 秒内投放的令牌  

图3 计算方
法示意图



　　CAR可以对流量进行重新标记，对于这项功能的测试相对简单。这

项测试需要接收端具有对于特定流量独立进行统计的能力，主要是流

量速率统计。大多数测试仪器都有配套软件具备这样的能力，比如最

基本的SmartWindow、稍强的IxExplorer、以及更强的。除了，其他的

大多使用Trigger方式来统计特定流量，即设定一个触发条件，当收到

报文的特定字节（偏移量控制）符合设定的数值，计数增加，进而统

计接收的总报文数和速率。
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　　这里给大家提供一个例子辅助理解：

　　如果测试时间允许或者对流量延迟和抖动等参数有要求，我们还

可以使用考察流量的延迟、抖动。当然其测试思路建立在上述方法的

基础上，不再赘述。

DUT配置如下：

E 测试案例

interface GigabitEthernet1/0/0
 ip address 1.1.1.1 255.255.255.0   
interface Ethernet2/0/0
 loadbandwidth 100000
 ip address 2.1.1.1 255.255.255.0
 qos car outbound acl 2000 cir 800000 cbs 8000000 ebs 0 green pass red discard
acl number 2000
 rule 0 permit source 1.1.1.0 0.0.0.255 

测试仪配置如下：

3A1的IP地址为1.1.1.2、MAC地址为0000-0000-0001。

3A2的IP地址为2.1.1.2、MAC地址为0000-0000-0002。

3A1上编辑流量目的IP为2.1.1.2，源IP为1.1.1.2。

　　配置设备时选择CIR为800000bps、CBS为8000000bit的原因是易于

计算，因为使用SmartWindow发送流量时速率不能设置为bps，只能使

用Fps，对于IP部分长度为100字节的报文（选择100字节这个长度完全

图4 组网拓
扑图



是因为不用做复杂的计算，心算即可，属于个人习惯）而言，1Fps相

当于800bps，也就是经过CAR处理后，每秒中允许通过的这种报文的数

量为1000个。那么测试时报文发送速率应该高于1000Fps，并且小于设

备转发能力，DUT使用AR46，其吞吐量在80M以上，我们这里选择发送

速率为2000Fps，远远小于吞吐量。对于IP部分长度为100字节的报文

其以太网总长度应该为114字节。所以最终3A1的流量应该是这样的：
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　　首先是对于CIR的测试，也就是我们设置的CIR是否生效。在流量

确定之后，我们只需要在3A2上统计接收流量速率在稳定后是否同CIR

相符即可。

　　我们可以看到在最初的一段时间内（大约10秒左右），3A2接受到

的流我们可以看到在最初的一段时间内（大约10秒左右），3A2接受到

的流量同3A1接受到的流量速率相同，这是因为原来桶中的令牌还没

有消耗光。稳定后（图7）我们可以看到流量的接收速率已经降到了

1000Fps（也就是800000bos）左右，正符合我们的预期。CIR的测试通

过。

　　CIR确定之后可以开始CBS的测试。按照我们确定的发送速率

2000pps发送一个burst流，从20000个包开始测试。20000个包是假定

CBS设置正常生效的前提下的理论值。我们发现在理论值上没有发生丢

包，如图8，于是开始试着增加burst的长度，首先增加到20050，发现

丢包，于是采用二分法，最终确定发送20001个包时恰好不丢包，再增

加一个报文的长度就会出现丢包，如图9、图10。

图5 发送端
流量设置

图6 最初接
收端的流量
速率

图7 稳定后
的流量速率
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　　这样我们确定了发送20001个包以上就可以使用上一节提及的等式

来计算实际CBS大小。这里我们将burst长度设置为40000个包，也就是

测试时间T持续20秒钟。下图是测试结果。

　　套用等式：30001×8×100＝CBS＋20×1000×8×100，因此CBS大

小为8000800比特。测试本身是存在误差的，所以可以多次测试在结果

相差不大的情况下取平均值计算CBS。

　　为了测试重新标记的功能是否正常，我们可以修改命令行为：

qos car outbound acl 2000 cir 800000 cbs 8000000 ebs 0 green 

remark-prec-pass 2 red remark-prec-pass 1。符合部分流量打上

IP优先权值为2，不符合的为1。为了能够检查不符合部分的流量是否

正确打上标记，我们将对于多余流量的处理方式也设为remark-prec-

pass，标记后转发。

　　对于SMB而言，有两种方式统计不同IP优先权流量的速率，一种是

设置Trigger，直接统计Trigger流量的速率。一种是在SmartCounter

中按照DSCP值在接收端统计报文速率，然后把DSCP和IP优先权做一个

映射。Trigger流量的速率比较通用，适用于任何场合，不仅是IP优先

权，但是只能统计一种流量，也就是其他流量的速率需要通过计算总

的接收速率和Trigger流量速率的差得到。按照DSCP值统计可以同时检

测多达64条流，但是需要映射到IP优先权，但作用局限于ToS字段。

图8 burst的
长度为20000

图9 不丢包
的burst长度

图10 丢包的
burst长度

图11 T时间内
收发包数量
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　　此处使用按照DSCP值统计的方法对重新标记进行测试。在40000个

报文发送过程中，我们可以看到如图12的中间状态收到报文中一半是

优先权为1的超出部分流量，一半是优先权为2的符合流量，速率均为

1000pps左右。

　　在40000个报文发送完毕之后，再观察收到两种优先权报文的总

数，发现超出部分流量报文共有10001个，符合部分流量报文总数为

29999个，在CIR和CBS已经被测试证明可信的前提下，这个数值是符合

预期的。

　　对于延迟等指标的测试，这里暂不涉及。

图12 统计流
量速率确认
报文标记正
确

图13 统计报
文总数确认
报文标记正
确
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　　拥塞管理机制包括各种队列，优先级队列、定制队列、加权公平

队列、基于类的队列等。队列的处理按照分类、入队、调度的顺序处

理报文，其中关键的步骤是调度。出队调度决定了各个队列带宽分配

比例，也是我们在测试拥塞管理的重点。

　　拥塞管理最关注的是队列调度的结果。通常我们设计符合各队列

的多条流量发向设备的多个或单个接口，不过如果只使用一个入接

口，需要保证入接口带宽高于出接口带宽。有时我们取一条输入流量

设置为背景流量，其特征应该仅能符合默认队列规则，这条流量的发

送速率通常应该大于分配给其的带宽，其作用在于模拟低优先级流

量，侵占感兴趣流量的带宽。

 拥塞管理

E 测试思想

　　对于拥塞管理的测试考察流分类和入队的正确性，以及队列调度

的正确性，这二者密不可分，而其中队列调度是拥塞管理的核心内

容。

　　拥塞管理的测试对于输入流量存在着和速率限制类相似的考量，

即输入流量不应高于设备或系统启动QoS之后的转发能力。但是与速率

限制类QoS技术不同的是，其最低速率（所有通过同一出接口转发的输

入流量速率之和）变成了出接口的带宽，否则将不会出现拥塞，拥塞

管理机制也就不会起作用。如果出接口的带宽高于设备转发能力，那

么将无法测试该接口的拥塞管理是否有效，比如说AR28系列路由器的

FE和GE接口等。但是对于GE和FE还有一种变通的方法，就是将其速率

及对端接口速率均设置为强制十兆以降低接口带宽。

　　我们应当准确测量这些流量所占用的带宽及其比例关系，并且通

过测试的结果判断关键流量是否得到保证，流量间带宽分配是否达到

预期。对于不同的队列机制而言，其流量分配的方法是不同的，因此

测试方法也应有所区分。

　　对于PQ，由于是绝对优先级调度，我们通常发送较高速率的背景

流量，以确定在很大的流量冲击下，高优先级报文是否能够真正被优

先转发。对于PQ，我们不仅关注高优先级报文是否有丢包，还要关注

其转发时延，报文处理中引入过高的转发时延是不允许的。在这个测

0 出接口带宽  

可选择的区间  

启动 QoS时的吞吐量 设备吞吐量  

 

图14 拥塞管
理输入流量
速率的选择
区间
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试的基础上我们可以变化高优先级报文的速率，引入其他优先级报文

参与调度等进行更为复杂的测试。高优先级报文的发送速率如果不超

过设备转发能力，应该被全部转发。

　　对于WFQ，同样关注带宽分配比例，但是更侧重考察不同优先权和

不同长度的报文所占用的带宽。测试的一些技巧可以参考CQ的做法。

　　对于CQ，重点关注带宽分配比例，通常构造多条流量，每条流量

都超出了预期可能得到的带宽，以验证比例分配的合理性。如果三

条流速率设置的带宽比例为a：b：c，出口带宽为B，且B小于设备吞

吐量，那么每条流接收速率预期应为aB/（a＋b＋c）、bB/（a＋b＋

c）、cB/（a＋b＋c），所以我们设置每条流发送速率均大于其对应

值，来验证报文是否按照预期被调度。这是一个基本测试。CQ使用的

是轮询方式处理各队列中的报文，如果队列为空，则转到下一队列。

对此我们将某一队列的发送速率降低，比如把第二条流的发送速率降

低到bB/2（a＋b＋c），验证剩余bB/2（a＋b＋c）的带宽是否被流a和

b按照比例均分。此时我们只能比较a和c的相对比例，而不能以b的接

收速率为基准。

　　下面是一个CQ的例子：

DUT配置如下：

E 测试案例

qos cql 1 default-queue 4
 qos cql 1 queue 1 queue-length 1024
 qos cql 1 queue 1 serving 1000
 qos cql 1 queue 2 queue-length 1024
 qos cql 1 queue 2 serving 2000
 qos cql 1 queue 3 queue-length 1024
 qos cql 1 queue 3 serving 3000
 qos cql 1 queue 4 queue-length 1024
 qos cql 1 queue 4 serving 4000
 qos cql 1 protocol ip acl 2001 queue 1
 qos cql 1 protocol ip acl 2002 queue 2

图15 组网拓
扑图
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　　测试仪这里使用软件，在3A1配置4条UDP流A到D，源IP地址分别为

1.1.1.101到1.1.1.104，包长为114字节（个人习惯的延续）。目的地

址为2.1.1.2也就是3A2的接口地址，3A2强制十兆全双工。通过test 

option和tflows的设置使得测试过程中共发送一次流量大小为20M，其

中四条流A、B、C、D按照1：2：3：4的比例分配发送速率，测试时长

为30秒。

　　开始进行吞吐量测试，我们可以看到这样的结果：

 qos cql 1 protocol ip acl 2003 queue 3
 qos cql 1 protocol ip acl 2004 queue 4       
acl number 2001
 rule 0 permit source 1.1.1.101 0
acl number 2002
 rule 0 permit source 1.1.1.102 0
acl number 2003
 rule 0 permit source 1.1.1.103 0
acl number 2004
 rule 0 permit source 1.1.1.104 0   
interface Ethernet0/0/0
 speed 10
 duplex full
 loadbandwidth 10000
 ip address 2.1.1.1 255.255.255.0
 qos cq cql 1                            
interface GigabitEthernet1/0/0
 ip address 1.1.1.1 255.255.255.0 

　　我们观察最后一列Rx L2 bps和倒数第二列Rx L3 bps，可以看到

收到的报文都是基本按照1：2：3：4比例，测试结果比较合理。细心

的读者可能注意到L3bps和L2bps如果换算一下的话似乎不一致，其实

这是因为在计算L2bps会加上前导位和帧间隙的原因。CQ主要按照L3的

流量来进行带宽分配，所以L2bps仅仅是作为一个参考，在十兆的出端

口上可以明显的看出1M－4M的带宽。

　　通过上面的测试，我们看到基本的带宽分配是正常的，但实际环

境中流量速率是无法完美的控制的，所以要保证队列调度的正确性，

我们还需要看看在流量分配比较不均匀的情况下队列调度的表现。现

在修改流A到D的发送速率为1：2：3：14，也就是流A到C发送速率分别

为1－3M，流D成为背景流量，加大到14M。我们看看流D是否会抢占其

他流的带宽。

图16 队列测
试结果一
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　　测试结果如图17，我们看到流A到C都没有发生丢包，而流D尽管发

送速率很高但是能够转发部分仍然是4M左右。也就是说增加某一条流

量的速率不会影响其他流量的转发。

　　那么当某一条流量速率减小让出来的带宽是否会被其他流量合理

占用呢？我们可以我们再次修改流量发送的比例，使其变为2：1：6：

11，这样实际发送速率为2M、1M、6M、11M，而原本带宽分配为1M、

2M、3M、4M，流B空余出1M带宽可以供流A、C、D按照1：3：4的比例分

配。而实际测试的结果与我们的预期比较一致：

　　上面测试的结果都是同一包长的报文，实际测试中我们对于不同

包长的报文也应加以关注。测试方法类似，不再赘述。

 拥塞避免

　　拥塞避免主要用于报文的入队处理，减少拥塞的发生以及避免TCP

全局同步，主要包含RED/WRED。我们重点关注的应该是报文丢弃的方

式和结果，但事实上丢弃时的算法比较复杂，往往看不到一个准确的

结果。

　　对于拥塞避免的测试思路，我们往往使用前面测试速率限制时使

用过的发送single burst确定恰好不丢包的点的方法找到低门限对应

的报文发送个数N，之后在此基础上逐渐增加single burst发送报文总

数到M，同时在接收端统计接收报文总数R，在一定范围内，M与R的差

值和M与N差值的比例可以部分反应丢弃概率。

　　关于拥塞避免的详细测试方法，请参见本刊《RED测试方法》。

图18 队列测
试结果三

图17 队列测
试结果二



RED测试方法

　　传统的尾丢弃在网络发生拥塞时对报文全部丢弃，并不加以区

分。QOS的拥塞管理包括CQ、PQ、FIFO、WFQ等也仅仅是以队列为单位

采取尾丢弃，也就是对每个队列来说依然采取的尾丢弃策略。那能不

能做到拥塞避免？即在网络没有发生拥塞以前根据队列状态进行有选

择性的丢包，这样就可以提高拥塞端口的QOS性能。
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吴频  张研

 RED原理简介

　　拥塞避免机制传统的处理方法是尾丢弃，当队列的长度达到规定

的最大长度时，所有到来的报文都被丢弃。对于TCP报文，由于大量

的报文被丢弃，将造成TCP超时，从而引发TCP的慢启动和拥塞避免机

制，使TCP减少报文的发送。当队列同时丢弃多个TCP连接的报文时，

将造成多个TCP连接同时进入慢启动和拥塞避免，称之为：TCP全局同

步。这样多个TCP连接发向队列的报文将同时减少，使得发向队列的报

文的量不及线路发送的速度，减少了线路带宽的利用。并且，发向队

列的报文的流量总是忽大忽小。使线路的上的流量总在极少和饱满之

间波动。另外也会影响特定流量的延时的抖动

E RED产生原因

　　传统的尾丢弃存在许多缺点：

　　  TCP全局同步以及TCP饿死的问题。

E RED简介

　　  高延时和高抖动

　　  无差别的丢弃，没有区分各种不同优先级的报文

　　  缺少对TCP的回馈机制

Average link
utilization

Flow A

Flow B

Flow C

图1 tcp同步
现象
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　　所以为了避免这些问题，必须在端口将要拥塞之前进行丢弃。RED

就是一种在队列拥塞之前进行报文丢弃的一种拥塞避免机制。RED会对

概率丢弃持续增长可能造成拥塞的报文。他能够使TCP会话所占用的输

出带宽缓慢的降低，不会引起大量的TCP全局同步以及TCP饥饿，还能

够降低平均队列长度。

E 丢弃模式与上下阈值

　　RED共有三种丢弃模式：绿色报文不丢弃、黄色报文概率丢弃、红

色报文全丢弃。

   绿色报文——当平均队列长度小于low－limit时被标记为绿色，

不进行丢弃。

　　这三种模式是以队列丢弃的上下两个阈值（low－limit和high－

limit）所决定的。

   黄色报文——当平均队列长度介于low－limit和high－limit之间

时，报文被标记为黄色，进行概率丢弃。并且，队列的长度越长，丢

弃的概率越高。（黄色报文的最高丢弃概率就是在达到临界点时，这

个值不一定为100%，我司设备可以通过设置discard-probability来修

改，超过临界点丢弃概率就为100%。）

尾丢弃并不考
虑IP优先级

TCP没有一个回
应机制来对大
量的包被丢弃
时的情况作出
处理

饥饿状态的流 饱和状态的流

如果端口持续处于拥塞状态的话饥饿
状态的流会经历长期的延时

Queue

Delay

No drop Random drop Full drop          Drop
Probability

100%

  10%

Low-limit High-limit

Average
Queue
Size

Maximum
     Drop
Probability

图2 尾丢弃
缺点图

图3 丢弃模
式、上下限
阈值与最大
丢弃概率
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E 使用RED前后效果比较

    使用前：

   红色报文——当平均队列的长度大于high－limit时，报文被标记

为红色。并且进行全部丢弃。（此时进行的是尾丢弃！）

    使用后：

Average link
utilization

Flow A

Flow B

Flow C

Average link
utilization

Flow B

Flow A

Flow C

图4 使用RED
前效果图

图5 使用RED
后效果图
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E 未配置RED时的丢弃情况

　　由于RED的丢弃机制，我们无法完全定量测试出RED的效果，因此

测试过程中，首先测试出未配置RED时的丢弃结果，然后测试配置RED

后的丢弃结果，进行比较。RED的丢弃发生在队列完全拥塞之前，因此

RED丢弃的报文要比一般情况多。需要重点强调的是，整个测试过程中

（包括未配置RED和配置RED的测试）都需要打开RDRAM。

　　如图1，假设Port1、Port2、Port3连接的都是百兆口，我们从

Port1线速打入1,000,000个64Byte的报文从Port3输出，在打入这

1,000,000个包的同时，从Port2线速打入10,000个64Byte的报文，也

从Port3输出。

　　由于RDRAM的长度足够存储这10,000个包，所以看到的结果是

Port3接收到1,010,000个包，没有任何报文的丢弃。据此，我们可以

不断增长Port2打入的报文数，测试出丢包的临界值，从而测出RDRAM

的长度，测试结果如下：

Port2 10,000 100,000 200,000 400,000 500,000 600,000 700,000
Port3 1,010,000 1,100,000 1,200,000 1,400,000 1,500,000 1,503,662 1,503,393

　　很明显，被测设备的RDRAM长度只能存储503,000（MAX[Port3] - 

Port1）左右个报文，可以计算出RDRAM的长度：

　　           503,000 × 64 × 8 ≈ 256M

E 配置RED时的丢弃情况

    队列长度对RED丢弃的影响

　　测试条件和未配置RED时的情况一样（Port1打入1,000,000个，

Port2打入10,000个），不同的是，我们必须配置Port1和Port2两个端

图7 未配置
RED的丢包情
况

　　测试组网图如下：

 RED测试方法

Lanswitch

Smartbits

Port1 Port2

Port3
图6 RED测试
组网图
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的流进行RED，为了有很好的比较性，需要Port1和Port2打入的流满

足同一条rule，同时进行RED。测试时为了能够明显地看到RED丢弃情

况，我们一般设置从队列长度=0开始RED丢包，当固定一个丢包率时，

随着结束RED丢包的队列长度不断增加，丢弃的报文越少，也就是通过

的报文越多。下面是开始长度=0，丢包概率为100%时的测试结果：

结束长度 16K 32K 64K 128K 512K 1024K 2048K
Port3 1,000,257 1,000,513 1,001,025 1,002,049 1,008,192 1,008,192 1,008,192

　　从测试结果中可以反映出设置的丢弃队列的长度（结束丢弃队列

长度小于512K），因为当Port2打入的报文速度比较快时，拥塞的报

文迅速占满了RED的队列，超过队列的报文都被全部丢弃，只有存储在

RED队列长度内的报文才会被最终转发出来。但是我们看到，队列长度

增加到一定值以后（结束丢弃队列长度大于512K），通过的报文不再

增加，这是因为我们的配置是当队列长度大于0时就开始RED丢弃，也

就是说一开始就会有报文被丢掉，无论怎么增加结束RED丢弃的队列长

度，都无法让所有的报文通过，而是维持在一个固定值，这个值就是

当前RED配置情况下的最大可以通过的报文数。

图8 起始丢
弃队列长度
为0，丢包概
率100%的丢
包情况

　　接下来需要测试的是开始丢弃队列长度不为0的情况，为了和开始

丢弃长度为0的情况进行比较，我们只测试相应丢弃长度时的值，测试

结果如下：

　　很明显，当我们设置的起始丢包长度超过10,000个报文缓存的空

间时（625K），就不会出现任何的丢包。

　　以上我们测试的都是设置丢包概率为100%情况，下面关注的是RED

丢弃和丢弃概率的关系。首先从表3种选择一个比较明显的队列段进行

测试，经过反复的尝试，选择了起始长度128K、结束长度512K进行测

试，结果如下：

    丢弃概率对RED丢弃的影响

　　测试结果表明：当丢包概率超过4%以后，丢弃报文的数量就保持

不变，说明该配置情况下报文丢弃数量对丢包概率特别敏感，以至于

命令行的精度没有充分使用到。为了充分测试到命令行（0 – 100%）

范围内的变化，就需要降低报文丢弃数量对丢包概率的敏感性，这个

可以通过扩大起始丢包队列长度与结束丢包队列长度的差距来做到，

下面测试出起始长度128K，结束长度262128K（命令行可配置的最大

开始长度 16K 32K 64K 128K 512K 1024K 2048K
结束长度 32K 64K 128K 512K 1024K 2048K 4096K
Port3 1,000,385 1,000,641 1,001,153 1,002,177 1,008,321 1,010,000 1,010,000

丢包概率 0 1% 2% 3% 4% 5% 100%
Port3 1,008,312 1,005,706 1,003,327 1,002,537 1,002,177 1,002,177 1,002,177

图9 起始丢
包队列长度
不为0，丢包
概率100%的
情况

图10 起始长
度128K，结
束长度512K
时不同丢包
概率下的丢
包情况
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值）的丢包情况：

　　效果很明显，当我们扩大起始丢弃队列长度和结束丢弃队列长度

的差距后，能看见丢包数目随着丢弃概率的增大而增大。

丢包概率 0 10% 20% 40% 60% 80% 100%
Port3 1,010,000 1,009,771 1,009,662 1,009,280 1,008,856 1,008,611 1,008,182

图1 1  起始
长度128K，
结 束 长 度
262128K时不
同丢包概率
下的丢包情
况
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QoS自测题答案
一、选择题

1. AB           2. ABCD           3. C
4. ABC          5. D              6. BD
7. ABCD         8. B              9. D
10. CD

二、填空题

1. 流分类             2. 8；8；64
3. 17                 4. TCP全局同步
5. WFQ

三、判断题

1. 对                 2. 错
3. 错                 4. 错
5. 错

四、简答题

1. 答：Int-Serv模型的优点在于采用资源预留的方式，可以为互联网

上的每条流提供端到端的绝对的QOS保证。其缺点在于每个结点都要

保留所有流的状态信息，这就导致核心路由器附担太重，可扩展性很

差。而且资源预留与路由协议在选路上出现的矛盾也是一个很难解决

的问题。这就导致了至今为止也没有一个真正意义上的Int-Serv 模型

的网络成功商用。而Diff-Serv模型的优点表现在业务流状态信息的保

存和流控机制的实现都在网络边界结点进行，内部结点与状态无关，

只保存简单的DSCP和PHB的对应机制，因此实现简单，扩展性好。其缺

点在于只能提供相对的服务质量。另外，当拥塞发生时只能采取丢弃

报文的方式，而不能进行旁路等处理。

2. 答：还包括以下几种流量管理技术：

   流量监管：一种通过对用户流量进行监督来限制流量及其资源使

用的流控策略。典型的应用是对超出监管的流量进行“惩罚”。

   流量整形：是一种主动调整流量输出速率的措施。典型应用是基

于下游网络结点的TP指标来控制本地流量的输出。

   拥塞管理：用于当拥塞发生时制定一个资源的调度策略，决定报

文转发的处理次序。其核心思想是队列调度技术。

   拥塞避免：指通过监视网络资源（如队列或内存缓冲区）的使用

情况，在拥塞有加剧的趋势时，主动丢弃报文，通过调整网络的流量

来解除网络过载的一种流控机制。

3. 答：在WRED中为不同的优先级设定一个队列的低限值和高限值，并

规定：

    当队列的平均长度小于低限时，不丢弃报文。

    当队列的平均长度超过高限时，丢弃所有到来的报文。
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       当队列的平均长度在低限和高限之间时，开始随机丢弃到来的

报文。方法是为每个到来的报文赋予一随机数,并用该随机数与当前队

列的丢弃概率比较，如果小于丢弃概率则被丢弃。

平均队列长度的计算公式为：

( ) nn sizequeuecurrentaverageoldaverage −− +−= 2*__21*_ ，其中

n为用户配置值，即weighting-constant。

当前队列的丢弃概率：

( )
( )

X
babilityDiscardproldMinThresholdMaxThresho

dMinTresholaverage *
*

10*4* 6

−
−

，其中X是

从1开始的计数器，如报文未丢弃则X加1；否则，X被归1。
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流量分类及着色
classifciation and marking

 ACL
 CB marking
 PBR、NBAR
 Dial peer
 CoS、ToS、DSCP、IP precedence
 Cell Loss Priority（ATM头）

 MPLS Experimental values（MPLS头）
队列机制
queuing

 FIFO
 PQ
 CQ
 WFQ
 CBWFQ
 LLQ
 RTP

流量整型和监管
shaping and policing

 CAR
 GTS
 DTS（Distributed traffic  shaping）
 FRTS（Frame relay traffic shaping） 

拥塞避免机制  RED
 WRED
 Flow－based WRED

链路压缩机制   Stacker payload compression
  Predictor payload compression
  TCP header compression
  RTP header compression
  PPP multilink
  Frame Relay Fragmentation

信令机制 RSVP 为主
高级QoS：MPLS QoS、ATM QoS
QoS管理   Cisco QPM（Qos Policy Manager）

  CAC （call adminission control）
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  SmartWindow
厂商：思博伦公司

依赖硬件：smartbits测试仪

可测试几乎所有QoS功能，包括CAR、LR、GTS、Queue、RED等，不足之

处在于报文统计功能较弱，无法对大量队列进行测试。

  SmartFlow
厂商：思博伦公司

依赖硬件：smartbits测试仪

比较强大的QoS测试工具，能够模拟大量数据流，并单独统计其吞吐

量、延时等参数，缺点在于配置相对复杂。

  IxExplorer
厂商：IXIA

依赖硬件：IXIA测试仪

同smartwindow相似，可以测试很多QoS功能，稍强的是可以记录历史

数据和具备灵活的QoS报文捕捉功能。不过同样不适用于测试大量队

列。

  Chariot
厂商：IXIA

依赖硬件：PC或IXIA测试仪

真正模拟传输层连接建立和数据发送的测试工具，支持丰富的脚本和

灵活的参数，可以在PC上使用，但是报文统计功能较弱，数据不精

确。

  Telgra VQT
厂商：Agilent

依赖硬件：VQT测试仪

VQT提供FXO和E&M接口可以很方便的接入到被测设备，VQT可以完

成End-to-End delay、Voice Signal Clarity 、Voice Activity 

Detector measurement的测试，可以提供标准的PSQM测量。但是接口

类型少，目前只支持FXO和E&M接口。

  Abacus 5000
厂商：Spirent

依赖硬件：Abacus测试仪

其接口类型丰富、容量大。它可以模拟用户侧、交换侧以及模拟话音

交换。主要是用于语音产品的性能测试，同时可以提供多种标准的语

音质量测试，比如PSQM、PSQM+、PESQ、E-Model等。
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 测试工具适用范围

SmartWindow SmartFlow IxExplorer Chariot
CAR测试 支 持 ， 简 单 方

便，推荐使用
支持，但配置不
够灵活，不推荐

支 持 ， 简 单 方
便，能够绘制流
量曲线，推荐使
用

适用于模拟实际
应用，不推荐用
于基本测试。

GTS测试 支 持 ， 简 单 方
便，推荐使用

支持，但配置不
够灵活，不推荐

支 持 ， 简 单 方
便，能够绘制流
量曲线，推荐使
用

适用于模拟实际
应用，不推荐用
于基本测试。

LR测试 支 持 ， 简 单 方
便，推荐使用

支持，但配置不
够灵活，不推荐

支 持 ， 简 单 方
便，能够绘制流
量曲线，推荐使
用

适用于模拟实际
应用，不推荐用
于基本测试。

Queue测试 支持简单的队列
测试，对大量队
列测试不适用。

支持大规模队列
测试，强烈推荐
用于队列测试

支持简单的队列
测试，能够跟踪
记录流量速率变
化，但不能用于
测试大量队列。

支持，需与其他
工具配合用于模
拟应用测试，不
推荐用于基本功
能测试。

RED/WRED测试 支持，推荐使用 不支持 支持，推荐使用 不支持

Telgra VQT Abacus 5000
PSQM、 支持，配置方便，对于一路通

话的语音质量测量建议使用。
支持，对于多路并发通话的
语音质量测量建议使用。

PSQM+、 不支持 支持，对于多路并发通话的
语音质量测量建议使用。

PESQ 不支持 支持对于多路并发通话的语
音质量测量建议使用。

E-Model 不支持 支持，对于多路并发通话的
语音质量测量建议使用。
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