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Hillstone引领防网络安全技术的发展 

1995年以前 1996-2007 2008-2010 2011- 

第二阶段 – 状
态检测 

 基于IP连接状
态 

 使用ALG跟踪
协议栈，无法
应付加密或基
于HTTP的应
用 

第一阶段 –
包过滤 

 简单的
ACL 

 

第三阶段 –应用识别 
 通过应用特征和应用的

表现来识别应用 

 可以对加密过的应用阻
断或限速 

 基于角色的用户识别 

 

应
用
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第四阶段－以业务为核心 
 融合多种安全技术为业务

实施综合防御 

 基于业务过程的多维度、
多层面安全管理 

http://www.juniper.net/us/en/
http://www.cisco.com/en/US/hmpgs/index.html
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高性能集成解决方案 

高性能集成安全解决方案为业务提供综合防御 

多核高性能硬件平台 

64位全并行操作系统 

防
火
墙
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应
用
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APP 

集中安全管理（HSM） 
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以业务为核心实现多维度的安全管理 

以业务为

核心 

高性能 

高可靠 

可视化 

保障业务运行效率 

满足业务连续性要求 

使业务易管理 
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领先的全并行架构实现高性能 

 多核、多CPU提高性能 

 每个核独立实现全部安全

功能 

 同一个会话可在所有核上

并行处理 

 功能无缝融合，一次解包

完成所有检测，减少总体

延时 
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独有的全冗余架构保障高可靠 

控
制
平
面 服

务
平
面 
IO

平
面 

接口
模块 

接口
模块 

接口
模块 

处理 
模块 

控
制
平
面 处理 

模块 
处理 
模块 

处理 
模块 

•系统I/O与数据处理的硬件分离 

•系统控制和数据控制的软件及硬件分离 
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安全可视化提升业务可管理性 

   

 用户认证 

 角色资源分配 

 接入行为审计 

 应用协议分析 

 应用内容分析 

 应用行为分析 

 设备状态监控 

 带宽使用情况 

 网络流量趋势 

多维度、多层面抵御高强度攻击 

接入可视 应用可视 网络可视 
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Hillstone全系列网络安全产品 

G 系列企业安全网关 

M 系列企业安全网关 

中小企业&分支 大中型企业网 数据中心 

万
兆 

千
兆
高
端 

千
兆
中
低
端 

百
兆 

M6115 

M6110 

M3108 

G2120 

G3150 

G5150 G6100 

X5100 

•安全审计平台 •安全管理平台 

HSA HSM-200 

X6150 X6180 

M3100 

G2110 

M2600 

M2105 

企业安全网关 （M & G系列） 

数据中心防火墙 
（X系列） 

安全管理产品 
（HSA &  HSM) 

Hillstone面向大型数据中心的全系列高
性能安全产品 
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Hillstone数据中心防火墙的价值 

数据中心安全挑战 Hillstone数据中心防火墙的价值 

高性能并按需扩展 

虚拟防火墙实现虚拟机间安全隔离 

高可靠保障业务连续性 

海量接入访问，规模不断增加 

业务集中处理，安全风险集中 

不同虚拟机，需要独立的安全平面 
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高性能并按需扩展 

1200万 

2400万 

3600万 

4800万 

6000万 

吞吐量： 

20-100Gbps 

 

最大并发： 

1200-6000万 

 

每秒新建： 

36-180万/秒 

增加业务板卡 

性能平滑升级 
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高可靠性保障业务连续性 

13 

电源模块冗余  

2+2热备份 

风扇冗余 

部件级可靠性 

硬件接口Bypass 

端口级可靠性 

设备间冗余 

AP、AA 

板卡间冗余 

主控板卡冗余 

业务板卡冗余 

接口板卡冗余 

系统级可靠性 
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支持虚拟防火墙 

APP 

OS 

VM
#1 

APP 

OS 

VM
#2 

APP 

OS 

VM
#3 

APP 

OS 

VM
#4 

VSwitch 

VMM 

Virtual FW Virtual FW 

Virtual FW Virtual FW 

• 集中式配置管理，提供多达
500个虚拟防火墙 

• 每个虚拟防火墙可实现独立的
资源、接口和策略的配置 

• 为每个虚拟机提供独立的安全
防护 



www.hillstonenet.com.cn 15 

15 

数据中心防火墙典型部署场景1 
串联部署模式 

汇
聚
层 

  

攻击者 

 外部攻击检测与控制 

 高性能保障效率 

 高可靠保障业务持续 

 虚拟防火墙 

 多层级访问控制 

业务3 业务1 业务2 

Hillstone 
SG-6000-X6180 

Hillstone 
SG-6000-X6180 
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数据中心防火墙典型部署场景2 
旁挂部署模式 

汇
聚
层 

  

攻击者 

 外部攻击检测与控制 

 多业务间访问控制 

 高性能保障效率 

 高可靠保障业务持续 

 虚拟防火墙 

 多层级访问控制 

业务3 业务1 业务2 

Hillstone 
SG-6000-X6180 

Hillstone 
SG-6000-X6180 
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数据中心防火墙的绿色节能特性 

17 

15U 13U 

同样性能 
体积更小 

5U 

Hillstone 数据中心防火墙 
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4467 

1138 
245 

友商2 友商1 Hillstone X6180

每G链路年电费开销对比 （元） 

510 

130 
28 

友商2 友商1 Hillstone X6180

每G链路功耗对比（W） 

  X6180每G链路功耗比同
性能友商产品节省 

 482W/G链路 

每G链路节省功耗  

  X6180每G链路电费比同
性能友商产品节省 

 4222元/年/G链路 

每G链路年节省电费  

数据中心防火墙的绿色节能特性 
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集中安全管理 

提供可溯源日志 

Hillstone安全管理产品 

HSA安全审计平台 

HSM安全管理平台 

• 高性能日志审计 
• 海量日志存储 
• 快速日志检索 

• 可视化安全管理 
• 数据深度挖掘 
• 设备集中配置 
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HSA配合数据中心防火墙为运营商出口提供保护 

汇聚交换机 汇聚交换机 

互联网接入 互联网接入 

互联网 

汇聚层 

 Hillstone 

Hillstone 
安全审计平台

（HSA） 

 可溯源上网日志满足监
管要求 

 高性能日志存储和检索 

 高性能地址转换-NAT 

 细粒度安全管控 

 抵御大规模攻击 

 保障上网连续的多链路
负载均衡 

 端口复用提升NAT资
源 
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HSM对数据中心防火墙实施集中管理 

 可视化安全管理 

 安全日志数据深度挖

掘 

 设备资源统一监控降 

 安全策略统一配置 

多维度安全事件集中监控 

安全策略集中配置 

安全日志集中审计 

Hillstone 
安全管理平台（HSM） 
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案例1：过多的设备越来越难以管理 

其他安全域 

网页层
（WEB） 
防火墙 

应用层 
（Applicaition
） 
防火墙 

数据库
（Database） 
防火墙 

 增加一类业务，
增加相应的服务
器，增加一套防
火墙进行分层隔
离 

 业务越来越多，
增加的防火墙设
备也越来越多，
建设成本和管理
难度越来越高 

 各业务工作负载
不均衡，防火墙
利用率忙闲不
均，总体利用率
低 

业务1 业务2 业务3 



www.hillstonenet.com.cn 24 

24 

高性能数据中心防火墙减少设备数量 

其他安全域 

网页层（WEB） 
Hillstone数据中心防火墙 

应用层（Applicaition） 
Hillstone数据中心防火墙 

数据库（Database） 
Hillstone数据中心防火墙 

 6套Hillstone高
性能数据中心防
火墙取代原多套
防火墙 

 设备数量减少，
管理运维难度减
轻 

 灵活扩展，保护
投资 

 虚拟防火墙为不
同的业务提供独
立的安全平面 
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案例2：云数据中心虚拟化后边界模糊带来挑战 

 虚拟交换层
直接交换虚
拟机间的流
量，短路了
边界网络设
备； 

 无法对不同
虚拟机之间
实施隔离与
访问控制措
施 
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流量牵引对虚拟机间访问实施隔离和控制 

 通过流量牵
引技术，将
不同虚拟机
间的访问流
量引入到防
火墙上，并
实施访问控
制策略 

 虚拟防火墙
为提供给不
同虚拟机 

VMM 

VM  
#4 

VM  
#3 

VM  
#2 

VMware vSwitch  

VM  
#1 

VMM 

VM  
#8 

VM  
#7 

vSwitch  

VM  
#5 

VM  
#1 

VM  
#2 

VM  
#3 

VM  
#4 

VM  
#6 

VM  
#5 

VM  
#7 

VM  
#8 

VM  
#6 

TRUNK 

VM  
#4 

VM  
#3 

VM  
#2 

VM  
#1 

VM  
#8 

VM  
#7 

VM  
#5 

OS OS OS OS 
VM  
#6 

OS OS OS OS 

流量牵引 

HA 

Virtual FW 

VM  
#4 

VM  
#3 

VM  
#2 

VM  
#1 

VM  
#8 

VM  
#7 

VM  
#5 

APP APP APP OS 
VM  
#6 

AP APP APP APP 

虚拟机间的
访问控制 

Virtual FW 

Virtual FW 

Virtual FW 



www.hillstonenet.com.cn 27 

27 

Hillstone高性能高可靠数据中心解决方案 

高性能数据中心防火墙减少了安全设备的数量，使网络化繁为简 

高可靠保障数据中心业务运行的稳定性 

弹性可扩展的行为适应数据中心不断扩展的业务需求 

虚拟防火墙技术，为不同业务分配不同的安全资源空间 

每G 功耗低，体积小巧，大大节省了能耗和机柜空间 



www.hillstonenet.com.cn 28 

安全网络，高效稳健 

如有问题请联系： 
杜旭晖：18610276149 
400-828-6655 
www.hillstonenet.com 
 
请在新浪微博@ 
Hillstone  山石网科 

http://www.hillstonenet.com/

