
云计算内参(第一期)
(Sponsored by 中云网)

陈怀临
弯曲评论创办人 北极光创投投资顾问

huailin@gmail.com

云计算带来的好处几乎所有的人都理解和明白。但朝着云
计算的迁移不是一夜之间发生的，需要一个过渡的过程。
这个过渡的梯子就是：数据中心运维自动化。 从某种角
度而言，想要最好的使用云计算平台，运维自动化是必须
迈出和实现的第一步。《Enlightened data center
automation in the cloud age》是一篇来自HP的很好
的文章。其主要观点是： IT部门通过采用一个一致的云
平台，并在这个云平台下开发大量的运维自动化工具，管
理其数据中心的服务器，网络和存储设备，可以极大的加
强IT部门的效率。使得IT从传统的烧钱的部门，变成一

个能产生价值的部门。

在云计算的时代，数据安全已经成为一
个重要的话题。The death of the
enterprise boundary and the
evolution of edge security 这篇文
章对现代企业和数据中心的安全有着很
好的视野。其主要观点是，传统的保护
边界设备的安全设备部署要过时了。现
在的企业边界已经变得很模糊，业界需
要从一个崭新的角度来实现数据安全的
保护。Gartner预测，在2017年以前，

40％的公司的员工信息都会被泄露在Facebook上。

Gartner最近发布了一个关于2013和2014年企业在软件采购方面的调查报告。User
Survey Analysis: Cloud and CRM Nexus Will Drive Enterprise Software
Spending in 2013 and 2014。调查显示Cloud和CRM软件是其中主要的预算。在
Cloud方面，Gartner发现地域差距导致了企业采购行为的很大不同。例如，在北美和西
欧，许多预算是去公有云（Public Clouds），而在亚太和其他地区，公有云的市场看不
到迅速的腾飞，预算主要还是会花在私有云方面。这个区别有很大程度上是因为数据安全
和法律监管的考虑。

http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FEnlightened_DCA_in_cloud_age_DCA_Q213_.pdf&sa=D&sntz=1&usg=AFQjCNEZEELBQFm_Nh8s6zpdZYK6Q7dRcQ
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FEnlightened_DCA_in_cloud_age_DCA_Q213_.pdf&sa=D&sntz=1&usg=AFQjCNEZEELBQFm_Nh8s6zpdZYK6Q7dRcQ
http://www.google.com/url?q=http%3A%2F%2Fwww.cloudcomputing-news.net%2Fnews%2F2013%2Fmar%2F15%2Fdeath-enterprise-boundary-and-evolution-edge-security%2F&sa=D&sntz=1&usg=AFQjCNFuB9gXqXGD3-xkw_rlvaRB0JLkPA
http://www.google.com/url?q=http%3A%2F%2Fwww.cloudcomputing-news.net%2Fnews%2F2013%2Fmar%2F15%2Fdeath-enterprise-boundary-and-evolution-edge-security%2F&sa=D&sntz=1&usg=AFQjCNFuB9gXqXGD3-xkw_rlvaRB0JLkPA
http://www.google.com/url?q=http%3A%2F%2Fwww.cloudcomputing-news.net%2Fnews%2F2013%2Fmar%2F15%2Fdeath-enterprise-boundary-and-evolution-edge-security%2F&sa=D&sntz=1&usg=AFQjCNFuB9gXqXGD3-xkw_rlvaRB0JLkPA
http://www.google.com/url?q=http%3A%2F%2Fwww.gartner.com%2FDisplayDocument%3Fref%3DclientFriendlyUrl%26id%3D2326415&sa=D&sntz=1&usg=AFQjCNHkLUZ82lEejGxdjIwLLOyCHhBIUw
http://www.google.com/url?q=http%3A%2F%2Fwww.gartner.com%2FDisplayDocument%3Fref%3DclientFriendlyUrl%26id%3D2326415&sa=D&sntz=1&usg=AFQjCNHkLUZ82lEejGxdjIwLLOyCHhBIUw
http://www.google.com/url?q=http%3A%2F%2Fwww.gartner.com%2FDisplayDocument%3Fref%3DclientFriendlyUrl%26id%3D2326415&sa=D&sntz=1&usg=AFQjCNHkLUZ82lEejGxdjIwLLOyCHhBIUw


在软件采购方面，CRM（Customer Relationship Management）排名第一，其次是
ERP和办公软件。在底层基础软件方法，安全软件排名第一。虚拟化软件排名第三。

把一个公司的IT迁移到一个公有云中，貌似是个很好的想法。这里面有两个层面的问
题。是迁移公司的应用到云环境中，还是迁移公司的数据也到云环境中？ 通常需要考虑
的问题是什么？这篇10 things to think about when moving to the cloud的博客
给读者提出了10个值得思考的问题，其中包括：目标，安全，可靠性，灾难恢复，监控
，自我定制的管理台，透明的价格，迁移方法，集成手段和管理工具等。

作为一个CIO或者公司的IT主
管，在决定把公司的IT业务迁
移到云计算平台的时候，迁移
的模式有哪几种？ “Cloud
Computing；the Good，
the Bad－－And the
Beautiful”的白皮书介绍了四
种迁移模式。其中为：私有云
（Private Clouds），公有云

（Public Clouds），混合云（Hybrid Clouds）和社区云（Community Clouds）。
与私有云和公有云相比较，混合云是指把企业重要的数据留在企业可以完全控制的私有云
上，一些不涉及企业敏感商业机密的数据可以迁移到公有云上，从而形成一个混合的云平
台模式。社区云是一种特殊的公有云，规模比通常的公有云小，例如，亚马逊的
AWS等。社区云是指多个具有相同商务目标的，具有类似的安全属性的企业共享一个云
服务。社区云的租户分摊云服务的费用。
总体而言，作为一个公司的CIO或者IT主管，云服务能带来的价值是：节省开销，可扩展
性，和运维的简单化。但带来的潜在副作用是：可控性，潜在费用，和安全问题。

在4月15日－18日，
OpenStack的高峰会将在美国
的俄勒冈的波特兰市举行。大
概会有来自世界各地的2000多

名人员会参加这次盛会。

http://www.google.com/url?q=http%3A%2F%2Fwww.cloudcomputing-news.net%2Fnews%2F2013%2Fmar%2F07%2Ften-things-to-think-about-when-moving-to-the-cloud%2F&sa=D&sntz=1&usg=AFQjCNGCAkaexugnOsyXzsxOvNGWskvp0Q
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FAST-0079699_PNAP_Cloud_WP_1.22.13.pdf&sa=D&sntz=1&usg=AFQjCNFPO_TEGFr2zByY6J-d80uhFy_ZOg
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FAST-0079699_PNAP_Cloud_WP_1.22.13.pdf&sa=D&sntz=1&usg=AFQjCNFPO_TEGFr2zByY6J-d80uhFy_ZOg
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FAST-0079699_PNAP_Cloud_WP_1.22.13.pdf&sa=D&sntz=1&usg=AFQjCNFPO_TEGFr2zByY6J-d80uhFy_ZOg
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2Fwp-content%2Fuploads%2F2013%2F03%2FAST-0079699_PNAP_Cloud_WP_1.22.13.pdf&sa=D&sntz=1&usg=AFQjCNFPO_TEGFr2zByY6J-d80uhFy_ZOg
http://www.google.com/url?q=http%3A%2F%2Fwww.openstack.org%2Fsummit%2Fportland-2013%2F&sa=D&sntz=1&usg=AFQjCNEG_nMgbmWFlPJw7RQ-FzvPIx7lWQ


BSA最近对全球前24个云计算业务的国家做了一个综合和分类排名：BSDA 。《2013全
球云计算业务排名比较和分析》。

如果问这个世界上哪
个国家是走在云计算
业务的最前沿，许多
人会以为是美国。错
，是日本。然后是澳
大利亚，美国，德国
和新加坡。然后是法
国，英国，韩国，加
拿大和意大利。

在云的基础建设方面
，数据表明新加坡拥
有世界上最健全的云

基础设施。

在数据隐私方面，韩国做的最好。在数据安全方面，日本名列前茅。在数据安全方面，新
加坡做的不是很好。最差的谁？中国和越南！

在云计算平台的安全性方面，
最让云数据中心运维人员头疼
的事情是BYOD（Bring Your
Ow Device）。AccelOps机
构通过采访176个IT安全人员
发现大家都认为对BYOD的管
理是最让人头疼的事情。员工
带自己的各种无线设备进入公
司的网络并存取公司的各种数
据为IT安全带来了前所未有的
挑战。

http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2F2013%2F03%2F21%2Fbsda-%25e3%2580%2582%25e3%2580%258a2013%25e5%2585%25a8%25e7%2590%2583%25e4%25ba%2591%25e8%25ae%25a1%25e7%25ae%2597%25e4%25b8%259a%25e5%258a%25a1%25e6%258e%2592%25e5%2590%258d%25e6%25af%2594%25e8%25be%2583%25e5%2592%258c%25e5%2588%2586%25e6%259e%2590%25e3%2580%258b%2F&sa=D&sntz=1&usg=AFQjCNEoOlX59Ym3UJnw-ltU6du_pIS0lg
http://www.google.com/url?q=http%3A%2F%2Fwww.valleytalk.org%2F2013%2F03%2F21%2Fbsda-%25e3%2580%2582%25e3%2580%258a2013%25e5%2585%25a8%25e7%2590%2583%25e4%25ba%2591%25e8%25ae%25a1%25e7%25ae%2597%25e4%25b8%259a%25e5%258a%25a1%25e6%258e%2592%25e5%2590%258d%25e6%25af%2594%25e8%25be%2583%25e5%2592%258c%25e5%2588%2586%25e6%259e%2590%25e3%2580%258b%2F&sa=D&sntz=1&usg=AFQjCNEoOlX59Ym3UJnw-ltU6du_pIS0lg


在云存储方面，最新的调查数
据表明，27％的受访人员使用
了苹果公司的iCloud。17％的
人使用了dropbox。使用亚马
逊的存储业务的为15％，谷歌
Drive的为10％。
在美国政府方面，自从提出了
“Cloud First”的战略以来，计
划在2015年之前会陆续关闭
800个政府的数据中心，逐步
的把政府的各个IT机构整合到

云计算服务平台中。有数据表明，之前美国政府在IT方面投入的资金投入里，有70％被
用在了日常的维护中。在Cloud First战略的规划下，期望政府的各个部门能节省大量的
IT人力物力。

在工作市场方面，云计算相关的人才非常抢手。有分析公司对美国的云计算市场做了一个
调查统计。调查发现，硅谷的人才的工资最高，平均大概是11.8－14.4万美金(年薪）左
右。



在行业分布上，我们发现在金融，医疗和教育方面，需求量还没有爆发。但在这些领域，
业界普遍认为应该是云计算和大数据分析最重要的领域。

3曰18日，互联网历史上发生了最大的对数据中心的网络攻击。攻击流量达到了300G。



为历史之罕见。被攻击的对象是全球最大的拥有anti－spam数据库的一个非盈利结构
Spamhaus。西方80％的政府，军事和企业结构都使用了Spamhaus的数据库系统从而
过滤非法的spam电子邮件。Spamhaus的数据中心和其他结构的联系简图为：

攻击者对Spamhaus的网络的凶猛使得Spamhaus求助于美国的基于云数据中心的网络
加速和防范DDOS攻击的Cloudflare。Cloudflare在全球拥有接近30个数据中心，可以
用来做负载均衡和流量清洗。其体系结构图示如下：

在Cloudflare的帮助下，Spamhaus成功的抵挡住了网络攻击，确保了数据库业务的正
常运作。据悉，在这次有史以来最大的网络攻击和防御过程中，谷歌的数据中心也参与了
分担流量的任务。

云计算和数据中心的安全问题再一次被工业界认识到是云计算产业能否顺利腾飞的最重要
的问题之一.

http://www.google.com/url?q=http%3A%2F%2Fwww.spamhaus.org&sa=D&sntz=1&usg=AFQjCNEOp5V5QzsqPSF8e8X8g_Oy-2JYpw
http://www.google.com/url?q=http%3A%2F%2Fwww.spamhaus.org&sa=D&sntz=1&usg=AFQjCNEOp5V5QzsqPSF8e8X8g_Oy-2JYpw
https://www.google.com/url?q=https%3A%2F%2Fwww.cloudflare.com%2Foverview&sa=D&sntz=1&usg=AFQjCNFXsc1VyN5SqFMcN5qw_x8QFWV4jQ

