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摘要： 本文介绍Hillstone T系列下一代智能防火墙独创的具有专利技术的增强的智能流量管理（iQoS）。iQoS是在传统QoS基础上增

加了如下功能：两层八级的管道嵌套、管道监控、基于优先级进行差分服务及剩余带宽分配功能。用户通过对这些QoS技术的

灵活运用，实现基于用户组织架构的流量控制，保障用户关键业务的顺畅进行并使带宽资源得以充分利用。

随着信息技术的飞速发展，网络所承载的内容变得日益复杂与多元化，新应用类型日益增加、带

宽出口瓶颈日益严峻。企事业单位多个分支机构与总部之间的流量也日益增多，面临从上到下的网络

管理需求，多层级部门、区域之间超大文件的传输、各种内容的上传/下载等，不仅浪费组织机构宝贵

的带宽资源，使关键业务应用访问迟缓，同时无形中增加了组织机构IT维护成本。传统的流控设备由于

自身的限制无法满足用户众多需求，主要表现在：

• 无法对流量进行多层级灵活的流量管理，基于企业组织架构，对分公司、分公司下各部门，部

门下各种应用，应用下每用户/IP做不同流量控制，这种具有包含关系的多级嵌套完全超出传

统流控产品的范围

• 流量的划分不够精细，大部分QoS只能做到基于5元组的流量划分

• 缺乏QoS管理手段，缺少直观可视，简单易用的QoS呈现

• 优先级的处理效果有限，不能很好的保证关键业务优先调度处理

• 剩余带宽不能得到合理有效的利用

Hillstone T系列下一代智能防火墙独创的具有专利技术的增强的智能流量管理（iQoS），可以实

现两层八级的管道嵌套以及更细粒度的流量控制，满足不同网络层次部署的需要，能够很好的解决传

统QoS无法解决的问题。
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Hillstone iQoS技术

Hillstone下一代智能防火墙独创的具有专利技术的增强的智能流量管理（iQoS），可以通过细粒

度流量划分和两层八级QoS管道嵌套技术实现基于应用和用户的增强的智能流量管理；配置与呈现的

统一，可达到即时的可视化配置调整，实时查看流量控制的效果；凭借基于优先级的分类，优先处理

高优先级别的应用，实现灵活的带宽管理，对消耗大量带宽资源的应用，如P2P下载等进行限制，保障

用户网络中关键业务的畅通，同时可以更充分的利用现有网络带宽，有效保护客户投资回报。

2.1 两层八级的应用流量控制

Hillstone增强的智能流量管理（iQoS）支持两层流控，每层流控支持四级嵌套，从而可实现两层

八级的网络应用控制。

2.1.1 两层流控

当需要控制的流量没有包含关系，无法通过多层级嵌套解决的问题该如何处理呢？Hillstone增强

的智能流量管理（iQoS）提供两层流量控制，可以从不同的维度进行流量控制，比如从用户、应用两

个维度。举例说明：企业网络中要求限制财务总监流量带宽50Mbps，普通财务员工流量带宽

30Mbps，但总的P2P下载带宽限制在30Mbps。

如果只有一层流控，要达到以上目的，一般的配置方法是：限制财务总监带宽50Mbps，再限制其

P2P下载带宽到20Mbps; 限制普通员工带宽30Mbps，再限制其P2P下载带宽到10Mbps；最终达到限

制总P2P下载带宽30Mbps；这种配置很不灵活，其实是通过分别限制财务总监和普通员工的P2P下载

带宽达到限制总P2P下载带宽30Mbps的目的。

iQoS两层流控的做法是：第一层流控基于用户进行控制，即限制财务总监带宽50Mbps、普通财务

员工带宽30Mbps，第二层流控基于P2P应用进行控制，即将总的P2P下载速率限制到30Mbps。这种处理

很灵活，不需要分别限制财务总监和普通员工的P2P下载带宽，他们各自P2P的下载带宽不用设置成固定

的值，经过第二层流控时很自然会将总的P2P下载速率限制到30Mbps。两层流控工作流程如下图：

第一层流控 第二层流控

图1 两层流控工作流程示意图
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2.1.2 单层四级嵌套

Hillstone增强的智能流量管理（iQoS）在每一层流控中，最多支持四级管道的嵌套。流量会按照

匹配条件，逐级匹配管道；未匹配到任何管道的流量，则进入预定义的默认管道。每一级管道都有各

自的匹配条件（rule）和流控动作，满足匹配条件的流量按照该管道配置的流控动作进行相应的流量控

制。匹配条件（rule）包括源安全域、源接口、源地址条目、目的安全域、目的接口、目的地址条目、

用户/用户组、服务/服务组、应用/应用组、TOS、Vlan，可以根据一种条件来划分流量，如根据源地址

条目；也可以根据多种条件组合来划分流量，多种条件之间是”与”的关系，如根据源接口、目的地址条

目和应用HTTP，即从指定的源接口到具体的目的地址的HTTP流量，这样能够更加精细的划分流量。

并且每一级管道可以有多个匹配条件（rule），匹配到多条rule中的任意一条就能按照该管道配置的流

控动作进行相应的流量控制。匹配条件（rule）如下图所示：

下面以某企业的应用场景为例说明如何嵌套多级管道，如下图所示：可以按照公司组织架构来划

分管道，管理员可以先创建一个根管道，限制该企业北京分公司的流量，在该根管道下创建一个子管

道，限制其研发部门的流量；然后再创建子管道对研发部的不同用户/IP进行不同的流量控制；最后为

某用户/IP设置子管道，限制该用户/IP的不同应用带宽流量，管道逻辑关系如下图所示：

图2 管道匹配条件示意图
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图3 管道逻辑关系示意图
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2.1.3 流控动作

Hillstone 增强的智能流量管理（iQoS）能实现带宽限制、带宽保证等一系列流量控制动作：

• 最小带宽保证：为某些特定的应用或用户指定最小带宽保证

• 最大带宽限制：为某些特定的应用或用户指定最大带宽，限制非关键应用，保证关键应用的服

务质量

• 支持正向、反向或双向的带宽管理与控制

• 到不同目的地址的流量采取不同的流量管理策略

• 针对P2P等特殊应用，可根据时段提供不同的带宽服务

2.2 管道监控

Hillstone T系列下一代智能防火墙除了能够提供基于应用与用户等传统的监控外，还能提供专门针

对管道的监控，管道的配置与管道监控统一。管道监控提供第一层流控和第二层流控中各级管道的流

量排名及百分比，且可通过管道状态、管道流量方向、时间粒度、排名个数，图表显示方式等过滤条

件来查看各级管道的流量排名；还可进行各个管道流量及其丢弃流量的正、反向流量对比；此外，管

道详细信息页面通过某管道的流量历史趋势及其丢弃流量历史趋势，呈现出该管道的相关用户、应用

的流量排名情况。如下图：

某公司对不同分公司进行不同流量控制，管道配置如下：

根管道各个分公司的流量控制呈现：

图4 iQoS 管道配置图
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图5 第一层流控第一级管道流量监控图

图6 第一层流控第二级管道流量监控图

图7 第一层流控第三级管道流量监控图

北京分公司各个部门的流量控制呈现：

研发部门下各研发小组的流量控制呈现：
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研发二组下每种应用的流量控制呈现：

图8 第一层流控第四级管道流量监控图

2.3 差分服务

目前网络中存在着日益复杂多变的应用类型，传统的流量控制设备无法区分如此复杂的应用类

型，即使有能力识别所有应用，但也无法对P2P、多线程下载等非关键应用的带宽资源占用情况进行评

估，因此很多企业只能不断增加带宽。 

Hillstone增强的智能流量管理（iQoS）能够通过设置优先级（0-7级）进行差分服务。用户通过应

用识别功能识别出网络中的应用类型，并根据管道监控分析出：

1） 哪些应用需要优先保证

2） 哪些应用需要低优先级控制

3） 哪些应用需要禁止

当我们非常清楚的了解网络上每种应用类型的带宽分布，可以建立一套基于应用级别差异化服务

的可行性策略，为关键应用分配更高优先级，并对其进行高优先级的调度控制。

2.4 剩余带宽分配机制

Hillstone T系列下一代智能防火墙通过配置管道来实现流量控制。当每一级管道有剩余带宽时，

可以借给子管道使用，使带宽能够充分利用。当管道下有多个子管道，并且每个子管道的优先级相

同，则以抢占的方式抢占上一级管道的剩余带宽；当管道下多个子管道的优先级不同，则按照优先级

比例借父管道的剩余带宽，高优先级的应用能够获得更多的剩余带宽。从而保证带宽得到更合理、高

效的利用。



总结

Hillstone增强的智能流量管理（iQoS）与传统的流控设备相比，具有明显的优势：

• 两层八级管道嵌套，带宽资源灵活管理

• 细粒度流量划分，网络流量精细化控制

• 配置与呈现统一，方便用户管理设置优先级实现差分服务，保证关键业务畅通

• 剩余带宽分配机制，充分利用剩余带宽
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