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监控和检测变得尤为重要 
早期的检测很重要 

对于零日攻击特征库不再那么有效 

持续攻击让行为模式的识别变得更重要 
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网络健康指数 

（Network Health Index) 

 网络连通、设备资源、业务延迟综合监控 

行为信誉指数 

（Behavior Reputation Index) 

对用户行为、应用风险多维度综合评估 

资产识别       

(Asset Identification) 

用户、服务和服务器的识别 

动态策略控制 

（Dynamic Policy Control) 

访问控制策略随信誉动态调整 



BRI NHI 控制 
全网 

子网 

安全域 

用户 

应用 

服务 

预警 

限制 

阻断 



下一代智能防火墙的联动控制 



1 
全网健康指数 
网络关键节点 

设备资源 
业务状况的主动检测、 
预警及报告 

2 
行为信誉指数 
异常行为检测 
用户行为信誉评估 
安全信誉评价 

3 
策略动态调整 
根据网络健康指数和 

行为信誉指数动态调 
整安全策略 



以网络安全需求变化 
为创新基点 

为全球用户打造 
安全的网络环境 

成为世界第一流的 
受人尊敬的安全厂商 




