
随着云计算概念的火热，数据中心网络技术迎来了一次剧烈的变革，大量新技术

标准在近几年内如泉涌般出现，各家设备厂商也纷纷投入海量资源来迎接这一

新的挑战。本期希望通过介绍一些新的相关技术，能够加深读者对数据中心网络的

了解。
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随着云计算概念的火热，数据中心网络技术迎来了一次剧烈的变革，大量新技术标准在近几年内如

泉涌般出现，各家设备厂商也纷纷投入海量资源来迎接这一新的挑战。本文希望通过介绍一些新的相关

技术，能够加深读者对数据中心网络的了解。

从结构上来看，数据中心网络技术变革主要集中在接入层交换机上，目前主要有以下三个方向。

1.	 与服务器之间的EVB和BPE技术，

2.	 与存储网络之间的DCB（数据中心桥接，包括CN/ETS/PFC）和FCoE技术，

3.	 与核心交换机之间的Trill和SPB技术。 

图1 数据中心新技术部署结构

首先是接入层交换机与服务器设备之间，由于基本数据通信节点由以前的物理服务器变化为虚拟服

务器VM（Virtual Machine），因此新的技术必须解决VM之间通信的问题。IEEE P802.1Qbg EVB和

P802.1BR BPE（原P802.1Qbh）技术都是针对VM通信设计的新协议标准，这两个标准目前都还处于草

案阶段，正在不断的完善修改中。其大体思路都是新定义一个报头标签，流量由VM服务器发往外部时，

物理服务器内部的软件交换机或硬件网卡对数据报文封装上此标签，接入层交换机收到数据报文后识别

此标签并对其解封装，还原数据报文并做正常二三层数据转发，反向流量亦然，这样就可以让接入交换

机根据此标签识别来自不同VM的流量，并创建不同的虚拟接口以部署转发和安全控制策略。两个草案的

主要区别在于EVB定义更多的是服务器内部virtual switch功能实现，如VEB/VEPA/S-Channel等，外

VM

DC Site

Server

Trill/SPB

Core Layer

Access Layer

Storage

DCB

Core Switch

Access Switch

FCoE
EVB/BPE



部接入交换机只定义到直连物理服务器的第一台网络设备；而BPE则是从网络出发，定义了如接入交换

机根据新标签转发进行级联扩展的内容，如CB/PE网络转发角色以及其之间传输的控制协议PE CSP等，

对服务器内部定义较少。总的来说，EVB是定义了服务器内部软硬件与接入层网络交换设备的一系列新

的交互传输接口，而BPE则是通过新协议标准在接入交换网络层面对原有Ethernet网桥进行了纵向级联

扩展。

数据中心网络第二个主要发展方向是在接入层交换机到存储网络之间。目前的数据中心主流存储网

络技术还是以FC为主，但由于FC受限于带宽的发展，FCoE正在逐步兴起，大有取而代之的趋势。FC技

术在90年代早期能够战胜Ethernet成为数据中心存储网络的霸主得益于两个主要优势：一是速率，当时

FC带宽可以达到1G，而Ethernet只有10M级别；二是通过B2B机制达到零丢包效果，而Ethernet当时无

法保证冲突避免。这两点都是服务器与存储磁盘做IO交互时最为看重的要素。但技术发展到了今天，FC 

base2标准的主流带宽只有8G，下一代16G还未完全商用，而Ethernet已经普遍达到10G，40G产品业

已成熟开始产业化，导致从带宽方面Ethernet完全超越FC。另外IEEE DCB相关标准已经发布，可以在

Ethernet上实现报文传输零丢包，导致FC的另一大优势也丧失殆尽。然而出于对现有FC磁盘和网络设备

的利旧保护，FCoE成长起来仍需要一段时间，当前还是以NPV代理过渡技术占据市场主导地位，有些类

似NAT和IPv6的关系。

最后在核心网络方面，随着数据中心规模的扩大，万台物理服务器级别的站点不断涌现，对网络结

构也发生了天翻地覆的变化。从最早的MSTP+VRRP二三层混合组网，到如今的OSPF/ISIS/BGP全三层

组网，再到明天的TRILL/SPB全二层组网。不论技术如何变化，其目的都只有一个，就是为了能够搭建

更大规模的网络以支持更大数量规模的服务器节点。数据中心核心网络的两个必要特征是路径冗余和广

播无环，还有一个需求是最大程度利用带宽。MSTP被淘汰最主要就是因为其为了保证冗余无环而简单

粗暴的干掉了一半的链路，导致带宽浪费。而OSPF/ISIS/BGP的全三层组网则是由于部署复杂和组网规

模有限限制了其后续发展。TRILL/SPB代表了数据中心核心网络的明天，二者都采用L2 ISIS作为寻址协

议，区别为TRILL是IETF定义的标准，其定义了一整套新的标签和转发机制，需要全新的交换机硬件设

备支持，具有更高的工作效率；而SPB由IEEE定义，其使用传统的MacInMac封装技术，通过复杂的软

件算法制定转发规则，相比较TRILL对CPU计算要求更高，但可以兼容传统的交换机硬件设备。当然这

两个技术目前也仍然处于草案阶段，据成熟商用还需要一定时间来修改完善。

当然上述技术只是数据中心网络技术河流中的几条干流，还有很多的支流在不断涌现，如VXLAN、

NVGRE、ISIS VPLS、NPV（Network Platform Virtualization）、MAC-VPN、EVPN和Virtual 

Subnet等各个厂家提出的新协议标准轮番上场，相信在今后几年内数据中心网络技术领域仍然会处于群

雄并起百舸争流的局面。■
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P802.1Qbg Edge Virtual Bridging
协议概述

  文/吴 蔷

概 述
EVB技术是一种应用于数据中心的网络自动化部署技术，用于简化虚拟服务器的流量转发实现，对

虚拟服务器的网络交换、流量管理和策略下发进行集中控制，并能在虚拟迁移时实现网络管理和策略的

自动迁移。

产生背景

随着数据中心业务日益增加，用户需求不断提高，数据中心的规模和功能日趋复杂，管理难度也越

来越高。在这一背景下，整合数据中心、降低数据中心的管理成本，充分挖掘现有资源能力以适应更高

的业务需求，成为企业数据中心的重要任务。对数据中心资源进行虚拟化，成为目前数据中心整合的重

要趋势。

虚拟化技术通过对物理资源和提供的服务进行抽象化，让资源使用者和系统管理者不关心对象的物

理特征和服务边界的细节，从而降低资源使用和管理的复杂度，提高使用效率。因而，对数据中心的虚
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拟化能够提高数据中心的资源利用率（如CPU利用率、存储容量等），降低系统的能耗，并减少系统的

设计、运行、管理、维护成本，从而实现整合的目标。

数据中心的虚拟化技术主要包括3方面内容：网络虚拟化、存储虚拟化和服务器虚拟化，最主要的是

服务器虚拟化。通过专用的虚拟化软件（如VMware）管理，一台物理服务器能虚拟出多台VM，每个

VM独立运行，互不影响，都有自己的操作系统和应用程序和虚拟的硬件环境，包括虚拟CPU、内存、存

储设备、IO设备、虚拟交换机等，如下图所示：

 

图1 服务器虚拟化示意图

VM内部的交换机主要用于完成VM与外部网络、VM与VM间的流量交换。这种交换机称为虚拟以

太网交换机。虚拟以太网交换机既可以通过软件实现（亦称vSwitch），也可以通过硬件方式实现（如借

助网卡硬件）。但无论是软件实现还是硬件实现，由于成本和资源消耗等因素限制，虚拟以太网交换机

实现不可避免存在如下一些较大的局限：

1）缺乏流量监管能力，如报文统计、流镜像功能、Net Stream等。

2）难以实施网络控制策略，例如端口安全特性、QoS、ACL。

3）管理困难，尤其是需要将服务器内部网络与外部交换网统一考虑部署时。

为此，IEEE802.1工作组着手拟定一个新的标准协议来解决上述问题，主要思路是将VM内的流量

交换和处理（包括同一物理服务器上的虚拟机之间的流量交换），都交给与服务器相连的边缘交换机完

成，从而使流量的管理和监管成为可能，也使服务器内部的交换网络的部署和管理能统一处理。该标准

称为802.1Qbg，即边缘虚拟桥接技术EVB。EVB的功能由服务器和边缘交换机协同完成。

技术优点

EVB的优点主要体现如下：

1）简化服务器内部实现。服务器不需要在流量交换和控制上消耗过多资源，而是借助外部网络设备

的实现，且功能更全面，实现难度更低。

应用软件
-------------------------------

操作系统

虚拟化管理软件

CPU虚拟化

内存虚拟化

存储设备虚拟化

网络连接虚拟化

虚拟以太网交换机
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2）提高服务器交换网络的可管理性，内部外部网络可以统一部署和管理。

3）VM的网络服务策略与VM的位置分离。全网VM的网络服务策略可以由策略服务器集中控制。

从而使VM迁移时自动重新部署网络策略成为可能。

技术实现
概念

ER

边缘转发单元。EVB技术中，ER位于服务器一侧，对服务器的流量进行转发，即本文图1中所示的

服务器内部的虚拟以太网交换机。

ER转发的流量包括虚拟服务器之间，和虚拟服务器与边缘交换机（与物理服务器直连）之间的全部

流量。

ER既可以通过软件实现，也可以使用专门的硬件单元实现，实现相关问题可参考服务器的技术文

档。

RR模

反射式转发模式，又称发夹式转发模式（hair-pin mode）。指交换机可以将报文的接收端口同时

作为发送端口，即同一报文可以从它的入端口转发出去，如下图所示：

图2 RR模式转发示意图

传统的交换机不支持RR转发模式，即报文的入端口不能作为报文出端口，以防止报文环路。

如果EVB交换机支持RR模式，那么服务器内部的虚拟服务器之间的流量也可以经由边缘交换机转

发。

VEB

ER的实现模式之一，要求边缘交换机将RR转发关闭。该实现模式下，虚拟以太网交换机自身具备

一定的转发能力，同一物理服务器内VM之间的流量直接在VEB内部转发和学习，与外部网络之间的流

量由边缘交换机处理。

由于VEB完成流量的桥接功能，因此与本文1.1节所述的服务器内部虚拟交换机的问题相同，需要消

耗服务器的硬件或软件资源，缺乏流量监管手段，而且为服务器内部网络与外部网络的统一管理和部署

增加了难度。

VEPA

ER的实现模式之一，需要边缘交换机支持RR转发。该实现模式下，虚拟以太网交换机将全部流

量，包括服务器内部的VM之间的流量，都递交到边缘交换机上转发。

服务器 边缘交换机

VM

VM

VM

物理端口 物理端口

RR 模式
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对于VEPA而言，接口（或者虚拟接口）实际分为上行口和下行口，上行口与边缘交换机相连，下

行口与各VM的虚拟网卡接口相连。从下行口收到的报文不查找转发表直接转发到上行口，而从上行口收

到的报文才进行寻址转发。

VEPA中对VM地址的学习机制不在本文讨论范围之内，此处从略。

上行口在转发报文之前，不修改报文格式，直接递交给边缘交换机进行转发。边缘交换机向VEPA

转发的下行流量也不必修改格式。

VEPA的机制如下图示意：

图3  VEPA示意图

VEPA实现对服务器要求较低，服务器自身资源消耗小。而且由于流量都由边缘交换机处理，因而

易于进行流量控制和管理，也便于整网的策略部署和应用。

EVB S通道技术

根据需求，物理服务器内部可能需要不同类型的ER。为了在同一物理接口上隔离各个ER的上行通

道，EVB采用了端口映射的S-VLAN组件技术（Port-mapping S-VLAN Component），该技术在

EVB中称为S通道技术。

借助于S-VLAN的划分，物理接口分成若干个虚拟通道，称为S通道（S-channel）。S通道之间以

S-VID隔离，每一通道与服务器内的ER上行口一一对应。

S通道技术可以由EVB服务器和EVB交换机共同支持，也可以只有EVB交换机支持。服务器和交换

机同时支持S通道的功能结构如下图所示。

图4 EVB S通道结构

服务器 边缘交换机

VM

VM

VM
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VM虚接口发送 上行口转发 交换机接收

上行流量：

DMAC SMAC C tag Payload DMAC SMAC C tag PayloadDMAC SMAC Payload

VM虚接口接收 上行口转发 交换机发送

下行流量：

服务器 边缘交换机
VM

VM

VM

VM

VM

VM

VM

VM

V
E
P
A

V
E
B

V
E
B
V
E
B

C
|

V
L
A
N
组

件

S 通道

端口映射S-VLAN
组件
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如果交换机和服务器均支持S通道技术，那么二者收发的报文格式需要修改，即在报文中添加

S-tag。上行流量在进入服务器的S-VLAN组件时插入相应的S-tag，而在交换机向外部网络转发时移除

S-tag。下行流量在进入交换机的S-VLAN组件时插入相应的S-tag，而在离开服务器的S-VLAN组件

时移除S-tag，如下图所示：

图5 支持S通道技术的报文格式

如果服务器只需一个ER完成VM流量的转发，那么服务器可以不支持S-VLAN组件，从而不必创建

S通道。当与支持S通道的EVB交换机相连时，交换机将服务器上的流量全部视为来自于缺省S通道，收

发的流量不需要修改格式。该结构示意如下：

图6 仅交换机支持EVB S通道示意

边缘交换机和服务器之间通过CDCP协议协商建立S通道，并通过EVB TLV协商RR能力和其它一些

参数。

VSI

虚拟服务器接口，可视为VM上的虚拟网卡的接口，与ER的下行口直连。

对于VEPA模式，VSI的所有流量都会经由边缘交换机接口处理。对于VEB模式，VSI的流量部分经

过边缘交换机接口处理。

DMAC SMAC C VLAN Payload

DMAC SMAC C tag Payload

DMAC SMAC Payload

VM虚接口发送 ER上行口转发 服务器物理口转发

上行流量：

下行流量：

DMAC SMAC C tag PayloadS tag

向二层网络转发

DMAC SMAC C VLAN Payload

外部网络流量 交换机接入口转发

DMAC SMAC C tag PayloadS tag

ER上行口接收

DMAC SMAC C tag Payload

DMAC SMAC Payload

VM虚接口接收

服务器

边缘交换机

VM

VM

VM

VM

V
E
P
A

C
|
V
L
A
N
组

件

缺省S 通道

端口映射S-VLAN
组件
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EVB技术中，VSI可以与边缘交换机的接口关联，即在边缘交换机生成VSI的映像，用于管理VSI的

流量，设置流量策略等。对于VEPA模式，VSI在交换机上的关联接口实质上处理VSI上的所有流量，而

对于VEB模式，如果在交换机上建立VSI的关联端口，那么对该关联接口的管理和应用不包括同一服务

器内VM的流量。

CDCP

S通道发现和配置协议，用于服务器与边缘交换机协商创建或者删除S通道。该协议报文承载于LLDP

协议报文，即服务器和交换机之间通过LLDP报文交换CDCP TLV信息。

如果服务器支持S通道，那么将根据自身虚拟交换机的配置情况，向边缘交换机发送CDCP协议

TLV，申请创建S通道。边缘交换机根据当前能力，为其创建对应的S通道和S通道对应的接口。

当服务器需要删除某一S通道，也通过CDCP协议TLV向边缘服务器发起请求。CDCP协议的具体机

制请参见2.2节。

 VDP

VSI发现和配置协议，服务器与边缘交换机之间的握手协议，用以实现VM的VSI与边缘交换机上接

口的关联。

服务器通过VDP协议，在VM创建、删除、迁移时通知边缘交换机创建或者删除VSI的映像。VDP

协议报文中携带VSI的实例ID、VSI类型、版本等信息，边缘交换机将这些信息提交给VSI 管理服务器，

供管理服务器采取相关动作，如通知边缘交换机配置或者取消VSI关联接口的策略等。VDP的具体机制请

参见2.2节。

VDP协议TLV通过ECP报文承载。

ECP

边缘控制协议，为上层协议报文提供一种带确认机制的可靠传输协议。在EVB技术中，ECP用于服

务器和交换机之间传送VDP协议TLV，具体机制请参见2.2节。

EVB-TLV

服务器和边缘交换机之间用于协商VDP、ECP，以及RR能力等参数的EVB协议TLV。EVB TLV通

过LLDP协议报文承载，内容包括ECP最大重传次数、ECP重传等待时间因子（RTE）、VDP资源等待定

时器因子（RWD）、VDP保活定时器因子（RKA）、RR支持能力等。

VSI manager

VSI管理服务器，存放VSI策略的管理数据库（如流量策略或者管理策略），在VM接入交换网络时

控制策略的下发。VSI管理服务器对VSI策略的统一管理，能够使VM的网络策略配置和生效与VM的网

络位置无关。

当服务器向边缘交换机发送VDP的关联/预关联请求报文时，报文中包含VM的VSI实例ID、VSI类

型和VSI版本等信息时，边缘交换机将请求递交给VSI管理服务器，管理服务器根据数据库中的配置数

据，向边缘交换机上VSI映像接口下发策略。该过程在边缘交换机上也称为VM上线处理。

当VM关闭时，向边缘交换机发送去关联请求报文，边缘交换机将通知VSI管理服务器该请求，供管

理服务器处理。边缘交换机将该过程称为VM的下线处理。

VSI过滤信息

用以标识VM上VSI的流量特征的信息，EVB支持使用四种格式描述流量的特征：VLAN ID、

VLAN ID + MAC、Group ID + VLAN ID和 Group ID + VLAN ID + MAC。其中MAC必须为有效的

单播MAC地址，VLAN ID的取值范围为1~4094，为有效的C-VLAN ID。Group ID用于为VLAN ID分

组，即当VLAN数目超过4095时，由Group ID和VLAN ID共同标识一个VLAN。
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对于边缘交换机而言，必须通过VSI过滤信息来识别VM上VSI的流量，从而将管理或者策略应用到

VSI关联接口上。

同一个VSI可以有多条VSI过滤信息，即该VSI接口上会存在多个流量特征，但流量特征之间不能

彼此矛盾，例如：同一VSI接口上不允许既存在某一VLAN的过滤信息（VLAN ID格式），又存在相同

VLAN下指定MAC的流量（VLAN ID + MAC）的过滤信息。

协议机制

 CDCP协议

1. 交互过程

以太网接口上使能EVB功能后，交换机通过LLDP报文向外发布S通道状态，与服务器的交互机制如

下图所示。

图7 CDCP协议交互示意图

当VM有创建S通道的请求，或者原有的请求发生变化时，向交换机发出请求报文（消息1）。交

换机为其分配或者释放SVID，创建或者删除对应的S通道接口。随后回复响应报文，通知服务器分配的

SVID（消息2）。服务器和交换机都在后续的报文中携带当前存在的S通道的信息作为状态通告。

2. 报文格式

CDCP 协议TLV字段如下图所示，包括角色（交换机为bridge，服务器为station）、对S组件的支

持能力（SComp）、支持的S通道的个数以及S通道ID与对应的SVID对（ <SCID,SVID> 

图8 CDCP协议TLV格式

CDCP TLV与LLDP中其它dot1q的TLV一样，type取值为127，subtype取值0x0E。◆◆

本设备角色（Role）：等于1表示本设备为服务器（station），等于0表示本设备为交换机◆◆

（bridge）。

保留位（Resv）：暂不使用，以0填充。◆◆

服务器 边缘交换机

1
S通道请求

状态通告

2
分配/删除S通道SVID

状态通告

创建/
删除S
通道

状态通告

Ro
le Resv

1 SC
om

p

Resv 2(16bits) ChnCap(12bits) SCID/SVID
(N*3octets)

8 7   4 35 1 58 14 8

SCID
(12bits)

SVID
(12bits)

8

Subtype
（8bits）

OUI
（3bytes）

Length
（9bits）

Type
（7bits）
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S组件支持能力（SComp）：等于1表示能支持S-VLAN组件，等于0时表示不支持。◆◆

本设备支持的S通道数目（Chncap）:包括已经成功创建和尚未创建的。◆◆

SCID/SVID对：S通道索引和对应的SVID。第一个必须是缺省S通道，即<1,1>。CDCP报文中◆◆

最多支持167个SCID/SVID对，包括缺省S通道的SCID/SVID。

服务器发出的请求中，SVID为0，形式如<a,0>。如果交换机成功为其创建S通道，那么回复报文的

形式如<a,b>，b为有效的VLAN ID。如果交换机不能创建，则回复报文中仍然维持<a,0>的形式。如果

服务器将某一已经生效的SCID/SVID对从本方报文中删除，表示向交换机申请删除该S通道。

EVB-TLV协商

1. 交互过程

EVB TLV承载在LLDP报文中，用于边缘交换机与服务器协商S通道的能力参数。交换机在S通道创

建之后开始发布本端的能力。二者交互过程如下图所示。

图9 EVB TLV交互示意图

服务器和交换机都可以首先将自身的能力参数向对方发布。图中所示为交换机首先发布（消息1），

如果服务器先发布消息1，上述过程也类似，此处不重复描述。

服务器收到消息1后，选取本地实际使用的值，例如ECP最大重传次数，以双方配置的值的最大值为

操作值。服务器将本地选取的结果放入回复TLV（消息2）。交换机收到后，也据此调整和设置本端运行

值，并将本地采用的值放在下一个报文中（消息3）。

随后双方持续发布该TLV作为维护通道使用（消息4及后续）。

2. 报文格式

EVB TLV字段如下图所示，包括是否支持RR属性、ECP最大重传次数、ULP重传计算指数因子

等。

图10 EVB TLV格式

服务器 边缘交换机

1
本地能力通告

2回复

4

3
协商结果通告

协商
获取
操作

参数

协商
获取
操作

参数

4

Subtype
（8bits）

OUI
（3bytes）

Length
（9bits）

Type
（7bits）

Bridge status 
(8bits)

Station status 
(8bits) R

8 6

RTE

15

R
es

v

M
od

e

R
O

L

8 6

RWD

R
O

L

65 1 8

RKA

5 1

Resv
5bits B

G
ID

R
RC

A
P

R
RC

TR Resv
4bits SG

ID
R

R
R

EQ

R
R

ST
A
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EVB TLV与LLDP中其它dot1q的TLV一样，type取值为127，subtype取值0x0D。◆◆

桥状态（bridge status）包含3个状态位，各状态含义见下表◆◆

标志名称 取值 含义

BGID
1 VDP协商中，EVB交换机支持使用Group ID并且控制VLAN ID分配
0 VDP协商中，EVB交换机不支持使用Group ID

RRCAP
1 交换机支持RR能力
0 交换机不支持RR能力

RRCTR
1 该S通道接口目前使能RR属性
0 该S通道目前未使能RR属性

        

站点状态（station status）包含3个状态位，各状态含义见下表：◆◆

标志名称 取值 含义

SGID
1 VDP协商中，服务器支持使用Group ID
0 VDP协商中，服务器不支持使用Group ID

RRREQ
1 服务器请求RR能力
0 服务器不请求RR能力

RRSTAT（2bits）
11/10 该通道RR状态未知（服务器尚未获知交换机的支持能力）
01 该S通道已经使能RR属性

ECP最大重传次数（R）：双方使用发送的最大值。◆◆

ECP重传定时器指数因子（RTE）：重传定时器的计算公式为：◆◆

10 × 2RTE ms

如果超过重传定时器时间未能收到对方ECP的ACK，则上一消息重传。服务器和交换机使用双方的

因子中最大的值。

模式（Mode）：取值为1时表示本设备是边缘交换机，而取值为2时表示本设备为EVB服务器。◆◆

ROL+RWD：VDP等待应答时间指数因子，在交换机一侧，该因子与应答等待时间的计算关系如◆◆

下：

等待应答时间 = 2RWD×10 μs

ROL表示本设备使用本地还是对端的值，0表示本端，1表示对端。

例如：服务器初始发送的TLV中，ROL=0、RWD=21。交换机初始配置值RWD=20，初识发送

的TLV应当为ROL=0、RWD=20。交换机收到服务器的报文后，发送的EVB TLV修改为ROL=1，

RWD=21。而服务器发送的TLV的值维持原状。

ROL+RKA：VDP保活时间指数因子, 在交换机一侧，该因子与应答等待时间的计算关系如下：◆◆

保活时间 = [ 2RKA+（2 ×R + 1）× 2 RTE] ×10 μs

ROL表示本端实际使用本地还是对端的的值，0表示本端，1表示对端。

（注：本公式以draft1.6为准，draft2.0在本公式上乘以1.5系数）

 VDP协议

VDP协议报文由服务器发起。服务器发送的VDP请求分为预关联、资源预留的预关联、关联和去关

联请求四种。交换机只回复对应的响应报文。

VM创建时，向交换机发送关联或者预关联请求。关联请求处理成功时，VM的流量就可以开始经由

交换机转发。预关联请求处理成功时，VM处于一种就绪等待的状态，直到发送关联请求处理成功后，才

开始收发流量。

VM关闭时，向交换机发送去关联请求，边缘交换机将对应的流量转发通道关闭。
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一般来说，VM迁移时，新的VM先处于预关联状态下，等待虚拟服务器管理中心（vCenter）指令

原有VM发送去关联请求。原有VM发送去关联请求后，新VM发送关联请求，接替原有VM的流量收发

工作。

1. 交互过程 

服务器发送关联请求时，与交换机、VSI管理服务器的交互过程见下图：

图11 关联请求处理

服务器先发送预关联请求再发送关联请求的交互过程见下图：

 

图12 预关联请求处理

服务器发送去关联请求的交互过程见下图：

 

1
VDP 预关联请求

处理报文

2
请求VSI配置

3

创建VSI关联接口

下发VSI配置和策略

4
回应VDP预关联结果

服务器 边缘交换机 VSI管理服务器

5
VDP 关联请求

处理报文

6
回应VDP关联结果

1
VDP 关联请求

处理报文

2
请求VSI配置

3

创建VSI关联接口

下发VSI配置和策略

4
回应VDP关联结果

服务器 边缘交换机 VSI管理服务器
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图13  去关联请求处理

2. 报文格式

VDP协议TLV承载于ECP报文中，分为VSI manager ID TLV和VDP关联请求TLV 。VSI Manager 

ID  TLV位于报文前部，可以携带1~n个关联请求TLV。TLV的各字段定义如下：

(1)	VSI manager ID TLV

图14 VSI Manager ID TLV

Type取值为0x05。◆◆

VDP manager ID地址使用IPV6形式表示。如果该值等于全0，则表示服务器不知道VSI管理服务器

的地址，需要边缘交换机为其指定。

(2)	关联请求 TLV

图15 VSI 关联请求TLV

Type取值：0x01为预关联请求，0x02为带资源预留的预关联请求，0x03为关联请求，而0x04◆◆

为去关联请求。

状态/错误码（reason）：状态/错误码字段分为两部分，前4bit代表错误码，后4位分别代表一种◆◆

状态，取值含义如下：

域名称 取值 含义

Reason-Status Code

（bit0~bit3）

0x00 操作成功
0x01 TLV非法
0x02 资源不足
0x03 其它错误
其它 保留值

M Flag（bit4）
1 本VSI所在的服务器正在迁移
0 本服务器未处于迁移状态

S Flag（bit5）
1 本VSI所在的服务器目前被挂起suspended
0 本服务器未处于挂起状态

1
VDP 去关联请求

处理报文

删除策略等

2
通知VSI去关联

3
回应VDP去关联请求

服务器 边缘交换机 VSI管理服务器

Manager ID（16bytes）
Length

（9bits）
Type

（7bits）

Reason
（1byte）

Length
（9bits）

Type
（7bits）

VSI Type ID
（3bytes）

VSI Type 
Version

（1byte）

VSI ID 
Format

（1byte）
VSI ID （16bytes）

Filter Format
（1byte）

Filter Info
（n bytes）



12

Req/Ack Flag（bit6）
1 本协议TLV为服务器发送的请求
0 本协议TLV为交换机回复的响应

Reserve（bit7） NA 保留

VSI类型编号（VSI Type ID）：由VSI管理服务器定义该类型所对应的策略，可应用于多个VSI◆◆

实例。

VSI Type 版本号：VSI类型的版本，可用于VSI数据库的定义和升级。◆◆

VSI 实例编号类型（VSI ID format）：实例编号可以采用如下一些格式：◆◆

域名称 取值 含义

VSI ID format

0x01 IPv4
0x02 IPv6
0x03 MAC
0x04 本地定义
0x05 UUID
其它 未定义

VSI 实例编号（VSI ID ）：VSI实例编号，每一VSI的ID不同。在VM切换时，新的VM可以使◆◆

用与原VM相同的ID。

VSI过滤信息格式（filter format）：过滤信息可以使用如下一些格式：◆◆

域名称 取值 含义

VSI filter format

0x01 VLAN（C-VLAN）
0x02 MAC+VLAN 
0x03 Group ID+VLAN 
0x04 Group ID+ MAC+ VLAN 
其它 未定义

VSI过滤信息：由具体支持的特征信息类型决定取值。◆◆

ECP协议

ECP定义为一个承载协议，可以用于其上的任何二层协议（称为ULP，Upper Layer Protocol ）

提供一种带确认机制的收发报文方式。ULP的报文以TLV形式递交给ECP，ECP封装到自己的报文格式

中，添加序列号后发送，并为该报文启动一个定时器。对端ECP收到报文后，还原成TLV递交给ULP，

同时向发送方ECP回馈一个ACK确认。发送ECP收到ACK，开始下一个报文的发送。如果定时器超时

后，还没收到指定序列号的报文的ACK，那么发送方ECP将重发报文直到达到最大重发次数为止。

1. 交互过程

交换机与服务器之间ECP交互过程见下图：

图16 ECP交互过程

服务器 边缘交换机

1

2：ACK

ULP
触发

发送

ULP
处理

报文

1

2：ACK

1：重发
……

X

达到最大
重传次
数，删除

待发报文
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VDP向ECP递交TLV后，ECP向对端发送封装后的报文（消息1），消息中携带序列号。对端收到该

报文后，复制报文序列号放入ACK中，向本端回复确认（消息2）。本端如果收不到ACK，将会在定时

器超时后重发，直到超过最大重传次数为止。图中所示为服务器方的ULP先发起报文传递，实际上对于

服务器和边缘交换机，该交互机制相同。

2. 报文格式

图17 ECP报文格式

ECP报文类型：协议尚未明确，待定。◆◆

版本：取值0x01。◆◆

操作类型（operation type）：取值0x00时表示数据报文发送（request），取值0x01时表示◆◆

ECP的ACK。

子类型（subtype）：取值为0x0001表示VDP协议。该值在ACK报文中忽略。◆◆

序列号（sequence number）：序列号在发送方初始发送时可以取任意随机值，开始发送后每◆◆

次加一。■

3  参考文献

【1】IEEE P802.1Qbg/D2.0- Virtual Bridged Local Area Networks-Amendment : Edge 

Virtual Bridging、D1.6、D1.8、D2.0

EthType（2bytes）
Version
（4bits）

Operation Type
（2bits）

Subtype
（10bits）

Sequence Number
（2bytes）

ULPDU
（n bytes）
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EVB数据中心
应用模型

  文/刘新民

引  言
EVB(Edge Virtual Bridge)是IEEE标准化组织针对数据中心虚拟化制定的一组技术标准，包含了虚

拟化服务器与网络之间数据互通的格式与转发要求，以及针对虚拟机(VM: Virtual Machine)、虚拟IO

通道对接网络的一组控制管理协议。

这种开放的标准技术解决了此前服务器虚拟化后计算资源与网络资源之间产生的管理边界模糊问

题，以及计算资源调度与网络自动化感知之间无法关联的问题。

EVB对数据中心虚拟化架构的变革
虚拟化已经是数据中心技术领域的成熟话题，而计算虚拟化、存储虚拟化技术发展较快，特别是计

算的虚拟化，基本已形成业界共识的技术形态，即对服务器计算能力进行逻辑分割，如图1所示，在同一

物理机上运行多个操作系统，并衍生出了大量的技术如迁移、HA等。
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图1 计算虚拟化

网络本身也有大量虚拟化技术，并且不断在变革网络本身的架构，但是在应对计算虚拟化的快速进

程中，配套的网络技术直到EVB标准提出后，才使得网络具备了对接计算虚拟化的能力。

在EVB之前的服务器虚拟化系统中，为了满足同一物理服务器内VM之间的数据访问，在服务器内

需要进行网络配置，如图2所示，在服务器中需要创建一个软件的交换机或称vSwitch(虚拟交换机)。

图2 vSwitch支持VM之间数据访问

这种模式使得数据中心存在大量分散的vSwitch(以服务器双网卡模式而言，vSwitch数量将是服务

器的两倍)，而且vSwitch一般归属主机运维团队管理，这使得vSwitch的配置管理难度极大；同时，由

于VM迁移对网络的安全策略、配置的变更带来了极大挑战，因为网络无法感知VM的变化，vSwitch虽

然可以感知VM，但其本身存在性能、功能与运维的巨大困难。

EVB的本质则是将服务器中的网络部分进行简化、标准化，使得VM之间数据交换的功能通过外部

网络实现，如图3所示。并且定义了VM与网络之间的关联标准协议，使得VM在变更与迁移时通告网络

及网管系统，从而可以借助此标准实现数据中心全网范围的网络配置变更自动化工作，使得大规模的虚

拟机云计算服务运营部署自动化能够实现。

VMVM迁移迁移/HA/HA信息信息

X86 Server

hypervisor

X86 Server

hypervisor

Switch

vSwitch

VM VM VM

Hypervisor

vSwitch

VM VM VM

Hypervisor

vSwitch

VM VM VM

Hypervisor

vSwitch

VM VM VM
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图3 EVB原理

EVB不仅简化了虚拟化结构，并且使得网络参与虚拟化计算，变革了原来交叠不清的管理界面和模

式，关联了虚拟机变化(创建、迁移、撤销、属性修改等)和网络感知，这些都是通过确定和简单的技术如

Multi Channel和协议如VDP(VSI Discovery and Configuration Protocol)来实现的。这些技术与协议

将会如同ARP、DHCP等标准的网络协议一样为数据中心IT基础设施所认识和支持，成为虚拟化环境中

的标准和基础协议。

EVB的虚拟化应用模型
EVB虚拟化环境中主要涉及的是计算与网络，因此在这样的应用环境中定义了一个四角色的

应用模型，如图4所示，其中包含了虚拟化的服务器群、虚拟机的管理系统VMM(Virtual Machine 

Manager)、EVB网络以及网络连接资源管理系统CRM(Connection Resource Manager)。这里

Connection定义为VM与网络之间的一个具有握手的松耦合连接关系，并通过标准VDP的会话来保持，

每一个Connection在网络上映射为一个VSI(Virtual Station Interface)；VSI本身是VM的虚IO接口(VM

的虚拟网卡vNIC)，我们在网络实现上也在交换机的虚拟端口vPort上创建了VSI信息，这个信息当前由

(VLAN,MAC)来标识，这实际上是将VM的VSI通过VDP、Multi-Channel/S-Channel映射到网络上。

图4 EVB虚拟化应用模型

VM VM VMVM VM VMVM VM VMVM VM VM
VM VM VMVM VM VMVM VM VMVM VM VM VM VM VMVM VM VM
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从专业化管理的角度，上图中的角色纵向关系是深度紧耦合的，即VMM与虚拟化服务器构成了虚

拟化的计算运行系统、CRM与EVB网络构成了虚拟机交换网络系统。

从系统自动化关联的角度，VMM与CRM之间可以通过SOAP（Simple Object Access Protocol）

或REST（Representational State Transfer）接口来交互VM、网络资源以及业务的属性、操作等信

息。VM与网络资源(vPort、网络VSI)之间则通过EVB定义的数据通道方式、控制协议来交互。

如何构建大规模虚拟机交换网络
对于虚拟化数据中心，虚拟机的数量不仅与网络的交换处理能力有关，大规模虚机与网络的控制信

息交互、网络设备与iMC 的信息交互都与网络的CPU系统、网管处理能力相关。单个iMC系统可维护多

达数万个虚拟机的网络接入，但要支持更大规模、多中心的虚拟机接入，需要以一种层级化的网络管理

模式，如图5所示，iMC以层级化方式可以扩展到较大的物理空间，并实现虚拟机接入的本地管理，虚拟

机迁移的网络信息传递，这种方式可构成数十万至百万级的虚拟机网络部署模型，并实现大范围的自动

化配置。

图5 大规模、多中心的层级化部署模式

图5中物理服务器内示意了三种典型的虚拟机接入网络方式，也是EVB标准中定义的三种模式。对于

物理机来说，网络边界体现在网卡与交换机的连接上；对于虚拟机而言，边界则表现为虚拟网卡vNIC与

VSI/VEPA/VEB的连接上(VSI可以认为是一个两端口的通道、VEPA即是基本的端口聚合器、VEB是原

始vswitch形态)，通过这些连接中继到外部接入交换机。在交换机上则有虚拟端口和通道与这些中继部

件对应，从而形成了转发层面上的数据流转通路。接入交换机与网络核心、数据中心之间网络共同构建

一个大范围、大规模的二层多路径，使得虚拟机之间的通信、虚拟机对外的服务可以延伸到整个数据中

心、多个数据中心的区域。在单个数据中心或一定规模的虚拟化区域内，基于iMC虚拟管理组件CRM(连

接资源管理组件)的能力，形成一个管理级别，iMC本身具备分级管理能力，这样就可以将大范围的虚拟

化网络按照层级方式统一管理，使得网络系统支持虚拟机的极大扩展能力。

结束语

虚拟化数据中心当前的难点在于网络部署的自动化、运行简化以及规模的扩展。采用新的网络标准

化技术EVB协议族实现基于虚拟机的感知、控制，可以消除当前虚拟化环境的管理运行困境，简化和清

晰虚拟计算与网络控制的关系。■
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P802.1BR(Qbh) Bridge Port Extension

协议概述
  文/韩艳辉

概 述
当前数据中心得到了快速发展，虚拟化通过提高处理器的使用效率进一步降低了成本。随着云计算

的发展，虚拟机激增，企业的数据中心也不可避免的引发了管理难题，网络必须适应新的虚拟化技术趋

势。于是网络侧针对数据中心的虚拟机迁移等新技术趋势和需求调整做出了一些新的802.1标准，包括

802.1Qau（Congestion Notification）、802.1Qaz（Enhanced Transmission Selection）、802.1Qbb

（Priority based Flow Control）、802.1Qbg（Edge Virtual Bridging）、802.1Qbh（Virtual 

Bridge Port Extension，目前更名为IEEE 802.1BR，类同Cisco FEX(Fabric Extender)）、802.3bd

（MAC Control Frame for Priority based Flow control）。

IEEE 802.1Qbg与802.1BR这两项标准的目的就是把大量策略以及安全和管理方面的处理方法从网

卡上的虚拟机和刀片服务器上卸下来，将其重新交给连接存储和计算资源的物理以太交换机，简化数据

中心系统的管理。借助新的以太网标准，数据中心使用数据中心桥接可以支持融合的网络，进行基于优

先级的流量控制，增强拥塞控制。

802.1Qbg主要是解决允许边界桥对虚拟机迁移进行相应动作的问题，通过边缘虚拟桥接技术

（EVB），增强虚拟机的可见性，提供终端设备到虚拟机之间的桥接。该协议主要关注在服务器设备

(EVB终端站)和边界桥(EVB桥)之间的操作，还定义了两个设备之间的链路信道。802.1Qbg引入了虚拟边

界端口聚合器(VEPA)，该设备将所有的信息都发送到边界桥，使得我们在使用ACL时不再依赖于虚拟机

所处的位置。其中的VDP协议实现VSI接口的发现和配置，CDCP协议实现通道的发现和配置，VEPA协

议可以降低与高度虚拟化部署有关的复杂性。这种边缘中继的办法比较简单，但是，在组播或大量信息

通过物理链路时，802.1Qbg并不是最理想的标准。因为它在每一个信道中都会发送一个帧副本，导致物

理链路中相同的帧会有多个副本。

IEEE802.1BR的优势：它通过添加额外的标签信息避免了上述问题——只允许一个帧副本被发送和

复制，从而减少了组播状况下的带宽占用，当然这需要更多的硬件资源来支持。802.1BR标准可以将远

程交换机部署为虚拟环境中的策略控制交换机，而不是部署成邻近服务器机架的交换机，通过多个虚拟

通道，让边缘虚拟桥复制帧到一组远程端口，利用瀑布式的串联端口灵活地设计网络，更有效地为多播

帧、广播帧和单播帧分配带宽。
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本文主要参考《P802.1BR/D2.3 October 13, 2011》研究802.1BR的运行机制和原理设计。

802.1BR概览
P802.1BR是IEEE为本地和大城市网络制定的标准，可以为多个物理服务器连接、刀片服务器提供

桥的多端口扩展能力，或是为虚拟机提供独立的桥接口实现逻辑连接。目的就是打破物理的限制，通过

802 LAN技术和交互接口来扩展桥和桥的管理对象。

这个标准定义了扩展桥的操作、交互协议、管理对象和算法，包括：

a) 定义了一个tag，支持E-CID（E-Channel Identifier）以实现扩展桥上端口间的流量区分和隔

离；

b) 建立了一个扩展桥系统，包括CB（Controlling Bridge）和一个或多个PE(Port Extender)；

c) 定义了PE的附属对桥构成元素和系统的要求；

d) 将Bridge Port的MAC服务扩展延续到Bridge PE，并支持Customer VLAN (C-VLANs)；

e) 定义了PE CSP（Control and Status Protocol）协议，以通过CB配置、监控Bridge PE；

f) 定义了桥管理的需求，以支持Port Extension，定义管理对象和管理操作。

扩展桥系统基本构成

一个完整的扩展桥系统如下图所示：

图1  扩展桥系统

Extended Bridge由一个CB和相应的一个或多个external PE构成。

CB：包括C-VLAN component和相应的internal PE集，为扩展桥的管理提供一个管理节点，并通

过PE CSP(Control and Status Protocol)实现CB对PE的管理。CB中的Internal PE通过内部LAN连接没

有对外的接口，并把这些端口的数据汇聚到一个外部Port，给每个包打上一个E-TAG以区分他们属于哪
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个端口。

PE：支持中继转发和包过滤、QoS；维护指导包转发和过滤的信息；控制和状态收集。定义了2类

PE：1、Base PE，支持E-CID子集； 2、Aggregating PE，支持E-CID隔离，并可以汇聚base PE；

依据其位置又可以分为external PE（CB外部的）和internal PE（CB内部）。PE内通过PE Control and 

Status Agent实现CB对PE的控制和状态交互，external PE可以进行包复制以支持多播流 (e.g. 需广播或

组播的流)。

Cascade Port：或叫汇聚接口，CB或PE上通过P2P LAN连一个PE或PE树的Upstream Port，两个

PE连接组网中靠近CB的那个。

Upstream Port：PE内连接Cascade Port的端口，两个PE连接组网中离CB较远的那个。

Extended Port：PE上连接所有其他LAN节点的接口(包括终端、桥、路由器、以及连接内部的

C-VLAN component、其他扩展桥)， 既不是Cascade Port 也不是Upstream Port。external扩展口为

扩展桥提供外部连接。每个internal扩展口对应一个级联口或一个external扩展口。

E-channel：MAC service的实例，在Cascade端口（或external 扩展口）和相应的internal 扩展

口间的双向路径，包括一对双向的E-paths。

E-path：internal扩展口与一个或多个external扩展口、或Upstream Ports间的单向连接。由

internal扩展口初始化，可以是p2p或p2mp的。

Replication Group：复制组，CB内连接到一个PE的C-VLAN 成员端口集。

PEISS：Port Extension Internal Sublayer Service，由PE端口提供。Upstream Port收到, E-CID

与端口PCID一样的报文就由PEISS转发给MAC Service interface和高层实体，Internal PE的PEISS使用

相应实体的E-CID构建E-TAG。

PE CSP：Control and Status Protocol，用于CB配置external PE，及动态发现external 扩展口，

从external PE获得状态信息。

扩展桥系统基本工作原理

网络连接和环路避免

CB中的C-VLAN component对每个internal扩展口创建一个相应的Port，这个端口通过internal 

LAN绑定到internal扩展口。C-VLAN component上端口发出的所有单播包通过E-channel转发给

相应的扩展口或级联口。同样，external扩展口收到的每个包，或PE在上行口上产生的包，也通过

E-channel转给C-VLAN component上相应的端口。

external PE的每个外部扩展端口对应一个C-VLAN component端口，以便用户可以将物理桥的

端口通过点对点LAN连接扩展到远端PE（包括物理PE和终端服务器创建的PE）。而每个PE初始化一

个Upstream Port上行连接，PE间或PE与CB间的每个link都包括一个Cascade Port和一个Upstream 

Port，形成一棵无环的树，故而，扩展桥内不需要使用STP。
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图2：扩展桥tunnel示意图

E-channel的处理

E-channel是internal 扩展口和相应的Cascade端口或external 扩展口间的双向路径，包括一对双

向的E-paths。可以是p2p、p2mp的或mp2p的 (i.e. 有多个入方向的点只有一个出方向点，Mp2p的

E-path通常用于拥塞控制时的返回通知以及连接故障管理)。

为有效地支持多播包复制，PE使用绑定在一个internal PE上的C-VLAN bridge component 端口

集作为复制组实现远程复制，对于需要复制组中每个端口组合转发的包，分配一个p2mp的E-channel。

当某个internal 扩展口与端口组中某个端口的internal LAN一样时，internal PE依据implementation的

描述选择某个端口终结E-channel，另一端在external 扩展口集上终结。

传输多播包时，PE使用E-channels成员集定义将要传输多播包的扩展端口组，CB中C-VLAN 

component的中继功能在EM_UNITDATA请求的connection_identifier参数中包含一个port map信

息，指示包将被发给哪一个external 扩展口。这个port map信息随着包通过ISS和internal LAN转发给

internal PE。同时，每个internal PE中维护一个远程复制注册表（Remote Replication Registration 

Table），表中的每个entry包含一个port map和E-CID。当收到一个connection_identifier中带着port 

map 信息的包时，internal PE在远程复制注册表中依据port map查找匹配的E-CID，PEISS再根据相应

的E-CID构建E-TAG。CB中C-VLAN component的中继功能会根据port map将多播包发给internal 

PE的所有相关端口，但是，因为任何一个E-channel的成员集中有且只有一个internal 扩展口 ，所以

其他的复制包都被丢弃了。另，如果external 扩展口上的一个端口要发送的包就是自己收到的，而且这

个端口没有配置反射中继功能，internal PE中的PEISS将设置E-TAG中connection_identifier参数的

ingress_echannel_identifier为非0，以便E-CID 对应的external 扩展口 (i.e. ingress Port) 过滤掉这个

报文。

注意：并不是每个扩展端口和级联端口组都要创建一个E-channel，只有根据当前过滤库和其他内

部桥操作对当前端口集可能的影响，有包要发送的扩展端口才需要E-channel。
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E-channel的区分

E-channel由E-TAG中的E-CID标志，以隔离通过公共链路传输的流量。报文进入external扩展

口时就由ingress PE插入的E-TAG，由E-TAG中的E-CID 区分每个E-channel，在包的传输过程中一

直保持，直到报文到达CB后由internal PE去除E-TAG送给C-VLAN component相应的端口。CB和相

关PE的Control and Status Agent间的流量所使用的E-channel，在Upstream Port终结：当Upstream 

Port收到E-CID匹配端口的PCID（Port E-CID）的包就由PEISS转发给MAC Service接口和高层

entities，反过来，由高层entities通过MAC Service创建的包通过Upstream Port发送出去。

E-channels 没有untagged集，由Port type和每个Port的PCID 参数决定PE是否插入E-TAG。

如下两种情况都需加入E-TAG：扩展口上，如果包的E-CID与扩展口的PCID不一致，而且E-CID 是

个单播E-CID (i.e. 少于 0x10 0000)；Cascade或Upstream口上，如果包的E-CID与的PCID不一致。

（2011-10-13的协议里7的概论和7.10的段落里说的不一致，7.10里，级联口和扩展口处理一致）

PE的配置管理

Internal PE可以直接配置；External PE由CB通过PE CSP配置，PE中处理PE CSP的实体叫控制与

状态代理Control and Status Agent。

MAC_Operational信息传送：external PE通过PE CSP定义的一个message向CB报告MAC_

Operational状态，CB通过MAC_Enabled参数反馈到相应的internal扩展口，再经过internal LAN反

馈到C-VLAN component端口的MAC_Operational参数上，由此，实现将MAC_Operational信息从

external PE传递到C-VLAN component。

如果external PE的Upstream Port不能连接CB时，设置所有端口的MAC-Enabled参数为FALSE。

当PE CSP Extended Port Create配置成功后可以设置MAC-Enabled为TRUE。

桥管理
扩展桥的管理包括对各项功能的监控，确定正在使用的E-channel及其使用的CB和PE上的端口两个

方面。由此，在IEEE Std 802.1Q之外补充定义了3种数据类型、2张端口扩展表。

数据类型：

a) E-channel Identifier：一个无符号值，用于确定E-channel，有效区间0x00 0001~0x3F 

FFFE。

b) Port Map：一套控制指示，每个桥或桥元素的端口一个，指示该端口是否属于特定端口组。

c) Time Stamp：时间因子，指示控制桥的管理子系统被占用了多少厘秒。

桥端口扩展实体表：管理的对象

a) Port Extension Port Table：C-VLAN component的每个端口一条记录，对应PE上的一

个端口，每条记录的详细信息包括：由pepPortComponentID 和 pepPort parameters确定的CB

中的端口；pepPortType确定CB端口对应的PE端口的类型；pepPortNumber指PE上的端口号；

如果PE的端口是一个扩展端口，则没有pepUpstreamCSPAddress、pepRxrqErrorsBridge、

pepRxrqErrorsPE、pepRxrspErrorsBridge及pepRxrspErrorsPE，如果是个级联口则不需要

pepEcid。（pepRxrqErrorsBridge和pepRxrspErrorsBridge指PE CSP接收PDU状态机中发现的CB

错误；pepRxrqErrorsPE和pepRxrspErrorsPE指PE CSP接收PDU状态机中发现的PE错误。桥通过PE 
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CSP得到这些信息，如果PE CSP不能获取这些信息，pepRxrqErrorsPE和pepRxrspErrorsPE就不存

在。）

b) Port Extension Remote Replication Table：C-VLAN component在每个internal PE中维护一

个远程复制表，这个表包含一个port map-E-CID列表。记录信息：所有C-VLAN component端口的

映射表，如果端口绑定到internal扩展端口上，且对应的external端口属于E-CID定义的端口集，则端口

的控制实体设置为forward， 否则控制实体设置为filter

总结
可以将扩展桥系统看为一台虚拟的集中式框式交换机，其中CB可以理解为带转发芯片的主控板，PE

就是接口板。PE进入服务器内部是通过硬件网卡来实现的，后续可能在Hypervisor层面会做软件PE来实

现。控制桥（CB）通过端口扩展控制状态协议(PECSP)和端口扩展器(PE）交互，实现控制、从相关的扩

展接口提取状态信息。所有流量都上送到CB进行查表转发，PE不提供本地交换功能，对收到的单播报文

只会封装Tag上送。对组播/广播报文根据Tag里面的组播标志位，PE和CB（通过内部的PE）均可以进

行本地复制泛洪。■
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802.1Qau Congestion Notification协议概述
  文/马永华

量化拥塞通知QCN概述
IEEE802.1Qau定义了量化拥塞通知QCN协议规范，QCN是IEEE数据中心桥接(DCB)标准提议的一

部分，目标是增强现有的IEEE802.1桥接规格，满足统一I/O的需求。QCN的目标是在二层网络上提供端

到端的拥塞通知，从而减少数据中心网络的丢包率和延迟，提高网络转发性能。为了让QCN真正意义上

有效，需要在整个网络的数据流量路径上启用。 支持QCN的交换机可以在网络出现拥塞的时候通知终端

主机(支持QCN的主机)。终端主机响应并减小流量的发送，帮助减轻下游设备的拥塞。

拥塞通知原理
拥塞通知可以检测和减轻在局域网中特定类别流量的队列拥塞。可以在网络中通过限制带宽延迟，

从而减少拥塞控制流(CCFs)的帧丢失。

拥塞通知依赖整个系统，由支持拥塞通知的桥接设备和终端设备的协同操作构成。通过划分桥接设

备和终端的资源，数据帧由非协同操作的终端产生或通过桥接设备收发时，不会影响网络中其它设备的
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  文/马永华

拥塞通知操作。因此拥塞通知实体只是被作为一种补充，来提供网络中服务访问点(SAP)的内部服务子层

（ISS）或增强的内部服务子层（EISS）。

图1  拥塞通知系统

拥塞通知协议中涉及到的术语：

1)	拥塞感知系统(CAS): 一个桥接设备组件或者遵从标准规定的具有拥塞通知能力的终端。

2)	拥塞控制流(CCF): 具有相同优先级的一系列数据帧， 作为单一的数据流传输终端数据，使用单

独的一个作用点控制这些数据帧的传输速率。

3)	拥塞通知优先级值 (CNPV): 一个拥塞感知系统的优先级数值参数，用于支持拥塞通知。 

4)	拥塞通知域(CND): 在虚拟桥接网络中的一个连接终端的子网和具有VLAN能力的桥，适合配置

支持拥塞通知优先级。多CND服务于不同的拥塞通知优先级，在一个虚拟桥接网络中共存。CND包括网

桥、终端和接口，但不是必须的。

5)	拥塞通知消息(CNM): 由拥塞点发出到反作用点的消息，和反作用点收到消息的应答，传递拥塞

信息用于在反作用点降低传输速率。

6)	拥塞通知标签(CN-TAG): 一个用于传达流标识的标签， 反作用点可以添加到被转发的拥塞控制

流中。

7)	拥塞点(CP): 一个网桥或者终端的接口功能，用于监控对应一个或多个拥塞通知优先级的一个队

列，同时CP点还能产生拥塞通知消息并去除拥塞通知标签。

8)	流标识(Flow ID): 由拥塞感知终端设备分配的标识符， 在一个或多个源MAC地址范围内保持唯

一性，可以用于关联每个接收拥塞通知消息的反作用点来控制数据流的发送速率。

9)	反作用点(RP): 终端的接口功能，可以控制一个或多个数据流的帧转发速率，它通过接收并使用

拥塞通知消息决定转发速率。

下文中将对前面提到的拥塞通知概念和术语做详细的介绍。

拥塞通知协议

QCN由两部分组成:

1)	拥塞点(CP)算法：一个拥塞的桥接设备或终端缓存采样外出数据帧，如果发生拥塞则产生一个目

的地址为该采样帧的源的反馈消息(拥塞通知消息或CNM)。这个反馈消息包含了CP拥塞点的拥塞信息。

2)	反作用点(RP)算法：这是一个速率限制器关联的一个指定的终端源，基于从CP收到的反馈消息，

Traffic

Traffic

Traffic

Traffic

CNM
CNM

CNM
CNM

Congestion

RPRP

CPCP

RPRP

RPRP

CPCP

RPRP
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Traffic

Traffic

CCF

拥塞通知域CND

CN-TAG



★ DCB

26

降低源的发送速率的机制。在没有收到更多的反馈消息时也可以单向增加数据发送速率来恢复失去的带

宽并探测额外的可用带宽。

拥塞控制流

一个拥塞控制流(CCF)由同一个源终端设备的单个流队列的所有数据帧组成，CCF举例如下：

1)	一个携带单一的UDP连接的数据帧。

2)	在终端上一个特定的进程产生的所有数据帧。

3)	终端转发的所有具有相同HASH值的数据帧，HASH计算基于这些帧的源和目的IP地址，UDP和

TCP端口号。

4)	经过一个RP拥有相同目的地址参数的所有帧。

5)	所有通过一个终端传输的数据帧。

6)	通过一个桥接口转发的共享同一个源地址、目的地址和优先级参数的所有数据帧。

7)	所有通过一台路由器的具有相同源和目的IP地址，源和目的TCP或UDP端口号的IP数据包。

8)	所有具有相同优先级参数的数据帧。

一个给定的CCF所有数据帧都拥有相同的优先级值（CNPV）。不是所有由同一个RP终端发出的数

据帧都是CCF。不属于CCF的数据帧将忽略流队列和RP行为。

拥塞通知优先级值

拥塞通知优先级（CNPV）就是一个优先级参数值，配置在同一个拥塞通知域的所有桥接设备和终

端设备上来为数据帧分配这个优先级值，CP和RP分配相同的优先级值。不同的CNPV对应不同类型的

应用，甚至是一个单独的应用，如进程间通信或磁盘存储数据等，它们对网络延迟或带宽都有不同的需

求。CNPV有8个优先级参数值，一个虚拟桥接网络的单个接口可以支持7个CNPV值，最后的一个则给

“尽力而为”的流量使用。

拥塞通知标签

终端设备需要在每一个从CCF转发的数据帧中添加一个拥塞通知标签(CN-TAG)。CN-TAG包含了

一个流标识字段。目的地址和流标识是触发的CNM数据帧的一部分，这些信息使得一个终端能决定收到

的CNM对应于哪个RP。添加一个CN-TAG的理由包括：

1)	终端设备能识别触发CNM消息的CCF。

2)	为了识别RP或者一个特定的数据流，比起通过源MAC地址来解析，这种方式可以更加简化终端

设备的操作。

3)	依赖于应用，如IP数据包被分片发送，则不能仅仅基于返回的MAC地址来确定RP或者特定流。

一个终端对每个CNPV都有一个单独的RP控制点。当然，如果能够根据返回的触发帧CNM的基本部

分识别对应的RP，则可以忽略传递CN-TAG。但CP总是会返回一个带有触发数据帧的流标识CN-TAG

的CNM消息，如果这个触发帧没有CN-TAG，则携带一个为0的流标识。

拥塞通知域
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在一个虚拟桥接网络中，为了让拥塞通知系统能成功控制拥塞，管理网络中网桥和终端内的拥塞控

制状态机，需要配置一个恰当的CNPV值来表示那些需要拥塞控制服务的CCF的特征。但也存在例外情

况：

1)	如果数据帧不由RP产生，却能进入CP造成拥塞，在CP收到这些数据帧时不能纠正问题且拥塞通

知不能正确工作时，CP也将生成CNM。

2)	如果CP的配置与要转发的CCF不一致，或者数据帧进出CNPV队列时优先级被重置，拥塞通知则

不能正确工作。

3)	数据帧携带一个CN-TAG从一个终端设备发出但却不能被无拥塞感知能力的终端设备了解。

所有拥塞感知桥接设备构建了一个拥塞通知域(CND)，在域内支持一个特定的CNPV值。CND是在一

个局域网中桥设备和终端设备连接的一个集合，通过适当的配置来服务一个特定的CNPV。

CND域可以在网络中的桥接设备和终端设备上配置创建。IEEE链路层发现协议标准已增加了拥塞通

知TLV，它可用于交换报文类型、长度和CNPV值，实现自动创建CND。

拥塞通知操作

拥塞感知桥的转发处理

拥塞点

一个CP（拥塞点）要么将数据帧放到队列中，要么丢弃数据帧，并可以基于该数据帧产生一个拥塞

通知消息(CNM)。任何产生的CNM都被传递到拥塞点入方向复用器或流复用器上，然后传递到数据帧的

源RP设备上。

如果数据帧不属于一个拥塞控制流CCF而被CP转发，拥塞通知则不能正确操作。所以必须确保只

有一个属于CCF的数据帧才能通过CP转发。CP将从经过它的所有携带CNPV优先级的报文中移除CN-

TAG。

如图2所示的功能可以通过不同的方式执行，不改变设备的外部行为。例如CP转发一个数据帧的拷

贝到桥接设备的高层接口模块，则需要产生一个CNM。

图2  拥塞点和桥设备中的拥塞感知队列 
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拥塞点入口复用器

拥塞点入口复用器（CP ingress Multiplexer）将从网络中收到的数据帧中插入由CP产生的CNM。

拥塞感知终端功能

图3显示了拥塞感知终端设备的功能架构。这些功能通过单一的ISS或EISS实例服务高层和利用一个

ISS或EISS实例连接低层的功能。CNM信号分离器(CNM demultiplexer)用于分离出输入报文中的CNM

消息并分发到对应的RP。出方向流分离功能(Output flow Segregation)被定义为具有控制高层应用相应

ISS或EISS数据帧转发速率的能力。接收选择功能（Reception Selection）用于控制数据帧转发到高层

应用，依靠附加的参数定位到ISS或EISS实例，或者本地重要的LMI参数。出方向队列(图3左边下部)和传

统的桥接设备的出队列完全相同。 

图3  终端的拥塞感知队列功能

出方向流分离

每一个数据帧从上层协议收到后，出方向流分离实体的操作包括如下：

1)	给数据帧分配一个优先级参数，可以基于当前的上层协议优先级或其它标准。

2)	决定相应的流队列使用的优先级值和流选择数据库，无论如何数据帧都将会被分配。

3)	如果数据帧没有被分配到任何流队列中（帧的优先级不是一个CNPV），就直接转发数据帧到流

复用实体。

4)	如果数据帧被分配到一个特定的流队列中（帧的优先级是一个CNPV），数据帧将被排队到该流

队列。

5)	分配到一个流队列的数据帧，依赖于该队列的状态，该方法未在IEEE标准中说明。

出方向流分离实体不会丢弃数据帧。每一个数据帧要么转发到流复用实体或者缓存到对应的CNPV

流队列中。这个标准假设出方向流分离实体始终是可用的，以防止上层协议提供的数据帧需要存储在

CNPV流队列中，而CNPV流队列又没有足够的资源。

终端设备的缺省配置是每个CNPV需要有单独的流队列。终端设备也可能支持附加的流队列或者一

个流队列对应多个CNPV。

如果终端设备的出方向流分离功能可以改变分配数据帧到流队列的方法，但不能因此减弱任何适应

CP执行的能力，导致从源终端扼杀数据，也不能在本质上增加乱序帧转发的可能性，否则将反向冲击影

响到高层协议。
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Per-CNPV 终端功能

在拥塞感知终端的每个接口上的每个优先级值都有一个对应的Per-CNPV终端功能。所有通过一个

Per-CNPV终端功能的数据帧都有相同的CNPV优先级参数值。

图4  Per-CNPV终端功能

图4中，每个Per-CNPV功能具有下面的实体：

一个或多个流队列◆◆

一个或多个反作用点，每个反作用点与一个流队列关联，且包含：◆◆

1)每个反作用点一个状态机

2)每个反作用点一个速率限制器

一个流选择功能◆◆

流队列

流队列为一个FIFO队列，所有CNPV都一样。出方向数据流分离实体为给定的数据帧选择插入的流

队列，并且反作用点决定何时数据帧从流队列中删除。

反作用点

RP反作用点和一个流队列关联，一个RP由一个状态机和速率限制机制组成。

反作用点状态机

一个反作用点状态机与每个流队列关联，反作用点状态机由一个记时器和变量组成。过程和状态机

决定速率限制变量的值，经过速率限制器，在流队列中控制数据帧的转发。

速率限制器

一个速率限制器和一个流队列关联。速率限制器执行出方向速率控制，速率限制变量由反作用点状

态机决定。基于一个给定的测量周期T，定义RT 整数作为速率限制变量在时间T内的值，LT作为实际输

出到网络上的字节数，包括前导码和帧间隙等等，填充于通过RP的速率限制器的帧。终端设备可以保

证：

LT ≤ (1.05 * RT) + (16 maximum-sized frames)
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对于T =1秒和T=1百万比特的两个值被物理线速分开（每秒比特数），任意数量的测量可以在任意

时间开始。

流选择

流选择功能由流队列的Per-CNPV功能决定，无论如何一个数据帧都将被发送到流复用器。如果

输出队列从流选择功能收到的数据帧满了，流选择功能就不会再将任何数据帧送到流复用器，这确保了

CNPV的数据帧在接口中不会由于缺少队列空间而被丢弃。

流选择功能从不可控的流队列和速率限制器选择数据帧转发到流复用器。无论何时一个数据帧从

速率限制器通过流选择功能转发到流复用器，流选择功能将会调用一个变量来更新反作用点参数。如果

接口已经收到了带有拥塞通知标记的数据帧，流选择功能可能插入一个CN-TAG 在帧的mac_service_

data_unit前部。如果没有，它将不插入CN-TAG。

流选择数据库

流选择数据库用于输出流分类实体来决定数据帧被分配给哪个流队列。

流复用器

流复用器从Per-CNPV终端功能的流选择功能合并数据帧，数据帧也可以旁路Per-CNPV功能直接

到流复用器，并且CNM消息可以通过流复用器从拥塞点发送到终端设备出方向的流分类和测量实体。

CNM 信号分离器

CNM复用器标识从网络上收到的CNM，使用流标识或封装策略来决定每个CNM对应的反作用点，

然后指导它们到正确的反作用点。802.1Qau标准中没有指定终端设备是否或怎样使用流标识来帮助识别

流队列中的一个或多个数据流以及它所关联的反作用点。如果一个没有CN-TAG的CNM被收到或者到达

反作用点的CN-TAG的流ID是未知的，那么CNM将被丢弃。所有无CNM的数据帧都被直接传递到入方

向流分离实体上。 

输入流分离

每个从底层收到的数据帧，入方向流分离实体将如下操作：

1)	如果数据帧的优先级没有CNPV，可以决定是否转发数据帧到一个未指明的队列，转发给高层，

或者丢弃。

2)	如果帧的优先级是一个CNPV，转发数据帧到CP，选择未指定方式处理。

终端入口队列

终端设备入队列的数量和操作以及用于消耗这些队列的方法（如选择和转发数据帧来接收高层应

用）没有在标准中定义。然而，拥塞点CP执行程序需要关联终端设备的入队列，并处理具体的操作参

数。

错误配置或者不合理的帧转发顺序，会导致更多的CNM帧到达终端设备而超过它的处理能力，终端

设备入队列可以填满并丢弃数据帧，这由CP或者入方向流分类实体表现出来。

接收选择

接收选择实体选择数据帧上送到高层协议。它替代拥塞感知桥接设备的转发选择实体。选择算法依

赖于应用程序之间数据的交互，操作系统支持的应用程序，和接收的数据帧等，这些并没有在标准中定

义。接收选择实体在图3中显示出数据帧被排队实体排队，或者从队列中删除。

如果数据帧的mac_service_data_unit的首字节被接收选择实体选中为一个CN-TAG，接收选择实

体在处理数据帧到高层之前，将从mac_service_data_unit 删除CN-TAG 。
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拥塞通知域操作
一个拥塞通知域(CND)是一个虚拟桥接网络的连接子集，配置为支持特定的拥塞通知优先级值

(CNPV)。该标准提供了一种手段使任何一个能识别VLAN的桥接设备或终端设备都可以识别接口配置的

CND并保护该CND域防止外部的数据帧进入。

拥塞通知域防御

除非沿着两个使用特定CNPV的拥塞感知终端之间路径的每个桥接设备都配置了拥塞通知（属于一

个CND），或者桥接设备能确保不是该CNPV的数据帧使用不同的队列，否则这些终端将不会获得拥塞

通知带来的优势。因此，在一个CND的边界必须采取一些措施来保护CND和CND的外部网络。

在接口收到的每个通过ISS的数据帧由特定的MAC程序支持，可以改变收到的数据帧的优先级参

数，使用接口的优先级重建表项。这个表项可以被管理对象控制。另外，为了防止从CP控制队列进入的

数据帧不是对应的CNPV，每个接口的优先级重建表项可以被修改。

如果明确一个接口的邻居同样配置了特定的CNPV，针对该CNPV的接口优先级实体关联表项将被忽

略，这个优先级在入方向始终不会改变。桥接组件或终端设备连接到该接口可以使用该CNPV。如果接

口的邻居明确没有配置特定的CNPV，该CNPV的接口优先级实体关联表项将转换CNPV到一个替代的非

CNPV值。如果邻居系统不被信任，任何携带CNPV值的数据帧优先级值都会被改变。对收到的数据帧的

优先级变更，是为了防止来自CND的数据帧不是由同一个RP发出的。同样的，如果CNPV被配置在任意

的接口上，该接口的优先级关联表将防止其他优先级值映射到该CNPV。

如果一个接口有多个邻居，或者接口的邻居不能感知拥塞，CN-TAG将会在所有CNPV上传输的

数据帧中删除。这保证了拥塞通知可以提供从拥塞感知源到非拥塞感知目的地的尽量长的路径上实现。

此外，CN-TAG也可以在任何从CNPV向一个拥塞感知系统传递的数据帧中删除，但仍然要重新映射

CNPV到一个非CNPV优先级上。

结束语
IEEE802.1Qau拥塞通知是数据中心新标准族的重要组成部分，也是实现统一交换架构的前提。作

为一个正在制订中的标准规范，还有很多细节和实现需要讨论。本文的内容由目前较新版的草案摘选出

来，作为基础概念普及。对于细节的深入研究可以参考目前最新的标准规范。■
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802.1Qaz Enhanced Transmission 
Selection协议概述

文/伊莉娜

概述
以太网原本是以简单、高效为特质的常规技术，适用于常规网络通信的支撑，依赖于上层协议解决

网络拥塞、丢包问题。随着以太网技术的不断演进与提升，无损以太网技术(Lossless Ethernet)标准族开

始确立。IEEE引入了一系列的无丢包以太网技术（Lossless Ethernet），都定义在802.1Q DCB（Data 

Centre Bridging）标准系列中。这一标准族称为数据中心以太网DCE（Data Centre Ethernet）或融合

增强以太网CEE（Converged Enhanced Ethernet）。DCB等同于DCE和CEE的含义，就是不同厂商和

工作组的不同称谓，内容都是一致的。DCB是IEEE为了在数据中心对传统以太网技术进行扩展而制定的

系列标准，包括基于优先级的流控(Priority-based flow control PFC; IEEE 802.1Qbb) 、增强传输选

择技术(Enhanced transmission selection ETS; IEEE 802.1Qaz) 、拥塞通告(Congestion notification 

IEEE 802.1Qau) 、另外还有一个基于链路发现协议LLDP (IEEE 802.1AB)的扩展数据中心桥能力交换

协议(Data Center Bridging Capability Exchange Protocol DCBX)，DCBX也是一起定义在802.1Qaz 

ETS标准中。
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ETS简介
ETS为优先级处理、在终端站点间进行带宽分配、DCB环境中进行桥接提供了定义和操作模型。使

用基于优先级的处理和带宽分配，不同类型的流分类，如LAN、存储网络、集群和管理流量等可以被配

置来提供带宽分配，尽最大努力服务的传输特性。

ETS配置参数

1.	 支持的流分类数：表明端口支持的流分类数。该值最小设置为3，最大设置为8。

2.	 流分类的优先级分配（P）：为每个支持优先级的流分类分配优先级P。

3.	 流分类的带宽（N）：对每个流分类N，分配可用带宽。所有流分类的可用带宽为100％。

上述ETS配置参数在使能ETS的端口上存在，通过DCBX来传递ETS的配置参数。

ETS算法

 ETS算法为流分类提供带宽分配。ETS算法允许带宽和丢包敏感的流共享网络带宽。因为已有一系

列的带宽共享算法(如WRR)都提供了合适的带宽共享方法，因此ETS不对算法进行指定，任何满足要求

的带宽共享算法都可以使用。

ETS算法提供了为流分类配置共享带宽的能力：

1.	 允许为流分类配置一个或者多个优先级。

2.	 允许为每条流分类配置粒度为1％的带宽。配置的带宽表明当其他流分类正在消耗配置带宽时，

该流分类可以使用的可用带宽的百分比。

3.	 对于使用ETS算法的流分类，从流分类队列中选择帧进行传输以使流分类消耗的带宽接近可用带

宽的百分比。当为流分类提供的负载少于可用带宽百分比时，流分类消耗的带宽就少于可用带宽的百分

比。如果这样的话，可用带宽的剩余部分，可以被其他流分类使用。只要为某些流分类提供的负载过少

导致这些流分类消耗的带宽少于为它们提供的可用带宽的时候，其他的流分类就可以消耗超过可用带宽

百分比的部分。

4.	 每端口至少支持3条流分类。

DCBX简介

DCE（Date Center Ethernet，数据中心以太网）也称为CEE（Converged Enhanced Ethernet，

汇聚增强型以太网），是针对以太网在数据中心的应用，是对传统以太网的增强和扩展。DCBX（Data 

Center Bridging Exchange Protocol，数据中心桥能力交换协议）是DCE的一个组成部分，用于DCE中

各网络单元进行桥能力协商以及远程配置。DCBX的主要功能包括：

发现对端设备的能力，并由此决定两端设备是否要支持相应的能力。◆◆

发现对端设备的配置错误。◆◆

在对端设备接受的前提下，可以对对端设备进行配置。◆◆
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图1 DCBX应用

用于数据中心网络的以太网必须是无损以太网，即网络中传输的报文不允许出现丢包，DCBX就

是实现无损以太网的关键手段之一。如图1所示，DCBX主要应用于基于FCoE（Fibre Channel over 

Ethernet，以太网光纤通道）的数据中心网络，一般工作在接入层交换机上，通过DCBX可以方便对对

端配置，保证两端QoS动作的一致性，从而保证数据中心网络的FCoE流量经DCE Switch进行无损转

发。

DCBX和LLDP

DCBX使用Link Layer Discover Portocol （LLDP）在链路两端设备间交互属性信息。LLDP

是一种单向协议。它在同一个VLAN中，将本端设备的主要能力、管理信息等组织成不同的TLV

（Type/Length/Value，类型/长度/值），并封装在LLDPDU（Link Layer Discovery Protocol Data 

Unit，链路层发现协议数据单元）中发布给与自己直连的邻居，邻居收到这些信息后将其以标准MIB

（Management Information Base，管理信息库）的形式保存起来，以供网络管理系统查询及判断链路

的通信状况。

DCBX作为LLDP协议的一种扩展应用，该协议遵循IEEE标准为802.1Qaz，使用IEEE 802.1组织

定义的TLV（即DCBX TLV）进行DCBX参数传递。对于草案标准，其OUI为0x0080C2。DCBX是点

对点的参数交互协议。传递的参数包括APP（Application Protocol，应用协议）、ETS（Enhanced 

Transmission Selection，增强传输选择）和PFC（Priority-based Flow Control，基于优先级的流量

控制）在内的三种参数信息。 

DCBX的参数传递方式

DCBX定义了两种不同类型的参数传递方式：

1.	 非对称传递方式：将属性从本端传递到对端的一种方式。此种传输方式中，对端期望的配置可能

与本端的配置不匹配。该传递方式，使用了两种TLV，分别为Configuration TLV和Recommendation 

TLV。前者用于信息通告，不触发状态机；后者是非对称传递状态机的触发因素。主要交互内容是

ETS。

2.	 对称传递方式：将属性从本端传递到对端的一种方式。端口两端使用相同的属性值。该传递方

式，使用一种单一的Configuration TLV，结构与非对称传递方式的Configuration TLV结构相同，差别

在于该TLV是对称传递状态机的触发因素。主要交互内容是APP Priority，PFC也可采用该方式交互。
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非对称传递方式

图2 非对称状态机

Local Willing：表明本端端口被配置成接收recommendations。该值被包含于本地端口传输的

Configuration TLV属性的Willing字段中。

OperParam：本端端口属性的当前参数值，该值包含在Configuration TLV的属性中。

LocalAdminParam：属性的管理配置值。该值作为属性的缺省参数值。如果本地端口接受了远端端

口的recommendation，该参数值将可能被覆盖。

RemoteParam：最近接收的Recommendation TLV中的属性。如果远端LLDP数据库不包含

Recommendation TLV，该值被设置为NULL。

DCBXMapping：将已接收的参数映射为接收端口能力的功能。

对称传递方式

图3 对称状态机

Local Willing：表明本端端口被配置成接受远端端口的属性。该值被包含于本地端口传输的DCBX 

TLV属性的Willing字段中。

Remote Willing：rwTrue表明在最近接收的TLV中Willing bit置位。rwFalse表明最近接收的

TLV中Willing bit没有置位。如果远程LLDP数据库不包含Willing bit，该变量设置为rwNull。

LocalMAC：本地端口的MAC地址

RemoteMAC：远端端口的MAC地址



★ DCB

36

OperParam：本地端口属性的当前参数值。该值被包含在DCBX TLV属性中。

RemoteParam：包含最近接收的TLV中的属性值，如果远端LLDP数据库不包含TLV，该变量被设

置为NULL。

LocalAdminParam：属性的管理配置值。该值作为属性的缺省参数值。如果本地端口接受了远端端

口的属性，该值可能会覆盖。

DCBXMapping：将已接收的参数映射为接收端口能力的功能。

ETS Configuration TLV

图4 ETS Configuration TLV

TLV type：占7个bit，为TLV头部中第一字节的前7个bit，用于标识TLV类型，取值为127。

TLV information string：占9 bit，为TLV第一字节的最后一个bit和第二个字节。用于指明ETS 

Configuration TLV的字节长度，该值为25，其中不包括TLV头部中的类型和属性长度字段。

Willing：表明本端是否愿意接受对方参数。

CBS：Credit-based Shaper (CBS) bit. 表明本端支持Credit-based Shaper 传输选择算法。

Priority Assignment Table：

图5 Priority Assignment Table

该表中每个优先级占用4个bit的表项，0-7表明优先级被映射到相应的流分类。

TC Bandwidth Table

图6 TC Bandwidth Table

每条流分类包含一个8 bit的表项，每个表项：表明为每条流分类N（0到7）配置的当前TC带宽的百

分比；所有TC带宽的总和为100。

TSA Assignment Table
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图7 TSA Assignment Table

每条流分类包含了一个8bit的表项，每个表项表明了该流分类所使用的传输选择算法。

ETS Recommendation TLV

 

图8 ETS Recommendation TLV

TLV type：占7个bit，为TLV头部中第一字节的前7个bi，用于标识TLV类型，取值为127

TLV information string：占9 bi，为TLV第一字节的最后一个bit和第二个字节。用于指明ETS 

Recommendation TLV的字节长度，该值为25，其中不包括TLV头部中的类型和属性长度字段。

Priority Assignment Table 、 TC Bandwidth Table 、 TSA Assignment Table同2.2.3章节

Priority-based Flow Control Configuration TLV

图9 Priority-based Flow Control Configuration TLV

TLV type：占7个bit，为TLV头部中第一字节的前7个bi，用于标识TLV类型，取值为127

TLV information string：占9 bi，为TLV第一字节的最后一个bit和第二个字节。用于指明

Priority-based Flow Control TLV的长度，该值为6，其中不包括TLV头部中的类型和属性长度字段。

Willing：表明本端是否愿意接受对方参数。

MBC：MACsec Bypass Capability bit。如果设置为0，当MACsec去使能，发送端有能力旁路

MACsec处理。如果设置为1，当MACsec去使能，发送端没有能力旁路MACsec处理。

PFC cap：占4bit ，该值表明可以同时支持PFC的流分类数。

PFC Enable：

图10 PFC Enalbe
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占8bit ，每bit代表一个优先级。当该bit设置为1时，表明该优先级使能了PFC。当该bit设置为 0 

时，表明该优先级未使能PFC。链路终端的本地策略决定了如果配置不匹配时，是否使用优先级。

Application Priority TLV

图11 Application Priority TLV

TLV type：占7个bit，为TLV头部中第一字节的前7个bi，用于标识TLV类型，取值为127

TLV information string：占9 bi，为TLV第一字节的最后一个bit和第二个字节。用于指明

Application Priority TLV的长度，其中不包括TLV头部中的类型和属性长度字段。Application TLV的

长度依赖于指定的Application Priorities。长度应该是5加3倍数的字节长。

Application Priority Table：

图12 Application Priority Table 

优先级字段占3bit，表明Protocol ID正在使用的优先级。Protocol ID字段的含义取决于Sel字段。

Sel字段允许的值如下

图13 Sel 字段
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802.1Qbb Priority-
based Flow Control
协议概述

文/石  岩 

产生背景
云计算数据中心和传统数据中心相比在流量模型上最主要的变化是二层数据流量的急剧增加。数据

中心网络一般都使用IEEE 802.3 Ethernet作为数据链路层的协议，但传统的IEEE 802.3 Ethernet实现的

是不可靠的传输，它不能确保进入网络的数据报文一定能够从发送方到达接收方，实际上可靠传输是依

赖于高层协议实现的，例如TCP协议。因此，在云计算数据中心网络中迫切需要一种机制来提供二层流

量的可靠传输。Priority Flow-based Control（PFC）就是在这种背景下产生的。

PFC的由来
PFC是由IEEE 802.1Qbb工作组制定的标准，它是IEEE 802.1 Data Center Bridging中的一个组成

部分。它的作用是为二层以太链路提供一种可靠性传输的机制，同时不改变原有的二层协议。

一般情况下，数据发送端和接收端之间的网络路径是由多跳组成的，IEEE 802.3 Ethernet二层网络

跳与跳之间缺少反馈机制，这种情况下发送端可能会以比接收端更快的速度发送数据，当接收端缓存用

完后就会直接丢弃无法缓存的报文，这是造成网络不可靠传输的最主要原因。而这种情况在传统网络中

是正常的，因为有高层协议来保证数据传输过程中丢包检测和报文重传。

云计算数据中心网络的主要数据流量通过二层转发，因此在二层需要提供一种反馈机制来保证数据

的可靠性传输，可以通过流量控制来提供这种机制。IEEE 802.3 Ethernet链路最早的流量控制机制是

IEEE 802.3x PAUSE，在IEEE 802.3的Annex 31B中定义。当设备检测到缓存溢出网络发生拥塞时，接

收端会生成一个MAC控制帧并发送PAUSE报文给流量发送端，发送端接收到PAUSE报文后停止发送数

据直到接收端可以接收报文。

IEEE 802.3x PAUSE工作机制非常简洁，但却有一个缺陷：当发送端接收到PAUSE报文后就不再发
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送任何报文。当网络有实时的业务时，IEEE 802.3x PAUSE会中断实时业务，这个缺陷使得IEEE 802.3x 

PAUSE不适合承载区分优先级的业务。

IEEE 802.1Qbb PFC对IEEE 802.3x PAUSE进行了扩展，使得PFC支持分级服务（Class of 

Service, CoS）。PFC功能可以基于802.1p优先级（CoS值）来提供针对不同优先级业务的服务。

报文结构
PFC报文是在IEEE 802.3x PAUSE基础上做的改进，其报文结构有相似的地方，两者都使用MAC控

制帧实现。MAC控制帧、IEEE 802.3x PAUSE、PFC报文的对比图如图 1所示。

图 1 MAC控制帧、IEEE802.3x PAUSE和PFC报文结构对比

如图 1所示，IEEE 802.3x PAUSE和PFC都要使用64字节的MAC控制帧，两者需要填充一些额外的

字段。由于PFC需要对不同CoS的流量进行不同的处理，所以PFC报文中需要针对每个CoS都预留一些字

段。

PFC报文的目的MAC地址为组播地址01:80:C2:00:00:01，源MAC地址为设备的地址；

Ethertype和IEEE802.3x PAUSE是一致的，为0x8808；PFC和IEEE 802.3x PAUSE是通过Mac 

Control Opcode来相互区分的，PFC的Mac Control Opcode为0x0101，而IEEE 802.3x PAUSE的Mac 

Control Opcode为0x0001。

PFC报文Class-Enable Vector字段的描述如图 2所示，该字段由两个字节组成，第一个字节恒定为

0x00，第二个字节的8个比特分别对应8个802.1p CoS值，该比特为1表示处理该优先级的数据流，即停

止流量发送，为0表示忽略该优先级的数据流，即流量不受影响继续发送（发送端收到报文后对该优先级

的数据流的发送不变）。

PFC报文中对应每个802.1p CoS值有一个Time字段，该字段是一个时间的数值，表示在当前网络环

境中传输512bits数据所需的时间。其中全零的Time字段拥有特殊的含义，表示对该CoS值对应的流量不

进行PAUSE。但具体实现可能与标准不一致，我司设备及思科设备在具体的实现当中仅使用两个数值，

DMAC

SMAC

Ethertype
Mac Control Opcode

Parameters and 
Pad(Zeros)

CRC CRC CRC

01:80:C2:00:00:01 01:80:C2:00:00:01

Station MAC 
Address

0x8808
0x0001
Time

Pad 
42 Bytes

Station MAC 
Address

0x8808
0x0101

Class-Enable Vector
Time (Class 0)
Time (Class 1)
Time (Class 2)
Time (Class 3)
Time (Class 4)
Time (Class 5)
Time (Class 6)
Time (Class 7)

Pad 
26 Bytes

MAC  Control IEEE 802.3x PAUSE PFC 
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如0和1，1表示需要PAUSE该优先级的数据流，0表示不需要PAUSE该优先级的数据流。

图 2 PFC报文Class-Enable Vector字段描述

技术原理
在前面几节中介绍了PFC的由来，报文结构，从中可以了解PFC的基本原理。本节将会在前面的基

础上深入分析PFC的工作原理。

PFC协议的主要难点在于PFC报文发送的时间选择，在前面章节提到，发送PFC报文发送的条件是接

收端缓存耗尽，但仔细分析发现，如果在接收端缓存耗尽的时候发送PFC报文，网络一定会出现丢包，因

为从接收端发送PFC报文到发送端处理PFC报文之间的时间段内，接收端仍然会收到报文，这些报文会因

为接收端缓存耗尽而被丢弃。

运行PFC协议的设备必须对每个CoS能够预测将要发生的“缓存耗尽”的时间点，并且在适当的时

机将生成的PFC报文发送给数据流量发送端。也就是说，接收端需要足够早的预测到将要发生的“缓存溢

出”事件，及时将PFC报文发送到发送端，使得发送端能够在接收端缓存耗尽之前及时停止该CoS的数据

流的发送。

发送端和接收端之间物理链路的长度是影响接收端发送PFC报文时间点的一个因素。信号在物理链

路上的传输速度是既定的，因此物理链路越长，接收端需要越早发送PFC报文。换言之，在PFC报文向发

送端传送的整个过程中，接收端必须有足够的可用缓存来存储正在物理链路上传输的报文。因此，接收

端的缓存处理在PFC的实现中是至关重要的。

在本节的以下部分将详细讨论接收端缓存的处理。将PFC的应用场景做一个抽象，在应用场景中有

发送端S，接收端R，和两端之间的物理链路C，R在缓存上的处理需要考虑以下几个因素：

1.	 链路接收端R的最大传输单元(MTU)。

如果R需要发送一个PFC报文，那么这个PFC报文不可能抢占正在发送的同一方向上（从接收端R到

发送端S）的其他报文。我们可以合理的认为PFC报文会添加到从R到S方向上接收端R的发送队列的最前

端（这是可以实现的），但不可能中断当前从R到S方向上正在发送的报文。在最差的情况下，接收端R

正准备发送一个PFC报文，而在同一时刻一个长度为MTU的数据报文的第一个字节正好刚刚发出，这时

候放到接收端R的发送队列最前端的PFC报文需要等待这个长度为MTU的报文发送完毕才能发送，而在

Class-Enable Vector

0x00 E[7] E[6] E[5] E[4] E[3] E[2] E[1] E[0]

E[N] = {0, 1}
0: Ignore Class N
1: Pause Class N
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这段时间之内将会有一些数据到达接收端缓存。当然这样的处理要分别针对每个CoS值对应的队列。

2.	 物理链路传输速度。

信号在双绞线上的传输速率为光速的70%，而在单模光纤上的传输速率为光速的65%。按此计算，

100米长的双绞线上，信号从一端传输到另一端需要476纳秒；而在100米的单模光纤上，信号从一端传

输到另一端需要512纳秒。10GE的链路上，在双绞线介质中，PFC报文需要476纳秒到达发送端S，而在

此过程中将会有4760bits相当于595字节的数据从发送端S到接收端R（线速转发情况）；在单模光纤介

质中，PFC报文需513纳秒到达发送端S，在此过程中将会有5130bits相当于641字节的数据从发送端S

到接收端R。接下来将讨论最差的情况（单模光纤）：100米线缆，641字节数据（下面的讨论也是针对

10GE链路，线速转发）。

我们可以把100米的线缆看成一个“缓存”，这个“缓存”会存储接PFC报文在传输过程中所有从

S到R的数据。当PFC报文开始发送时这个“缓存”中已经填满了641个字节，而在PFC报文发送的整个

过程中，发送端S仍将不断的填充这个“缓存”，当PFC报文从接收端R到达发送端S时，发送端S已经

又在“缓存”中填充了641个字节。考虑到从PFC报文从接收端R发送到发送端S收到整个过程，一共有

2*641=1282个字节会从S传输到R，一般取整数1300。

3.	 收发模块（Transceiver）的时延。

设备收发模块是有一定时延的，在这个时延期间，发送端S到接收端R会有一部分报文进入接收端

R。在10GE链路中，每512纳秒的时延意味着640字节数据，而且和前面讨论一样，这个数据应该是双

倍的，因此每512纳秒时延接收端R会收到1280字节的数据。但在现实中，SFP+（Small Form-Factor 

Pluggable Plus）光模块的造成的延时是远小于512纳秒的，因此该部分对接收端缓存的影响是可以忽略

的。

4.	 发送端S的响应时间。

当发送端S收到PFC报文后，发送端S需要一定的时间来处理PFC报文和处理停止发送这个任务。

PFC定义此段时间为60倍的Time（该Time表示在当前网络环境中传输512bits数据所需的时间），因此

接收端R必须有60*512=30720bits即3840字节的额外缓存。

5.	 发送端S的最大传输单元。

当发送端S收到PFC报文决定中断发送报文时，有可能一个报文已经发送了几个bit，这时候中断报

文发送的操作并不会中断该报文的发送。在最差的情况下，当发送端开始中断报文发送时，一个长度为

MTU的报文的第一个bit已经发送出去了。当然这样的处理要分别针对每个CoS值对应的队列。

综上，这些因素会造成MTU(R) + MTU(S) + 3840 + 1300字节的额外数据，换言之，接收端发现剩

余可用缓存低于这个值时应开始发送PFC报文。

以上介绍了PFC的工作原理，PFC的思想是简单的，主要的难点在于对发送PFC时间的判断，文中介

绍了PFC的基本原理，分析了影响发送PFC报文时间判断的因素。■
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FC技术基础
文/杨小朋
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前言
数据中心通常运行两个独立的网络：一个由以太技术构建的局域网络（LAN），用于客户机到服

务器和服务器到服务器的通信；一个由光纤通道技术构建的存储区域网络（SAN），用于服务器和存储

设备的通信。为了支持两种类型网络，数据中心的服务器上需要为每种网络配置单独的接口，即以太网

网络接口卡（NIC）和光纤通道主机总线适配器（HBA）。多种类型接口卡和网络设备增加了数据中心

的建设成本和电力、冷却方面的开支以及空间的消耗，使得数据中心管理变得困难，且削弱了业务灵活

性。

网络融合是数据中心应对上述挑战的发展方向，FCoE技术便是一种网络融合的技术，它实现了用以

太网承载FC报文，使得FC SAN和以太网LAN可共享同一个单一的、集成的网络基础设施，很好地解决

了不同类型网络共存所带来的问题。FCoE技术是在FC技术和以太网技术的基础上发展而来的，FCoE交

换机无论从功能，特性还是接口方面来看，都是FC交换机的超集，而多数熟悉IP/以太网的工程师对FC

技术是陌生的，希望通过本文的介绍，能让IP/以太网工程师对FC技术有一个初步的了解。

简介
FC技术的标准开发始于80年代末期，由IT标准国际委员会（INCITS）的T11组织负责开发，首个国

际标准完成于1994年。

FC技术在拓扑、速率、距离等方面具有灵活性和可扩展性，能够提供路由控制、访问控制以及冗余

性和高可用性，所以目前FC技术广泛应用于大型企业的存储区域网络中。

FC分层的体系结构

总体来说，FC的协议栈是一种层次化的体系结构，从下到上分为5层：FC-0到FC-4。但是其与OSI

的参考模型没有完全的一一对应关系。

图１　FC的分层体系结构与OSI参考模型对比

光纤通道

数据和应用

FC-0: 物理界面

FC-3: 通用服务
FC-2: 数据分发
FC-1: 字节编码

FC-4: 高层协议映射

FC-0: 物理界面

FC-3: 通用服务
FC-2: 数据分发
FC-1: 字节编码

FC-4: 高层协议映射

OSI 参考模型

将传输的信息转换为接收服务器可

以识别的格式(例如 ASCII) 应用层

对信息传输, 压缩和加密 表示层

有关通信会话的详细信息 会话层

数据分块 传输层

追加地址和路由信息 网络层

为向专用途径或物理媒介通信准备

数据 数据链路层

从服务器向媒介进行传输 (例如. 
铜, 光) 物理层

OSI 参考模型

将传输的信息转换为接收服务器可

以识别的格式(例如 ASCII) 应用层

对信息传输, 压缩和加密 表示层

有关通信会话的详细信息 会话层

数据分块 传输层

追加地址和路由信息 网络层

为向专用途径或物理媒介通信准备

数据 数据链路层

从服务器向媒介进行传输 (例如. 
铜, 光) 物理层
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FC-0：物理层，定义连接器及线缆规格，常用的FC连接为光纤连接，1G/2G/4G的端口采用SFP光

模块，8G/16G的端口采用SFP+光模块。

FC-1：数据编码层，定义数据的线路编码与解码。

FC-2：数据分发层，定义如何组帧及流量控制。

FC-3：通用服务层，定义Fabric中提供的各种服务，如登录服务、名字服务等。

FC-4：高层协议映射层，定义如何把SCSI、IP等协议映射到FC帧上。

FC技术要点
FC端口类型

图２　FC的端口类型

FC终端（End Node，即服务器或存储设备）上的FC端口为N_Port（Node Port），FC交换机上连

接终端的端口称为F_Port（Fabric Port），F_Port只能和N_Port相连；FC交换机之间连接的端口称为

E_Port（Expansion Port）；此外，交换机工作在NPV（N_Port Virtualization）模式（此模式下，交

换机把下行连接的多个N_Port汇聚到一个上行口，使得上游的交换机以为该端口连接的是一个FC终端）

时，其上行口称为NP_Port（N_Port Proxy）。

FC静态及动态地址

静态地址, 也叫World Wide Name（WWN），每个FC设备/端口都有一个64 bit长的WWN，该地

址类似以太网中的MAC地址，固化在设备硬件中。但是该地址不出现在FC的帧头中用来寻址，该地址主

要用来做身份标识和安全控制。

动态地址，也叫FC_ID，该地址是终端登录到网络时由网络动态分配给终端的地址。该地址出现在

FC报文的帧头中，FC交换机根据报文头中的目的FC_ID来转发报文。FC_ID长度为3个字节，其中第一

个字节为Domain_ID，网络中的每个交换机有一个唯一的Domain_ID，终端的FC_ID中的Domain_ID与

其连接的交换机的Domain_ID相同，FC_ID的后两个字节为交换机给终端分配，本地唯一。（FC早期支

持环形拓扑，使用Area ID表示交换机上的一个环形端口，用Port ID来表示环中的某一终端节点，由于环

形拓扑可靠性低，目前已经废弃，所以Area ID和Port ID两个域合并起来标识交换机下的某一终端。）
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图３　FC_ID的构成

FC的流控机制

FC网络采用Buffer-to-Buffer Credit的流控机制，可保证无丢包的报文传送。端口BB_Credit的

数目表示该端口接收方向最大可缓存的报文数，即每个BB_Credit对应一个FC帧的存储空间（约2.2kB 

Buffer）。在链路初始化时，每个端口通过握手协议获取对端端口支持的BB_Credit数目，当向对端发

送一个报文后，BB_Credit数目减1，当BB_Credit减到0时便不能再发送报文；当收到对端发来的R_

Ready后，BB_Credit加1，发送方可以继续发送报文。

在保证不丢包的同时为使每个链路都能达到最高的带宽利用率，每个端口所需的BB_Credit数目

（也就是该端口的所需要的报文缓存的大小）与该端口的速率以及链路的长度成正比。

FC网络通过这种链路级的流控机制来实现整网的无丢包传送，值得一提的是，BB_Credit机制仅在

FC链路上使用，FCoE链路并不使用该机制，而是通过IEEE802.1Qbb标准定义的PFC（Priority-based 

Flow Control，基于优先级的流控）来实现FCoE报文的无丢包传送。

VSAN

VSAN也叫做Virtual Fabric，类似于以太网中的VLAN，VSAN可以实现对一个物理交换架构

（Fabric）的逻辑分割。不同VSAN实现基于硬件的流量隔离，且每个VSAN内的编址及服务相互独立。

在VSAN出现之前，SAN的设计人员可能会因为各种原因建立独立的交换架构，即所谓的SAN孤

岛。SAN孤岛指的是一个在物理上完全隔离的、用于将主机连接到存储设备的交换机或者交换机群组。

建立SAN孤岛的原因可能包括：需要将不同的应用限制于它们自己的交换架构，或者通过最大限度地减

小可能引起整个交换架构中断的事件的影响而提高可用性。此外，物理上隔离的SAN孤岛还可以提供更

高的安全性，因为每个物理基础设施都拥有它自己的交换架构服务和管理权限。尽管建立独立交换架构

的理由非常充分，但是这种做法非常耗费交换架构端口和资源。增加独立的交换架构意味着管理更多的
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硬件、更多的端口和更多的设备，建立独立SAN孤岛的另外一个缺点是完全独立的孤岛在重新分配资源

时非常不方便。如果某个交换架构拥有很多未被使用的端口，而另外一个交换架构端口不足，那么用户

不能方便地将未被使用的端口调配到需要它们的地方。

图４　VSAN使用前后对比

VSAN可以提供在同一个冗余物理基础设施上创建独立虚拟交换架构的功能。利用VSAN，SAN的

设计人员可以提高SAN交换架构的效率，降低对于建设多个在物理上隔离的交换架构的需求，满足企业

或者应用的要求。相反，用户可以建立少数成本较低的冗余交换架构，每个运行多个应用，并提供类似

于SAN 孤岛的隔离。交换架构中的备用端口可以迅速、不中断地调配到现有的VSAN，从而为建立针对

应用的虚拟SAN 孤岛提供了一种方便的方法。

VSAN的另外一个重要优势是它在提高可用性方面所起的作用。VSAN不仅可以提供基于硬件的

隔离，还可以为每个VSAN提供一组完全一样的光纤通道交换架构服务。因此，当用户创建某个VSAN 

时，还可以在新的VSAN 中创建一组全新的交换架构服务、配置管理功能和策略。所创建的这些服务

包括名称服务器（Name Server）、分区服务器（Zone Server）和登陆服务器（Login Server）。这

些被复制的服务可以提供在同一套物理基础设施上建设符合高可用要求的独立环境的能力。例如，一个

VSAN中的某个分区的安装不会对另一个VSAN中的交换架构产生任何影响。

分区(Zoning)

FC交换架构中的分区服务的设计目的是，在共用同一个交换架构的设备之间提供安全保障，主要是

防止一些特定的设备访问交换架构中的其他设备。由于网络中有很多不同类型的服务器和存储设备，人

们对于安全的需求非常迫切。例如，如果某个主机需要访问某个被另外一个主机（可能使用的是另外一

种操作系统）使用的磁盘，磁盘上的数据可能就会受损。为了避免危及SAN中的关键数据，分区让用户

在SAN上覆盖一个安全地图，指定哪些主机设备可以看到哪些存储设备，从而降低数据丢失的风险。

Zone和VSAN的关系：两者是层次化的互补关系。VSAN可以用于将一个物理SAN基础设施划分成

不同的虚拟SAN孤岛，每个孤岛都具有自己的光纤通道交换架构服务。由于每个VSAN都支持一组独立

基于应用或部门的SAN孤岛

Email SAN

OLTP SAN

Backup SAN

Email SAN

OLTP SAN

Backup SAN

OLTP VSANEmail VSAN

Backup VSAN

整合后的SAN

OLTP VSANEmail VSAN

Backup VSAN

整合后的SAN

在同一个物理基础架构
上承载多个隔离的VSAN
在同一个物理基础架构
上承载多个隔离的VSAN
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的光纤通道服务，一个支持VSAN的基础设施可以支持大量的应用，而不需要担心交换架构资源或者这

些虚拟环境之间的事件冲突。一旦物理交换架构被切分，就可以用分区在每个VSAN 中针对其中的每项

应用的需求，部署一个安全方案。

图5　Zone和VSAN的关系

FC Fabric及路由

Fabric是指一个或一组相互连接的FC交换机，Fabric为其所连接的终端提供转发通路及相关的服

务。Fabric的建立过程如下：交换机端口之间交换连接参数，试图发现端口是E_Port还是 F_Port，并

协商连接参数和BB_Credit；如果交换机发现自己处于一个多交换机环境，将会引发一个选举进程，

为Fabric选出一个主交换机；主交换机成为Domain地址管理者，为Fabric中每个交换机分配一个唯一

的Domain_ID (8bit, 部分预留，最多239个Domain_ID，由此可见FC技术是面向专用网络设计的，网

络的规模有限，不像IP技术可以适用于超大规模的网络，如Internet)；Fabric内的交换机将利用FSPF

（Fabric Shortest Path First，Fabric最短路径优先)算法找出到达目标的最佳路径。

FSPF是FC网络中的路由算法，与IP路由中的OSPF非常类似。它可以支持基于链路状态数据库计算

出到达每个目的Domain_ID的最优路径，并且支持等价多路径（ECMP）。

小结
FC技术是当前高性能存储区域网络组网的主流技术，在拓扑、速率、距离等方面具有灵活性和可扩

展性，能够提供路由控制、访问控制，能够提供冗余、高可用性。是数据中心网络融合技术FCoE的基

础。■

物理拓扑

VSAN 2

VSAN 3

ZoneA

ZoneB

ZoneC

ZoneA

ZoneD

Disk2

Host1

Disk3
Disk1

Disk4 Host2

Host4

Host3
Disk6

Disk5
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FCoE协议概述
文/伊莉娜
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FCoE产生背景
采用FC SAN（Storage Area Networks，存储网络）技术的数据中心一般包括独立的LAN（Local 

Area Network，局域网）网络和SAN网络。LAN网络应用于传统的以太网/IP业务，SAN网络应用于网

络存储。

为了同时为LAN网络提供服务并通过SAN网络完成存储功能，服务器需要使用独立的以太网卡和FC

适配网卡，且IP交换机和FC交换机及其对应网络连接线也是独立的。这就使得网络需要使用较多的交换

机和网卡及线缆，对应的设备投资及维护工作量都比较大，可扩展性比较差。

FCoE协议可以很好的解决上述问题。采用FCoE技术之后，服务器不再需要为LAN流量和SAN流量

安装不同的I/O适配器，而是只要安装CNA（Converged Network Adapter）即可同时支持LAN和SAN

的流量。支持FCoE协议的FCF（FCoE Forwarder）交换机可以同时替换传统IP交换机和FC交换机，实

现了I/O整合，使网卡、交换机和连接线缆的数量大为减少，同时简化了网络运行的维护工作量，降低了

总体成本。

 

图1  FCoE实现I/O整合示意图

如图1所示，在左面的组网中，服务器分别通过以太网接口和FC接口接入到LAN网络和SAN网络。

而在右面的组网中，服务器可以通过CNA连接到支持FCoE协议的FCF 上，然后FCF 通过以太网接口接

入到LAN网络，通过FC接口接入到SAN网络中。

什么是FCoE？
FCoE（Fibre Channel over Ethernet，以太网光纤通道）协议是为了实现I/O整合，在应用比较广

泛的以太网上承载FC（Fibre Channel，光纤通道）协议而产生的一个新协议。2007年INCITS(国际信息

技术标准委员会)的T11委员会开始制定标准，2009年6月标准完成（FC-BB-5）。

FCoE将FC帧封装在以太网帧中，允许LAN和SAN的业务流量在同一个以太网中传送。由于FC要

求网络在拥塞情况下仍保持无丢包的可靠传输服务，避免进行重新传输。传统的以太网是一种尽量服

务的网络模式，当网络拥塞时有可能发生丢包，进而导致出现所丢数据包重传或超时现象。故需要对
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以太网做一定的增强来避免丢包。为了保证FCoE的无丢包，IEEE引入了一系列的无丢包以太网技术

（Lossless Ethernet），都定义在802.1Q DCB（Data Centre Bridging）标准系列中。

 

FCOE协议栈

FC协议栈包括5个层次，FC-0到FC-4。FCoE就是把FC-2层以上的内容封装到以太网报文中进行

承载。从FC角度看来，FCoE是把FC连接在一种新型的链路上；从以太网的角度来看，FCoE仅是其承载

的另外一种上层协议（ULP）；

图2 FCoE协议栈

FCOE的工作机制

图3 FCoE工作机制示例图

1.	 在发送FC报文之前，FCF交换机和Node之间先通过FIP协议在VF接口和VN接口之间建立一条虚

链路，为FC报文在以太网上承载提供物理传输的基础。

2.	 在虚链路建立起来之后，FCF交换机将FC报文封装成FCoE报文发送出去。

3.	 FCF交换机在接收到FCoE报文之后，剥离FCoE报文的以太网头，将还原后的FC报文送给上层进

行处理。
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FCOE相关组件介绍
FCOE 端口类型

图4 FCoE端口类型

ENode：安装了CNA的节点（服务器或存储设备），可以使用Enode MAC地址发送FCoE帧的FC

节点。

FCF（FCOE Forwarder）：能够完成FC交换机功能的以太网交换机。

VN_Port（Virtual N_Port）：ENode上的虚拟逻辑口，它虚拟实现物理FC接口的功能。物理N_

PORT可以实现多实例，每个实例即一个VN_PORT。

VF_Port(Virtual F_Port):FCF交换机与ENode相连的虚拟逻辑接口。 VF接口可以和一个或者多个

VN_PORT相连。

VE_Port（Virtual E_Port）：FCF交换机互连的虚拟逻辑接口。

FCOE连接方式

在FCOE网络中，ENodes和FCF之间的通信是通过支持无损以太网的以太网端口来实现的。FCOE

虚拟链路（Virtual link）通过封装FC帧为以太网帧来替代传统的FC物理链路。一个FCOE虚拟链路是通

过两个通信终点（end-points）的MAC地址来识别的。虚拟链路是一种逻辑链路。FCOE提供VE_Port 

到VE_Port的虚拟链路和VN_Port到VF_Port的虚拟链路。

图5 FCOE虚拟链路类型－ENode和FCF间

如上图所示，ENode H1、ENode H2和FCFA、FCFB都分别有一个与无损以太网相连接的端口。
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每个ENode都可以实例化多个VN_Port，每一个FCF也可以实例化多个VF_Port。每一个VN_Port都可

以通过无损以太网与FCF中的VF_Port进行通信。图中红色的虚线描述出VN_Port到VF_Port的虚拟链

路。因此，无损以太网被FCOE简化成一系列点到点的VN_Port到VF_Port的虚拟链路，FC协议可以运

行在这些虚拟链路上。

图6 FCOE虚拟链路类型－FCF之间

如上图所示，FCF A、B、C都分别分别有一个与无损以太网相连接的端口。每个FCF实例化多个

VE_Port分别通过一条虚拟链路连接到其他FCF实例化的VE_Port上。图中红色的虚线描述了VE_Port

到VE_Port的虚拟链路。因此，无损以太网被FCOE简化成一系列点到点的VE_Port到VE_Port的虚拟链

路，FC协议可以运行在这些虚拟链路上。

FCOE中节点的MAC地址

VN_Port的MAC地址支持两种模式：SPMA和FPMA。

SPMA(Server Provided MAC Address)，服务器分配MAC地址，这种分配方式与传统的以太网

MAC地址分配方式相似，即VN_Port的MAC地址在全球范围内是唯一的，它的MAC地址是在生产的时

候就已经确定了。

FPMA(Fabric Provided MAC Address)，Fabric分配MAC地址，这种分配方式与传统的FC网络

地址分配方式相似，当VN_Port向FCF注册的时候，FCF将会向该VN_Port分配一个唯一的MAC地址

（FC-ID），且每一个MAC地址在同一个Fabric内唯一。标准为这样的MAC地址划分了24位的前缀范

围“0x0EFC00－0XOEFCFF”，并称为FC-MAP。映射方法为FC-MAP为高24位，FC-ID为低24

位。

最终使用哪一种MAC地址，取决于FCF交换机和ENode间的协商结果。

图7 FCOE中节点MAC地址
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FCOE协议以及转发流程分析
FCOE帧封装

图8 FCOE帧封装

FCOE协议分析：
 FCOE分为FCOE初始化协议（FCoE  Initialization  Protocol ，FIP）和FCOE协议两部分。

FCOE协议，数据平面协议，主要完成数据帧的封装和传输。Ethtype = 0x8906 。

FIP协议，控制平面协议，主要在VN端口与VF端口，VE端口与VE端口间协商连接信息。用于发现

支持FCOE的VLAN，建立和维护虚链路。FCF交换机和ENode之间通过FIP协议在VF接口和VN接口之

间建立一条虚链路，为FC报文在以太网上承载提供物理传输的基础。Ethtype = 0x8914 。

图9 FCOE中的协议报文

图10 FIP协议报文封装
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由FIP Protocol Code与FIP Subcode共同决定FIP报文的类型。

图11 FIP协议报文类型

FIP 的交互流程

FIP主要由发现（discovery）和注册（login）组成，主要完成设备的发现、初始化和设备之间的信

息和参数的交互。过程如下：

1.	 VLAN 发现

除了VLAN发现协议以外的所有FIP协议都只在具有FCoE能力的VLAN内执行。

ENode在一个可以使用的VLAN（如缺省VLAN）上发送目的MAC地址为ALL-FCF-MACs组播

地址的VLAN发现请求报文FIP VLAN Request 。FCF交换机收到报文后则在该VLAN上回应一个单播

的VLAN通告报文FIP VLAN Notification，并在其报文中列出所有具备FCoE能力的VLAN。

2.	 FCF发现

FCF交换机在所有具有FCoE能力的VLAN内定期发送目的MAC地址为All-ENode-MACs组播地

址的非请求发现通告报文Discovery Advertisement通知网络中的所有ENode 。ENode也可以主动发送

目的MAC地址为All-FCF-MACs组播地址的发现请求报文Discovery Solicitation来发现网络中的所有

FCF交换机。FCF交换机在收到ENode的发现请求报文Discovery Solicitation时需要回复请求的发现通

告报文Discovery Advertisement给ENode。

ENode通过收到的发现通告报文Discovery Advertisements获取网络中所有的FCF交换机信息，然

后决定和哪台FCF交换机建立虚链路连接。

在FCF交换机发送的发现通告报文Discovery Advertisements中会携带一些参数，比如用于虚链路

维持的定时器值，FCF交换机的优先级，FCF交换机的MAC地址等。

3.	 虚链路实例化



56

ENode向选中的FCF交换机发送FIP FLOGI报文和FIP FDISC报文来和FCF交换机建立虚链路。FCF

交换机收到ENode发送的FIP FLOGI和FIP FDISC报文后需要发送相应的回应报文FIP FLOGI ACK 和

FIP FDISC ACK。在这个过程中，ENode和FCF会协商VN接口的MAC地址模式，如果协商的结果是

FPMA，则FCF交换机还将给ENode的VN接口分配MAC地址。

4.	 虚链路维持

在完成虚链路实例化后，FCF交换机上通过收到ENode定期发送保活报文FIP KEEP Alive来进行虚

链路的维持，ENode上通过定期收到FCF交换机发送的非请求发现通告报文Discovery Advertisement

来进行虚链路的维持。

ENode会发送两种保活报文，一种是ENode的保活报文，另外一种是VN接口的保活报文。如果FCF

交换机没有定期收到ENode的保活报文，则发送清除虚链路报文FIP Clear Virtual Link来通知ENode，

并清除和该ENode上所有VN接口建立的虚链路；如果FCF交换机没有定期收到VN接口的保活报文，则

发送清除虚链路报文FIP Clear Virtual Link通知VN，并删除和该VN接口间建立的虚链路。

图12 FIP交互流程图

除了FCF交换机会发起非请求通告发现报文外，其它所有FIP协议报文都由ENode发起。

FCOE 报文的寻址和转发过程

FIP是各种端口之间的信息交互和参数交互过程，完成FIP过程之后，各个端口之间就可以进行正常

的FCOE数据帧的传输。

下面这个例子给出了FCOE报文的转发过程：

图13 FCOE转发过程
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上图中左侧为FC存储阵列连接到FC交换机，该FC交换机的Domain ID为7。 右侧为主机，它的FC 

ID为1.1.1，并且具有一个FCoE的MAC地址。

1.	 存储阵列上的FC N_Port发送出FC帧，其目的地址为1.1.1，源地址为7.1.1。

2.	 Domain ID为7的FC交换机收到报文后，查表，将其转发到路径最短的端口。

3.	 Domain ID为3的FCF收到报文后，发现该报文需要通过以太网络传送，便将FC报文封装在以太

报文中，该以太报文的目的MAC地址B。

4.	 FCoE报文到达MAC地址为B的FCF交换机后，交换机检查FC报文中的Domain ID在自身的

Domain范围内，使用新的目的MAC地址C（主机的MAC地址）和新的源MAC地址B对报文进行重新封

装，并从相应的端口发送。

5.	 MAC地址为C的CNA收到FCoE报文。

每一跳的FCF都会修改FCoE报文的目的/源MAC地址，但报文内的FC帧不变， 类似三层交换机对

IP报文的转发过程。■
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NPV
技术应用模型

文/罗逸秀
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在当前的数据中心存储网络技术发展中，FC技术一直受困于带宽增速缓慢，目前的FC Base2标准

只能达到8G商用，而16G还处于研发阶段，预计2014年左右才能商用。而Ethernet的10GE接口已经成

商用服务器主流配置，40GE也在Ethernet网络设备侧开始商用，100GE预计2013年就会有商用产品推

出。这就导致FCoE技术也随着Ethernet技术的飞速发展而逐渐有取FC而代之的趋势。

技术换代是要有一个过程的，在这个过程中总会涌现出一些过渡技术成为某个时间段内的主角。就

像IPv6用了10年都还没有能替换掉IPv4，而NAT则在这些年中大放异彩。同样在FCoE取代FC的这个漫

长的过程中，NPV技术也作为重要角色参与其中。当前在服务器侧，FCoE的网卡已经开始规模部署；未

来在存储设备侧，基于FCoE网络的磁盘阵列产品发展成熟，同样取代FC存储设备时，现有的FCoE NPV

技术也将会改头换面以新的形式（如下文所描述的ENPV）延续发展。

FC NPIV技术
理解NPV技术，需要先弄明白NPIV（N_Port ID Virtualization），这个是FC技术里面的概念。如

图1所示，在FC基本架构中，Server node的N_Port需要向FC Switch进行FLOGI（FC术语，指终端节

点Node向FC交换机进行首次注册，并获取主要FC ID的过程）注册获取FC ID进行路由。这个FC ID类似

于IP网络中的IP地址，专门用于FC网络中的寻路转发。一般而言，一个N_Port只能获取一个FC ID。

图1 FC技术结构图

如果一台应用服务器里面部署了很多服务，而每个服务都希望拥有独立的FC ID进行通信，但服务

器只有一块FC HBA（Host Bus Adapter）网卡，这时就只能通过FC中的NPIV技术解决此使用场景需

求。FC NPIV技术可以给一个N_Port分配多个FC ID，配合多个pWWN（private World Wide Name）

来进行不同服务的区分和安全控制。FC NPIV具体技术结构如图2所示。

图2 FC NPIV技术结构图

FC Switch FC Switch

FC Switch

FC Switch

FC Network

FC Switch

Server Storage

N_Port F_Port

E_Port

F_Port N_Port

WEB I/O
N_Port_1

Mail I/O
N_Port_2

File I/O
N_Port_3

WEB

Mail

File

FC NPIV Switch

Application Server

F_Port

N_Port

FC HBA Card

FC Link



60

FC NPV技术
理解了NPIV下一步再来理解FC的NPV技术。如果图2中的各个应用独立成为不同的服务器，而N_

Port作为独立设备给后面这些不同服务器代理进行FC ID注册，此时中间的独立代理设备就是NPV（N_

Port Virtualization）了。如图3所示。

图3 FC NPV技术结构图

FC NPV交换机要做两件事：

1、自己先通过FLOGI向FC Switch注册申请个FC ID。

2、将后续FC Server发送过来的FLOGI请求代理转换成FDISC（FC术语，用于终端节点Node向FC

交换机请求FC ID）请求，向FC Switch再去申请更多的FC ID。

在FC技术中，每个FC交换机需要部署一个8字节大小的Domain ID，整个FC区域最多能够分配的

Domain ID为255个，导致了FC交换机部署规模的限制，进而导致整个区域中可连接的FC服务器的数量

限制。而部署 FC NPV技术的好处是FC NPV交换机可以不需要Domain ID，在FC交换机规模扩大的同

时，能够使FC交换机下连FC服务器规模也随之扩大。FC NPV在FC网络中最常见的应用场景是部署在刀

片服务器机框中的FC交换机上。如图4所示

图4 FC NPV刀片服务器部署场景图
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FCoE NPV技术
随着Ethernet技术在服务器与接入层交换机网络的发展，服务器采用10GE接口的FCoE CNA

（Convergence Network Adapter）网卡成为越来越多用户的选择。将FC和Ethernet流量通过不同

VLAN负载到同一块10GE CNA网卡上可以有效的提高传输效率并降低服务器网卡硬件购买和维护方面

的投资。由于现在FCoE技术刚刚兴起，在数据中心还有大量的FC交换机和FC存储设备处于使用状态

中，因此市场迫切的需要一种可以将新型的服务器FCoE接入网络和传统的存储FC网络相结合连接的技

术。于是传统的非主流FC NPV技术再一次进入了人们的视线，将其简单的改造为FCoE NPV就可以起到

连接FCoE与FC网络的桥梁作用。

从实际组网角度来看，只要将前面图3中的Server与FC NPV Switch中间的FC网络更换为Ethernet

网络，将Server的HBA网卡更换为CNA网卡，将FC NPV Switch更换为FCoE NPV Switch同时运行部

分简单的FCoE注册协议机制，则整个结构就成为了如图5所示的FCoE NPV技术结构。这里需要注意的

是FCoE NPV交换机上行连接的是支持NPIV功能的FC交换机，而不是FCoE交换机。 

图5 FCoE NPV技术结构图

在标准的FCoE技术中使用FIP（FCoE Initialization Protocol）协议定义了服务器向FCoE交换机

注册的整个流程，如图6所示。

FCF（Fibre Channel Forwarder）是FCoE里面重要的

角色，可以是软件或者芯片硬件实现，需要占用Domain ID，

处理FCoE交换机中所有与FC相关的工作，如数据报文的封装

解封装和FLOGI注册等。

FCoE NPV交换机相比较FC NPV交换机要多做三件事，

参考图6的FIP流程：

1、回应服务器节点设备关于FCoE承载VLAN的请求。

2、回应服务器节点设备的FCF查找请求，根据自己初始

化时从上游FC Switch得到的FC ID生成仿冒FCF使用的MAC

地址。在FCoE NPV技术环境中并没有真正行使FCF角色功能的FCoE交换机。

3、在CNA网卡和FC Switch之间对转发的数据报文进行FCoE头的封包解包。

FCoE NPV交换机往往同时具有Ethernet接口和FC接口，在数据中心网络中作为接入层设备同时连

接服务器、Ethernet通信网络和FC存储网络。如图7所示。

N_Port_1

N_Port_2

N_Port_3

WEB Server

Mail Server

File Server

FC NPIV Switch

Application Server

F_Port

NP_Port

FCoE NPV Switch

N_Port

FC CNA Card

Eth1

Eth2

Eth3

F_Port

FC Link
Ethernet Link

图6 FCoE FIP协议流程图
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由于NPV不是FCoE标准中定义的内容，因此厂家在

一些细节上实现起来会有所区别。例如FCoE NPV交换机

都会将连接服务器的Ethernet接口和连接FC交换机的FC

接口绑定起来用于FC流量转发，例如从Eth0/1接口进入的

FCoE报文剥离Ethernet报头后，FC报文只会从FC1/1接

口转发，但是各个厂商制定的绑定规则就可能不同。再有

如果FC接口故障时，FCoE NPV交换机需要快速将服务器

对应的FC通道切换到其他FC接口去，同时可能会等待一

个时长，再通知服务器出现网络拓扑变化，需要重新进行

FLOGI注册。这些实现细节由于缺少公共标准定义，不同

厂商产品实现起来也许会有所区别。

FCoE NPV有三个好处，首先是实现容易，上述的主要工作任务现在都已经有公共芯片可以支持，

所以设备厂商可以直接购买芯片配合其他传统Ethernet交换机元件包装为独立盒式设备进行销售。其次

是部署简单，FCoE NPV不需要实现FCoE协议定义的FCF，不需要支持FC转发协议FSPF，不占用传统

FC交换机的Domain ID。最后是扩展方便，使用FC  Switch的少量接口就可以通过FCoE NPV交换机的

Ethernet接口连接大量的服务器。

由于FCoE NPV交换机与服务器之间网络为传统以太网，因此FCoE NPV交换机也必须支持802.1Q 

DCB（Data Center Bridge）系列标准中制定的相关无丢包以太网技术。

最后再介绍一下由Cisco提出的ENPV（Ethernet NPV）技术概念，其技术结构是在服务器与

FCoE交换机（FCF）之间放置一个ENPV设备进去，与本文所述FCoE NPV的区别是上行接口也变成了

Ethernet接口，具体结构可参见图8。ENPV执行代理注册的工作，可以对FIP进行Snooping，监控FIP

注册过程，获取VLAN/FC ID/WWN等信息，对过路流量做些安全控制。通过ENPV设备，在FCoE完

全取代FC网络后，仍然能够实现NPV技术扩充下游服务器规模的功能，可以视其为真正意义上的FCoE 

NPV。

FC阶段代理技术：FC NPV◆◆

FC到FCoE过渡阶段代理技术：FCoE NPV（本文所述内容）◆◆

FCoE阶段代理技术：ENPV◆◆

 

总结
严格来讲，FCoE NPV交换机

不是FCoE标准中定义的FCoE交

换机，但可以在接入层交换机上实

现与服务器之间的Ethernet网络复

用，减少了服务器的物理网卡数量

（并未减少操作系统层面的网络通道数量），扩展了FC网络接入服务器节点的规模，因此更适用于目前

云计算数据中心大规模服务器部署应用。■

FCoE NPV Switch
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图7 FCoE NPV典型组网图
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图8 ENPV技术结构图
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FCoIP技术介绍
文/王新征

背景技术
存储技术

云计算数据中心网络在硬件层面上大概可以分为计算、存储、网络三个部分。存储技术按其存储架

构可以分为三种：直连式存储（DAS，Direct Attached Storage）、网络存储设备（NAS，Network 

Attached Storage）、存储网络（SAN，Storage Area Network）。

DAS是一种存储设备和主机设备直接连接的存储方式（计算和存储是不分离的），如服务器内部的

存储连接方式，到目前为止DAS是计算机系统中最常见的存储方式。很显然这种存储架构不适合数据中

心网络这种服务器集中、对存储容量和速度要求非常高的情况。

NAS将存储设备（NAS服务器）通过标准的网络拓扑连接到一群计算机上，NAS是一种部件级的存

储方法，重点在于解决迅速增加存储容量的需求，可以将NAS理解为网络存储器，是一种专门用于存储

的硬件系统，此硬件系统通过网络（例如以太网）和计算机相连，NAS适合文件级别的数据处理，NAS

缺乏扩展性，当存储设备过多时NAS无力应对网络负载，因此NAS是适用于中小企业，不适合云计算数

据中心。
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SAN是存储设备相互连接且与服务器群相互连接的网络，是一种集中式存储架构，和NAS区别的

是SAN是基于块的存储，SAN中的存储硬件可以使用不同类型的存储硬件，整个SAN会屏蔽硬件的差异

实现存储虚拟化。SAN和NAS并不是纯粹的对立技术，甚至可以将两者结合起来使用（NAS服务器通过

SAN网络连接），SAN的特性使得它更适用于云计算数据中心网络。SAN技术的拓扑图如图 1所示。

图 1 SAN技术拓扑图

IP SAN技术

依据存储介质的不同，SAN可以分为IP SAN（Internet Protocol Storage Area Network）和FC 

SAN（Fiber Channel Storage Area Network）。

FC SAN在架构上通常以光纤为传输媒介，具有传输速率高、可靠性高、传输距离远等特点，FC 

SAN需要使用专有的协议进行通信，是当前技术比较成熟的一种SAN。

IP SAN使用TCP/IP作为内部通信协议，可以实现存储设备在Internet上运行，因此具有更好的灵活

性和效率性，本文主要介绍IP SAN的技术。

目前，IP SAN主要有三种技术FCIP(Fiber Channel over IP)技术、IFCP(Internet Fiber Channel 

Protocol)技术和iSCSI(Internet SCSI)技术，前两种技术属于过渡技术，而后者属于纯粹的IP存储网络技

术。

FCIP技术
功能简介

FCIP：（Fiber Channel Frame Over IP，基于TCP/IP的光纤信道）。FCIP使用TCP/IP封装FC帧，

主要用于连接广域的FC存储区域网络。FCIP协议是一种隧道(Tunnel)协议，IP地址和TCP连接只用在位

于IP网络终点的FCIP隧道设备中，其中FCIP设备可以是一个独立的盒子，在IP路由器中安装FCIP开关，

或者FCIP端口被集成到Fiber channel交换机中。FCIP能够为两个FC存储区域网络“孤岛”之间提供IP

连接，而不能为两个独立存储设备之间提供IP连接，也就是不能端到端地利用IP来连接FC设备。

FCIP 实体基本功能是实现利用 FC 帧封装技术转发 FC 帧。从 IP 网络角度看，FCIP 实体是对等

结构并通过 TCP/IP 通信，在基于 IP 的网络中每个 FCIP 实体包含一个或多个 TCP 端点；从 FC 角度
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看，数对 FCIP 实体与它们相关联的 FC 实体相结合，在 FC 结构单元间转发 FC 帧，而 FC 终端并不知

道 FCIP 链路的存在。FCIP利用TCP传输层的保序、差错控制及拥塞控制机制实现FC数据在IP网络上的

可靠传送。由于FC帧在FCIP设备中被原封不动地封装和转发，整个过程对于IP网络完全透明，因此两个

FCIP设备之间的隧道连接建立以后，两个单独的存储区域网络就可以合并(Merge)组成一个逻辑存储区

域网络。

因为FCIP是一种不透明的传输协议，Fiber Channel帧内容是不可见的，一个SAN向目的SAN发送

的信息在Fiber Channel层没有错误检验。这包括底层错误，如CRC错误——它被完整的从源端传到目的

端，以及交换机（FSPF）层的错误。另一方面，两个FCIP设备之间的TCP连接因各种原因关闭后，原本

连接而成的单一的逻辑存储区域网络将分割成两个单独的存储区域网络，各自进行本地数据交换，即使

TCP连接恢复后，这种状况也不会改变，除非人为干预。由于FC帧在不透明的管道中传输，IP网管工具

不能穿透FC会话层，因此在网络管理方面，FCIP网络的运维需要IP和FC两套管理系统。

    对于IP网络的QOS，FCIP可能会加强对IP报头的解释。通过DiffServ服务模型结构重新定义了IP

报头中的服务类型（TOS）字段，以提供QOS发送所使用的DSCP字段。因为本地的Fiber Channel全部

带宽可用，DSCP字段必须设置为加速发送，以确保数据通过IP网络及时发送。

FCIP帧形成

FCIP帧只是简单的将FC帧封装到TCP/IP中。FC报头、SOF、EOF分隔符、FCCRC以及FC数据都

不被FCIP修改。FCIP在FC帧和TCP报头之间加入了FCIP报头，用来显示FCIP协议的版本、帧长度等字

段。其中帧长度包括整个Fiber Channel帧的长度加上FCIP报头，其结构如图 2所示：

图 2 FCIP帧和Fiber channel帧

在FCIP接收端设备接收到FCIP帧后，能够通过EOF、SOF和帧长度来验证帧的有序发送，验证

EOF、SOF以及FCIP帧长等字段可以确保IP网络两端的FCIP发送和接收设备可以同步，如图 3所示：

图 3 通过监视EOF，SOF以及FCIP帧长度，验证帧序列
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FCIP报头详解
光纤信道帧封装头结构如表 1所示：

表 1 FCIP报头

8 16 24 32bit

Protocol Version -Protocol -Version
replication of encapsulation word 0
pFlags Reserved -pFlags -Reserved
Flags Frame Length -Flags -Frame Length

Time Stamp (integer)
Time Stamp (fraction)
CRC

通用字段：

Protocol ― 分配的 IANA 协议编号，用于识别采用 FCIP 封装的协议。 ●●

Version ― 封装版本，规定在 [ENCAP] 中。 ●●

         o	 -Protocol ― 补充协议#。 

         o	 -Version ― 补充版本。 

Flags ― 封装标志。 ●●

Frame Length ― 包括整个 FC 封装帧的长度，其中包含 FC 封装头和32位字单元中的 FC 帧●●

（包括 SOF 和 EOF 字）。 

         o	 -Flags ― 补充 Flags 字段。 

         o	 -Frame Length ― 补充 Frame Length 字段。 

Time Stamp [integer] ― 帧 Time Stamp 的整数部分，规定在 [ENCAP] 中。 ●●

Time Stamp ― Time Stamp [fraction] 的小数部分，规定在 [ENCAP]。 ●●

CRC ― 头 CRC。必须对 IFCP 有效。 ●●

　FCIP 特定字段：

协议特定字段的第1个字包括 FC 帧封装中对第0个字的复制部分。 ●●

pFlags （协议特定标志）字段包含 FC 封装头中特定协议使用等信息。 ●●

Ch Reserved SF

SF （特定帧）位表明 FCIP 帧是封装 FC 帧还是 FSF （FCIP 特定帧）。 ●●

Ch （变换）位表示回音 FSF 是否已经被改变。如果 FSF 位不为1，那么 Ch 位为0。 ●●

IFCP技术
IFCP功能简介

IFCP：（Internet Fiber Channel Protocol，Internet 光纤信道协议），IFCP是一种网关到网关的

协议，为 TCP/IP 网络上的光纤设备提供光纤信道通信服务。IFCP 使用 TCP 提供拥塞控制、差错监测

与恢复功能。IFCP 主要目标是使现有的光纤信道设备能够在 IP 网络上以线速互联与组网。其中FC存储

阵列、HBA(主机总线适配器，Host Bus Adapter)、交换机等可以直接连接到IFCP网关上。IFCP是一

个协议栈，它可以通过吉比特以太网IP存储NIC来实现也可以集成到一个存储控制接口中。这对于单一IP 

SAN中兼容Fiber channel端设备和本地存储是非常有利的。通过下图的简单示例来讲解下其体系结构，

如图 4所示：
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图 4 基于IFCP协议的一个简单IP fabric

 我们先简单了解下光纤信道，光纤信道（FC）中的基本实体是光纤信道网络，与一般分层网络不同

的是，一个光纤信道包含功能单元以及各单元间接口，各部分组成如下：

1. N_PORT – 光纤信道流量终点；

2. FC Device –N_PORT 访问的光纤信道设备；

3. Fabric Port – 光纤网络接口，连接 N_PORT；

有了上面简单的小插曲，我们继续来看IFCP，IFCP 协议层的主要功能是在本地和远程 N_PORT 间

传输光纤信道帧映像。当帧被传输到远程 N_PORT 时，IFCP 层开始封装并路由光纤信道帧。光纤信道

帧包括每一个光纤信道信息单元，通过预先确定的 TCP 连接在 IP 网络上传输。当从 IP 网络接收到光纤

信道帧映像后，IFCP 层就会拆封并将每个帧传送到适当的 N_PORT。IFCP 控制信息主要用来建立、管

理或终止 IFCP 会话服务。IFCP主要负责处理以下各种流量：

1.  FC-4帧映像，与光纤信道应用协议相关联；

2.  FC-2 帧，包括光纤信道上链路服务请求和响应；

3.  光纤信道广播帧。

IFCP的独特贡献是支持多组Fiber Channel端设备进行通信的同时建立网关分区，它可以将出现问

题的区域隔离起来。IFCP网关通过IP网络在N_PORT之间提供通信。因为网关本身正在处理独立的Fiber 

Channel端设备之间分散会话。这些控制功能通过IFCP和IP方法来实现，如果一个IFCP网关面对由一个

或者多个本地Fiber Channel交换机组成的网关区域，Fiber Channel的交换机到交换机的信息需要经过

IP网段发送到其他网关区域。本地Fiber Channel SAN的破坏性行为被隔离到了网关区域，就大体上确保

了IP fabric的稳定性。

和FCIP相反，IFCP在单独的Fiber channel设备之间建立了TCP/IP连接,而FCIP隧道中，TCP/IP连

接中拥塞将影响两个SAN岛之间所有通信。而通过IFCP，拥塞只影响Fiber channel设备的一个通信对。

IFCP编址
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IFCP帧也是将FC帧封装到TCP/IP中，但与FCIP不同之处在于，IFCP对封装的FC帧进行了修改，在

协议实现中删除了FC的FC-2层(用于保障底层传输和路由功能)。对于去除FC-2后所缺失的路由功能(即

FC-2对应的功能)，IFCP将24位的FC网络地址映射到一个惟一的IP地址上，为FC设备提供本地IP编址，

从而实现FC路由功能。另外，IFCP直接利用了TCP保障可靠传输的机制替代了FC-2的相关功能。其中

IFCP编址可以分为两种：地址透明模式和地址转换模式。

每个FC设备都具有一个24位的FC N_Port地址，分成3个8位的部分，DomainID，Area ID和Port 

ID。如图 5所示：

 

图 5 Fiber channel N_Port地址

DomainID表示设备连接的交换机，Area/PortID表示设备连接的交换机的端口。每个交换机能够提

供6.5万个地址。Fiber Channel的编址被专门设计成为动态的。如果一个Fiber Channel端设备从一个交

换机端口上拔下来，并且重新插到一个不同的端口上，它会有一个新的24位N_Port地址。DomainID字

节保持相同，但是Area/port字节会发生改变。

在地址转换模式中，IFCP网关除了给本地设备分配地址外，还要为远程设备分配地址，使它看起来

和本地资源一样。IFCP网关在这种模式下，将维护一个远程设备地址和本地代理地址的转换表，在数据

转发时，使用远端地址代替代理地址。在网络通信时，IFCP网关进行FCN_Port地址和IP地址的映射，维

护N_Port地址到IP地址的查找表，分别将对应的IP地址和N_Port地址放入到IP报头和FC报头中。在接收

端，IFCP网关根据地址转换表进行路由寻址，将数据报转送到端设备。如图 6所示：

 

图 6 IFCP地址转换模式和IP寻址
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在这个例子中，Fiber Channel D_ID地址的Domain ID “80”告诉IFCP网关：这个Fiber Channel

帧打算送到一个用代理N_Port地址表示在远程IP SAN中某处确实存在的设备。IFCP网关执行一个地址

查找命令，找到实际的N_Port地址和响应IP地址。一旦IFCP帧建立，实际的N_Port地址被插入到Fiber 

Channel帧报头中，IP目的地址也插入到IP帧的报头中。

iSCSI技术
功能简介 

iSCSI(Internet SCSI，互联网小型计算机系统接口)是一种在Internet协议网络上，特别是以太网

上进行数据块传输的标砖。它是由Cisco和IBM两家发起的，是一个供硬件设备使用的可以在IP协议上

层运行的SCSI指令集，其主要标准文档RFC3720，尽管目前FC产品仍占据了大部分的中高端市场，但

是随着10Gb、100Gb以太网技术的到来，iSCSI产品将会全线升级，而反观FC技术则发展缓慢（4Gb－

>8Gb）, iSCSI的优势主要表现为:首先，建立在SCSI、TCP/IP这些稳定和熟悉的标准上，因此安装成

本和维护费用都很低;其次，iSCSI支持一般的以太网交换机而不是特殊的光纤通道交换机，从而减少了

异构网络和电缆;最后，iSCSI通过IP传输存储命令，因此可以在整个Internet上传输，没有距离限制。

iSCSI是一种纯粹意义上的IP存储网络技术，它不包含任何FC的内容，iSCSI存储端设备支持TCP/IP协议

栈，直接接入IP网络。iSCSI为通过IP网络进行块数据传输定义了自己的串行SCSI实现。

iSCSI是传输层之上的协议，使用TCP连接建立会话。在initiator端的TCP端口号随机选，target端

口号默认是3260。其协议层次模型如图 7所示：

图 7 iSCSI协议层次模型
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iSCSI节点间交互报文均是以iSCSI PDU的形式封装在TCP/IP/Ethernet内，为了在initiator端和

target端支持一个iSCSI会话，需要建立一个或者多个TCP连接。TCP连接确保SCSI命令，状态和ISCSI

数据包所携带的数据（也就是PDU）的顺序发送。PDU封装了标准的SCSI CDB来传送命令和/或者数

据。iSCSI的PDU描述了一个新的消息结构，和Fiber Channel FCP层截然不同。iSCSI报文封装如图 8所

示：

 

图 8 iscsi 报文封装

其中 iSCSI PDU结构如图 9所示：

图 9 iSCSI PDU的通用格式

PDU包括：

基本头（Basic Header Segment，BHS，48字节）必选◆◆

多个附加头（Additional Header Segments，AHSs）可选◆◆

头部校验位（BHS的循环冗余校验值，CRC）  可选◆◆

数据段 可选◆◆

数据段校验位（数据段的循环冗余校验值，CRC） 可选◆◆

iSCSI命名规范
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每一个iSCSI节点都必须拥有一个iSCSI名字，其中iSCSI initiator和Target统称为iSCSI 节点。其

名字是唯一的，如同MAC地址一样，永久标识一个iSCSI节点，与地理位置无关，iSCSI名字最大长度为

223个字节，编码规则如下：

iSCSI名字只包含可打印的字符◆◆

两个iSCSI名字之间可以方便地进行比较◆◆

iSCSI名字的编码规则和底层传输协议无关◆◆

iSCSI名字可以使用基于ASCII或Binary编码的协议传输◆◆

在iSCSI中协议中定义了3类名称结构：

1、iqn（iSCSI Qualified Name）

格式是：“iqn”+“年月”+“.”+“域名的颠倒”+“:”+“设备的具体名称”，之所以颠倒域名

是为了避免可能的冲突。

举例： iqn.2007-07.h3c:ix1000.target1 ，如图 10所示：

图 10 iqn示例

2、eui（Extend Unique Identifier）

eui来源与IEEE中的EUI，格式是： “eui”+ “64bits的唯一标识（16个字母）”。 64bits中，前

24bits（6个字母）是公司的唯一标识，后面40bits（10个字母）是设备的标识。

举例：eui.02004567A425678D，如图 11所示：

 

图 11 eui示例

3、naa（Network Address Authority）

由于SAS协议和FC协议都支持naa，所以在iSCSI协议定义之后又增加了一种名字结构。

naa的格式： “naa”+“64bits（16个字母）或者128bits（32个字母）的唯一标识”。

		  举例：naa. 52004567BA64678D

			     naa. 62004567BA64678D0123456789ABCDEF

        如图 12所示：

图 12 naa示例
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iSCSI会话类型和会话阶段

SCSI主要有两种会话类型：发现会话（Discovery Session）和正常操作会话（Normal 

Operational Session）。发现会话（Discovery Session）—— 用于发现指定的iSCSI网关上可用的

Target，该会话建立后仅允许发送Text Command/Response，Logout Request/Response PDU，其

他类型报文PDU一律拒绝，SessionType = Discovery；如果initiator只有target网关的地址，而没有

target的名字，就需要使用Discovery类型的会话，发起会话建立请求。

正常操作会话（Normal Operational Session）—— 没有任何限制的会话类型，SessionType = 

Normal。Initiator与target会话建立成功后，使用的会话类型就是Normal类型。

其中这两种会话又都可以分为三种会话阶段：

Security Negotiation Phase —— 安全协商阶段0x00◆◆

Login Operational Negotiation Phase —— 操作协商阶段0x01◆◆

Full Feature Phase —— 全功能阶段0x03◆◆

安全协商阶段和操作协商阶段统称为登录阶段。

Initiator和target只有到达全功能阶段后，才能进行数据读写操作。

总 结
技术比较

FCIP、IFCP、iSCSI三种网络技术都是实现IP存储区域网络，但其协议栈，技术细节，网络服务以

及实时难度等方面有着明显的区别，各有优缺点和使用环境，具体技术对比请见表 2。

	 表 2三种IP网络存储技术对比表

FCIP IFCP iSCSI

包含的IP的内容 最少 居中 最多，无FC内容
终端设备 Fiber Channel Fiber Channel iSCSI/IP
网络服务 Fiber Channel IP IP

协议栈 原封不动使用Fiber 
Channel协议层次

高层使用FC-4层底层使
用IFCP代替FC-2层 自己的串行SCSI实现

是否支持FC SAN的合并 支持 不支持 —

网络管理 复杂，需要FC和IP两套
网管 简单，单一网管 简单，单一网管

安全性 一般 利用磁盘分区增强安全性 对安全有专门定义
服务质量 使用IP QoS 一般 使用IP QoS

技术实施复杂度 简单 复杂 简单
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TRILL协议理解
文/苏艳梅

TRILL协议概述
近年来，随着服务器高可用集群技术以及虚拟服务器动态迁移技术在数据中心中的广泛应用，就要

求在数据中心内部以及数据中心间实现大范围的二层网络。如何避免二层环路是

实现大型二层网络的技术关键，现有的消除二层环路主要技术是STP。STP在数据中心应用中存

在一定缺陷，比如STP是通过阻止端口转发工作的，这样却会造成带宽资源的浪费。数据中心因其巨

大的数据流量，对带宽资源的浪费难以接受，故导致STP不适合大型的数据中心二层网络应用。TRILL

（Transparent Interconnection of Lots of Links，多链路透明互联）正是为了解决上述STP存在的问

题，而由IETF提出的 "以太帧多路径转发"技术标准。它把二层配置和灵活性与三层融合和规模有效结合

在一起，大二层在不需要配置的情况下，就可实现整网无环转发。TRILL提供了一种全新的、与传统以

太帧转发方式完全不同的技术。TRILL引入了多路径的概念，以往该概念只用于IP转发，当两台路由器间

存在多条转发路径（等价或非等价），路由器可根据路由协议的计算结果，将IP报文沿最短路径、并按

照路径度量值，基于流的方式进行分担转发，由此可充分利用带宽资源。

现在TRILL将IP报文转发思路应用于以太帧转发，支持TRILL技术的以太网交换机被称为RBridge
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（Routing Bridge）。路由器设备可通过链路状态路由协议计算相互之间的最短路径、等价多路径/

ECMP，并在拓扑变化时更新转发路径。RBridge间通过类似IS-IS路由协议的链路状态控制协议TRILL 

IS-IS实现相互间最短路径和等价多路径的计算。TRILL IS-IS只计算RBridge间的拓扑，而不关心网络

中两台主机间的拓扑。运行TRILL协议的网络被称为TRILL网络，TRILL网络中除了RBridge设备，还有

传统的Bridge，Router，Host等各种设备。

TRILL协议详解
RBridge和Bridge之间的区别

在TRILL网络中，RBridge包含传统Bridge的所有功能，且在各RBridge之间运行IS-IS，不运行生

成树；当RBridge与传统Bridge混合组网时，RBridge只知道和其直连的RBridge邻居，而传统Bridge

对RBridge是透明的，可看作是Rbridge间的链路层；RBridge需要保证Vlan Mac封装信息可穿越

Bridge网络。

TRILL网络中报文分类

TRILL网络中的报文可以分为5大类，其分别是：

二层控制报文：

比如BPDU报文，RBridge不得封装转发此类报文。其目的MAC地址需是01-80-C2-00-00-00 到 

01-80-C2-00-00-0F 以及 01-80-C2-00-00-21。

Native 二层报文：

非TRILL封装的报文，此报文是非TRILL类型、非L2-IS-IS类型、非BPDU、非 TRILL保留目的多

播MAC报文。

TRILL数据报文：

 T R I L L 封 装 的 数 据 报 文 ， 以 太 网 类 型 称 为 T R I L L ， 如 果 是 多 播 报 文 ， 其 目 的 M A C 

01-80-C2-00-00-40称为 All-RBridge。

TRILL控制协议报文：

以太网类型称为 L2-IS-IS，如果是多播，目的MAC 01-80-C2-00-00-41称为All-IS-IS-

RBridge。

TRILL其它类型报文：

TRILL报文，但其目的MAC为TRILL保留的多播MAC；ESADI协议报文。MAC地址从

01-80-C2-00-00-42 到 01-80-C2-00-00-4F是IETF保留使用的。 

TRILL报文

TRILL报文的封装格式

运行TRILL协议的RBridge设备把需要经过TRILL网络转发的原始报文（包括数据报文，协议报

文）进行TRILL封装，即在原始报文的基础上了加上TRILL头，然后再根据外层网络链路类型封装二层以

太网头或者PPP头进行转发。
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当外层网络链路类型为以太网时，TRILL报文的封装格式。如下 

图1 封装类型为以太网时，TRILL报文封装格式

当外层网络链路类型为PPP时，TRILL报文的封装格式。如下

图2  封装类型为PPP时，TRILL报文封装格式

TRILL网络数据报文的封装详解

TRILL数据报文包括5部分，最外层是外层以太网头，其各字段含义和普通二层以太网头各字段含义

一样的；接着是TRILL报文头，TRILL报文头是新增字段；然后是内层以太网头、Payload数据部分以及

FCS，这些内容就是原始二层以太数据。

具体格式见下图：

 图3 TRILL数据报文封装格式

Outer   Ethernet   Header

TRILL   Header

Inner   Ethernet   Header

Ethernet   Payload

Ethernet   FCS

PPP   Header

TRILL   Header

Inner   Ethernet   Header

Ethernet   Payload

Ethernet   FCS

Ethertype  of Original Payload

Outer Destination MAC Address

Outer Destination MAC Address Outer Source MAC Address

Outer Source MAC Address

Ethertype= C-Tag(802.1Q) Outer.VLAN Tag Information

Ethertype= TRILL V R M Op-Length Hop Count

Egress Nickname Ingress Nickname 

Inner Destination MAC Address

Inner Destination MAC Address Inner Source MAC Address

Inner Source MAC Address

Ethertype= C-Tag(802.1Q) Inner.VLAN Tag Information

Original Ethernet Payload

New FCS (Frame Check Sequence )

外层以太网头

TRILL报头

内层以太网头

Payload

FCS
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TRILL报文头是新增内容，需要详细介绍，其各字段含义如下：

表1 TRILL报文头各字段含义

V 2bit 无符号整数 当前为0，RB检查V，版本不匹配，默认丢弃

R 留作以后扩展功能用，缺省置0

M

M位指示报文是否通过分发树转发到多个接收终端

M＝0 非多目的转发报文，Egress Nickname域填充单播报文已知的目的

RB信息

M=1  多目的转发报文， Egress Nickname域填充分发树的root RB信息

TRILL数据报文由Ingress RB填写root；TRILL ESADI报文由源RB填写

root

Op-Length

5 b i t 长 度 ， T R I L L 报 头 以 4 字 节 为 单 位 的 可 选 扩 展 长 度 部 分 ，

(2^5-1)*4=124字节

TRILL头扩展部分直接跟在Ingress Nickname域后

所有RB必须可跳过可选扩展部分直接定位到内层报文的VLAN、MAC等

信息

Hop Count

6bit 无符号整数  由Ingress RB设置

RB丢弃Hop Count为0的报文

RB对非0的Hop Count 单播报文减一；多播报文至少减一

Nickname

Nickname值是从RBridge分配的48位IS-IS System ID动态生成，其值

0x0000保留，表明Nickname未分配；0xFFC0-0xFFFE保留将来特殊使用；

0xFFFF 永久保留；其它数值用来使用。

Egress Nickname

M＝0 非多目的转发报文，Egress Nickname域填充单播报文已知的目的

RB信息

M=1  多目的转发报文， Egress Nickname域填充分发树的root RB信息

TRILL数据报文由Ingress RB填写root；TRILL ESADI报文由源RB填写

root

ngress Nickname TRILL数据报文填写Ingress RB；TRILL ESADI报文填写源RB

TRILL IS-IS协议详解

TRILL只所以选择IS-IS协议的扩展方式为其路由协议，一是因为IS-IS路由协议可以直接在二层上

运行，不需要特殊配置；二是因为IS-IS协议易扩展，可以通过增加新的TLV来携带TRILL相关信息。在

TRILL网络中运行的IS-IS协议被称为TRILL IS-IS协议，TRILL IS-IS协议是不区分level1/level2的，

它只有一个区域；其6字节IS-IS系统ID是从RB的MAC地址衍生，其7字节的伪节点(Pseudonode)是由

DRB(指定RB) ID+链路号方式产生。TRILL IS-IS协议是通过建立IS-IS二层实例实现，可以区别于普通

的三层IS-IS协议。

TRILL IS-IS协议报文格式

    TRILL IS-IS协议报文较TRILL数据报文有所不同，其对应的报文格式中没有TRILL头，在外层以

太网头之后直接封装IS-IS Payload，而且其外层目的MAC是TRILL IS-IS协议专用组播MAC。TRILL 

IS-IS协议报文格式如下：
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 图4 TRILL IS-IS协议报文封装格式

TRILL IS-IS协议报文类型

TRILL IS-IS协议报文类型包括Update报文、Snp报文、Hello报文以及MTU检测报文，其中，

Hello报文和MTU检测报文是TRILL IS-IS协议新增的报文类型。

TRILL IS-IS Hello报文◆◆

TRILL IS-IS协议Hello报文有两种运行模式，一种是P2P Hello模式，另一种是TRILL Hello模式。

P2P Hello模式适用于RB的点到点连接，使能P2P Hello的端口会忽略TRILL Hello报文；TRILL Hello

模式适用于单链路上有多个RB的情况，使能TRILL Hello的端口会忽略P2P Hello报文。在实际网络应用

中，需要根据组网以及链路类型选择不同的IS-IS Hello协议运行模式。

TRILL IS-IS MTU检测报文◆◆

MTU检测报文是用于探测RB邻居之间双向可以承受的最大链路MTU值，其有两种报文类型，分别

是MTU-probe报文、MTU-ack报文。在TRILL IS-IS协议中，MTU-probe报文是可选发送的，但是

当RB收到MTU-probe报文之后，必须以组播或者单播方式回应MTU-ack报文。

TRILL IS-IS协议基本概念

TRILL IS-IS协议的Nickname◆◆

Nickname在TRILL IS-IS协议中非常重要，其作用类似于三层IP地址，用于指导TRILL数据转发。

Nickname值是由RB分配的48位IS-IS System ID动态生成，并随同其使用优先级通过IS-IS TLV字段

在TRILL网络中泛洪。一个RB可以有多个的nickname，Nickname可被配置，配置的nickname比动

态nickname有更高使用优先级。一旦RB选择使用了一个nickname，协议会持续使用该nickname，

即使设备重启。当Nickname选择出现重叠时，具有高优先级的RB保持其Nickname，其它RB重选

nickname。

TRILL IS-IS协议的DBR◆◆

当链路上有多个RB时，TRILL IS-IS协议会在所有RB之间选择一个DRB，其作用类似于三层IS-IS

协议中的DBR角色。DBR的主要工作有三点：一、要为该链路选择RB间通信的VLAN ID，该VLAN要在

TRILL数据报文，ESADI帧以及TRILL IS-IS协议帧中使用；二、要指定VLAN-x的转发器，VLAN-x

转发器需要学习本地VLAN x内所有端点MAC地址(端口+MAC+VLAN)，学习直连RBridge的MAC地

址，学习远端VLAN x内端点的MAC地址；三、要发布TRILL IS-IS的CSNPs。 

TRILL IS-IS协议的LSP消息◆◆

TRILL IS-IS LSP消息是包含链路状态PDU，TRILL IS-IS用于交换二层路由信息，建立维护二层链

路数据库。TRILL IS-IS LSP消息包括邻居IS-IS ID、链路cost、MTU、Nickname值列表、相应的8bit

All-IS-IS-RBridges Multicast Address

Source RBridge MAC Address

Source RBridge MAC Address continued

Ethertype= C-Tag(802.1Q) Outer.VLAN Tag Information

IS-IS Common Header，IS-IS PDU Specific Field，

外层以太网头

IS-IS Payload

All-IS-IS-RBridges continued

L2-IS-IS Ethertype

IS-IS TLV

New FCS (Frame Check Sequence )FCS
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使用优先级、16bit优先级(用于分发树root)、VLAN ID列表(RB是VLAN-x的forwarder)、组播相关信

息。

TRILL IS-IS协议分发路径计算过程

在TRILL网络中，对已知单播报文按照单播分发树转发；对于未知单播、组播、广播报文需按照多

播分发树转发，多播分发树可让TRILL网络中每个节点都能收到数据流量。TRILL IS-IS协议路由计算也

就分为单播分发树计算和多播分发树计算，不管哪种分发树的计算都是基于全部TRILL IS-IS LSP消息在

TRILL网络中完全同步之后才能完成。当TRILL网络中所有RB设备具有相同的链路状态数据库时，每个

RB设备可以基于相同的拓扑地图，使用Dj算法生成单播以及多播分发树。单播分发树的计算过程和普通

三层路由协议的计算过程完全一样，故本文不再讲解 。

TRILL IS-IS协议多播分发树的计算过程◆◆

首先，所有RB会在LSP中向外通告每个nickname作为树根的优先级，同时也会通告自己能够计算分

发树的最大个数以及希望整网中其它RBridges要计算分发树的个数。优先级最高的RB将确定整网可计算

分发树的个数x，x应该是其希望整网要计算分发树的个数和网络中各RB支持的最多能计算的分发树数量

的最小值中的较小者。然后，选择根优先级最高的x个nickname进行类似单播分发树的计算过程来产生x

个分发树。

当遇到冗余路径时，按照tree ID mod p(取余操作，p为等价路径条数)的方式进行链路选择。需要注

意点，同一个Ingress RB可能会选择不同的nickname来生成多个root，报文进入哪个tree由Ingress RB

确定，不同的组播流量走不同的tree，实现组播负载分担。

举例说明：

 

图5 多播分发树计算过程图

上述图5.1是一个TRILL网络简化拓扑，拓扑中只有RB设备，其它普通交换机，Host以及路由器设

备被忽略，6台RB设备用编号A、B、C、D、E、F区别标示。假设，图中每个RB都有一个Nickname，

A B

C E FD
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1

1

1
1

1
1
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3
2 2 1 1 2 2 3
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C
E FD

B A B

C E FD

A B

C E FD

Tree ID=3 A B

C E FD

Tree ID=4

图5.1 图5.2 图5.3

图5.4 图5.5
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其优先级高低是按字母顺序，TRILL网络中要建立4课多目的分发树，按优先级从高到底的顺序选择4个

RB分别作为树根，建立4课多目的分发树。编号为A的RB设备其Nickname 优先级最高，其Tree ID编号

是1，依次类推，Tree ID编号分别是2、3、4。

    以A设备为根建立多目的分发树，就是建立从节点A到其它节点连通的无环的最优双向树，其过程

如下：

从图5.1可知，节点A直接连接节点C、D、E、F，路径开销分别是（1、1、1、1），节点A到节点

B存在4条路径，分别是(A、C、B)，(A、D、B)，(A、E、B)，(A、F、B)，对应的路由开销是（3、2、

3、4）。根据最优路径选择规则，节点A到节点B的最优路径是(A、D、B)，节点A到节点C的最优路径是

（A、C），节点A到节点D的最优路径是（A、D），节点A到节点E的最优路径是（A、E），节点A到

节点F的最优路径是（A、F），即得到以A为树根的多目的分发树，见上述图5.2。

以B、C、D为树根的多目的分发树，其建立过程和以A为树根的多目的分发树建立过程类似，本文

不再描述，已建好的多目的分发树请参考上图5.3，5.4，5.5。

TRILL数据转发过程

已知单播TRILL数据转发过程

首先，Ingress RB设备对收到的已知单播原始数据，查找单播路由表，封装外层以太网头转发；其

次，Transit RB设备对其转发的TRILL数据帧中的Hop Count字段做跳数减1操作，外部二层以太网头源

/目的MAC做替换操作；最后，Egress RB设备会剥离外层以太网头进行原始二层数据的转发。在TRILL

数据转发过程中，Transit RB设备不检查TRILL数据帧中的Inner.VLAN字段值，但是会检查TRILL数据

帧中的Egress Nickname字段，如果Egress Nickname字段值未知或者是保留值，该TRILL数据帧将会

被丢弃。TRILL数据帧内容见图3，不再赘述，下面仅以报文实例解释。

 图6 已知单播TRILL数据转发图

上图6中，终端S1向终端S2发送数据报文，原始数据报文的目的MAC是S2，源MAC是S1，VLAN 

ID是10。

RB1 RB2 RB3普通交换机 普通交换机S1 S2
VLAN 10 VLAN 10

VLAN 200 VLAN 300

Inner DA MAC＝S2

Inner SA MAC＝S1

Inner VLAN=10

Pay Load

Inner DA MAC＝S2

Inner SA MAC＝S1

Inner VLAN=10

Pay Load

Egress Nickname RB3

Ingress Nickname RB1

Outer DA MAC＝RB2

Outer VLAN=200

Outer SA MAC＝RB1

Inner DA MAC＝S2

Inner SA MAC＝S1

Inner VLAN=10

Pay Load

Egress Nickname RB3

Ingress Nickname RB1

Outer DA MAC＝RB3

Outer VLAN=300

Outer SA MAC＝RB2

Inner DA MAC＝S2

Inner SA MAC＝S1

Inner VLAN=10

Pay Load

TRILL header

Outer Eth. header

目的nickname Next hop 出接口

RB3 RB2 XX

目的nickname Next hop 出接口

RB3 RB2 XX

远程mac 出端口

S2 RB3

远程mac 出端口

S2 RB3

Next hop mac Vlan

RB2 RB2-Mac 200

Next hop mac Vlan

RB2 RB2-Mac 200

邻接表路由表远端mac表
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（1）RB1收到S1发来的数据报文，根据其目的MAC查找远端MAC表，根据MAC表项中的出

端口确定Egress节点为RB3，TRILL数据帧中TRILL头部Ingress Nickname字段值为RB1，Egress 

Nickname字段值为RB3。接着RB1设备根据Egress节点RB3查找路由表，找到下一跳节点为RB2，再根

据RB2查找邻接表，找到Outer.DA MAC对应的MAC值填充到TRILL帧的Outer.DA MAC字段中，RB1

出接口对应的MAC值填充到TRILL帧的Outer.SA MAC字段值中。邻接表中的VLAN 200是RB1和RB2

之间的转发VLAN，其值填充到TRILL帧的外层VLAN字段中。

（2）RB2收到TRILL数据帧后，对Egress Nickname字段进行检查，其Nickname值和自己不同，

则只修改外层源/目的MAC以及外层VLAN字段的值，外层源MAC值变为RB2，外层目的MAC值变为

RB3，外层VLAN值变为300，其它内容不作修改。

（3）RB3收到TRILL数据帧后，对Egress Nickname字段进行检查，发现Nickname值就是自己，

则对TRILL数据进行解封装，把解封装之后的原始数据转发到终端设备S2。

详细内容见图6。

多目的TRILL数据转发过程

未知单播、组播、广播报文都是指多目的报文，多目的报文需按照多目的分发树转发至TRILL网络

中的所有RB上，边缘RB设备需对TRILL数据报文解封装，然后在对应的Vlan Forward接口上转发原始

多目的报文。 下面举例说明：

 图7 多目的TRILL数据转发图

多目的报文转发步骤如下：

（1）、服务器发送源MAC为S、目的MAC为广播地址、内层VLAN为10的数据报文到RB C设备，

RB C设备通过对树的个数进行hash选中TreeA进行多目的数据转发。RB C设备对该数据报文封装TRILL

报文头，外层以太网头，即Source Nickname是RB C，Destination Nickname是RB A，Outer VLAN

是100，Outer DA MAC是多播目的MAC地址，Outer SA MAC是RB C的MAC地址，然后把封装后的

TRILL数据报文转发到RB A。

（2）、TRILL数据报文在RB A处进行邻接检查和RPF检查，如果检查通过，则按照A的Tree表复

A

C E FD

B

Tree  RB list 
A C,D,E,F

Tree  RB list 
A C,D,E,F

V100 V200 V300
V400

Tree  RB list 
A A

Tree  RB list 
A A

RB  Vlan mac
C 100 Mac C
D 200 Mac D
E 300 Mac E
F 400 Mac F

RB  Vlan mac
C 100 Mac C
D 200 Mac D
E 300 Mac E
F 400 Mac F

RB  Vlan mac
A 300 Mac A

RB  Vlan mac
A 300 Mac A

A1
A2 A3

A4

Ingress RB  Port ID

C A1
D A2
E A3
F A4

Ingress RB  Port ID

C A1
D A2
E A3
F A4

Ingress RB  Port ID

C E1
D E1
F E1

Ingress RB  Port ID

C E1
D E1
F E1

E1 E2

vlan10
vlan10

1

2

3

4
4 4

5

6

组播表

邻接表

RPF检
查表

组播表

邻接表

RPF检
查表

DMAC＝广播

SMAC＝S

Outer DA MAC＝all RB

Outer SA MAC＝MACC
Outer  VLAN＝100
D  Nickname＝A
S   Nickname＝C
Inner DMAC=广播

Inner SMAC=S

Inner CVLAN=10

Outer DA MAC＝all RB

Outer SA MAC＝A
Outer  VLAN＝200
D  Nickname＝A
S   Nickname＝C
Inner DMAC=广播

Inner SMAC=S

Inner CVLAN=10

Outer DA MAC＝all RB

Outer SA MAC＝A
Outer  VLAN＝300
D  Nickname＝A
S   Nickname＝C
Inner DMAC=广播

Inner SMAC=S

Inner CVLAN=10

Outer DA MAC＝all RB

Outer SA MAC＝A
Outer  VLAN＝400
D  Nickname＝A
S   Nickname＝C
Inner DMAC=广播

Inner SMAC=S

Inner CVLAN=10

DMAC＝广播

SMAC＝C

DMAC＝广播

SMAC＝C
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制三份报文分别转发到D、E、F。TRILL数据报文分别在D、E、F处继续进行邻接检查和RPF检查，如

果检查通过，则在本交换机有落地的vlan x forwarder接口上进行报文解封装，并把解封装后的报文转发

给相应的服务器。

TRILL数据多目的转发检查

为了防止环路以及非法流量的攻击，需要对TRILL多目的数据转发进行检查。TRILL多目的转发检

查方法有多种，本文重点讲解树邻接关系检查和RPF检查方法。

（1）邻接关系检查

RBn为每个分发树保存一个邻接表集，本质上是组播树包含的上下游RB的mac地址信息一个表项指

向树根RBi，其它项指向树叶。只有RB邻接表端口到达的多目的报文才会被转发。RB非邻接表端口到达

的多目的报文，该报文必须丢弃。

举例说明：

 图8 邻接关系检查

当RB2从RB5收到TRILL数据报文时，RB2将查找自己的邻接关系表，如果没有RB5的邻居信息，则

邻接检查失败，该TRILL数据报文被丢弃。

（2）RPF 检查

    在Egress Nickname标记的多目的分发树上，对TRILL多播报文携带的Ingress Nickname进行

RPF检查，如果从接收端口能达到Ingress Nickname代表的RB设备，则检查通过，否则RPF检查失败，

该TRILL多播报文被丢弃。

举例说明：

 图9 RPF检查

RB3 RB4

RB1(root)

RB5

port1

port2 port3
RB2

RB  MAC
RB1 RB1-MAC
RB3 RB3-MAC
RB4 RB4-MAC

RB  MAC
RB1 RB1-MAC
RB3 RB3-MAC
RB4 RB4-MAC

TreeID 出口RB
Tree(RB1) Rb3、RB4、RB1

TreeID 出口RB
Tree(RB1) Rb3、RB4、RB1

RB2没有RB5的
邻居信息，邻接
检查失败

RB2没有RB5的
邻居信息，邻接
检查失败

RB1(root)

RB3RB2

RB5RB4 RB6

port2port1

Port2收到ingress nickname为
RB4的Trill组播报文，RPF检查
失败，因为RB4的流量在RB1看
应该在Port1收到

Port2收到ingress nickname为
RB4的Trill组播报文，RPF检查
失败，因为RB4的流量在RB1看
应该在Port1收到
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RB1从port2端口收到Ingress Nickname为RB4的TRILL组播报文，RB1检查到达RB4的出端口是

port1，RB4的流量应该在port1上收到，故RPF检查失败，TRILL多播报文被丢弃。

TRILL网络中MAC地址学习

TRILL网络中间的RB节点不学习终端MAC地址，只学习相邻RB的MAC地址以及自己直连的终端

地址。TRILL网络中间的普通交换机只学习相邻RB的MAC地址以及自己直连的终端地址。 如图10，B1

上的MAC地址为RB1、RB3；B2上的MAC地址为RB3、RB2；RB3上的MAC为RB1、RB2；RB1上的

MAC地址为S1、S2、B1。

 图10 TRILL网络MAC地址学习

ESADI协议

终端在网络中可能会迁移，终端迁移之后，在远端RB上，如果终端MAC地址不及时更新，则在

MAC地址未老化这段时间内，数据传输出现转发黑洞，即把数据转发到终端未迁移之前的RB上丢弃。

即浪费了链路带宽资源，又出现数据转发错误。为此TRILL中提出了ESADI协议，用于解决远端MAC地

址同步问题。

举例说明：

 图11 TRILL网络中终端迁移图

在终端A迁移之前，终端通过RB3接入网络，其它RB表项都认为A在RB3下。在终端A迁移到RB4

之后，终端通过RB4接入网络，在MAC老化前，其它RB表项都认为A在RB3下，故存在转发的Black 

hole。如果在连接终端的RB设备上使能ESADI协议时，则在终端A迁移到RB4之后，RB3链路变化引起

对应MAC的ESADI向其它RB通告，使其MAC在所有RB上无效，同时新接入的RB4也会通过ESADI重

新发布MAC到其它RB。

RB1 RB2RB3S1 S2

VLAN 10 VLAN 10

B1 B2

普通交换机 普通交换机

RB1 RB2

TRILL 网络

VLAN x
VLAN x

RB3 RB4

迁移

终端A 终端A
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ESADI协议报文格式

 图12 ESADI协议报文格式

ESADI协议报文和TRILL数据报文格式是一样的，都含有TRILL头部，只是其内层目的MAC地址比

较特殊，是ESADI协议专用组播地址，其它字段内容请参考表1。

ESADI协议报文工作原理

ESADI协议通过IS-IS TLV传送RB的本地MAC地址列表，完成MAC地址的及时更新，避免出现

转发黑洞。本地存在终端设备转发器的边缘RB设备需要处理ESADI协议报文，中间的Transit RB设备对

ESADI协议不做处理，当成普通的TRILL多播数据报文进行转发。ESADI协议报文按照多目的分发树转

发到TRILL网络中的所有边缘RB设备。 

 图13 ESADI协议报文转发

TRILL网络中只有边缘设备可能对ESADI协议报文感兴趣，故ESADI协议报文可以看作边缘RB设备

之间的交互。ESADI协议报文通过类似隧道的方式按照多目的分发树进行转发。

结束语
随着融合网络的继续发展，融合网络将使数据中心增加大型化、更加富有弹性、拥有更有效的架构

和更灵活的终端。生成树协议在融合网络中其使用限制会越来越突出，而TRILL协议可以发挥其优点，

在数据中心动态变化的过程中发挥重要作用。■

Ethertype = L2-IS-IS

Next Hop Destination MAC Address (All-RB)

Next Hop Destination Address Sending Rbridge MAC Address

Sending RBridge MAC Address

Ethertype= C-Tag(802.1Q) Outer.VLAN Tag Information

Ethertype= TRILL V R M Op-Length Hop Count

Egress Nickname Ingress Nickname 

All-ESADI-RBridges Multicast Address

All-ESADI-RBridges continued Origin RBridge MAC Address

Origin RBridge MAC Address continued

Ethertype= C-Tag(802.1Q) Inner.VLAN Tag Information

New FCS (Frame Check Sequence )

外层以太网头

TRILL报头

内层以太网头

Payload

FCS

IS-IS Common Header，IS-IS PDU Specific Field

IS-IS TLV

ESADI交互
All-ESADI-RB

Vlan-x

Vlan-x

Vlan-x

ESADI信息传输
All-Rbridges
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TRILL数据中心应用模型
文/宋玉兵

TRILL概述
TRILL的全称是Transparent Interconnection of lots of links，翻译过来就是许多链路的透

明互联。是IETF为实现数据中心大二层扩展制定的一个标准，目前已经有一些协议文稿标准化，如

RFC6325，6326，6327等等。这个协议的核心思想是将三层路由的概念引入到二层交换中，借此实现最

短路径转发，二层等价多路径，快速收敛，大规模二层网络扩展。

业界厂商支持情况：TRILL已经被思科，华为等主流厂商支持。思科走的最快，其已经在

Nexus7000和Nexus5000上支持了和TRILL类似的私有技术—FabricPath。而且已经大力宣传和推广。

并号称只要TRILL标准成熟，其FabricPath技术可以软件平滑升级支持TRILL。

TRILL的应用情况：TRILL在国内的应用还处于起步阶段。但是很多客户已经开始在考虑或者开始

关注TRILL技术，例如百度，腾讯等互联网厂商以及一些运营商客户。

TRILL在数据中心的典型组网模型
应用模型1：纯大二层的高性能计算，对其他特性的要求低，要求横向足够的交换带宽，1：1无收敛



85

TRILL数据中心应用模型
组网。

组网模型：两层扁平架构，包含spine节点和leaf节点，并且leaf节点全连接到spine节点，组网模型

对称。

图 1 高性能计算大二层组网

思科目前已经能支持64框N7016组网，满插F2 48万兆板卡，最大可支持12288个万兆口无收敛。但

这么大规模的组网过于豪华和昂贵，宣传意义大于实际意义。

优点：无收敛，高带宽，交换容量巨大。

缺点：应用范围狭窄，非主流应用。

应用模型2：IRF+TRILL共存组网

解决接入层服务器双归属，提高HA。需要leaf节点支持多虚1的虚拟化技术。对于我司来说，可通

过IRF支持，而思科使用vPC+技术。思科vPC+技术是通过构造出一个虚拟的TRILL节点，发布给TRILL

网络的所有节点，变相实现路径分担功能的一种技术。

组网模型：

图 2 接入层通过IRF实现服务器双活接入

优点：解决服务器跨不同物理设备的双归属，高HA。

缺点：TRILL和IRF技术交织，相对复杂，IRF的堆叠链路需要额外的连线。在链路down的情况

下，存在非最优转发路径。如下图中，在虚线所示的链路断掉后，红色的流量会跨堆叠线路往上游转

发，导致堆叠链路承受较大压力。 

。。。

。。。

。。。 IRF堆叠组
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图 3 IRF双活接入下流量绕行

应用模型3：TRILL和L3共存组网。

TRILL和L3不能在一个流程中同时处理。TRILL的大二层网络不能无限大，对于大多数应用而言，

二层网络总需要有个边界，需要终结TRILL进L3处理，或者L3处理后再进TRILL。但当前存在两大问

题：

问题1：TRILL协议配套的芯片目前还不成熟，不管是思科还是业界的一些芯片厂商，当前其芯片都

不能在一个流程中同时处理TRILL和L3。

问题2：在多Spine节点的情况下(4核心，8核心甚至16核心)，如何实现L3流量在这些spine节点之间

的备份和负载分担？

TRILL与L3组网问题解决思路
对于L3+TRILL不能在一个流程中同时处理的问题，有三种解决思路：

1，板卡代理方式：将TRILL和L3的处理分开到同一设备的不同板卡上处理。TRILL板卡处理完后将

报文发送到L3板卡处理，L3板卡处理后将报文发送到TRILL板卡处理，这样可以规避同一个板卡不能同

时处理TRILL和L3的问题。

典型代表是思科的M1代理F1板卡。

图 4 思科M代理F1 L3转发流程

。。。 IRF堆叠组

F1线卡 F1线卡

M线卡

M板卡上的代理口

1.1.1.10/vlan10 2.2.2.10/vlan 20

内部通道

Interface  vlan 10/1.1.1.1
Interface  vlan 20/2.2.2.1

1

2

3

4

L3

5

① Server1发送报文给不同网段的server2。

② F1板卡收到报文，根据配置，将报文通过内部通道发送给代理M板卡的代理端口。

③ 代理端口内回环，将报文再发送回M板卡。

④ 报文进M板卡的L3处理引擎，进行L3转发处理。

⑤ 处理后的报文发送给另外一块F1板卡的服务器接收。
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组网模型：

图 5 思科M代理F1+ FabricPath组网

缺点：

需要将报文先转发到M板卡的端口上，在M板卡的端口上内环回，再进入M板卡进行L3处理，处◆◆

理流程复杂；

Chassis要专门划出槽位给代理板卡使用，F1板卡数目减少，降低了TRILL/FabricPath的规模。◆◆

2，VDC方式：例如，思科的M板卡和F2板卡处于不同VDC（不同VDC可看成是逻辑上相互独立的

设备），使用外部连线进行VDC之间互联。

组网模型：

图 6 思科M和F2 通过VDC方式实现L3转发

缺点：

布线复杂；◆◆

F2到M板卡的外部连线占用了F2板卡的端口，进一步减少了TRILL/FabricPath的端口（M板卡◆◆

所在的VDC已经减少了F2板卡可占用的槽位空间），缩小了TRILL/FabricPath的扩展规模。

3，TRILL和L3在不同设备分离：直接将TRILL的处理和L3的处理分给不同的网络设备去处理。

TRILL在spine节点终结后，再以非TRILL封装的普通报文发送给上层的L3设备进行处理。L3设备做完L3

FabricPath

L3

。。。。。。

。。。。。。

M1线卡 M1线卡

F1线卡 F1线卡

F1线卡 F1线卡

FabricPath

L3

。。。。。。

。。。。。。

M线卡 M线卡

F2线卡 F2线卡

F2线卡 F2线卡

VDC1

VDC2

VDC之间连线

VDC1

VDC2
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处理后，发送给下层的TRILL设备，进TRILL封装转发。

组网模型：

 

图 7 Trill处理和L3处理物理分离方式

优点：此种处理方式的优点为不需要支持复杂的VDC技术或者板卡代理技术，简单易部署。

缺点：在TRILL的spine节点多链路上行到L3网关时，会引入环路，需要通过一些手段来避免环路。

（如上述的组网中，可以通过vlan splitting的方式，将不同的vlan归属到不同的链路上，避免环路。）

对于多Spine节点负载分担和备份的问题，也有三种解决方式：

1,Vlan splitting方式：上图描述的组网，物理将vlan分开到不同的物理链路上，可实现Spine节点

的负载分担。同时通过spine节点IRF，避免spine节点单节点故障，所有的L3网关全部断的异常情况，

提高HA。

优点：实现非常简单，设备易支持。

缺点：spine节点对vlan的负载分担需要手工配置，灵活性差，配置工作量大。

2,VRRPE(或思科的GLBP)方式：L3网关节点之间运行VRRPE，单臂连接到Spine节点(避免环路)。

可以实现不同leaf节点访问L3网关的流量在不同spine节点和不同L3网关之间进行分担。根据处理性能的

需要，L3网关的数量可多可少。

图 8 网关通过VRRPE方式实现L3流量负载分担

。。。。。。

L2

L3

LAN COREL3

Spine节点IRF聚合
Spine节点IRF聚合

Vlan 1-10  L3网关流量走左边

Vlan 11-20 L3网关流量走右边

Trill终结点

。。。

L2

L3
VRRPE 
master VRRPE 

slave

Trill终结点
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优点：VRRPE的分担机制更合理均匀，并且网关节点之间的异常处理(master切换，虚拟mac地址

的分派) 都是协议自动进行，无需人工干预。

缺点：单臂连接的方式HA相对弱一些。

3,三层TRILL方式：leaf节点，spine节点和L3网关节点之间都运行TRILL，形成三层TRILL组网。

图 9 通过三层Trill方式实现L3流量负载分担

优点：L3网关流量在Spine节点之间的分担通过TRILL本身的ECMP实现。比如上述红色路径，是从

leaf节点通过TRILL的nickname路由机制寻址L3网关节点，存在4条等价路径，分别从4个spine节点通

过，从而实现L3网关流量在spine节点间的负载分担和备份。

缺点：L3网关上又面临TRILL和L3同时处理的问题。需要采用板卡代理或者VDC的方式进行解决。

增加了处理的复杂性。

总结
TRILL目前在市场上的应用还处于起步阶段。

本文列举了多种TRILL可采用的技术组网方案。由于实际的组网中绝大多数都是TRILL和L3共存组

网，因此组网模型3在实际应用中更典型，更有代表性。对于该模型存在的两个问题：

TRILL和L3在一个流程中同时处理。◆◆

网关流量在不同Spine节点间的分担和备份问题。◆◆

本文列举了一些组网模型来解决和规避。但总的来讲，解决方式都不尽如人意。都存在这样那样的

缺点。我们期望未来芯片能获得改进或者有新的方案提出来，以期更完美的解决上述问题，推动TRILL

在实际组网中可部署可落地，更好的满足用户的需求。■

。。。

L3
L3

L2
Trill终结点

Trill

Trill
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802.1aq SPB
控制平面介绍

文/杨  柳

前 言
SPB( Shortest Path Bridging)最短路径桥接是多生成树协议（MSTP）的进一步拓展，它使用IS-IS

协议来共享交换机间的多个的拓扑，并迅速学习以太网连接中各端点之间的最短路径。

在数据中心的服务器虚拟化，VMtion，server的心跳检测，灾备，二层集群等场景都需要大二层互

联。但现有的 STP/RSTP、MSTP、IRF有很多限制，不适合大二层互联，主要包括：

STP的选择不是最优路径，如图1所示，节点C到D有直连路径，但可能STP会把这条路径Block，◆◆

而选择经过A，B到达D的路径。

带宽利用率低，只有一条链路是Active。这会导致明明其余链路还有闲置带宽，但流量即使拥塞◆◆

也不能选择其余链路。

而使用我司的IRF技术可以实现大二层互联，但由于堆叠台数的限制，扩展性不高。◆◆

图1 STP选路

BA

DC
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上述这些问题就需要引入新的技术来解决此问题，包括Trill，SPB，L2oGRE，L2oUDP等，本文主

要介绍SPB这种方式。

SPB是针对以太网在数据中心的应用，是CEE的重要组成部分。它的优势主要体现在：

基于拓扑计算的最短路径能够有效减少转发跳数，提高转发性能。◆◆

基于等价路由的多链路负载均衡（最大16条）能够有效的提高带宽利用率。◆◆

基于等价路由的快速切换能够保证100毫秒内的故障切换。◆◆

管理简单，网络规模可达1000个节点。◆◆

易扩展，支持802.1ah。◆◆

SPB协议目前还在草案阶段，本文主要参考了对应的Draft4.3信息，可能在理解上会存在偏差，欢迎

指正。

SPB的架构
SPB目前有两种模式: Q-in-Q模式又称SPBV;  M-in-M模式又称SPBM。

模式 SPBM (MAC mode) SPBV (VLAN mode) 
数据平面 MAC in MAC Q in Q
核心是否学习用户MAC 不学习 学习 

主要的实现思路是：

1.	 分级

即分为骨干网和用户网络。骨干网通过ISIS传播骨干网桥的MAC地址信息（FDB），建立邻接关

系，从而实现用户地址信息和骨干网地址的隔离。

2.	 分层

给每个不同的服务分不同的I-SID，I-SID在现有的PBB及新技术SPB中都是一个非常重要的概念。

它全称Backbone Service Instance Identifier，骨干网服务类型，最多支持2^24个服务，不同的B-VID

对应不同的I-SID。如果节点间存在多条等价路径，不同的服务（I-SID）使用不同的等价树，最多16个

等价树，从而实现负载分担。实际实现时，I-SID可以和二层的Customer VLAN关联，也可以和三层的

Customer VRF关联。

控制平面
对称最短路径算法Tie breaking

SPB有个比较核心的负载分担算法，就是Tie breaking 算法。这一算法有两个要求：一是正向和反

向路径要一致（如图2中从5到6的选出的路径要和从6到5选出的路径一致）；二是该路径上的桥算出的最

短路径应该一致（如图2中在网桥1或网桥3上算出的5到6路径，和在源网桥5或目的网桥6上计算出的5到6

的路径也是一致的）。下面我们看看它是如何实现的。

首先介绍一下Bridge ID: 由16位的网桥优先级加上6位的System ID组成，具体在IEEE802.1D中定

义。

总结下来，如果多条路径等价，那么要从路径出现分叉处开始计算（即两条路径使用相同网桥的部

分不做计算）：
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1)	包含Bridge ID少的PATHID小。

如：{9,15,22} < {7,8,9,10,22}

2)	如果Bridge个数相同，则先按Bridge ID从小到大排列，从而构成PathID，如图2中的从Bridge 

ID 为5的网桥到Bridge ID为6的两条路径对应的PathID就为：

路径1的PathID：{1,3,5,6}

路径2的PathID：{2,4,5,6}

然后从Path ID的第一个Bridge ID开始比较，哪条路径最先出现较小的BridgeID，那么这条路径就

胜出。

即图2中路径1胜出。

图2 Tie breaking选路

现在已经解决了如何从多条等价路径中最终选择一条的问题，那么如何让不同的服务选择不同的路

径，从而实现负载分担呢？如图2中如何实现Service1使用路径1，而Service 2使用路径2呢？

SPB定义了不同的网桥优先级掩码如下：

ECT-MASK{17} = { 0x00, 0x00, 0xFF, 0x88,0x77, 0x44, 0x33, 0xCC,0xBB, 0x22, 0x11, 

0x66,0x55, 0xAA, 0x99, 0xDD,　0xEE };

表1 ECT-ALGORITHM

ECT-ALGORITHM MASK 优先级的变化

00-80-C2-01 0x00 (0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15).

00-80-C2-02 0xFF (15,14,13,12,11,10,9,8,7,6,5,4,3,2,1,0)

00-80-C2-03 0x88 (8,9,10,11,12,13,14,15,0,1,2,3,4,5,6,7)

00-80-C2-04 0x77 (7,6,5,4,3,2,1,0,15,14,13,12,11,10,9,8)

00-80-C2-05 0x44 (4,5,6,7,0,1,2,3,12,13,14,15,8,9,10,11)

00-80-C2-06 0x33 (3,2,1,0,7,6,5,4,11,10,9,8,15,14,13,12)

00-80-C2-07 0xCC (12,13,14,15,8,9,10,11,4,5,6,7,0,1,2,3)

00-80-C2-08 0xBB (11,10,9,8,15,14,13,12,3,2,1,0,7,6,5,4,)

00-80-C2-09 0x22 (2,3,0,1,6,7,4,5,10,11,8,9,14,15,12,13)

00-80-C2-0A 0x11 (1,0,3,2,5,4,7,6,9,8,11,10,13,12,15,14)

00-80-C2-0B 0x66 (6,7,4,5,2,3,0,1,14,15,12,13,10,11,8,9)

00-80-C2-0C 0x55 (5,4,7,6,1,0,3,2,13,12,15,14,9,8,11,10)

00-80-C2-0D 0xAA (10,11,8,9,14,15,12,13,2,3,0,1,6,7,4,5)

00-80-C2-0E 0x99 (9,8,11,10,13,12,15,14,1,0,3,2,5,4,7,6)

00-80-C2-0F 0xDD (13,12,15,14,9,8,11,10,5,4,7,6,1,0,3,2)

00-80-C2-10 0xEE (14,15,12,13,10,11,8,9,6,7,4,5,2,3,0,1)

第１列表示一个ECT算法，它是个32位的数字，由OUI和索引（1到16）组成。每个索引有一个对应

的算法掩码，这个掩码和网桥Bridge ID（包括16位桥优先级和48位SPB系统标识符）异或，从而实现不

1 3

2 4

6 5
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同的service选择不同的路径。

每个SPT集合有唯一的一个ECT算法，由于最多只有16个ECT算法，所以很有可能多个VID使用用

相同的ECT算法。Base VID（SPBM模式下就是B-VID）和ECT算法的对应关系会在所有网桥间通过链

路状态报文在此SPT域间传播，也会通过SPB Hello来交互。

还以图2为例，将路径中的所有Bridge ID和ECT的算法做异或运算，根据结果获得最终的PathID，

再根据前面讲的PathID的两条选路规则，最终选取不同的路径。

假设Service1 选取ECT 00-80-C2-01算法，即和0x00异或，最终结果不变：

路径1的PathID { 0x 01，0x 03，0x 05，0x 06}

路径2的PathID { 0x 02，0x 04，0x 05，0x 06}

Service 1 仍选择路径1来做流量转发。

Service 2选取ECT 00-80-C2-02算法计算（和0xFF异或，取反）。

(0x1  XOR  0xFF) = 0xFE

(0x2  XOR  0xFF) = 0x FD

(0x3  XOR  0xFF) = 0x FC

(0x4  XOR  0xFF) = 0x FB

(0x5  XOR  0xFF) = 0x FA

(0x6  XOR  0xFF) = 0x F9

两条路径按字典序排序，可以得到：

路径1的PathID { 0x F9，0x FA，0x FC，0x FE}

路径2的PathID { 0x F9，0x FA，0x FB，0x FD}

最终Service2 选择第2条路径做流量转发。

如果服务较多，可以使用诸如I-SID_N对应 ECT-ALG N%16等方法来将不同的服务映射到不同的

ECT算法上，从而达到负载分担的目的。

但这种算法也有一定的缺陷，不能完全保证各算法选中的等价路径都不相同。

图3 不均匀的Tie breaking选路

如图3，以00-80-C2-01算法计算（和0x00异或，保持不变）并按字典序排序{1,4,5,6}和

{2,3,5,6}，从而选择第1条路径。

以00-80-C2-02算法计算（和0xFF异或，取反），

(0x1  XOR  0xFF) = 0xFE

(0x2  XOR  0xFF) = 0x FD

(0x3  XOR  0xFF) = 0x FC

(0x4  XOR  0xFF) = 0x FB

(0x5  XOR  0xFF) = 0x FA

(0x6  XOR  0xFF) = 0x F9

1 4

2 3

6 5
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两条路径按字典序排序，可以得到

路径1的PathID { 0x F9，0x FA，0x FB，0x FE}

路径2的PathID { 0x F9，0x FA，0x FC，0x FD}

仍然是第1条路径被选中，为了实现这种情况下的负载分担，可能就需要调整Bridge的优先级，从而

改变Bridge ID，这就带来的配置的复杂性。

对IS-IS的改造

在控制平面，SPB还对ISIS进行了改造，我们称其为ISIS-SPB。ISIS 在SPB中主要是提供了一个无

环的网络，并且可以计算出任意两点间的最短路径，它不会block任何端口。具体体现在：

1）网络拓扑发现，骨干网B-MAC地址学习，这和传统二层网络的学习方式完全不一样。传统二

层网络是依靠源MAC地址学习，而在SPB骨干网中，是禁止源MAC地址学习，B-MAC主要是通过SPB 

IS-IS交互得到的。

2）网络节点间最短路径树生成，可同时用于单播和组播。

3）I-SID的传播

ISIS-SPB没有改变原有ISIS控制平面地址的原则。它定义了六种新的地址用于传播除ISO三个保留

地址外的其它LSP。ISIS-SPB和ISIS的最大不同是SPB的NLPID（Network Layer Protocol 标识符s）值

是0xC1，它承载在SPB hello协议里，用于决定一个指定的邻居是否需要支持SPB。ISIS-SPB在ISIS的

Protocol Supported TLV（129）中描述此信息。

SPB需要对ISIS做以下方面的改造：

1) SYSID中携带了B-MAC地址信息

2)不引入任何新的PDU

3) Hello TLV用于协商每个VID里使用等价路径中的哪条，以及交换NPLID。

4)更新TLV用于发布对应于SPB的链路cost值

5)更新TLV用于发布ISID信息

6)更新TLV用于发布节点的SPSourceID(用于组播业务)，这个值可以看成是一个SPB范围内唯一标

识节点的nickname。

列出了新增或修改的TLV，后面会一一介绍具体改变的内容。

表2 ISIS新增或修改的TLV

PDU TLV Sub-TLV TYPE TYPE                               作用

IIH
MT-Port-Cap 147

SPB-MCID 4 携带主和辅助配置摘要

SPB-Digest 5 防止组播环路，只有当配置摘要匹配时才
会转发对应流量

SPB-B-VID 6 Base VID和ECT算法的对应关系
LSP

MT-Capability 144
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SPB-Inst 1 网桥的信息，包括SPsource ID, 各
VLAN使用的ECT算法

SPB-I-OALG 2 携带节点ECT算法相关的Opaque参数，
这是为了将来跨站ECT算法用的

SPBM-SI 3 网桥的单播B-MAC地址

SPBV-ADDR 4 SPBV模式下通告感兴趣的若干组播地址
信息

MT-

Intermediate-

System

Or

Extended IS 

Reachability

222

Or

22

SPB-Metric 29 链路度量值

SPB-A-OALG 30 携带多个与邻居关联的新算法的Opaque
参数

ISIS Hello（IIH）协议扩展

SPB可以和其它协议（如IPv4，IPv6）并行运行，而不会影响其它协议的邻接关系。

SPB协议的网络ID（NLPID）为0xC1，这个标识此设备是否支持SPB。这个信息主要由ISIS的IIH 

PDU的Supported TLV(type 129) 所携带。802.1aq的报文只会在发布此NLPID的邻居间传递。

那么需要和邻居交换什么新的信息呢？

1）因为SPB可能使用多个VID,不同的邻居间要交换各个VID是做什么用的。所以新增了一个sub-

TLV来携带所有使用的VID的摘要信息。

2）SPB的邻居需要了解对方的database是否和本端的一致，这就要有同步机制，需要有SPB拓扑信

息。

3）邻居间需要知道各VID使用的是哪个SPT 树（由选择了那个ECT算法决定）。

1.	 SPB MCID sub-TLV

在IIH PDU的MT-Port-Cap TLV中增加这个sub-TLV，主要用于描述多个生成树的摘要信息。主

要是各VID运行什么协议的本地配置信息。在整个SPT域范围内这个信息必须一致。

图4 SPB MCID sub-TLV

其中MCID:用于识别SPT的域范围，主要通过判断该VID内各个网桥使用何种协议（STP，SPBV，

SPB 等）。它包含一个字节的format selector，32字节的configuration name，2个字节的revision 

level和16字节的经过MD5加密的VID使用列表。

Type (4)

Length(102)

MCID

Aux MCID

Type (4)

Length(102)

MCID

Aux MCID

1
2

3-53

54-104

Octet Length

1

1

51

51
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Aux MCID: 辅助配置摘要信息，主要用于通过分配一个新的VLAN给FDB Mapping，从而实现

SPT域的迁移不影响现有流量。

2.	 SPB Digest sub-TLV

仍然是在IIH PDU的MT-Port-Cap TLV下，用于检查两个SPB是否同步，从而决定是否要更新转

发表信息。只要摘要信息发生改变，这个Sub-TLV就要在邻居之间传送。

图5 SPB Digest sub-TLV

V: 摘要信息是否有效

A： Agreement Number， 一旦拓扑变化这个数字就会增长，收到此报文的节点通过检查此位就可

以确定摘要是否匹配。

D:  Discarded Agreement Number. 当从邻居收到一个Agreement 摘要，会在收到的 Agreement 

Number设置此值。用于标识此节点已经收到一个新的Agreement并丢弃了之前旧的Agreement。

1）节点检查本地和收到的 Agreement 摘要是否匹配。如果匹配，那么节点做如下设置：

本地 Discarded Agreement Number = 收到的 Agreement Number +1

2）如果Agreement 摘要匹配，并且收到的Discarded Agreement Number == 本地 Agreement 

Number + N (N = 0 || 1)，那么此节点和他邻居的拓扑可以认为是匹配的。可以看出这主要是为了防止环

路的。

任何时候邻居发生变化，只要和邻居的变化相关的本地 Discarded Agreement Number改变, 就向

外发送本地 Agreement Digest, Agreement Number 和Discarded Agreement Number。

SPB　Digest sub-TLV是和MT-Port-Capability TLV依次携带在IIH PDU中发送的。因为这些

sub TLV很大，为了避免溢出，MTID#0有特殊的作用，当使用这个值时必须包含所有多拓扑实例的SPB

摘要。也就是说如果使用MTID#0，它将包含所有MT实例的所有的VID和所有的邻接关系

3.	 SPB Base VLAN-Identifier sub-TLV

主要用于携带Base-VID和ECT 算法的对应关系。

Type (5)

Length(33)

reserved

V

A

D

Agreement Digest

Type (5)

Length(33)

reserved

V

A

D

Agreement Digest

1

2

3

3

Octet Length

1

1

3 bits

1 bit

3

3

4-35

2 bits

2 bits

32
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图6 SPB Base VLAN-Identifier sub-TLV

ECT-ALGORITHM（4 bytes） 当给定一个Base VID使用指定的ECT-ALGORITHM（OUI/

Index）就会发布这个ECT-ALGORITHM。 

Base VID(12-bits):和SPT相关。

Use-Flag(1 bit): 如果本桥或本桥所能看到的其它桥使用了此ECT-ALGORITHM和Base ID， 那

么此位设为1。

M-Bit (1 bit): 标识此Base VID是在什么模式下：M=1标识SPBM模式，如果M=0表示SPBV模

式。

SPB Base VLAN-Identifier sub-TLV是在MT-Port-Capability之后。

通过此报文，可以保持所有网桥上Base VID 和ECT对应关系的一致性。

Node Information extension

这里新增了一个TLV， Type为144。

+-+-+-+-+-+-+-+-+

|Type = MT-CAP | = 144

+-+-+-+-+-+-+-+-+

| Length | (1 byte)

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|O R R R| MT ID | (2 bytes)

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

(sub-TLVs ... )

O: Overload

MT: Multiple Topology ID

下面介绍一下对应新增的Sub-TLV。

1.	 SPB Instance Sub-TLV

Type (6)

Length(6n)

ECT Algorithm

Base VID

U

M

reserved

Type (6)

Length(6n)

ECT Algorithm

Base VID

U

M

reserved

ECT Algorithm

Base VID

U

M

reserved

ECT Algorithm

Base VID

U

M

reserved

1

2

3-6

7-8

Octet Length

1

1

4

12 bits

8

8

8

1 bit

1 bit

2 bits

(6n-3)-6n

(6n+1)-(6n+2)

6n+2

6n+2

4

12 bits

1 bit

1 bit

6n+2 2 bits

ECT-VID
Tuple 1

ECT-VID
Tuple n

1

2

3-6

7-8

Octet Length

1

1

4

12 bits

8

8

8

1 bit

1 bit

2 bits

(6n-3)-6n

(6n+1)-(6n+2)

6n+2

6n+2

4

12 bits

1 bit

1 bit

6n+2 2 bits

ECT-VID
Tuple 1

ECT-VID
Tuple n

…
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SPB Instance sub-TLV给出了此节点或拓扑的SPSourceID，即组播源信息。这是个20位的值，

用于构成源是此节点的组播组地址DA。SPSourceID占据了Multicast DA的前20位，然后是其它的4位

（DA格式部分）。此sub-TLV必须和MT-Capability TLV一起携带在分片ZERO LSP中。如果有额外

的SPB实例，必须在一个单独的MT-Topology下声明，也要携带一个ZERO LSP。

图7 SPB Instance Sub-TLV

CIST Root Identifier (64-bits)： SPB和RSTP或MSTP在同一个SPT内一起工作时的根标识。

CIST External Root Path Cost (32-bits)： 到根的cost，使用的是生成树算法。

Bridge Priority (16-bits)：前面已介绍。

Number of Tree: 后面跟随的VLAN ID数组的数目。

V bit (1-Bit): SPSourceID是否为自动分配。如果此位是0，则表示SPSrouceID已经配置且必须唯

一。极端情况会出现SPSourceID冲突，具有最高优先级的桥将最终生效，而低优先级的会重新分配。

U-Bit(1位)：为１表示桥正在使用此ECT-ALGORITHM。这和Hello中的U-Bit 位不同，Hello中

还可能是因为此设备收到其它设备在使用此ECT-ALGORITHM的消息。

A bit：表示是否支持自动分配的SPVID。由于SPVID 是从一个较小的资源池中分配的，一般来说小

于1000，所以冲突的可能性较高。为了在自动分配的过程中减少冲突，各网桥的原始SPVID可以设置为

0，只有当学习到了其它桥的SPVID后，本桥才会重新发布非0的SPVID。

SPVID: 如果使用的是SPBV模式，该字段代表Shortest Path VID。 如果是SPBM模式，这位为0。

其它位的作用显而易见，就不在这里介绍。

2.	 SPB Instance Opaque ECT-ALGORITHM sub-TLV

广义上说有两种算法来分树，一种是利用节点信息，一种是利用链路信息。为了将来扩展ECT-

Type (1)

Length()

CIST Root Identifier

CIST External Root Path Cost

Bridge Priority

Reserved

V

SPSrouceID

Number of Trees

U

M

A

reserved

ECT Algorithm

Base VID

SPVID

Type (1)

Length()

CIST Root Identifier

CIST External Root Path Cost

Bridge Priority

Reserved

V

SPSrouceID

Number of Trees

U

M

A

reserved

ECT Algorithm

Base VID

SPVID

U

M

A

reserved

ECT Algorithm

Base VID

SPVID

U

M

A

reserved

ECT Algorithm

Base VID

SPVID

1

2

3-10

11-14

Octet Length

1

1

8

4

15-16

17-18

18-20

2

11 bits

1 bit

8n+14 1 bit

1 bit

1 bit

5 bits

VLAN ID
Tuple 1

VLAN ID
Tuple n

…

21

20 bits

22

22

22

22

23-26

27-28

28-29

1 bit

1 bit

1 bit

5 bits

4

12 bits

12 bits

12 bits

12 bits

8n+14

8n+14

8n+14

(8n+15)-(8n+18)

(8n+19)-(8n+20)

(8n+20)-(8n+21)

4

18

1
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ALGORITHM，此处的TLV包含了节点和邻居两者的信息。

图8 SPB Instance Opaque ECT-ALGORITHM sub-TLV

ECT Algorithm: 当对于某个给定的VID，选取了某种ECT算法时，就会发布此sub-TLV。

服务信息扩展

1.	 SPBM Service Identifier and Unicast Address sub-TLV

这个sub-TLV可以用于声明一个B-MAC地址，也可以描述和此B-MAC相关的I-SID信息，这就

可以自动生成SPT的关于此I-SID的子集树。

图9 SPBM Service Identifier and Unicast Address sub-TLV

Type: Sub-TLV Type = 3

B-MAC: 单播地址。它可能是单一的节点地址，或某节点的接口地址或其它节点相关的地址。如果

节点只有一个B-MAC地址，那么这个地址要和节点的SYS-ID一样。每增加一个B-MAC，就要增加一

个TLV。每个MAC地址可能对应一个或多个I-SID。

Type (2)

Length

ECT ALGORITHM

ECT Information

Type (2)

Length

ECT ALGORITHM

ECT Information

1
2

3-6

7-(Length+2)

Octet Length

1

1

4

variable

Type (3)

Length

B-MAC Address

reserved

Based VID

T

R

reserved

I-SID

Type (3)

Length

B-MAC Address

reserved

Based VID

T

R

reserved

I-SID

T

R

reserved

I-SID

T

R

reserved

I-SID

1

2

3-8

9

Octet Length

1

1

6

4 bits

9-10

11

11

12 bits

1 bit

1 bit

(4n+7) 1 bit

6 bits

1 bit

3

I-SID
Tuple 1

I-SID
Tuple n

…

11

12-14

6 bits

3

(4n+7)

(4n+7)

(4n+8)-(4n+10)
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ISID #1…#n 是24位服务组标识符。如果两个节点的I-SID相同，两节点间的最短路径树上的中间节

点会生成和B-MAC相关的转发状态信息，同时用I-SID构建组播转发状态，节点SPSourceID来构建组

播DA。每个I-SID有发送位(T)和接收位(R)，表示是发送、接收或同时收发。如果对于特定的B-MAC，

有多个I-SID相关，一个sub-TLV放不下，可以重复多个此Sub-TLV，其中的B-MAC相同而I-SID不

同。

T Bit: 是否对组播报文做转发，在此I-SID下，如果某网桥此位设置为1，则在FDB表中下发对应的

组播表项。

R Bit: 标识是否接收对应的组播表项。

SPBM Service Identifier sub-TLV应该和MT capability TLV一起携带，并可以在LSP fragment 

多次出现。

2.	 SPBV MAC Address sub-TLV

ISIS sub-TLV type4，发布SPBV模式下的组MAC地址。单播MAC地址通过反向路径学习到，所

以不需要在TLV中携带单播地址。

图10 SPBV MAC Address sub-TLV

Length:　和此SPVID相关的MAC地址的数目=(Length-2)/7

S-R(2位)：MMRP需要的服务参数。０表示未声明，１表示转发到所有组，2表示转发所有为注册

的组。

T位：Transmit allowed位。是否转发组播报文

R位：和T位相呼应的是R位，是否接收组播报文。 

ISIS 邻接关系信息的扩展

1.	 SPB Link Metric sub-TLV

这个是和多拓扑中间系统TLV（Type 222）一起的，如果ISIS邻居没有携带这个Sub TLV，此邻居

Type (4)

Length

reserved

S-R

SPVID

T

R

reserved

MAC-Address

Type (4)

Length

reserved

S-R

SPVID

T

R

reserved

MAC-Address

T

R

reserved

MAC-Address

T

R

reserved

MAC-Address

1

2

3-8

9

Octet Length

1

1

2 bits

2 bits

9-10

5

5

12 bits

1 bit

1 bit

(7n-2) 1 bit

6 bits

1 bit

6

MAC Address
Tuple 1

MAC Address
Tuple n

…

5

6-11

6 bits

6

(7n-2)

(7n-2)

(7n-1)-(7n+4)
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将不能携带此拓扑实例的SPB信息。

图11 SPB Link Metric sub-TLV

Type: sub-TLV Type 12

SPB-LINK-METRIC：　表示管理开销或使用这个链路的权重。数字越小代表权重越低，更适于传

送SPB流量。每个链路每个SPB实例只能有一个metric。如果需要多个metric值，则需要多个SPB实例。

如果一个链路两端的metric值不同，那要去两个值间的最大值作为链路的权重。

Num of ports：　和此链路相关的端口数。

Port Identifier：　用于创建生成树的标注IEEE端口标识符。

2.	 SPB Adjacency Opaque ECT-ALGORITHM sub-TLV

图12 SPB Adjacency Opaque ECT-ALGORITHM sub-TLV

控制平面拓扑发现过程举例

图13 SPBM拓扑发现

Type (29)

Length(6)

SPB Link Metric

Number PORTs

Port Identifier

Type (29)

Length(6)

SPB Link Metric

Number PORTs

Port Identifier

1

2

3-5

6

Octet

7-8

Type (30)

Length

ECT ALGORITHM

ECT Information

Type (30)

Length

ECT ALGORITHM

ECT Information

1

2

3-6

Octet

7-(Length + 2)

Length

1

1

4

variable

ISIS ISIS

ISISISIS

ISIS

ISIS

ISIS

ISIS

ISIS

ISIS
ISIS
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如图13，在SPBM的域内所有节点运行SPB IS-IS。

1)	邻居间彼此通过hello信息交互。

2)	Hello确认后，发LSPDU报文，包括连通性信息。

3)	每个节点自动生成到其它节点的树，计算到所有目的节点的最优路径。此时节点间单播的路径已

经确定。

4)	组播路径建立，B-MAC和I-SID信息传播。如图14，如果在三个设备上配置了I-SID＝100的服

务，那么IS-IS会将此信息在SPB域内传播。

图14 I-SID传播

5)	当其它节点收到IS-IS报文关于新service的通知，它会更新对应FDB表。

6)	由于有三个源节点，所以，分别以各源节点为根，计算最短路径树到其它另外两个节点。

图15 源为节点A的最短路径树

ISIS ISIS

ISISISIS

ISIS

ISIS

ISIS

ISIS

ISIS

ISIS
100 100

Create I-SID=100

100 100

100

100

100

100

100

100

100100

100

100

100

100100
VLAN 20

VLAN 20

VLAN 20

ISIS

ISIS ISIS

ISISISIS

ISIS

ISIS

ISIS

ISIS

ISIS

ISIS

VLAN 20

VLAN 20

VLAN 20

A

B

C

ISIS
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图16 源为节点B的最短路径树

图17 源为节点C的最短路径树

环路避免
1.	 SPBM的骨干网B-VLAN上作了以下限制：

1)	去使能flood

2)	去使能源地址学习，MAC学习靠IS-IS协议

3)	去使能未知MAC丢弃

本质上，B-VLAN已经只是一个标识SPBM网络的一个头部信息。

ISIS ISIS

ISISISIS

ISIS

ISIS

ISIS

ISIS

ISIS

ISIS

VLAN 20

VLAN 20

VLAN 20

A

B

C

ISIS

ISIS ISIS

ISISISIS

ISIS

ISIS

ISIS

ISIS

ISIS

ISIS

VLAN 20

VLAN 20

VLAN 20

A

B

C
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2.	 ISIS-SPB Hello用来交换拓扑的摘要信息，一旦摘要不匹配，就认为对应的转发表项是不安全表

项，从而阻塞这些转发表项。

3.	 SPBV和SPBM的FDB表项组地址的交换学习由ISIS-SPB数据库控制。两个邻接的桥不建立任何

可能会成环的拓扑，组地址表项可以保证无环。ISIS-SPB交换链路状态信息并删除老的、地址不可达的

FDB表项。

1)	 ISIS-SPB需要删除可能引起环路的转发表项，如果它的链路状态数据库和邻接的不同步。

2)	 ISIS-SPB需要在建立FDB组地址表项之前先与邻居同步一把，从而阻止环路的可能。

4.	 RPFC

反向路径检查，这个其实和目前三层转发的反向路径检查类似。在SPBM中，如果从某端口收到一

个报文，如果将此报文的源MAC地址在FDB表中作查找，找到对应的出接口信息和收到报文的出接口信

息不相符合或找不到，那么就认为反向路径检查失败，就会丢弃此报文，从而预防环路。■
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802.1aq SPB数据平面介绍
文/杨  柳

数据平面MAC-IN-MAC模式
主机C-MAC地址学习
我们在SPB控制平面的介绍中已经知道骨干网桥的B-MAC地址是通过ISIS来传播，那么主机下的

C-MAC地址呢？

SPB用户C-MAC地址的学习方法和TRILL是不一样的，TRILL是通过ESADI这种新定义的协议来

在骨干网桥间传递用户侧MAC地址表，这种传递是基于全网拓扑信息的。

SPB不一样，它只在已经剪枝过的具有相同实例号I-SID的生成树上传播用户C-MAC地址。

第一步：

首先是有了如图1所示的SPF生成树，这是以节点１为根的全网生成树。

图1 全网生成树
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 第二步，

根据图1的全网生成树包含本服务（ISID）的节点，从而得到图2的生成树。而C-MAC地址学习就

是在这个树上进行。

图2 剪枝后的I-SID生成树

第三步，

图3 A报文的洪泛范围

假设骨干网节点１下的主机Host A想要访问远端节点20下的节点B。此时ISIS传播的只有骨干网桥

的B-MAC地址信息，各个网桥并不知道各节点下的C-MAC地址信息。所以节点１把主机A的报文加上

外层封装（后面会描述封装方式），沿着图3的生成树洪泛到各个骨干节点。

当节点20收到这个A发来的报文，由于在途中并不会修改骨干网源MAC信息，节点20就学到了A的

到达方式（即要通过网桥1）。

:B

:A

Learn A via 1!Learn A via 1!

A|B?A|B?
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节点20根据ISIS得到的拓扑，它可以直接发送回应报文，源B-MAC是节点20，目的B-MAC是节

点1，而不用再广播。

第四步，

当A收到B发来的回应时，节点１也知道怎么到主机B了，即通过节点20。

图4 B回应消息给A

MAC-IN-MAC

目前我们已经知道骨干网MAC是通过IS-IS来传播的，而主机MAC地址是通过数据平面洪泛传播

的。至此基本转发表项信息已经得到，那么实际数据平面怎么实现呢？SPB借助了现有的MAC-IN-

MAC技术，又称PBB(Provider Backbone Bridge)。我们首先回顾一下MAC-IN-MAC的基本概念。如

图5所示为MAC-IN-MAC的组网模型。

图5 MAC-IN-MAC组网模型

:B

:A

A|B?

BCB

BCB BCB

BCB

BEBBEB

BEB BEBCustomer
network
Customer
network

Customer
network

Customer
network
Customer
network

PBB: Provider Backbone bridge

BEB: Backbone Edge Bridge

BCB: Backbone Core Bridge

I-SID: Backbone Service Instance Identifier

B-MAC B-VLAN I-SID DataB-MAC B-VLAN I-SID Data

Data

B-MAC B-VLAN I-SID DataB-MAC B-VLAN I-SID Data

Data
Customer
network
Customer
network

Customer
network
Customer
network
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图6 MAC-in-MAC报文封装格式

图6是MAC-in-MAC报文的封装格式，其中I-SID共有24bit。各重点字段的具体含义如表1所示。

目前我司较多设备已经支持MAC-IN-MAC，所以可以说是SPB ready。

表1 MAC-in-MAC报文封装重点字段含义

字段 全称 含义

B-DA
Backbone  Dest inat ion 

MAC address（骨干网目的MAC
地址）

即目的B-MAC，是MAC-in-MAC封装的外层目的
MAC地址，为PBBN隧道目的端BEB设备的MAC地址，
与B-SA合称为B-MAC

B-SA
Backbone Source MAC 

address（骨干网源MAC地址）

即源B-MAC，是MAC-in-MAC封装的外层源
MAC地址，为PBBN隧道源端BEB设备的MAC地址，与
B-DA合称为B-MAC

B-Tag
Backbone VLAN Tag（骨

干网VLAN标签）

即B-VLAN Tag，是MAC-in-MAC封装的外层
VLAN Tag，用来标识报文在PBBN中的VLAN和优先级
信息，其TPID值固定为0x8100

I-Tag
Backbone Service Instance 

Tag（骨干网服务实例标签）

MAC-in-MAC封装中的业务标记，包括报文在
BEB设备上处理时的传送优先级I-PCP和丢弃优先级
I-DEI、标识业务实例的I-SID，以及用户报文原始的目
的MAC地址（即C-DA）和源MAC地址（即C-SA），
其TPID值固定为0x88E7

S-Tag
Service VLAN Tag（服务

VLAN标签）
报文在PBN中的外层VLAN Tag，用来标识报文在

PBN中的VLAN和优先级信息

C-Tag
Customer VLAN Tag（用

户VLAN标签）
报文在PBN中的内层VLAN Tag，用来标识报文在用

户网络中的VLAN和优先级信息



109

FDB（单播M-in-M模式）

图7 SPBM转发过程

从图7可以看出，SPBM在核心网桥之间使能IS-IS协议，从而所有的BEB和BCB都能学习到

B-MAC。例如BEB-A通过IS-IS就能学习到对应的单播转发表，格式如下：

表2 BEB-A的FDB表

MAC BVID IF
B B-VLAN_1 1
C B-VLAN_1 1
D B-VLAN_1 1

1）BEB_A收到从Host A发往HostB的流量，BEB_A上已经设定了C-VLAN和I-SID的对应关系

（这个类似VPLS的vsi绑定）， 所以BEB_A可以查找到C-VLAN 20应该封装I-SID 100。

2）而通过主机MAC学习（前面已经介绍了），BEB A可以知道去往Host B需要到达BEB-D

3）通过IS-IS协议学习到的骨干网FDB表（表2）可以知道，B-VLAN为B-VLAN_1，出接口为

1。

4）BCB_B和BCB_D利用它们各自的骨干网FDB表来做以太网转发。

5）BEB_D收到报文后，发现外层目的地址是自己，剥掉外层B-MAC封装，根据I-SID查找对应的

C-VLAN是20，将此报文转发给Host B。

FDB（组播M-in-M模式）

在SPB域中，单播和组播的路径是一致的，也就是说对于给定的两个节点，SPT树和组播分发树

(MDT)是一致的。 对于给定的VLAN, MDT是完整的MDT的一个剪枝后的子集，而这个完整的MDT是

和SPT完全一致的。

两种组播复制方式

SPB目前有两种复制方式，一种称为Head end，另一种是Tandem复制。

在稀疏的网络和组播较少的网络中可以使用Head end复制。Head end这种机制中，核心设备不保

存组播状态。要使用head end复制的UNI端口不能发布带TX位置的I-SID成员关系，相反必须本地或动

态的单播复制到所有其它的具有相同I-SID的接收者。

当一个未知单播或组播报文到达SPBM用户的UNI端口，而这个端口已经配置了head end模式，这

个报文将被封装成单播形式发送给每个接收者。通过检查IS-IS数据库来确认是否其它SPB已经注册了相

BEB A BCB B BCB C BEB D

C-VLAN 20
C-VLAN 20

C-VLAN 20 = I-SID 100

Dest = D

Data
C-MAC

Data
C-MAC

I-SID:100
B-MAC:A|D

Data
C-MAC

I-SID:100
B-MAC:A|D

Data
C-MAC

I-SID 100 = C-VLAN 20

IS-IS
SPBM
B-VLANHost A Host B
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同的I-SID，而且有相同的接收者。这些接收者/I-SID对可以在SPBM服务标识符和单播地址Sub-TLV

中找到。

Tandem复制使用最短路径树来复制报文，并且至少每个分支有一个接收者的树的分叉处才做复

制。

如果组播流量的需求较少，则在骨干网桥上保存FDB表项（state）没有必要。Head end 复制的方

式正好适合这种情形。采用Tandem方式的传输节点上的I-SID中的TX位会设置为１。

图8 组播模式

组播地址如何生成

到达SPBM的UNI端口的广播，未知单播和组播报文，会携带一个唯一标识加封装节点的B-DA组播

地址（组播分发树的根）及I-SID来限定组播范围。

B-DA地址是个组播组地址，它可以把SPSourceID A’和I-SID M联系起来，写成DA=<A’, M> 

并能唯一标识（S,G）组播分发树。

   M L TYP

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |1|1|0|0|SPSrcMS| SPSrc [8:15] |  SPSrc [0:7]  |  ISID [16:23] |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |  ISID [8:15]  |   ISID [0:7]  |

   +-+-+-+-+-+-+-+-+-+-+

图9   SPBM Multicast Address format

M代表组播位，对于目的地址是组播的要设为１。

L是local位，对一个SPBM构成的组播DA，要设置成１。

TYP是SPSourceID类型。00是唯一支持的的类型。

SPSrc（SPSourceID）20位SPSourceID=0有特殊意义，它标识在SPSourceID还没分配完成时先动

态使用这个地址来实现LSDB同步。SPSourceID在SPB范围内唯一，用于标识一个节点，它其实是MAC

地址的后20位。SPSrcMS 代表SPSrc [16:19]，即SPSrc的第16位到第19位，下同。

I-SID本身就是24位，已经全部保留在MMAC中。其中，0xfff保留用于SPBM控制流量。

组播地址DA要在对应的SPT树同一个实例上源和其它节点间所有注册过的接收者上安装。

:1

:2 :3

:4

:5:6

9

10 6

5

MMAC    |BVID|IF
{:1/255}|4 |10

I-SID=255

I-SID=255I-SID=255

MMAC    |BVID| IF
{:1/255}|4 |5,6

Tandem:

Tandem:



111

和单播转发类似，B-SA/B-VID用于入方向检查，而DA中的SPSouceID（B-MAC的后20位）以

及drop-on-unknown功能也有相同的效果。

规则：

组播MAC地址的生成方法就是把SPSourceID首字节的高４位向左偏移四位，首字节的低４位补

0011，然后整体向左偏移三个字节，再加上I-SID，这主要是要和传统的组播格式保持一致，也就是首

字节的最低位为１。说起来复杂，举个例子就会很简单。

举例说明：

如　SPSourceID = 0A-BC-DE，I-SID = FE-DC-01

那么对应的MMAC-DA的生成过程即为：

1.	 SPSrouceID首字节高4位向左偏移四位，低4位补0011，即A3-BC-DE

2.	 和I-SID合并，即为A3-BC-DE-FE-DC-01

SPBM Example 

图10 SBPM 举例

假设所有骨干网桥都以4455-6677-00XX开头，<->表示都是相同I-SID的接收者。

使用默认的ECT算法(00-80-C2-01)，这种算法将从等价路由中选择桥ID最小的（如1-4-5和

1-2-5中会选择1-2-5，详见ECT算法介绍），指定的B-VID是100。假设所有的连接都是相同cost，所

有一跳的都是直连，而两跳的(对称的)路径如下：

{ 1-2-3, 1-2-5, 1-2-7, 6-2-5, 4-2-7, 4-1-6, 5-2-7, 6-2-3, 4-2-3 }。

其中节点:1到节点:3最短的路径是2跳，所以只有一条路径1-2-3。

节点:1到:5两跳的路径有两条1-2-5和1-4-5，由于2的桥ID较小，所以最终选择1-2-5，其它依次

类推。

:4

:1 :2 :3

:5

:6 :7

i1 i1

i1

i1

1
2

3

1 3

2 1

3

34

6 5

23

1 3
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1
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2
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节点:1的单播转发表中，要发往B-MAC地址为:7, :3和:5的都要通过接口2。其FDB表如下：

                      +----+----------------+----+--------+

                      |  IN/IF  | DESTINATION ADDR | BVID | OUT/IF(s) |

                     +----+------------+----+----+

                     U| if/** | 4455-6677-0002 | 0100 | {if/2 }

                     U| if/** | 4455-6677-0003 | 0100 | {if/2 }

                     U| if/** | 4455-6677-0004 | 0100 | {if/1 }

                     U| if/** | 4455-6677-0005 | 0100 | {if/2 }

                     U| if/** | 4455-6677-0006 | 0100 | {if/3 }

                     U| if/** | 4455-6677-0007 | 0100 | {if/2 }

                    M| if/00 | 7300-0100-0001 | 0100 | {if/2 }

图11 SPBM Node :1 FDB Unicast(U) and Multicast(M)

如果节点:1是组播报文的发送方，而:3, :5和:7是I-SID为1的组播报文的接收者。那么节

点:1生成的组播表项DA中要包含它自己的SPSourceID(B-MAC的后20位)，I-SID为１，所以是

7300-0100-0001，B-VID为100，通过接口2发送。

节点:2是网络的中心，它有到其它所有节点的一跳路径，因此单播FDB只是简单的使用给定的

B-MAC/B-VID＝100来发往目的节点。所以节点:2必须将来自节点:1的报文从接口2,3,和5复制到节

点:3, :5和:7

                      +----+---------------+----+------------+

                      | IN/IF | DESTINATION ADDR | BVID | OUT/IF(s) |

                      +----+---------------+----+------------+

                      U| if/** | 4455-6677-0001 | 0100 | {if/1 }

                      U| if/** | 4455-6677-0003 | 0100 | {if/2 }

                      U| if/** | 4455-6677-0004 | 0100 | {if/4 }

                      U| if/** | 4455-6677-0005 | 0100 | {if/3 }

                      U| if/** | 4455-6677-0006 | 0100 | {if/6 }

                      U| if/** | 4455-6677-0007 | 0100 | {if/5 }

                     M| if/01 | 7300-0100-0001 | 0100 | {if/2,if/3,if/5 }

                     M| if/02 | 7300-0300-0001 | 0100 | {if/1 }

                     M| if/03 | 7300-0500-0001 | 0100 | {if/1,if/5 }

                     M| if/05 | 7300-0700-0001 | 0100 | {if/1,if/3 }

图12 SPBM Node :2 FDB Unicast(U) and Multicast(M)

节点:2的组播较为复杂，因为它是I-SID中4个成员的中间转发节点，因此它需要4个组播FDB表

项。例如，节点:2在{:3, :5, :7}和:1之间的最短路径上，因此它要生成一个组播目的地址，携带节点:1

的SPSourceID，I-SID=1，所以组播MAC地址为7300-0100-0001，期望从它的接口１收到，然后从

接口{2,3和5}发出。这就对应着图12的第一条组播表项。

节点:2如果收到此I-SID中来自节点:3的报文，它只需要转发到节点:1（因为它不在节点:3到节

点:5或:7的最短路径上，所以不需转发到这些节点对应的端口），所以图12第二条组播表项就表示了这



113

种情况。来自节点:5和:7的报文使用同样的方法，节点:2只需要复制两份。

再举个例子，如图13。假设节点0…7的MAC地址为00:00:00:N:00，其中N为0到7。例如节点

2(MAC地址为00:00:00:00:02:00)，它通过接口5和节点7（MAC地址为00:00:00:00:07:00）相连。

1）拓扑学习

在所有的链接上运行IS-IS，各节点使用它们MAC地址作为IS-IS的SysID，并相互交互链路状态信

息，最终每个节点都学习到了整个网络的拓扑信息。在本例中没有指定链路的weight，所以IS-IS使用

默认的link metric。

图13 SPBM举例2

2）生成转发表

生成ECMP VID和单播转发表。以节点5到节点7为例，有两条等价的路径，根据控制平面将的Tie 

breaking算法，我们可以知道7->0->1->5是两条路径中较小的一条，我们称为Low Path，在IS-IS的

Hello报文中，我们可以得知它和VID的对应关心，即Low Path使用VID 101。而High Path是节点5到7

间节点号最大的一条路径，使用VID102。

图14 ECMP path between node 7 and 5
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此时我们可以得到各节点的转发表项:

Node 7:

+----+---------------+----+-----------+

| IN/IF | DESTINATION ADDR | BVID | OUT/IF(s) |

+----+---------------+----+-----------+

U| if/** | 0000-0000-0500 | 0101 | {if/1 }

U| if/** | 0000-0000-0500 | 0102 | {if/2 }

Node 5:

+----+----------------+----+----------+

| IN/IF | DESTINATION ADDR | BVID | OUT/IF(s) |

+----+----------------+----+----------+

U| if/** | 0000-0000-0700 | 0101 | {if/1 }

U| if/** | 0000-0000-0700 | 0102 | {if/2 }

中间节点的转发表项:

Node 1:

+----+---------------+-----+----------+

| IN/IF | DESTINATION ADDR | BVID | OUT/IF(s) |

+----+---------------+-----+----------+

U| if/** | 0000-0000-0700 | 0101 | {if/5 }

U| if/** | 0000-0000-0700 | 0102 | {if/4 }

U| if/** | 0000-0000-0500 | 0101 | {if/2 }

U| if/** | 0000-0000-0500 | 0102 | {if/2 }

注意节点1的第2条转发表项是指如果使用VLAN 102的ECT算法，那么去往节点7，需要从节点1的4

接口转发。这是因为，从节点1到节点7，共有{1->2->7}, {1->0->7}两条等价路径，而VLAN102对应

的ECT算法是节点号大的PathID取胜，所以，节点1如果收到目的地址为节点7的报文，将从接口4转发到

节点2这条路径。

Node 2：

+-------+-------------------+------+-----------------+

| IN/IF | DESTINATION ADDR | BVID | OUT/IF(s) |

+-------+-------------------+------+-----------------+

U| if/** | 0000-0000-0700 | 0101 | {if/5 }

U| if/** | 0000-0000-0700 | 0102 | {if/5 }

U| if/** | 0000-0000-0500 | 0101 | {if/2 }

U| if/** | 0000-0000-0500 | 0102 | {if/3 }

对于节点2的第三条表项同上的原理，此处不再解释。

假设如图15中的节点7下主机A要和节点5下的主机C通信，那么将通过其中一个最短路径做

MAC-IN-MAC封装后的帧通信。报文外层头的源地址为00:00:00:00: 07:00，目的地址为
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00:00:00:00:05:00，是选择BVID 101还是102取决于这个port/VID的绑定关系。当节点7从主机A收

到报文，这个报文头在到达节点5之前不会做任何修改，在中间节点间只是做简单的DA+VID的查找，从

而决定从那个出接口转发。当然中间节点对收到的报文还要做入接口的反向路径检查SA+VID，从而避

免环路。

图15 组播路径

对于组播，假设节点7，4，5，6是组播组成员，例如service 200，使用B-VID 101。这一服务信息

和B-VID信息是由IS-IS通告的，在控制平面IS-IS的改造处我们已经介绍。

图15就显示了用Tandem做组播复制的路径，其中，节点0位于节点7到节点5的组播路径及节点7到

节点4路径之间的交叉点上。所以在节点0的组播表项中DA/VID对应的出接口有两个：接口1和接口2。

SPBV Example
Node:1，:5，:3和:7要发送和接收使用组播地址0300-0000-000f的组播报文，同时要使用相同对

称的单播路径转发。SPBV模式下只有C或S-TAG的封装，SA，DA的MAC地址是和传统的二层转发一

样是源MAC地址学习得到的。

图16 SBPV 举例
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假定使用相同的ECT算法(00-80-C2-01)，Base VID 100。每个节点的SPVID=base vid+ Node 

ID （对应节点:1到:7, SPVID 为101，102，…107）。如果所有的链路都有相同的cost，那么所有直连

路径都是一跳的最短路径，而两跳的最短路径（对称）和图10中的一样。

节点:1的SPT树是

{ 1->4,  1->6,  1->2->3,  1->2->5,  1->2->7 }

FDB为此情况下来自节点:1的报文保留VID=101。

节点:2的FDB如图17. 它从VID101的接口1上取出报文，然后分别通过接口2,3,5发给节点:3,:5和

节点:7。它不复制给其它节点因为其它节点:4和:6可以直接通过节点１到达。节点:4到节点:6的最短路

径要通过节点:1，

可能大家也注意到了，在FDB表中目的地址项是没有的，这是因为这些MAC地址在这些不同的

SPVID间是共享的，采用的是SVL（shared VLAN learning）模式。对于单播报文，入接口和入VLAN

已经可以决定报文的出接口。

                          +----+---------------+----+-----------+

                          | IN/IF | DESTINATION ADDR | VID | OUT/IF(s) |

                          +----+---------------+----+-----------+

                          U| if/01 | ************** | 0101 | {if/2,if/3,if/5 }

                          U| if/02 | ************** | 0103 | {if/1,if/4,if/6 }

                          U| if/04 | ************** | 0104 | {if/2,if/5 }

                          U| if/03 | ************** | 0105 | {if/1,if/5,if/6 }

                          U| if/06 | ************** | 0106 | {if/2,if/3 }

                          U| if/05 | ************** | 0107 | {if/1,if/3,if/4 }

图17 SPBV Node :2 FDB unicast

因为节点:5,:3,:7和节点:1使用相同的组播组地址:f来发布组播组关系，对于给定的组地址节点2

需要额外的表项来复制到这些指定的节点上。例如第1条表项，VID 101，入接口为1，说明组播源为节

点:1。所以节点:2收到此组播报文要转发到节点:3，：5和:7。

第2条表项，来自VID 103，入接口为2，说明组播源为:3。此时，由于节点:3到节点:5和:7有直连

路径，所以节点:2从入接口2收到的组播报文不需要再转发给:5和:3，所以此条表项的出接口只有1。

其它表项可以依次类推。■

                      +----+---------------+---+--------------+

                      | IN/IF | DESTINATION ADDR | VID | OUT/IF(s) |

                      +----+---------------+---+--------------+

                      M| if/01 | 0300-0000-000f | 0101 | {if/2,if/3,if/5 }

                      M| if/02 | 0300-0000-000f | 0103 | {if/1 }

                     M| if/03 | 0300-0000-000f | 0105 | {if/1,if/5 }

                     M| if/05 | 0300-0000-000f | 0107 | {if/1,if/3 }

图18 SPBV Node :2 FDB Multicast(M)

引用 
IEEE P802.1aq/D4.3

draft-ietf-isis-ieee-aq-05

Shortest Path Bridging

IEEE 802.1aq   Peter Ashwood-Smith
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SPB数据中心应用模型
文/李 蔚
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虚拟化对数据中心提出的挑战
传统的三层数据中心架构结构的设计是为了应付服务客户端-服务器应用程序的纵贯式大流量，同时

使网络管理员能够对流量流进行管理。工程师在这些架构中采用生成树协议(STP)来优化客户端到服务器

的路径和支持连接冗余。

虚拟化从根本上改变了数据中心网络架构的需求。最重要的一点就是，虚拟化引入了虚拟机动态迁

移技术。从而要求网络支持大范围的二层域。从根本上改变了传统三层网络统治数据中心网络的局面。

虚拟机迁移与数据中心二层网络的变化

在传统的数据中心服务器区网络设计中，通常将二层网络的范围限制在网络接入层以下，避免出现

大范围的二层广播域。

由于传统的数据中心服务器利用率太低，平均只有10%~15%，浪费了大量的电力能源和机房资源。

虚拟化技术能够有效地提高服务器的利用率，降低能源消耗，降低客户的运维成本（如图1所示），所以

虚拟化技术得到了极大的发展。但是，虚拟化给数据中心带来的不仅是服务器利用率的提高，还有网络

架构的变化。具体的来说，虚拟化技术的一项伴生技术—虚拟机动态迁移（如VMware的VMotion）在

数据中心得到了广泛的应用。简单来说，虚拟机迁移技术可以使数据中心的计算资源得到灵活的调配，

进步一步提高虚拟机资源的利用率（图1所示）。但是虚拟机迁移要求虚拟机迁移前后的IP和MAC地址

不变，这就需要虚拟机迁移前后的网络处于同一个二层域内部。由于客户要求虚拟机迁移的范围越来越

大，甚至是跨越不同地域、不同机房之间的迁移，所以使得数据中心二层网络的范围越来越大，甚至出

现了专业的大二层网络这一新领域专题。

图1 数据中心虚拟化与大范围二层网络

虚拟化前:

服务器利用率低

能源消耗很高

成本高，收益低

虚拟化后:

资源利用率极大的提高

能源消耗降低

高收益、低成本

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

VMotion迁移虚拟机

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

x86 Architecturex86 Architecture

VMware ESX ServerVMware ESX Server

VMotion迁移虚拟机

–VMotion需要在二层网络中完

成迁移

虚拟化是必然趋势

数据中心虚拟化对网络的挑战—大规模二层网络
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传统的二层网络控制协议STP面临的挑战

STP可以很好地支持传统的小规模范围的二层网络，但在一些规模部署虚拟化应用的数据中心内

（或数据中心之间），会出现大范围的二层网络。STP在这样的网络中应用存在严重的不足。具体来说，

STP在大范围的二层网络中存在以下问题，如图2所示：

图2 STP的低效路径问题示意图

1.	 低效路径

流量绕行N-1跳◆◆

路由网络只需N/2跳甚至更短◆◆

2.	 带宽利用率低

阻断环路，中断链路◆◆

大量带宽闲置◆◆

流量容易拥塞◆◆

3.	 可靠性低

秒级故障切换◆◆

对设备的消耗较大◆◆

4.	 维护难度大

链路引起拓扑变化复杂◆◆

容易引发广播风暴◆◆

配置、管理难度随着规模增加剧增◆◆

由于STP存在以上种种不足，所以难以胜任大规模二层网络的管理控制。需要新的技术、新的二层

网络控制协议。
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SPB概述
SPB的概念
SPB( Shortest Path Bridging)最短路径桥接是多生成树协议（MSTP）的进一步拓展，它使用IS-IS

协议来共享交换机间的多个学习的拓扑，并迅速学习以太网连接中各端点之间的最短路径。SPB是针对以

太网在数据中心的应用，是CEE的重要组成部分。

图3 SPB的概念

SPB的优势包括：

基于拓扑计算的最短路径能够有效减少转发跳数，提高转发性能。◆◆

基于等价路由的多链路负载均衡（最大16条）能够有效的提高带宽利用率。◆◆

基于等价路由的快速切换能够保证100毫秒内的故障切换。◆◆

管理简单，网络规模可达1000个节点。◆◆

SPB协议族的结构

图4 SPB协议组的架构

SPB协议支持两种模式：

Q-in-Q模式称为SPBV，目前在业界基本没有应用◆◆

M-in-M模式称为SPBM，是目前的主要推荐模式。本文的介绍主要针对SPBM。◆◆

M-in-M是指Mac in Mac技术，也称为PBB（详见附录）。

注意：无论是SPBV还是SPBM，在控制平面都是基于L2 IS-IS来实现拓扑发现、管理。在协议的具

体实现思路方面，两者是一致的。
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SPBM的转发路径管理

SPBM基于PBB技术，可以看作是PBB的控制流程协议。

SPBM管理二层网络的拓扑、环路，计算路径等； ◆

PBB根据SPBM计算的路径进行转发； ◆

当然，PBB分为骨干网和接入网两个层次。接入网层次较低，规模可以规划控制，是标准的二层网

络，可以采用STP或其他二层技术来管理控制。SPBM的目的是通过L2 IS-IS协议学习骨干网的拓扑，计

算最短转发路径和等价路径，指导报文在骨干网上做最优的二层转发。

SPBM多实例的概念

SPBM在骨干网上存在多实例的概念。如图5所示，SPBM的UNI相当于VPLS技术的PE设备，负责

外层标签的封装与解封装；而NNI相当于VPLS技术的P设备，负责根据外层标签转发报文。

SPBM的多实例类似VPLS的VSI概念，即在同一个物理网络上形成多个相互独立的逻辑转发实体，

彼此之间逻辑隔离。图5中不同的颜色代表的不同的实例。不同的实例在相同的物理拓扑上形成不同的逻

辑拓扑。图5中不同的实例属于不同的B-Vlan（或不同的I-SID），经过计算形成的转发路径不同。

图5 SPBM的原理架构

2.3.2 SPBM的单播转发管理

SPBM的单播转发从本质上来看，与标准的L3 IS-IS路由网络非常类似。如图6所示，在实例I-SID5

中，节点A计算骨干网上到各节点的最短转发路径。

节点A通过IS-IS协议相互通告邻居网络信息，学习到整网的拓扑信息，然后计算出整个骨干网的拓

扑结构。基于这样一张标准的拓扑图，节点A计算从本节点到其他各节点的最短路径，形成最优转发路

径。如果存在多条转发路径等价的情况，需要通过特定的算法（ECT：Equal Cost Tree）计算本实例

应该选定的路径。

图6 SPBM的单播路径计算原理
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SPBM的等价路径算法

SPBM的等价路径算法相对比较复杂，称为ECT(Equal Cost Tree)算法。其基本思路是：

在任一实例中，计算任意节点到另一节点的最短路径，存在等价路径◆◆

分别计算各条等价路径的Key值◆◆

比较各条等价路径的Key值，取最小的Key值对应的路径作为转发路径◆◆

Key值得计算公式：

N = min {BridgeID XOR MASK[i-1]}◆◆

#N = Bridge ID◆◆

公式中的Bridge ID是用户指定的交换机ID，是用户直接配置的数据，相当于一个唯一的编号或名

字。

公式中的MASK[i]是一个标准协议中定义的数组，数组大小是16。由协议为该数组指定具体数据，

对应16个不同的实例。当前协议草案中定义的数组是：00 ff 88 77 44 33 cc bb 22 11 66 55 aa 99 dd 

ee。

举例来说：

 

图7 ECT算法

图7中实例1、2和9，都存在从S（Source）节点到D节点（Destination）的3条等价路径，分别经过

节点1、2、3（Bridge ID）。现在需要为三个实例分别计算其对应的转发路径。

首先需要为实例1、2和9获取对应的实例掩码，即分别取指定的Mask[i-1]，具体是Mask[0]、

Mask[1]、Mask[8]（如图所示）。分别将Bridge ID于指定的Mask[i-1]异或计算Key值。

#1 xor 0   = 1（最小，实例1的最佳路径）◆◆

#2 xor 0  = 2◆◆

#3 xor 0  = 3◆◆

#1 xor FF  = FE◆◆

#2 xor FF = FD◆◆

#3 xor FF = FC（最小，实例2的最佳路径）◆◆

#1 xor 22  = 23#2 xor 22 = 20（最小，实例9的最佳路径）◆◆

#S

#D

0 | FF | 22
1 | FE | 23 

0 | FF | 22
2 | FD | 20

0 | FF | 22
3 | FC | 21 

#1 #2 #3

XOR-MASKs
RESULT

Low PathID (alg=1) High Path ID

(alg = 2)

Al
g=

9

BridgeID
INPUT



123

#3 xor 22 = 21◆◆

SPBM的组播管理

图8 SBPM的组播管理

SPBM的组播与传统的三层网络组播管理很类似，都是基于单播管理，在单播管理形成的转发路径

上计算组播路径。有两个要点：

不同的实例中，定义不同层次的组播树，相互独立◆◆

每个实例中，每个节点有以自己为根的独立组播树◆◆

SPBM在数据中心的应用模型
前面提到虚拟化为数据中心带来了大规模二层网络，而传统的STP难以有效的支持大规模二层网

络。所以定义了新的协议—SPBM来管理数据中心虚拟化后的大规模二层网络。

SPBM具体应用到数据中心虚拟化网络后，组网应用规模性如下：

图9 SPBM在数据中心内部的组网架构
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图9中红圈标注部分即是SPBM的骨干网部分，接入层交换机与服务器的虚拟交换机部分即是SPBM

的接入网络，推荐由IRF等技术实现二层管理（或STP）。在SPBM的骨干网里，可以实现最大16条等

价路径，也就是说数据中心的二层网络核心交换机最大可以支持16台。核心交换机的数量越多，容量越

大，可以接入的服务器数量也就越多。可以有效地扩大数据中心服务器的容量和虚拟机的数量，提高数

据中心的规模。

同时，SPBM可以保证骨干网的HA性能，确保任意节点、任意链路出现异常后，能在毫秒级时间范

围内保证业务恢复正常。这一点能够有效的提高数据中心的HA性能，提高用户的业务体验。

附录：PBB概述
PBB的概念
PBB（Provider Backbone Bridge，运营商骨干网桥）协议，是由IEEE 802.1ah所定义的MAC-

in-MAC协议。MAC-in-MAC是一种二层VPN技术，通过MAC地址的嵌套，将用户MAC封装在运营

商MAC之中，作为内层MAC加以隔离，从而增强了以太网的扩展性和业务的安全性。

图10 PBB的网络架构
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PBB的报文格式如下如图11所示:

图11 PBB的报文结构

PBB转发流程

PBB的转发流程如图12所述：

图12 PBB的转发过程

BEB 1将来自用户网络的报文封装上相应的B-MAC、B-VLAN和I-SID头，然后通过其上行口◆◆

转发给BCB；

BCB将来自BEB 1的MAC-in-MAC报文按照B-MAC和B-VLAN转发给BEB 2；◆◆

BEB 2将来自BCB的MAC-in-MAC报文解封装，还原成标准的以太网报文，然后通过其相应的◆◆

下行口向用户网络转发
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PBB面临的挑战

PBB定义了二层网络中的数据转发流程，但是PBB本身没有定义控制流程。也就是说二层网络的拓

扑控制、二层环路管理都必须依赖于传统的STP等技术。这就直接降低了PBB应用的可行性，难以使用。

所以PBB迫切的需要定义一套控制流程，能够有效的替代STP协议管理大规模二层网络的拓扑和环路。■
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