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                           广域网发展演进

计算机网络根据其距离和复杂程度可以分为三类：局域网（LAN）、城域网（MAN）和广域网

（WAN）。LAN是最原始最简单的计算机网络，一般只使用一种传输介质，由短距离内（通常是一座建

筑物内）互连的计算机和工作站组成，以便共享资源（如打印机）和交换信息。MAN是一种比LAN更大

的网，可能会有多种介质，通常覆盖一个城市，并拥有比较复杂的中型通信网络设备；一个MAN通常连

接着多个LAN。WAN是一种跨越大的地域的复杂网络系统，它为分布在不同地域的用户提供数据共享，

一般需要租用运营商线路。通过WAN可以连接两个以上的LAN，这些LAN之间的连接可以穿越数十公里

以上的距离。一个大型的WAN甚至可以连接各大洲的许多LAN和MAN。

根据通信协议的不同，WAN又可分为X.25网、帧中继网、ATM网、ISDN网等类型。不同类型的广

域网运行不同的WAN协议，通过这些协议，使得数据报文能够在WAN上从一个LAN传输到另外一个LAN

上。

X.25协议

X.25协议是公用数据网上以分组方式工作的数据终端设备（DTE）和数据电路终接设备（DCE）之

间的接口规程。1974年，CCITT（现为ITU-T）颁布了建议的第一稿。1976年3月，X.25正式成为国际标

准。1978年、1980年和1984年经过补充修订，增添了许多可选业务功能和设施。X.25网络是第一个面向

连接的网络，也是第一个公共数据网络，X.25是数据通信网发展过程中的重要里程碑。X.25易于建立和

维护，采用分组交换方式传输数据。同时具有差错重传、流量控制机制，能在一定程度上解决突发性和

较大信息流传输的问题。一般用于早期物理链路质量较差，传输速率也比较低的广域网。当然，X.25的

分组交换体系结构也有一些明显的不足。X.25的开销比较大，在分组的传输路径上，每个结点都必须完

整地接收一个分组，并且在发送之前还必须完成错误检查。另外，X.25的差错重传、流量控制机制对数

据流性能也有较大的影响。这使得X.25不适用于链路质量提高，传输速率加快的网络。因此，X.25从出

现到运行10年后，逐渐完成使命，于20世纪80年代被无差错控制、无流控制、面向连接的帧中继的网络

所取代。

FR协议

帧中继（FR）技术是在数据链路层用简化的方法传送和交换数据单元的快速分组交换技术。1986

年AT&T首先在其有关ISDN的技术规范中提出了帧中继业务；1988年国际电信联盟ITU-T公布第一个

有关帧中继业务框架的标准I.122；1989年美国国家标准委员会ANSI开始帧中继技术标准的研究工作；

1990年CISCO、DEC、NT和STRATACOM联合创建帧中继委员会；1991年帧中继委员会改名为帧中继

论坛，并开始标准的制定工作。迄今ITU-T、ANSI和帧中继论坛制定了帧中继的一系列标准，帧中继技

术日趋完善。帧中继技术自20世纪80年代初诞生以来，发展非常迅速。帧中继是基于X.25进行简化的快

速分组交换技术，所以在许多使用帧中继的终端应用中，不需要对原有的X.25设备进行硬件上的改造，

只需要对其软件进行升级就可以提供帧中继业务。对比X.25，它去掉了差错控制、流量控制、分组层的

功能，从而简化了封装的帧结构，缩短了交换机的处理时间，提高了网络吞吐量，降低了通信时延。另

外，对网络带宽的统计时分复用和动态分配优势也是促进帧中继大力发展的重要因素。不过，随着网络

技术的发展，帧中继的性能已经无法满足网络的实际需求。于是，在20世纪90年代逐渐被灵活、高速的

ATM所取代。
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ATM协议

ATM是异步转送方式（Asynchronous Transfer Mode）的简称，是以信元为信息传输、复接和交

换的基本单位的传输方式。是以分组传输模式为基础并融合了电路传输模式高速化的优点发展而成的。

ATM已被ITU-T于1992年6月指定为B-ISDN的传输和交换模式。ATM是基于B-ISDN标准的，而B-ISDN

被设计用来以高速度向用户提供综合业务。直到90年代中期，B-ISDN和ATM一直被认为是最具生命力

的网络技术，人们相信未来的网络将向B-ISDN过渡。在此期间，世界各国争相开展了B-ISDN试验和网

络建设，B-ISDN标准和ATM技术也日趋完善。但也正是由于协议的完美，造成了ATM实现的复杂。与

X.25、FR不同，ATM不仅需要软件的实现，同时还需要硬件提供支持。于是需要配套的ATM板卡、ATM

交换机，而其高昂的价格、缓慢的更新速度影响了ATM的普及。到了90年代后期，Internet及相应的IP技

术以其简单性和灵活性在市场上压倒了ATM，在应用领域取得了迅猛的发展，使B-ISDN计划受到严重

冲击。不过，ATM在提供有可靠质量保证的综合业务传送能力方面的优势勿庸置疑，它仍被公认为宽带

综合业务的最佳传送技术。于是，IP和ATM技术结合起来，形成了IP over ATM技术建设宽带网络的新时

期。在21世纪，可能会有更新的技术取代IP over ATM，但是ATM和IP技术将进一步融合，继续对信息网

络的发展和技术进步起推动作用。

PPP协议

PPP协议，是一种在点到点链路上承载网络层数据包的链路层协议。它是在SLIP（Serial Line IP串

行线IP协议）的基础上发展起来的。由于SLIP协议只支持异步传输

方式、无协商过程（尤其不能协商如双方IP地址等网络层属性）、

只能承载IP一种网络层报文等缺陷，在以后的发展过程中，逐步被

PPP协议所替代。PPP的优势包括，既支持同步链路又支持异步链

路；支持各种链路层参数的协商；提供验证协议，更好地保证了网

络的安全性；无重传机制，网络开销小，速度快等。正是由于PPP

具有这些其他链路协议所无法比拟的特性，从1994.7至今，尽管

PPP协议本身并没有大的改变，但随着扩展支持协议如PPPoE的大

力发展，它还是得到了越来越广泛的应用。

ISDN

20世纪80年代，电话网、电报网、公共电路数据交换网、公共分组数据交换网等多种网络并存，分

别用来提供不同的业务。相同的业务可能存在于不同的网络中，但是不同的网络中的业务必需通过特殊

的网关转换才有可能互通。这直接导致运维业务繁重、新业务部署麻烦，业务使用不便。在这种历史背

景下，ISDN（Integrated Services Digital Network，即综合业务数字网）应运而生，并解决了这一难题。

1980年CCITT第一次颁布了关于ISDN的建议书，经不断研究发展，1988年的建议书（蓝皮书）成为相

当完善的版本。ISDN提供端到端的数字连接，使得网络从只能提供电话通信发展到可以提供多种业务。

ISDN可以利用单一的通信网络实现包括数据、语音、图像在内的综合业务。ISDN提供标准的入网接口，

用户可以用一个物理接口接入网络，多个设备共用一个ISDN号码，非常方便。ISDN网络独特的优势使得

它很快在全球推广。ISDN是一个数字网络，从理论上说，任何形式的原始信号，只要能够转变成数字信

号，都可以利用ISDN来进行传送和交换，实现用户之间的通信。ISDN对于提高通信网的效率，满足社会

对通信业务的日益增长的需求具有十分重要的意义。目前，由于DSL、以太网技术等高速接入方式的迅
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猛发展，预计ISDN会逐渐萎缩，但在今后相当长的一段时间内仍将存在。

上述各种广域网协议就当前的应用情况来看，X.25网络已经很少见，FR网络在一些网络发展相对落

后的地区依然有一定的市场，ATM和PPP是目前应用比较广泛的两种协议，大量应用于各行业以及运营

商的网络中，以后还将在较长时间内继续被使用；ISDN已经萎缩，少数接入技术发展较为缓慢的地区还

有其踪影。

                     路由器WAN接口介绍

WAN按照通信协议来分有X.25网、帧中继网、ISDN网、ATM网等类型。路由器因此也相应地有异

步串口、同步串口、ISDN BRI接口、CE1/PRI接口、ATM接口等等。路由器众多的WAN接口大致可以分

为这么几类：异步串口、同步串口、ISDN BRI接口、E1/T1及其倍速率接口、POS/CPOS接口、ATM接

口等。下面逐一进行简要介绍。

异步串口

异步串口有两种，一种是专用异步串口，接口名称为Async；另一种是将同/异步串口配置为工作

在异步方式，接口名称为Serial。异步串口可以工作在协议模式和流模式下（协议模式和流模式的区别

主要是，协议模式线路上传输的是报文，流模式传输的是字符流）。异步串口外接Modem或ISDN TA

（Terminal Adapter，终端适配器）时可以作为拨号接口使用。协议模式下，链路层协议可以为PPP或

SLIP，网络层协议可以为IP和IPX等。流模式，也称交互模式，主要用于远程或本地配置。是指物理连

接建立之后，链路的两端进行交互，主叫端向接收端发送配置命令（与用户从远端手工键入配置命令

效果相同），设置接收端的链路层协议工作参数，然后建立链路。一般用于透传字符流，比如reverse 

telnet，远程拨号配置连接等。

AUX接口是设备提供的一个固定端口，可作为普通的异步串口使用，最高速率为115200bps。利用

AUX接口，可以实现对路由器的远程配置、线路备份等功能。

还有一种特殊的异步串口就是AM（Analog Modem，模拟调制解调器）接口。就其实现业务而言，

类似于“异步串口”和“模拟调制解调器”的组合，对异步串口及Modem的绝大部分配置命令都可以在

AM接口上直接使用。AM接口可实现模拟拨号用户的拨号接入/呼出功能。

异步通信的优点是，电路简单，实现方便。异步通信的缺点是，线路上的波特率不能够太高，每

个字符串的长度不能够太长，否则会导致采样的准确度降低，所以异步串口通信中最高波特率也就是

115200bps。

同步串口

同步串口是将同/异步串口配置为工作在同步工作方式，主要功能是完成同步串行数据流的收发及

处理，接口名称为Serial。同步串口又支持DTE和DCE两种工作模式。直接相连的两个设备的一端工作

在DTE方式，另一端工作在DCE方式，由DCE侧设备提供同步时钟和指定通信速率，而DTE设备则接受

同步时钟并根据指定波特率通信。一般情况下，同步串口根据所连接的的电缆，自适应工作于DTE或者

DCE方式，通常路由器的串口是工作在DTE方式下的。

同步串口可以外接多种类型电缆，如X.21、V.24（最高波特率64kbps）、V.35（最高波特率

2.048Mbps）、RS449、RS530等。设备可以自动检测同步串口外接电缆类型，并完成电气特性的选

择，一般情况下，无需手工配置。作为DTE和DCE侧的串口电缆使用的连接器是有区别的，DTE电缆使
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用公连接器，DCE电缆使用母连接器，当接口兼容DCE和DTE的时候，推荐使用母连接器。图1是常见同

步串口的连接器图示。

图1 常见同步串口的连接器

同步串口支持多种链路层协议如： LAPB、X.25、FR、HDLC、PPP，支持IP和IPX网络层协议。一

般直接连接DDN、帧中继及X.25交换机等设备。

ISDN BRI

ISDN BRI（Basic Rate Interface，基本速率接口）包括U接口和S/T接口两种接口规范。由于对用户

与网络分界点的位置存在争议，导致各国采用的接口规范不尽相同。U口使用两芯的RJ-11或者RJ-45连

接器，S/T口使用四芯的RJ-45连接器。

对于BRI S/T口，若ISDN线路类型为ISDN U接口线，需使用NT1转接。连接方法是将S/T接口电缆的

一端插入NT1的S/T接口，另一端接到BRI口；若线路为ISDN S/T接口线，直接将电缆接入BRI接口。

ISDN BRI接口是用来进行拨号的，信道结构为2B+D（2*64k+16k）。如图2所示。

 

E-载波/T-载波接口

现在的数字传输系统都是采用脉码

调制PCM（Pulse Code Modulation）

体制。PCM 最初是为了使电话局之间

一条中继线不只传送一路而是可以传送

多路电话而设计的。PCM有两个互不

电缆类型 接口定义标准 接口连接器图示

V.24 ISO2110

X.21 ISO4903

V.35 ISO2593

V.36(RS449) ISO4902

图2 ISDN BRI信道结构
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兼容的国际标准：

欧洲的30路PCM，简称为E1。30路是指，E1的32个时隙中有30路时隙用来传输数据，0 号时◆◆

隙传输帧同步和告警信令，15号时隙传输控制信令。E1的速率是2.048Mbit/s。H3C支持的E1是31路

PCM，15号时隙也传输数据。

北美的24路PCM，简称为T1。24路是指，T1的24个时隙可以全部用来传输数据。T1的速率是◆◆

1.544Mbit/s。

E-载波是国际电信联盟-电信标准部ITU-T（Internat ional  Telecommunicat ion Union-

Telecommunication Standardization Sector）建议的一种数字通信体系。它开始于E1，广泛应用于欧洲

以及中国。T-载波是美国国家标准协会ANSI（American National Standards Institute）在T1.107 规范中

制订的载波体系标准。它开始于T1，主要应用于北美和日本。虽然E-载波与T-载波在具体细节上有很多

差异，但它们的基本特性大致相同。下文重点介绍E-载波体系中的CE1/PRI接口。

CE1/PRI接口拥有两种工作方式：E1工作方式（也称为非通道化工作方式）和CE1/PRI工作方式

（也称为通道化工作方式）。当CE1/PRI接口使用E1工作方式时，它相当于一个不分时隙、数据带宽为

2.048Mbps的接口，其逻辑特性与同步串口相同，支持LAPB、X.25、帧中继、PPP等数据链路层协议，

支持IP和IPX等网络协议。

当CE1/PRI接口使用CE1/PRI工作方式时，它在物理上分为32个时隙，对应编号为0～31，其中0时

隙用于传输同步信息。对该接口有两种使用方法：CE1接口和PRI接口。当将接口作为CE1接口使用时，

可以将除0时隙外的全部时隙（时隙1～31）任意分成若干组（channel set），每组时隙捆绑以后，作为

一个接口使用，其逻辑特性与同步串口相同，支持PPP、HDLC、帧中继、LAPB和X.25等数据链路层协

议，支持IP等网络协议。当将接口作为PRI接口使用时，时隙16被作为D信道来传输信令，因此，只能从

除0和16时隙以外的时隙中随意选出一组时隙作为B信道，将它们同16时隙一起，捆绑为一个接口使用，

支持PPP、帧中继等数据链路层协议，支持IP等网络协议。此时，该接口用于拨号，信道结构为30B+D

（30*64k+64k）。如图3所示。

 图3 ISDN E1/PRI信道结构

CT1/PRI接口的用法与CE1/PRI很相似，但只能应用于通道化工作方式，用作CT1接口或PRI接口。

当作为CT1接口使用时，可以将全部时隙（时隙1～24）任意地分成若干组（channel set），每组时隙捆

绑以后，作为一个接口使用，其逻辑特性与同步串口相同。当作为PRI接口使用时，由于编号为24的时隙

用作D信道传输信令，因此只能从除24时隙以外的时隙中随意选出一组时隙作为B信道，将它们同24时隙

一起捆绑为一个接口使用。此时，该接口用于拨号，信道结构为23B+D。

E1-F接口是指部分（Fractional）化E1接口，它是CE1/PRI接口的简化版本。在E1接入应用中，

如果不需要划分出多个通道组或不需要ISDN PRI功能，可以利用E1-F接口来满足这些简单的E1接入需
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求。相对CE1/PRI接口而言，使用E1-F接口是一种低价位的E1接入方案。与此类似，T1-F接口是指部分

（Fractional）化T1接口，它是CT1/PRI接口的简化版本。

E3与E1同属于ITU-T的E-载波体系，该接口有两种工作模式，E3和CE3。当工作在E3模式时，它

相当于一个不分时隙，数据带宽为34.368Mbps的同步串口。当工作在CE3模式时，它可以解复用为16路

E1信号，每个E1既可工作在非通道化方式（E1方式）下，又可工作在通道化方式（CE1方式）下。T3和

T1则同属于ANSI的T-载波体系，类似地，该接口支持两种工作模式：T3和CT3。当工作在T3模式时，相

当于一个带宽为44.736Mbps的同步串口。当工作在CT3模式时，可以分解为28路T1信号。每个T1既可工

作在非成帧方式（T1方式）下，又可工作在成帧方式（CT1方式）下。

POS/CPOS接口

SONET（Synchronous Optical Network，同步光网络）是ANSI定义的同步传输体制，采用光传

输。SDH（Synchronous Digital Hierarchy，同步数字系列）从SONET进化而来，是ITU-T定义的，采用

同步复用方式和灵活的映射结构，可以从SDH信号中直接分插出低速的支路信号，而不需要使用大量的

复接/分接设备，从而能够减少信号损耗和设备投资。

POS（Packet Over SONET/SDH），即SONET/SDH上的分组，是一种应用在城域网及广域网中

的技术，它具有支持IP分组数据的优点。POS将长度可变的数据包直接映射进SONET同步载荷中，使用

SONET物理层传输

标准，提供了一种高

速、可靠、点到点的

数据连接。在数据链

路层可以使用PPP、

帧 中 继 和 H D L C 协

议，在网络层使用IP

协议。针对不同的设

备，接口传输速率会

有所不同，例如STM-1（155.52Mbps）、STM-4（622.08Mbps）和STM-16（2.5Gbps），每一级速

率都是较低一级的4倍。POS接口的功能是实现数据包在SONET/SDH上的直接传输。有4种类型的SFP

可插拔光模块可以应用于POS接口，包括短距多模（1310nm）光接口模块、中距单模（1310nm）光接

口模块、长距单模（1310nm）光接口模块、超长距离单模（1550nm）光接口模块，用户可根据自己的

需要选取不同的光模块。

CPOS，即通道化的POS接口，它充分利用了SDH体制的特点，提供对带宽精细划分的能力，可

减少组网中对设备低速物理端口的数量要求，增强设备的低速端口汇聚能力，主要有两种速率STM-1

和STM-16。CPOS接口卡分为CPOS(E)和CPOS(T)两种型号，其中CPOS(E)接口卡支持E1制式，而

CPOS(T)接口卡支持T1制式。从另一角度来说，CPOS(E)和CPOS(T)其实是由E1和T1逐级复用而成。在

G.709建议的SDH复用过程中，从一个有效载荷到STM-N的复用线路并不唯一，E1向STM-1的复用过程

如图4所示。实际应用中，不同的国家和地区可能采用不同的复用路径，为保证互通，系统在CPOS接口

上提供multiplex mode命令，使用户可以选择AU-3还是AU-4复用路径（我国光同步传输网技术体制选用

的是AU-4的复用路径）。T1向STM-1的复用过程与该过程完全相似。
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图4 E1向STM-1的复用过程

从图4可知，SDH的基本复用单元有6种，包括容器（C-n）、虚容器（VC-n）、支路单元

（TU-n）、支路单元组（TUG-n）、管理单元（AU-n）和管理单元组（AUG-n），其中n为单元等级

序号。容器用来装载各种速率的业务信号；虚容器用来支持SDH的通道层连接，是SDH通道的信息终

端；TU提供低阶通道层和高阶通道层之间的适配；TUG是在高阶VC净负荷中，固定地占有规定位置的一

个或多个TU的集合；AU提供高阶通道层和复用段层之间的适配；AUG则是在STM-N的净负荷中，固定

地占有规定位置的一个或多个AU的集合。

E-CPOS（Enhanced CPOS）接口加强了CPOS接口通道化出高速的POS子通道的能力，主要用于

提高设备对低速接入的汇聚能力。E-CPOS接口有两种工作模式：通道模式和级联模式。当E-CPOS接

口工作在通道模式下时，把一个高阶的STM-N帧看作四个低阶的STM-N帧时分复用而成。此时一个高阶

的STM-N帧实际拆分成多个低阶STM-N帧处理。当E-CPOS接口工作在级联模式下时，以一个STM-N

帧作为处理单元，此时不再对报文进行拆分处理。

ATM接口

ATM技术是一种主干网络技术，由于它的灵活性以及对多媒体业务的支持，被认为是实现宽带通信

的核心技术。ATM物理层位于ATM协议参考模型的最底层，它涉及具体的传输介质，但其功能并不依赖

于其所用的传输机制和速率，主要是在高层与传输介质之间传送有效的信元和相应的定时信号。对于接

入的物理介质的速率，已由相应的国际标准组织进行标准化，例如有ATM OC-3c/STM-1、ATM E3、

ATM T3、ATM25、IMA-E1、IMA-T1等。

H3C路由器目前提供的ATM接口包括，ATM OC-3c/STM-1、ATM E3、ATM T3、ATM25、

IMA-E1、IMA-T1、ADSL、G.SHDSL等。这些接口的链路层只支持ATM协议，可以支持IPoA、

IPoEoA、PPPoA、PPPoEoA四种应用方式。

ATM OC-3c/STM-1包括ATM-OC3MM（多模）、ATM-OC3SM（单模）和ATM-OC3SML（单

模长距）三种接口模块。ATM-OC3MM模块使用多模光纤，ATM-OC3SM和ATM-OC3SML使用单模光

纤，由于三种模块均采用SC型光纤连接器，故要求连接带SC型连接器的光纤。ATM OC-3c/STM-1接口

以SONET/SDH来承载ATM信元，速率为155.52Mbps。其他的ATM类接口与ATM OC-3c/STM-1最大的

区别就是，承载ATM信元的物理介质不同，因而帧格式、接口速率均不相同。不过，它们的链路层特性

以及应用方式是相似的。

DSL（Digital Subscriber's Line，数字用户线路）技术，是以铜质电话线为物理介质提供高速的数

据传输技术，包括ADSL、HDSL、SDSL、G.SHDSL、VDSL等不同种类。各种数字用户线路技术的不
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同之处主要表现在信号的传输速率和距离，还有对称和非对称（即上行速率和下行速率是否一致）的区

别上。大多数的DSL应用都是基于ATM的，将ATM技术的优点和DSL的低成本传输优势很好的结合了起

来。目前，DSL技术已大量的应用于宽带接入领域。
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X.25 协议
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                        X.25原理简介

X.25协议是公用数据网上数据终端设备（DTE）和数据电路终接设备（DCE）之间的接口规程。

1974年，CCITT（现为ITU-T）颁布了建议的第一稿，它取材于美国的Telenet、Tymnet，加拿大的

Datapac分组交换网的经验和建议。1976年3月，X.25正式成为国际标准。1978年、1980年和1984年经

过补充修订，增添了许多可选业务功能和设施。它是广域分组交换网范畴中最流行的终端用户和网络之

间的接口标准。 

X.25协议包括三层：分组层、数据链路层、物理层，与OSI参考模型的下三层一一对应。物理层定

义了DTE和DCE之间的电气接口和建立物理信息传输通路的过程；数据链路层采用平衡型链路访问规程

LAPB，LAPB定义了DTE－DCE链路之间帧交换的过程及帧格式；分组层定义了分组的格式和分组层实

体之间交换分组的过程，同时也定义了如何进行流控，差错处理等规程。X.25的分层结构如图1所示：

图1 X.25的分层结构

分组层将一条数据链路按统计时分复用的方式划分为4096个逻辑信道，每个逻辑信道上可以建立一

条虚电路。如果被叫DTE接受主叫DTE的呼叫请求，则在主被叫之间建立起了一条逻辑连接，这条逻辑

连接称为虚电路。虚电路分为永久虚电路（PVC）和交换（临时）虚电路（SVC）。PVC适用于通讯对

象固定、数据交换频繁的通信，SVC适合突发性的数据传输。在分组层可以同时建立多条虚电路，包括

PVC和SVC，一台DTE通过不同的虚电路与对端不同的DTE通讯。

X.25协议只负责DTE－DCE接口之间的数据传输，并不涉及数据包在X.25网络内部的传输。如图2所

示：

 

物理层

数据链路层

网络层

传输层

应用层

会话层

表示层

物理层

数据链路层

分组层

物理层

数据链路层

分组层

高层协议

DTE DCE

与远程 DTE之间的高层协议

X.25

X.25
公共网DTE DCE DCE DTE

X.25
协议

X.25
协议

图2 X.25协议负责范围
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X.25协议可以承载多种高层协议，如IP协议、IPX协议等。主叫一侧DTE的X.25分组层接收上层传送

给它的数据包，在数据包前添加X.25包头和LAPB帧头后，数据包通过DCE进入X.25公共网络；网络通过

呼叫时建立的虚电路，将用户数据经对端DCE传送到被呼叫的对端DTE；对端DTE接收X.25帧后，再将

帧拆成包，从包中拆出用户数据交给上层，完成用户数据的一次传输。

以IP层作为上层为例，图3描述了各层与数据包形式的对应关系，图4描述了一个IP包在DTE－DCE

接口传送的过程（IP包较大时，需要分片，分割为多个分组进行传送）。

图3 各层与数据包对应关系图

图4 IP包通过X.25网的传输过程

注意：X.25分组内可以不承载任何上层用户数据，而只包含一些本层发出的控制信息。这样主要可

以用来实现一些控制功能。

                             LAPB介绍

LAPB帧格式

国际标准规定的X.25链路层协议LAPB，采用HDLC（高级数据链路控制规程）的帧结构，并且是它

的一个子集。它通过SABM（置异步平衡方式）命令要求建立链路。建立链路时只需要由两台设备中的任

帧头

IP 头 用户数据

IP 包分组头

X.25 packet 帧尾

IP 包

组(Packet)

帧(Frame)

分组层

链路层

物理层 ……010101001110…… 比特流

IP

X.25

X.25协议负责的范围 X.25协议负责的范围

DTE DCE DCE DTEX.25公共网

X.25
公共网
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意一台设备发送SABM命令，另一设备发送UA响应即可以完成双向链路的建立。

LAPB由X.25的第二层定义，作为独立的链路层协议，可以直接承载非X.25的上层协议进行数据传

输。可以配置串口的链路层协议为LAPB，进行简单的本地数据传输。

LAPB帧格式如图5所示：

图5 LAPB帧格式

帧定界符用来从连续的字节流中识别一个LAPB帧，它是一个特定的编码“01111110”，发送一个

帧时通过字符转义功能使一个帧内不可能出现与定界符相同的编码。地址字段用来区分收发的帧是命令

帧还是响应帧。控制字段用来区分不同的帧格式。数据区用来承载上层数据。帧校验字段用来确保所传

送帧的完整性。

根据控制域的不同，LAPB帧分为以下三种格式：

信息帧（I帧）：用于传输在分组层之间交换的分组，分组封装在帧的数据区中传送。识别I帧的依据

是控制字段的第1个比特为0。I帧的控制字段中还包含帧的发送和接收顺序号，用于流控和确认，此外还

有一个探询/终止（Poll/Final ：P/F）比特，用于探询与应答。

监控帧（S帧）：S帧没有信息字段，其作用是用来确保I帧的正确传送，例如流控，确认，确保顺序

等。监控帧的标志是控制字段的第1个比特为1，第2比特为0。监控包括RR，RNR，REJ三种类型的帧。

监控帧包含了接受顺序号和P/F比特，而不含I帧所具有的发送顺序号。

无编号帧（U帧）：无编号帧的作用不是用于实现信息传输的控制，而是用于实现对链路的建立和

断开的控制，识别无编号帧的标志是控制字段的第1和第2比特为1。无编号帧包括SABM，DM，UA，

DISC，FRMR，SABME（扩展编号方式）六种类型的帧。

表1  LAPB模8方式的控制字段（C）编码格式

命 令 响 应
控制字段比特

8   7   6            5                     4   3   2             1
信息帧 I N(R) P N(S) 0

监控帧
RR RR N(R) P/F   0   0   0   1

RNR RNR N(R) P/F   0   1   0   1
REJ REJ N(R) P/F   1   0   0   1

无编号帧

DM 0   0   0 F   1   1   1   1
SABM 0   0   1 P   1   1   1   1
DISC 0   1   0 P   0   0   1   1

UA 0   1   1 F   0   0   1   1
FRMR 1   0   0 F   0   1   1   1

SABME 0   1   1 P   1   1   1   1

       

根据DTE和DCE之间交换的帧类型，可以分为命令帧和响应帧两种，命令帧用于发送信息或产

生某种操作（如I帧，SABM/SABME帧）；响应帧用于对命令帧的响应。由于X.25接口为全双工工作

方式，DTE和DCE都可以同时发送命令帧或响应帧。DTE和DCE设备都具有主站（Primary）和从站

（Secondary）的功能，主站用于发送命令和接收响应，从站用于接收命令和发送响应。如图6所示：

帧定界符
(8bit)

地址域
(8bit)

控制域
(8bit)

数据区(分组)
(n×8bit)

帧校验(FCS)
(16或32bit)

帧定界符
(8bit)
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图6 命令帧、响应帧和地址

LAPB操作规程

LAPB的操作主要有建立链路、信息传输、断开链路三个阶段，下面分别介绍： 

LAPB链路建立过程ἢἢ

DTE和DCE都可以启动链路的建立过程，但通常认为链路由DTE启动建立，DCE通过发送连续的标

志符表示它可以建立链路。

在启动链路建立之前，DCE或DTE应当启动链路的断开过程，确保DCE和DTE处在相同的阶段。

DCE通过发送一个主动提供的响应帧DM来要求DTE启动链路的建立过程。

DTE通过发送SABM/SABME命令启动链路的建立过程，DCE接收到正确的SABM/SABME命令之后

发送UA响应帧进行应答，而且认为链路已经建立。当DTE接收到UA之后，也认为链路已经建立。如果

DCE在接收到SABM/SABME命令之后决定它不能进入信息传输状态，它将给DTE发送DM响应，表示链

路处于断开状态，链路未建立。为了区分DCE是通过发送主动的响应帧DM要求DTE启动链路建立还是

通过DM对SABM/SABME命令做否定应答的情况，X.25建议DTE发送SABM/SABME命令时P比特总为

“1”，DCE的响应帧UA或DM的F比特为“1”。这样DCE发送的F比特为“0”的DM就作为DCE的请求

发出。

LAPB链路规程只需要一个SABM/SABME命令和一个响应UA就可以完成链路的建立过程，如图7所

示：

图7 LAPB链路建立过程

主站
(Primary)

从站
(Secondary)

从站
(Secondary)

主站
(Primary)

DTE
(用户侧)

DCE
(网络侧)

命令 地址=B

响应 地址=A

响应 地址=B          

命令 地址=A          

DTE

SABM/SABME

UA

VS＝0
VR= 0

VS＝0
VR= 0

DCE
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信息传输过程ἢἢ

当链路建立之后，就进入信息传输阶段，在DTE和DCE之间交换I帧和S帧，S帧的作用是保证I帧的

正确传输。I帧的传输控制是通过帧的顺序编号和确认、链路层的窗口机制和链路传输计时器的功能来实

现的。

链路层窗口（W : Windows）是由系统参数K定义的，它表示DTE或DCE可以发送未证实顺序编号的

I帧最大数量，也称为窗口尺寸。K的最小值为1，最大值为模数减1。I帧的顺序编号总是在0到模数减1的

数字间循环。

I帧和S帧中都有发送顺序号N(R)，因此可以用I帧或S帧对接收到的I帧进行确认。如果有I帧发送，

通常都是用I帧确认；如果没有I帧发送，则通过发送S帧确认。为了提高传输效率，可以在连续接收多个I

帧之后，对于顺序号正确的多个I帧进行一次确认，确认帧的N(R)等于正确接收的最后一个帧的接收顺序

N(S)+1。

链路断开过程ἢἢ

LAPB的链路断开过程如图8所示。如果DTE要求断开链路，它向DCE发送DISC命令帧，DCE用UA

帧确认，即完成链路的断开过程（如果原来处于信息传输阶段），或者DCE用DM帧响应（如果原来已经

处于断开阶段）。通常建议采用P=1的DISC命令，UA或DM的F比特也为“1”。

       X.25介绍

分组的格式和类型

X.25分组的格式由分组头和数据区组成，

其 中 分 组 头 占 3 个 字 节 ， 由 通 用 格 式 识 别 符

（GFI），逻辑信道识别符（LCI）以及分组类型

识别符组成，如图9所示：

一般格式标识符（GFI）占用第一个字节的

第5～8比特（分别为1 0 D Q），其含义对于不同

类型的分组来说是不同的。其中Q比特是限定符

比特，只在数据分组中使用，用来区分分组中的

信息是包含用户数据的数据分组，还是包含控制

信息的数据分组，前者是Q=0，后者Q=1；D=0

表示数据分组由本地确认（DTE-DCE接口之间

确认），D=1表示数据分组进行端到端确认（DTE和DCE）；SS=01表示分组的顺序编号按模8方式工

作，SS=10表示按模128方式工作。

逻辑信道标识符（LCI）由两部分组成，第一个字节的第1～4比特组成逻辑信道组号（LCGN），

第二个字节组成逻辑信道号（LCN），这样就可以组成16组（每组256条逻辑信道），共4096条逻辑信

道，其中0号LCN被保留，只开放4095条LCN。X.25没有限制LCN的编号方法，它可以用12bit直接构成

4095条LCN。LCN只具有本地意义，也就是PDN所连接的两条逻辑信道，可以具有不同的LCN值，而这

DTE

DISC,P

UA,F

DCE

图8 LAPB链路断开过程

字节3

字节2

字节1

比特

分组类型识别符

LCN

GFI LCGN

8   7   6   5   4   3   2   1

图9 X.25分组头格式
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两条逻辑信道属于同一个虚电路。

X.25分组类型标识符对应第3字节的编码。它分五种类型，第3字节的第1比特为“0”时，为数据分

组，用于传送用户信息；该比特为“1”时，为控制分组。表2给出了分组类型。

表2 X.25分组类型

分  组  类  型 第3字节编码

类型 从DTE到DCE 从DCE到DTE 8  7  6  5  4  3  2  1

呼叫建立和清除

呼叫请求
呼叫接受
释放请求

DTE释放确认

呼叫指示
呼叫接通
释放指示

DCE释放确认

0  0  0  0  1  0  1  1
0  0  0  0  1  1  1  1
0  0  0  1  0  0  1  1
0  0  0  1  0  1  1  1

数据和中断
DTE数据

DTE中断请求
DTE中断确认

DCE数据
DCE中断请求
DCE中断确认

× × × × ××× 0
0  0  1  0  0  0  1  1
0  0  1  0  0  1  1  1

流量控制与复位

DTE RR
DTE RNR
DTE REJ

DTE复位请求
DTE复位确认

DCE RR
DCE RNR

DCE复位请求
DCE复位确认

× ××  0  0  0  0  1
× × × 0  0  1  0  1
× × × 0  1  0  0  1
0  0  0  1  1  0  1  1
0  0  0  1  1  1  1  1

重新启动
DTE重新启动请求
DTE重新启动确认

DCE重新启动请求
DCE重新启动确认

1  1  1  1  1  0  1  1
1  1  1  1  1  1  1  1

诊断 诊断 1  1  1  1  0  0  0  1

下面分别介绍控制分组和数据分组的格式：

控制分组的格式如图10(a)所示。图10(b)是控制分组的一种呼叫请求分组的格式。

注：若被叫DTE地址长度为奇数，则主叫地址

从第六字节4比特开始；

    若被叫DTE地址长度为偶数，则主叫地址从

第七字节8比特开始。

数据分组格式如图11所示。       

模8和模128两种数据分组包含的内容基本相

同，只是分组编号P(S)的长度不同，模8情况下占

3比特，模128情况下占7比特，P(R)用于对数据分

组的确认，它的长度与P(S)相同。其中P(S)为分

组发送顺序号；P(R)为分组接收顺序号，它表示期

望接收的下一分组的编号，同时意味着编号为P(R)-1及

P(R)-1以前的分组已经正确接收。M比特称为后续比特，

M=0表示该数据分组是一份用户报文的最后一个分组，

M=1表示该数据分组之后还有属于同一份报文的数据分

组。

附加信息

分组类型

LCN
Q  D  0  1 LCGN

8   7   6   5   4   3   2   1

0   0   0   0   1   0   1   1
LCN

Q  D  0  1 LCGN
8   7   6   5   4   3   2   1

主叫DTE
地址长度

被叫DTE
地址长度

被叫DTE
地址 0   0   0   0
主叫DTE
地址 0   0   0   0
业务功能字段长度

业务功能字段

呼叫用户数据

(a)控制分组格式

(b)呼叫请求分组格式

图10 控制分组格式

用户数据

P(S)
LCN

Q  D  0  1 LCGN
8   7   6   5   4   3   2   1

M P(R) 0

用户数据

P(S)
LCN

Q  D  0  1 LCGN
8   7   6   5   4   3   2   1

0
P(R) M

图11 数据分组格式
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X.25操作规程

与链路层类似，X.25分组层操作规程也分为呼叫建立、数据传输、呼叫清除三个阶段，下面分别介

绍：

呼叫建立过程

正常的呼叫建立过程如图12所示。

图12 虚呼叫建立过程

当主叫DTE想要建立虚呼叫时，它就发送“呼叫请求”分组，该“呼叫请求”分组包含可供分配的

高端的LCN和被叫DTE地址。该分组发送到本地DCE，由DCE将该分组转换成网络规程格式，并通过网

络路由(交换)到远端DCE，由远端DCE将网络规程格式的呼叫请求分组转换为“入呼叫”分组，并发送给

被叫DTE，该分组中包含了可供分配的低端的LCN。“呼叫请求”分组和“入呼叫”分组分别从高端和

低端选择LCN是为了防止呼叫冲突。远端DCE选择的LCN和主叫DTE选择的LCN可以不同。

被叫DTE通过发送“呼叫接受”分组表示同意建立虚电路，该分组中的LCN必须与“入呼叫”分组

中的LCN相同。远端DCE接收到“呼叫接受”分组之后，通过网络规程传送到本地DCE，本地DCE发送

“呼叫连接”分组到主叫DTE，表示网络已完成虚呼叫的建立过程，“呼叫连接”分组中的LCN与“呼

叫请求”分组的LCN相同。主叫DTE接收到“呼叫连接”分组之后，表示主叫DTE和被叫DTE之间的虚

呼叫已建立，可以进入数据传输阶段。

当主叫DTE发出“呼叫请求”分组之后就启动T21计时器，如果该计时器超时之后还没有接收到来自

本地DCE的响应(“呼叫连接”或“清除指示”分组)，则主叫DTE发送“清除请求”分组，将LCN返回到

“准备好”状态。CCITT建议T21的值为200秒。

远端DCE在发送“入呼叫”分组后启动T11计时器(默认值为180秒)，当被叫DTE接收到“入呼叫”

后，将在90秒内用“呼叫接受”或“清除请求”分组予以响应。如果被叫DTE没有响应，远端DCE中的

T11计时器超时后，同时向主、被叫DTE发送“清除指示”分组。

在被叫DTE不想接受呼叫的情况下，它可以通过发送“清除请求”分组表示拒绝，如图13所示，本

主叫DTE 本地DCE 被叫DTE远端DCE
X.25 X.25网络规程

LCN/200
呼叫请求

LCN/200
呼叫连接

LCN/10

LCN/10

建立 入呼叫

接受 呼叫接受
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地DCE向主叫DTE发送“清除指示”分组，分组中包含了原因字段，说明虚呼叫的清除是由被叫DTE引

起的。然后主叫DTE发送“清除证实”分组给本地DCE，再传递给被叫DTE。

图13 呼叫拒绝

如果是由于网络的原因不能建立虚呼叫，则本地DCE向主叫DTE发送“清除指示”分组，并包含了

清除的原因，主叫DTE向本地DCE回送“清除证实”分组。

数据传输过程

X.25接口分组层的数据传输过程与链路层的情况非常类似。分组层的数据分组对比链路层的信息

帧；分组层的流量控制分组对比链路层的监控帧；分组的发送顺序号P(S)对比帧的发送顺序号N(S)；分

组的接收顺序号P(R)对比帧的接收顺序号N(R)。它们之间在发送和接收确认、重发过程、窗口机制、流

量控制等方面的考虑基本都是相同的。

下面介绍分组层的恢复规程：复位与重启。

“复位请求”分组用于使虚呼叫或者永久虚电路回到它刚建立时的状态，这时P(S)=0，P(R)=0。虚

呼叫的复位通常在出现严重差错的情况下使用，因为它可能导致两个方向上的虚电路的数据丢失。DTE

一旦接收到复位指示之后，即可通知较高一级规程，高一级规程可以使丢失的数据恢复。

由DTE发起的复位规程：本地DTE发送“复位请求”分组到本地DCE，然后将T22计时器设置为180

秒，并等待“复位证实”。该“复位请求”通过网络发送到远端DCE，由远端DCE发送“复位指示”分

组给远端DTE，远端DCE启动计时器T12，它的值为60秒，远端DTE通过发送“复位证实”分组表示接

受复位，该“复位证实”通过网络传到本地DCE，本地DCE向本地DTE发送“复位证实”，如图14所

主叫DTE 本地DCE 被叫DTE远端DCE
X.25 X.25网络规程

LCN/200
呼叫请求

LCN/200
清除指示

LCN/10

LCN/10

建立 入呼叫

清除 清除请求

清除证实
LCN/10

证实 清除证实
LCN/200

主叫DTE 本地DCE 被叫DTE远端DCE
X.25 X.25网络规程

复位请求

复位证实

复位 复位指示

证实 复位证实

DTE
发起:

复位指示

复位证实

复位 复位指示

证实 复位证实

DCE
发起:

图14 复位规程
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示。图中也描述了由DCE发起的复位规程，如果DCE没有接收到DTE的“复位证实”分组时，它将通过

发送“清除请求”分组清除该呼叫，清除原因为“本地规程错”。

重启规程用于清除DTE-DCE接口上的所有交换虚呼叫和复位该接口上的所有永久虚电路。它通常用

于网络故障。重启规程将使该接口上的所有LCN变为准备状态(永久虚电路的LCN除外)。分组层的重启规

程如图15所示：

图15 重启规程

本地DTE通过向本地DCE发送“重启请求”分组开始重启规程，并启动T20计时器，网络将所有用

于建立虚电路的逻辑信道返回到准备好(Ready)状态，并向所有虚呼叫的远端DTE发送“清除指示”分

组，远端DTE通过发送“清除证实”分组到本地DTE予以响应。当本地DCE接收到所有“清除证实”分

组之后，即向本地DTE发送“重启证实”分组。

呼叫清除过程

在虚呼叫任何一端DTE都能够清除呼叫，而且呼叫也可以由网络清除。呼叫清除规程将清除与该

呼叫有关的所有网络信息，所有网络资源被释放，在X.25接口的该虚呼叫逻辑信道返回到“准备好”状

态。呼叫清除的规程如图16所示：

图16 清除规程

主叫DTE发送“清除请求”分组，并启动T23计时器，该分组通过网络到达远端DCE，远端DCE

发送“清除指示”分组到被叫DTE，被叫DTE发送“清除证实”分组予以响应。该“证实”传到本地

DCE，本地DCE再发送“清除证实”到主叫DTE。完成清除规程之后，虚呼叫所占用的所有逻辑信道都

变为“准备好”状态。

主叫DTE 本地DCE 被叫DTE远端DCE
X.25 X.25网络规程

重启请求

重启证实

清除指示

清除证实

清除指示

清除证实

LCN255
LCN254
ACTIVE

LCN255
LCN254
READY

主叫DTE 本地DCE 被叫DTE远端DCE
X.25 X.25网络规程

清除请求

清除证实

清除指示

清除证实
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X.25分组层逻辑信道分配策略

在X.25分组的分组头中，X.25共提供了4096条可用的逻辑信道。从1开始编号，到4095结束，形成

一个闭区间，0号被保留为特殊用途；编号大的一端的逻辑信道称为高端，编号小的一端的逻辑信道称为

低端。

为了便于管理这4095条逻辑信道，X.25用六个值将其划分为四段：PVC Channel、Incoming-only 

Channel、Two-way Channel、Outgoing-only Channel，这六个值分别叫做LIC、HIC、LTC、HTC、

LOC、HOC。如图17所示：

图17 逻辑信道的分段管理

对于图17，需要说明的是任何一段逻辑信道都可以被Disable掉。例如，将LIC设置为1，就将PVC 

Channel Disable掉了；将LIC和HIC都设置为0，就将Incoming-only Channel Disable掉了。没有Disable

掉区间必须满足如下严格升序关系：

1 <= LIC <= HIC < LTC <= HTC < LOC <= HOC <= 4095

基于以上说明，下面介绍具体的分配逻辑信道的策略：

DCE呼出时，使用编号最小的可以使用的非PVC Channel逻辑信道，并且只能使用Incoming-◆◆

only Channel和Two-way Channel内的空闲逻辑信道；

DTE呼出时，使用编号最大的可以使用的逻辑信道，并且只能使用Outgoing-only Channel和◆◆

Two-way Channel内的空闲逻辑信道；

永久虚电路只能在PVC Channel范围内设定。◆◆

下面举例说明以上策略：

假设当前的界定值为[10, 20][30, 40][50, 60]，如果当前已被占用的逻辑信道为2、6、9、10、11、

15、30、37、56、59，那么当DCE呼出时，它将选用逻辑信道12；当DTE呼出时，它将选用逻辑信道

60。

如果当前已被占用的逻辑信道为2、6、9、10、11、12、13、14、15、16、17、18、19、20、

30、37、56、59，那么当DCE呼出时，它将选用逻辑信道31。

如果当前已被占用的逻辑信道为2、6、9、10、11、15、30、37、50、51、52、53、54、55、

56、57、58、59、60，那么DTE呼出时，它将选用逻辑信道40。

如果要设置一条永久虚电路，那么它占用的逻辑信道的编号必须在1和9之间（包括1和9），并且不

1

LIC

HIC

LTC

HTC

LOC

HOC

4095

PVC Channel==[1,LIC-1]

Incoming-only Channel==[LIC,HIC]

No use

Two-way Channel==[LIC,HIC]

No use

Outgoing-only Channel==[LOC,HOC]

No use
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能是2、6、9。

X.25上述规定的目的主要是为了将呼叫碰撞的几率降低到最小，并且避免通信的一方独占所有的逻

辑信道。例如：如果DCE将Incoming-only Channel和Two-way Channel的全部逻辑信道占用了，它就无

法发送呼叫请求；但是DTE可以继续用Outgoing Channel范围内未被使用的逻辑信道发送呼叫请求。

                        
                            X.25交换

在X.25网络中，正常情况下，设备作为DTE或DCE；如果使用X.25交换功能，则设备是作为PSE。

如图18描述了LAPB、X.25、X.25交换三者之间的关系：

一个分组网络是由许多节点按照一定的拓扑结构互连

而成，分组从源点到达终点，中间要经过很多节点，其中

每一个中间节点都需要有分组交换能力。

	 X.25分组交换就是从一个X.25端口接收分组，并

根据分组中包含的有关终点地址的信息选择某一端口发送

出去。引入X.25交换，就是为了使路由器可以在分组层实

现分组交换及路由功能，这样路由器可以被当作一台小型

的分组交换机来使用。

X.25交换模块作为X.25整个系统中的一个子系统，

它位于分组层的上端，如图19所示：

交换模块在整个系统中主要起到一个路由选择、连接

的作用，它将一段段虚电路连接成一条完整的虚电路，从

而完成两端之间的数据传输。

交换模块不会存储分组，它只会根据传递过来的分组

加以判断，或者转发出去，或者向两端发送相应的应答分

组。

X.25交换具有如下功能：

1、本地交换功能。路由表、虚电路表的创建、查

找，创建新的逻辑信道，错误分组的处理功能。

2、流控参数协商的功能。交换需要判断两接口分组层的流控参数是否相同；如不相同，则应协商并

通过呼叫请求分组（呼叫接受分组）的设施域通知对端接口协商的结果，交换模块的协商标准是：窗口

大小是以小的为标准，分组大小则应以主叫DTE的大小为标准。

3、永久虚电路交换功能。永久虚电路没有呼叫建立和呼叫清除阶段，它总是处在数据传输阶段。两

端的永久虚电路在各分组层重启动时，通过在固定预分配的逻辑信道上发送复位请求分组来建立的，如

果另一端未将对应的逻辑信道分配给相应的永久虚电路或分组层未up，则发送诊断分组给予说明。否则

发复位证实分组进行复位。在系统重启时，如果从配置文件中读取信息也将进行上述过程。

4、串口别名指定功能。当设备的接口收到被叫地址的分组时，如果该分组与本地接口的指定地址不

符，但若与串口的别名地址相同，它也加以接收并送到上层。

网际协议

X.25交换

LAPBLAPB

X.25X.25

图18 LAPB、X.25与X.25交换关系

 

X .25 分组层 

链路层 

IP 等上层协议 

X.25 分组层  

链路层 

X.25 交换模块 

IP 等上层协议 

物理层 

图19 X.25交换模块在整个系统中的位置
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                           X.25应用

RFC1356规定可以在X.25网络上指定封装IP或其它的网络层协议，这可以保证在已有X.25网络的下

层结构不变的前提下，为其它技术（如局域网数据传输）提供传输和存取的手段。RFC1356定义的X.25

可以承载的网络层的协议如表3所示：

表3 X.25可以承载的网络层协议

Apollo Domain Apple Talk Banyan VINES
Bridging ISO CLNS Compressed TCP
DECnet IP Novell IPX

PAD QLLC XNS

下面对常见的几种X.25应用分别进行介绍：

XOT应用

XOT（X.25 Over TCP）是一种把X.25报文承载在TCP上，实现两个X.25网络通过IP网来互联的协

议。XOT一次传输可以由一台X.25终端发起，也可以由一台PAD发起。XOT允许路由器通过一个透明的

TCP连接建立X.25虚电路进行数据传输，一条X.25的虚电路占用一个TCP连接，所有的数据分组和流量

控制分组都被透明地进行端到端的传输。

XOT实际应用环境如下图20所示: 

由于目前IP网络的应用越来

越广泛，实际使用通过IP网来承载

X.25数据、实现X.25网络互联的

情况也越来越多。传统的X.25协议

属于OSI七层模型的第三层即网络

层，它通过LAPB协议为其提供可

靠的数据传输链路。由于TCP具有

差错重传、窗口流控等机制保证链

路的可靠性，所以可被X.25协议所

应用：XOT在两端的X.25网之间建立一个TCP隧道连接，X.25报文作为应用层的数据承载在TCP上，即

TCP此时充当了X.25的“链路层”。中间的Router B、Router C和IP网可以理解为一个大的“X.25交换

机”，Router A发送的数据通过此“交换机”直接被交换到了Router D。

XOT特性符合RFC1613标准，它有以下特性：

支持SVC应用。两端设备可以通过发送呼叫分组动态建立一条SVC，在没有数据传输时此虚电路会

被自动清除。

支持PVC应用。两端设备配置了一条PVC后，直接进入数据传输状态，不用经过呼叫建立的过程，

且没有数据传输此虚电路也不会动态删除。

支持TCP的Keepalive属性。如果没有配置Keepalive，即使线路中断，TCP连接仍然不会清除或者要

经过长时间才会清除；而配置了Keepalive后，TCP定时检测链路的可用性，如果多次没有收到对端的应

答则会主动清除TCP连接。

XOFR应用

图20 XOT典型应用示意图
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RFC1613定义了使用帧中继承载X.25（X.25 over Frame Relay），实现两个X.25网络通过帧中继网

络来互联的协议。实际应用环境如图21所示：

 

X.25 Over FR应用是X.25交

换的扩展，所以必须先启动X.25

交换。

X2T应用

X2T（X.25 to TCP switch）

技术能够将X.25网络和TCP/IP网

络连接起来，从而使X.25主机和IP

主机可以互相访问。实际应用环境

如图22所示：

 

对于X.25主机来说，IP主机

有一个X.121地址相对应。当设备

收到X.25呼叫请求分组时，它会

检查分组中的目的X.121地址。根

据此地址，设备在配置的X2T路由

表中进行查找。如果发现了匹配

的路由，设备会与X2T路由中相应

的目的IP地址的主机建立一条TCP

连接。TCP连接建立后，设备从

X.25报文里提取数据通过TCP连

接发送到IP主机侧。

对于IP主机来说，要访问X.25主机，只需通过设备IP网络侧接口的IP地址即可。当设备收到TCP连

接建立请求时，它会检查TCP连接的目的IP地址和TCP端口号。根据此地址，设备在配置的X2T路由表中

进行查找。发现了匹配的路由后，如果X.25主机和设备之间通过SVC连接，设备会与X2T路由中拥有相

应的目的X.121地址的主机建立一条X.25虚电路，虚电路建立后，设备从TCP报文里提取纯数据通过X.25

虚电路发送到X.25主机侧；如果X.25主机和设备之间通过PVC连接，设备直接将数据通过配置的X.25 

PVC发送到X.25主机侧。

PAD应用

PAD（Packet Assembly/Disassembly Facility，分组汇集/拆卸设备）是X.25协议中特有的概念。

X.25 PAD是连接X.25网络与非X.25终端的桥梁——它提供了一种机制，使得非X.25类型的终端可以

通过其接入X.25网络。在不支持X.25规程的终端和X.25网络之间加入PAD的设备，使前者可以通过X.25

网络与其它终端进行通信。

PAD的接口功能如23图所示：

图21 X.25 Over FR典型应用示意图

图22 X2T典型组网图
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图23 PAD接口功能图

X.25 PAD的主要功能有：

提供X.25规程支持，用于与X.25网络的连接和通信。◆◆

提供非X.25规程支持，用于与非X.25终端的连接。◆◆

向非X.25终端提供通过X.25网络建立呼叫、进行数据传输和清除呼叫的能力。◆◆

向非X.25终端提供观察和修改接口参数的能力，以适应不同终端的要求。◆◆

由上可知X.25 PAD设备实际上是一个规程转换器或者说是网络服务器。它向各种不同的终端提供服

务，帮助它们接入X.25网络。

X.25压缩应用

X.25压缩分为负载压缩和TCP/IP头压缩，下面分别介绍：

 X.25负载压缩ἢἢ

X.25可以对所要传输的数据进行负载压缩（X.25 Payload Compression），即在传输之前将这些数

据进行压缩，数据传输到达对端后，X.25再将这些数据解压缩。X.25采用Stacker算法对传输数据进行无

损压缩，负载压缩的比例依据负载内容，压缩率大约是2:1，如图24所示。传输时要保证通信的两端都具

有压缩和解压缩的功能，否则传输将失败。

图24 X.25负载压缩

X.25 TCP/IP头压缩ἢἢ

X.25还可以采用RFC1144所描述的Van Jacobson算法对头进行压缩。经过这样压缩的TCP数据包与

未经压缩的IP数据包（其内容是标准的TCP数据包）在不同的虚电路上传输。这种压缩的压缩效率大约

是8:1，如图25所示。

        X.25现状

X.25网络是第一个面向连接的公用数据网

络，易安装和维护，根据发送的分组数据进行

TCP/IP Header DATA CRC

Hdr DATA CRC 头压缩

图25 X.25 TCP/IP头压缩
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收费；X.25网络动态地为用户传输的信息流分配带宽，能够有效地解决突发性和大信息流的传输问题，

可以对传输的信息进行加密和有效的差错控制；X.25网络一般用于要求传输费用比较低，而远程传输速

率要求又不高的广域网环境。目前X.25作为部分专网依然在使用，其网络互连通过XoT等技术进行实现。

X.25分组通过路由器的共享端口进行传输，存在一定的分发时延；X.25的开销比帧中继要高许多；

X.25受到低性能的影响，无法适应实时LAN对LAN应用的要求。

X.25从出现到运行10年后，逐渐完成使命，于20世纪80年代被无差错控制、无流控制、面向连接的

帧中继的网络所取代，90年代以后，出现了面向连接的ATM网络。由于X.25无法支持IPV6网络，将逐渐

被淘汰。

术语总结

本章节中使用了较多术语，总结如下：

Abbreviations缩
略语

Full spelling 英文全名 Chinese explanation 中文解释

IP Internet Protocol 网际协议
DTE Data Terminal Equipment 数据终端设备
DCE Date Circuit_terminating Equipment 数据终端设备
PSE Packet Switching Equipment 分组交换设备
PSN Packet Switching Network  分组交换网
HDLC High_level Data Link Control 高级数据链路控制
LAPB Link Access Procedure Blanced 平衡型链路访问规程
SLP Single Link Procedure 单链路规程
MLP Multi_Link Procedure 多链路规程
LCGN Logical Channel Group Number 逻辑信道群号
LCN Logical Channel Number 逻辑信道号
PVC Permanent Virtual Circuit 永久虚电路
SVC Switched Virtual Circuit  交换（临时）虚电路

Mo Module
可取值为8或128，表示分组的顺序编

号方式
Hoc Highest Outgoing-only Channel 最高的输出逻辑信道号
Loc Lowest Outgoing-only Channel 最低的输出逻辑信道号
Htc Highest Two-way Channel 最高的双向逻辑信道号
Ltc Lowest Two-way Channel 最低的双向逻辑信道号
Hic Highest Incoming-only Channel 最高的输入逻辑信道号
Lic Lowest Incoming-only Channel 最低的输入逻辑信道号

无编号

帧类型

SABM Set Asynchronous Balanced Mode 置异步平衡方式

SABME Set Asynchronous Balanced Mode Extended 置扩展的异步平衡方式
DM Disconnect Mode 已断开方式

DISC Disconnect 断开
UA Unnumbered Acknowledgement 无编号确认

FRMR Frame Reject 帧拒绝

监控帧

类型

RR Receive Ready 接收准备好
RNR Receive Not Ready 接收未准备好
REJ Reject 拒绝
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Frame Relay
              协议吴爱慧

      FR协议概述

FR协议概述

帧中继技术是在数据链路层用简化的方法

传送和交换数据单元的快速分组交换技术。帧

中继技术是在分组交换技术充分发展，数字与

光纤传输线路逐渐代替已有的模拟线路，用户

终端日益智能化的条件下诞生并发展起来的。

概括的说，有以下两个特点：

简化：对比X.25，帧中继技术去掉了

分组层（网络层）的功能，仅提供OSI物理

层 和 数 据 链 路 层 核 心 层 的 功 能 ， 从 而 简 化

了 封 装 的 帧 结 构 ， 缩 短 了 交 换 机 的 处 理 时

间，提高了网络吞吐量，降低了通信时延。

虚电路：帧中继采用虚电路技术，即帧中

继传送数据使用的传输链路是逻辑连接，而不

是物理连接。与传统的电路交换相比，可以对

物理电路实行统计时分复用，即在一个物理连

接上可以复用多个逻辑连接，实现了带宽的复

用和动态分配，有利于多用户、多速率数据的

传输，充分利用了网络资源。

FR模块结构

图1 FR模块结构图

帧中继模块由六个子模块组成：“用户配

置命令处理模块”，“LMI协议处理模块”，

“帧中继网络接口模块”，“InARP协议模

块”，“Q.922协议模块”，“物理层接口模

块”。
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各个子模块各自独立完成功能，相互之间不能

发生重入，可以通过参数传递或者访问全局变量来

进行通信。

     
       FR基本概念

帧中继协议是一种简化X.25的广域网协议，在

控制面上提供虚电路的管理，带宽管理和防止阻塞

等功能。在用户面上它仅完成物理层和链路层的功

能，在链路层完成统计复用、帧透明传输和错误检

测，但是不提供错误后重传操作。以下是帧中继的

一些基本概念。

DTE/DCE/UNI/NNI

帧中继网提供了用户设备之间进行数据通信的

能力，用户设备被称作数据终端设备（DTE，Data 

Terminal Equipment）；为用户设备提供接入的设

备属于网络设备，被称为数据通信设备（DCE，

Data Communication Equipment）。DTE和DCE

之间的接口被称为用户网络接口（即UNI）；网络

与网络之间的接口被称为网间网接口（即NNI）。

帧中继网络既可以是公用网络或者是某一企业的私

有网络，也可以是数据设备之间直接连接构成的网

络。

如图2所示，两台数据终端设备（Router A和

Router D）通过帧中继网络实现互连，Router B和

Router C用来代表一个简单的帧中继交换网。可以

看出，DTE与DCE，只是在用户——网络接口处

才进行的区分；对于两台DTE之间建立的永久虚

电路，不同虚电路段可以对应不同的DLCI（Data 

Link Connection Identifier，数据链路连接标识）。 

DTE与DCE的区分，数据链路层不同于物理

层。物理层的DTE与DCE是由电缆来决定的。一

旦插上电缆，就自动决定了这台设备是DTE还是

DCE。而数据链路层的DTE与DCE则看是否为数

据终端设备。帧中继中的DTE与DCE是链路层的概

念。

虚电路

所谓虚电路是相对于实际的物理电路而言，在

同一个物理连接上可以复用多个逻辑连接，即多条

虚电路。虚电路是面向连接的，可以保证用户帧按

顺序传送至目的地。

从建立虚电路方式的不同，将帧中继虚电路

分为两种类型：永久虚电路（PVC，Permanent 

Virtual Circuit）和交换虚电路（SVC，Switched 

Virtual Circuit）。

永久虚电路是指给用户提供固定的虚电路。这

种虚电路是通过人工设定产生的，如果没有取消将

一直是存在的。

交换虚电路是指通过协议自动分配的虚电路，

当本地设备需要与远端设备建立连接时，它首先向

帧中继交换机发出“建立虚电路请求”报文，帧中

继交换机如果接受该请求，就为它分配一条虚电

路。在通信结束后，该虚电路可以被本地设备或交

换机取消。也就是说这种虚电路的创建/删除不需要

人工操作。

目前在帧中继中使用最多的方式是永久虚电路

方式，即手工配置虚电路方式，H3C的设备也只支

持手工配置电路方式。永久虚电路状态的检测是通

过LMI（Local Management Interface，本地管理接

口）协议来实现的。

DLCI

D L C I ： 数 据 链 路 连 接 标 识 （ D a t a  L i n k 

Connection Identifier），用于标识不同的虚电路。

更准确地说，DLCI用于标识不同的永久虚电路段，

也就是说同一永久虚电路的不同段可能对应多个

DLCI，这是由DLCI的局域性造成的。

DLCI的局域性，是指DLCI只在本地接口和与

Router A Router B Router C Router D

帧中继网

s0 s0 s0
DTE

s0s1 s1

DLCI=100
DTEDCE

UNI

DLCI=200 DLCI=300
NNI NNI DCE

NNI UNI

Router A Router B Router C Router D

帧中继网

s0 s0 s0
DTE

s0s1 s1

DLCI=100
DTEDCE

UNI

DLCI=200 DLCI=300
NNI NNI DCE

NNI UNI
图2 帧中继网络接口类型
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之直接相连的对端接口有效，只具有本地意义，不

具有全局有效性，即在帧中继网络中，不同的物理

接口上相同的DLCI并不表示是同一个虚连接。例

如图3所示，DLCI用于标识不同的永久虚电路段，

在不同的物理接口上，这两个PVC尽管有相同的

DLCI，但并不是同一个虚连接。

图3 帧中继网络

帧中继网络用户接口上最多可支持1024条虚

电路，其中用户可用的DLCI范围是16-1007，其余

为协议保留，供特殊使用，如帧中继LMI协议占用

DLCI为0和1023的PVC。由于帧中继虚电路是面向

连接的，本地不同的DLCI连接到不同的对端设备，

因此我们可以认为本地DLCI就是对端设备的“帧中

继地址”（类比以太网中的对端MAC地址）。

逆向地址解析协议（Inverse ARP）

帧中继地址映射（MAP）是把对端设备的协议

地址与连接对端设备的DLCI关联起来，以便高层协

议使用对端设备的协议地址能够寻址到对端设备。

逆向地址解析协议的主要功能是求解每条虚电

路连接的对端设备的协议地址，包括IP地址和IPX

地址等。如果知道了某条虚电路连接的对端设备的

协议地址，在本地就可以生成对端协议地址与DLCI

的映射（MAP），从而避免手工配置地址映射。

基本过程实现如下：

每当发现一新的虚电路时（前提是本地接口上

已配置了协议地址），Inverse ARP就在该虚电路

上发送Inverse ARP请求报文给对端，该请求报文

包含有本地的协议地址，对端设备收到该请求时，

可以获得本地的协议地址，从而生成地址映射，并

发送Inverse ARP响应报文进行响应，这样本地同

样生成地址映射。

如在Inverse ARP请求报文的接收端发现对端

的协议地址与本地配置的MAP中的协议地址相同，

则不会生成该动态MAP。

子接口

在帧中继中支持子接口的概念，在一个物理接

口上可以定义多个子接口，子接口和主接口共同对

应一个物理接口。子接口只是逻辑上的接口，在逻

辑上与主接口的地位是平等的。在同一个物理接口

下的主接口和子接口不能指定相同的DLCI，因为每

个物理接口上的DLCI必须是唯一的。

子接口主要有以下两点应用：

1）在部分网状网络里，解决由水平分割带来

的问题

为减少路由器环路的产生，水平分割机制不

允许路由器把从一个接口进来的更新信息再从该接

口发送出去。如图4所示，路由器B告诉路由器A一

条路由信息，由于水平分割机制，路由器A不能通

过接收此路由信息的S0将这条信息告诉路由器C和

D。

图4 帧中继与水平分割

要解决这个问题最好的方法是使用子接口，也

就是在一个物理接口上配置多个逻辑接口，每个子

接口都有自己的网络地址，就好像一个物理接口一

样。可以在串口线路上定义这些逻辑子接口。每一

个子接口使用一个或多个不同的DLCI连接到对端的

路由器。在子接口上配置DLCI后，还需要建立目的

端协议地址和该DLCI的映射。
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DTE DTE
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Router DRouter D
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DLCI 16

Router ARouter A

交换机

DLCI 16
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这样，虽然在路由器A上仅拥有一个物理串口S0，但是在物理串口S0上现在定义了S0.1 子接口上的

DLCI到路由器B，S0.2子接口上的DLCI到路由器C，和S0.3子接口上的DLCI到路由器D。通过配置子接

口，路由器可以实现相互连接，并能够转发更新信息。这样在路由器的一个物理接口上就可以避免水平

分割带来的影响。

2）本端设备与多个远端设备通信，各远端设备端

口不在同一网段

网络设备通过帧中继网络连接，要求相连的设备

属于同一网段。如图4所示，Router A的串口S0必须

与Router B、Router C和Router D相应端口属于同一

网段。如果远端设备端口不属于同一网段时，使用子

接口就可以方便的实现连接，节省物理接口。如图5所

示，只要满足相连的两台设备的子接口（如Router B

的相应接口与S0.1）在同一子网段即可，从而同一台

网络设备（Router A）的一个物理接口可以连接多个子网。

                     FR封装协议及帧格式

FR有两种封装协议：IETF RFC1490和兼容CISCO标准，目前H3C均支持这两种标准。 

Q.922附录A介绍

Q.922协议完成链路层功能。 而Q.922附录A主要完成链路层的核心功能，它的功能主要包括：

 使用地址字段进行帧的复用/分路。◆◆

 帧的封装和去封装、发送和接收。即将需要传送的信息按照一定的格式组装成帧，反过来，对收◆◆

到的帧进行去封装。

Q.922附录A中规定了帧中继数据链路层协议，包括帧中继帧结构、地址格式、寻址方式及传输方面

的规定。

IETF封装

《RFC1490》文档中详细描述了IETF封装格式。

IETF封装格式的帧头字段基本参照Q.922附录A

的规范。如图6所示。 

1  标志字段（Flag）

标志字段（Flag）为01111110（0x7E），作用

是标志一帧的开始和结束。

2  地址字段

地址字段的主要用途是区分同一通路上多个数据

链路连接，以便实现帧的复用/分路。

Q.922地址一般由2个字节组成，含有一个10-bit

的DLCI。在某些网络中Q.922地址会可选的增加到3

或4个字节。如图7所示。

Router B

Router C

Router D

S0.1

subnet 1

subnet 3

Router A

交换机

subnet 2
S0.2
S0.3

Router BRouter B

Router CRouter C

Router DRouter D

S0.1

subnet 1

subnet 3

Router ARouter A

交换机

subnet 2
S0.2
S0.3

图5  帧中继子接口

图6 IETF帧格式



 FR协议

网络之路｜ROUTE TO NETWORK

30

 地址字段通常包括地址字段扩展比特EA，命

令/响应指示C/R，帧可丢失比特DE，前向显式拥

塞比特FECN，后向显式拥塞比特BECN，数据链

路连接标识符DLCI。

其中DLCI是一个10bit的数字，取值范围从0到1023，用来标识用户网络接口（UNI）或网络网络接

口（NNI）上承载通路的虚连接。

3  控制字段

控制字段代表帧的类型。IETF封装格式的控制字段值为十六进制03，即未编号帧。

4  Optional Pad字段

Optional Pad字段用来使该帧的其余部分对齐到一个两字节的边界（即字对齐），该字段是可选的，

如果需要，其值为0。

5  NLPID字段

Network Level Protocol ID (NLPID) 字段由ISO和CCITT管理，用于区别各种不同的协议，如IP，

CLNP和SNAP等。该字段告诉接收方该帧封装的是什么协议的包。在帧中继封装中NLPID的值不能为0。 

有些协议分配了NLPID，但因为NLPID的值有限，不是所有的协议都分配了指定的NLPID。当没有

分配NLPID的协议经过帧中继网络时，将使用NLPID为0x80的值，指明后面跟随的是SNAP。OUI为3个

字节，值随协议的不同而不同 ，PID是协议的类型，有一个pad填充字节来把协议数据对齐到两个字节边

界。如图8所示。 如果一个协议分配了NLPID，将使用如图9之格式。该NLPID封装不需要一个pad字节

来对齐。

 

在IETF封装中，Q.933的NLPID为0x08，IP 的NLPID为0xCC。IPX、INARP使用SNAP的NLPID，

IPX和INARP的OUI的值为0x00-00-00，PID值分别为0x8137、0x0806。

6  帧校验序列字段（FCS）

FCS字段是一个16比特的序列，FCS具有很强的检错能力，它能检测出在任何位置上的3个以内的错

误、所有奇数个错误、16个比特之内的连续错误以及大部分的大量突发错误。

CISCO封装

CISCO路由器除支持IETF封装格式外，还支持一套自己的标准的封装格式。

CISCO封装格式与IETF封装格式在LMI及INARP帧的封装上相同，仅在IP及IPX帧的封装上有所不

图7 两个字节的地址字段

图8 SNAP的帧格式 图9 分配了NLPID的协议的帧格式
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同。 CISCO的封装格式相对IETF来说比较简单，它的IP和IPX帧的帧头只有4个字节。前两个字节与IETF

相同，为Q.922地址。后两个字节为协议的NLPID，IP帧为0x0800，IPX为0x8137。

                         帧中继LMI协议

帧中继LMI协议简介

本地管理接口（Local Management Interface，LMI）协议是用来检测虚电路是否可用，维护帧中继

协议的PVC表，包括PVC的增加、删除、链路完整性检测及PVC状态等。该协议属于控制面上的功能。

H3C支持三种本地管理接口协议：ITU-T的Q.933附录A、ANSI的T1.617附录D以及非标准兼容协

议。这里主要介绍Q.933附录A标准的LMI，另外两种标准与之大同小异。Q.933附录A是LMI协议中使用

最多的一种。Q.933附录A中规定了LMI协议的信息单元和实现的规程。

4.2  LMI协议的基本工作方式

LMI协议的基本工作方式：DTE设备每隔一定的时间间隔发送一个状态请求报文（STATUS 

ENQUIRY报文）去查询虚电路的状态，DCE设备收到状态请求报文后，立即用状态报文（Status报文）

通知DTE当前接口上所有虚电路的状态。对于DTE侧设备，永久虚电路的状态完全由DCE侧设备决定。

对于DCE侧设备，永久虚电路的状态由网络来决定。在两台网络设备直接连接的情况下，DCE侧设备的

虚电路状态是由设备管理员来设置的。虚电路的个数和状态是在设置地址映射的同时设置的，也可用命

令配置。

LMI协议规程

LMI协议规程包括：

1） 增加PVC的通知。

2） 删除PVC的探测。

3） 已设置的PVC的可用（激活）或不可用（未激活）状态的通知。

4） 链路完整性检验。

LMI协议的消息类型/报文

LMI协议的消息（MESSAGE）类型有两种：状态（STATUS）消息和状态请求（STATUS 

ENQUIRY）消息。状态请求消息由DTE端发送用来向DCE端请求虚电路的状态或验证链路完整性。状态

消息是当DCE端收到状态请求消息后向DTE端发送的一个应答消息，用于传送虚电路的状态或验证链路

完整性。

LMI协议的报文（REPORT）类型有三种：全状态（FULL STATUS）报文，链路完整性验证

（LINK INTEGRITY VERIFICATION ONLY）报文，异步PVC状态（SINGLE PVC ASYNCHRONOUS 

STATUS）报文。 链路完整性验证报文只用于验证链路的完整性；全状态报文除了用于验证链路的完整

性，还传递PVC的状态；异步PVC状态报文不具有状态请求消息，只是用于PVC状态改变时，及时通知

DTE端PVC的状态。

Q.933附录A使用DLCI=0的虚电路传送STATUS或STATUS ENQUIRY消息报文。

LMI协商过程
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首先介绍LMI协议所用到的定时器和计

数器，后续介绍LMI协议协商过程。

DTE侧的定时器和计数器：

T391：定时器，每隔T391，DTE发送

一个STATUS ENQUIRY 。协议上规定的取

值范围是5到30，缺省值是10。H3C实

现是由timer hold来配置，取

值为0到32767，缺省值为10，0表示禁

止LMI协议。

N391：用来定义链路完整性验证报文

和链路全状态查询报文的发送比例，即（链

路

完整性验证报文数：链路全状态查询报文数） = （N391-1：1）。也是表示

发送全状态查询报文的轮询个数，即计数器值达到N391时，发送全状态查

询报文，即每N391个SE报文中包含一个FS报文，其余为LIV S报文。取

值是1到255，缺省是6。

N392：错误门限，取值是1到10，缺省是3。

N393：就是被观察事件总数，取值是1到10，缺省是4。

DCE侧的定时器和计数器：

T392：轮询证实定时器，T392必须大于T391定时器，取值范围5到30，缺省15。

N392：错误门限，取值是1到10，缺省是3。

N393： 就是被观察事件总数，取值是1到10，缺省是4。

LMI协议协商过程如下：

由DTE发出状态查询消息STATUS ENQUIRY，且定时器T391开始计时。每隔T391，DTE发送◆◆

一个STATUS ENQUIRY，同时，DTE的计数器V391进行计数。 当V391<N391时，DTE发送的STATUS 

ENQUIRY仅询问“链路完整性”；当V391=N391时，V391清0，且DTE发送的STATUS ENQUIRY 不仅

是询问“链路完整性”，而且还是询问所有PVC状态，这种STATUS ENQUIRY称为“全状态查询”的

STATUS ENQUIRY。所以说N391定义了一个周期的长度，每隔一个周期，DTE发送一个全状态查询的

STATUS ENQUIRY。T391和 N391可人工设定或取其缺省值。

DCE收到询问消息后，以状态消息STATUS应答状态询问消息STATUS ENQUIRY，同时DCE的◆◆

轮询证实定时器T392开始计时，等待下一个状态询问消息STATUS ENQUIRY。 如果T392超时后，DCE

没有收到状态询问消息STATUS ENQUIRY，DCE就记录该错误，错误次数加1。

DTE阅读收到的应答消息STATUS，以了解链路状态和PVC状态。DCE对DTE所要了解的状态进◆◆

行应答，若此时本网络中的PVC状态发生变化或有增加/删除的PVC，则无论对方是否询问PVC状态，都

应向DTE应答所有PVC的状态消息，从而使DTE及时了解DCE的变化情况，并更新以前的记录。

如果定时器T391超时后，DTE设备没有收到状态消息STATUS响应它，就记录该错误，错误次数◆◆

.

.

.

DTE DCE

FS SE
FS S

LIV SE
LIV S

FS SE

FS S

T391

N391

N392

N393

T392

N392

N393

FS SE: Full_Status Status_Enquiry
FS S:  Full_Status Status
LIV SE:Link_Integrity_Verification Status_Enquiry
LIV S: Link_Integrity_Verification Status

图10 LMI协议协商过程
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加1。

如果在N393个事件中，发生的错误次数超过N392，DTE或DCE就认为该物理通路不可用，所有◆◆

的虚电路不可用。N393就是被观察事件总数，N392就是错误门限，N392和 N393可人工设定或取其缺省

值。

                              FR压缩

帧中继压缩技术可以对帧中继报文进行压缩，从而能够节约网络带宽，降低网络负载，提高数据在

帧中继网络上的传输效率。

FR压缩分为FRF.9 STAC压缩及FRF.20 IPHC压缩两种：其中FRF.9指的是STAC数据压缩；FRF.20

是指IPHC压缩，包括对RTP/IP、TCP/IP头进行压缩。

H3C设备均支持FRF.9 Stac标准和FRF.20 IPHC标准。

FRF.9（STAC压缩）

FRF.9 Data Compression Over Frame Relay Implementation Agreement是FR的一个增强协议，压

缩算法采用STAC算法(ANSI X3.241-1994)。FRF.9把报文分为控制报文和数据报文两部分。协议数据也

相应包括FRF.9数据报文和FRF.9控制报文。

FRF.9控制报文：

FRF.9协商：压缩格式协商和算法参数协商。◆◆

两端同步：检查失步和重新同步。◆◆

FRF9数据报文：

根据共有或私有的算法压缩和解压缩数据。

FR压缩技术内容包括FR压缩状态协商、FR压缩报文同步、FR压缩和解压缩。

FR压缩状态协商是发生在压缩开始前。FRF9 协议控制报文要先进行压缩格式和算法参数协商，只

有压缩状态机状态到达OPERATION状态，压缩才真正开始。如果超时则重新握手；如果FRF.9控制报文

发送超过10次，仍无法协商成功，将停止协商，压缩配置不起作用。FR压缩同步过程发生在压缩开始后

出现丢包或校验出错情况时，用于保证传输的压缩数

据的正确性。

H3C设备针对Q.933附录E中报文进行压缩，并

通过配置MAP时进行指定，即其他形式的封装不能

配置上FRF.9的压缩。FRF.9的压缩是针对与每一个

PVC的，也就是不同的PVC之间的压缩应该是没有关

系的，H3C目前的实现是MAP上配置了FRF.9压缩并

且协商成功，这条MAP上经过的报文才会压缩，协商

是建立在PVC的基础上。

FRF.20（IPHC压缩）

帧中继IPHC（IP Header Compression，IP报文头压缩）技术可以对帧中继承载的IP报文进行头部

压缩，主要用于语音报文的传送（语音报文属于RTP），从而能够节约网络带宽，降低网络负载，提高

数据在帧中继网络上的传输效率。

图11 FR压缩在FR中的位置
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FRF.20 IPHC压缩的协商采用RFC1661的协商方式，压缩的算法采用RFC 2507 (IP Header 

Compression) and RFC 2508 (Compressing IP/UDP/RTP Headers for Low-Speed Serial Links)。该算

法要求报文按顺序到达。FRF.9与FRF.20不能共用，FRF.12与FRF.20可以共用。

H3C所使用的FRF.20 IPHC压缩算法与PPP模块共用，遵循RFC 2507/RFC 2508，并对TCP ACK报

文及RTP报文进行压缩。FRF.20把报文分为控制报文和数据报文两类。控制报文用于配置了压缩协议的

端口两端的状态协商，协商成功后才能交换FRF.20数据报文。如果FRF.20控制报文发送超过10次，仍无

法协商成功，将停止协商，压缩配置不起作用。

                              FR分片

FR分片是采用FRF.12标准，FRF.12分片是把数据分为小包，接收方把数据再组装起来。分片的意

义在于减少传输语音小包引起的传输的延迟。可参考RFC1990中的分片过程，各种不同协议的分片过程

不同。目前，H3C支持FR分片有两种类型：FRF.12及FRF.16两种。FR接口下支持FRF.12分片，MFR

（Multilink Frame Relay，多链路帧中继）不支持FRF.12分片；在MFR接口下，只支持FRF.16分片，即

配置 mfr fragment-size命令。

H3C实现是FRF.12中的端到端（End-

to-End）的分片，分片报文的格式如图12

所示。

分片和重组是基于PVC进行的，报文

中的序号也是在PVC上增加的，多条PVC

之间互不影响。第一片报文B被置位，最

后一片报文E被置位，分片后的报文和原

始报文的Q.922地址字段相同，FECN，

BECN，DE位也继承原始报文的内容。

配置分片大小时，配置的分片大小值

必须在16到1600之间。分片不能配置的过

小，配置的分片越小，则每个FR报文分片后产生的分片报文数越多，每个分片报文都要加上6个字节长

度的包头，这样就会降低报文收发的效率。另外，在组装报文时，只要属于某个FR报文的一个分片报文

没有收到，则组装就不会成功，如果分片数过多，报文被丢弃的可能性就会增大。分片也不能配置的过

大，分片的目的是为了降低实时报文的传输时延。

H3C实现遵照FRF.12标准，H3C路由器中，FRF.12分片是要与FRTS（Frame-Relay Traffic 

Shaping）功能共同使用的，即配置的时候需要在Fr-Class中，并且必须启用Fr Traffic-shaping。分片的

大小可以配置，范围在端口MTU范围之内。

                               FRTS

帧中继的带宽管理

图12 FRF.12分片帧格式
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帧中继是统计复用协议，实现了带宽资源的动态分配，因此适合为具有大量突发数据的用户提供服

务。但如果某一时刻所有用户的数据流量之和超过可用的物理带宽时，帧中继网络就要实施带宽管理。

帧中继网络为每个帧中继用户分配三个带宽控制参数：Bc、Be和CIR。同时，每隔Tc时间间隔对虚

电路上的数据流量进行监视和控制。CIR是网络与用户约定的用户信息传送速率，即承诺信息速率。如果

用户以小于等于CIR的速率传送信息，应保证

这部分信息的传送。Bc是网络允许用户以CIR

速率在Tc时间间隔传送的数据量，即Tc = Bc/

CIR。Be 是网络允许用户在Tc时间间隔内传

送的超过Bc的数据量。 

网络对每条虚电路进行带宽控制，采用

如下策略，如图13所示。

在Tc内：

当用户数据传送量 <= Bc时，继续传送

收到的帧；

当用户数据传送量  > Bc但 <=  Bc+Be

时 ， 将 B e 范 围 内 传 送 的 帧 的 D E 比 特 置

“1”，若网络未发生严重拥塞，则继续传送，否则将这些帧丢弃；

当Tc内用户数据传送量>Bc+Be时，将超过范围的帧丢弃。

举例来说，如果约定一条PCV的CIR=128Kbit/s，Bc=128kbit，Be=64kbit，则Tc=Bc/CIR=1s。在

这一段时间内，用户可以传送的突发数据量可达到Bc+Be=192kbit，传送数据的平均速率为192kbit/s，

其中，正常情况下，Bc范围内的128kbit的帧在拥塞情况下，这些帧也会被送达终点用户。Be范围内的

64Kbit的帧的DE比特被置为“1”，在无拥塞的情况下，这些帧会被送达终点用户，若发生拥塞，则这些

帧会被丢弃。

帧中继的流量整形

FRTS（Frame-Relay Traffic Shaping）应用在帧中继网络中路由器的出接口，在发送时完成流量的

控制。使得出接口的每条PVC都能够按照特定的参数进行流量的输出，特定的参数由应用的Fr-Class来

提供。

FRTS主要是靠配置的参数进行流量控制，其中最主要的参数是MINCIR、CIR、BC、BE。FRTS继

承了传统的TS（Traffic Shaping）算法，它是通过令牌桶算法来实现的。当报文发送的时候，如果配置

了BE值则允许数据发送超过BC的值，然后发送的数据以CIR的速率进行发送；当网络发生拥塞时，则数

据发送速率从当前CIR开始以一个设定百分比和当前的CIR之乘积下降速率，当下降速率小于MINCIR值

时则取MINCIR的值。当网络的拥塞缓解时，数据的发送速率将从MINCIR开始以一个设定百分比和当前

的CIR之乘积上升速率，当上升速率大于CIR值时则取CIR的值。

FRTS采用两种方式来确定下降发送速率，一种是以BECN为依据，当路由器发送接口接收到帧中

继网络发送过来的报文带有"BECN"标志时，所有配置了FRTS的PVC将开始下降发送速率，当路由器在

16个Tc时间之内没有收到带"BECN"标志的报文的时候则开始上升速率；另一种是"Adaptation interface"

图13 帧中继的带宽管理
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（接口拥塞）的方式，当发送接口的队列深度到达设定值

的时候，所有配置了FRTS的PVC将开始下降发送速率，当

队列深度小于设定值的时候则上升发送速率。

帧中继的流量监管

FRTP（Frame-Relay Traffic Policing）应用在帧中继

网络中路由器的入接口，在接收数据时完成流量的监管。

使得入接口的每条PVC的流量都能够不超过特定的参数，

特定的参数由应用的Fr-Class来提供。只有作为DCE交换

设备才能使用FRTP进行流监管。FRTP主要是靠配置的参

数进行流量监管，其中最主要的参数是CIR、BC、BE。报

文通过入接口输入时，FRTP根据当前的Fr-Class参数进行

流量监管。当在一个特定的时间段（Tc）内，输入的报文

流量小于BC的值，报文将被转发；如果输入的报文流量大于BC，但是小于BC+BE之和，那么小于BC部分报文可以

被正常转发，大于BC而小于BC+BE部分报文将被置上DE标志再进行转发，如果转发的出接口处于拥塞状态，那么

这部分报文将被丢弃；如果输入报文的流量大于BC+BE，则超过BC+BE部分报文将被直接丢弃，大于BC但是小于

BC+BE的报文被置上DE再转发，小于BC的报文将正常转

发。如图15所示。

帧中继的拥塞管理

在网络发生拥塞或者根据用户的配置即将发生拥塞的

时候，路由器将对帧中继报文进行判断，如果此时有带DE

标志的报文要从拥塞的网络端口进行发送，路由器将首先

把这些带有DE标志的报文丢弃以缓解网络的拥塞。 

网络是否拥塞是通过判断当前出接口或PVC的队列深

度是否已经达到用户设置的ECN或者DE的门限值。这个门

限值是可以配置的。拥塞管理可以是基于接口的，也可以

基于PVC。但是接口上必须配置FRTS，拥塞管理才会起作

用。

在帧中继网络中，只能够依靠DTE端降低发送流量来缓解拥塞，达到流量控制的目的。当网络发生拥塞或者根

据用户的配置即将发生拥塞时，作为帧中继交换的DCE端就

需要前、后发送通知以降低DTE端的发送速率。

当作为帧中继交换的路由器出接口发生拥塞时，路由

器将向前后发送拥塞通知。从出接口发送的正向报文，将被

置上FECN标志；从出接口接收并转发的反向报文将被置上

BECN标志；如果此时该接口某条处于ACTIVE（活动）的

PVC没有任何报文接收并转发，那么路由器将每隔一段时间

自己构造一个置上BECN标志的Q.922A response报文并且

向此PVC的反向发送，以达到通知网络拥塞的目的。

如图16所示，报文的发送方向为A到C，B为网络瓶颈。

图14 帧中继的流量整形

图15 FR的流量监管

图16 FR的拥塞管理
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当网络空闲时，DTE端可以按照流量整形的CIR速率发送报文。当DCE端发生拥塞时，拥塞管理机

制会自发的对网络状况作出反映；对于帧中继报文头中的DE标志位为1的报文，路由器会优先丢弃该报

文。同时路由器B将把从该出接口发送报文的报文头中的FECN标志位置为1。若存在C到A方向的反向报

文，则B将反向报文头中的BECN标志位置为1。若没有反向报文发送，路由器B会主动向A端发送一个

Q.922A Test Response报文，该报文头中的BECN标志位为1。

当DTE端收到报文头中BECN标志位为1的报文时，DTE端会对BECN标志位为1的报文作出响应，调

整DTE端的发送速率，该DLCI的发送速率由CIR下降为MinCIR，若在16个Tc内没有BECN的报文表明拥

塞缓解，该DTE端的发送速率上升为CIR。

若在节点A的输入接口配置了FR Policing。节点A会在报文的输入端对报文进行流量控制，当报文流

量超过了（Bc+Be）时，报文流量为（Bc+Be），同时流量Be部分的报文头中DE标志位置为1。

FR QoS队列调度机制

在FR或MFR接口上（下面描述都简称FR接口）可以实现有层次的队列调度机制，当FR接口上使能

了FRTS（Frame Relay Traffic Shaping）时，支持如下两个队列层次：

PVC队列◆◆

接口队列◆◆

图17 FR接口两层队列

PVC队列ἢἢ

FR是一种统计复用的协议，一个接口支持多个PVC，这多个PVC共用接口带宽资源。如果不对各个

PVC独立地进行流量控制，一个PVC就可能消耗掉所有接口带宽而饿死其他PVC。

当接口使能了FRTS时，该接口上的所有PVC都将各自进行流量整形，每个PVC都有各自队列对超过

CIR（承诺信息速率）的流量进行缓存，并启用不同的PVC队列调度机制有效地控制报文出PVC队列交给

接口发送的顺序，这样就可以限制一个PVC对接口带宽的使用，确保拥塞的PVC不会影响其他不拥塞的

PVC。

PVC队列调度机制可以是FIFO、PQ、CQ、WFQ、CBWFQ/LLQ、RTPQ。RTPQ可以与其他队列
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共存，其他队列之间是互斥的。

协议报文如LMI、InARP报文不入PVC队列，直接通过接口发送。

接口队列ἢἢ

从PVC直接发送的符合CIR的报文以及从PVC队列出队的报文，交给接口发送，若接口拥塞，则入

接口队列。使能了FRTS的接口只支持FIFO、PVC PQ（PVC Interface Priority Queueing）和RTPQ队列

调度机制。RTPQ可以与FIFO、PVC PQ共存，FIFO和PVC PQ之间是互斥的。

PVC PQ队列：只有使能了FRTS的FR接口支持PVC PQ队列，其他接口都不支持。

PVC PQ适用于这样的应用，即PVC独立承载一种类型的流量，如语音或数据，不同的PVC需要不

同的服务质量，PVC PQ允许为每个PVC指定不同的优先级别，入相应优先级的队列。PVC PQ采用与

PQ一样的出队调度机制，保证高优先级别的PVC得到优先服务。

PVC PQ无需解析报文内容，而是通过提取报文中携带的DLCI号，并在对应的PVC结构中查找到配

置的优先级别，来对报文进行分类。

图18 PVC PQ队列

                           帧中继交换

帧中继交换是根据PVC路由表来完成的。PVC路由表有如下结构：

	 输入接口            输入DLCI          输出接口            输出DLCI 

PVC路由表可以手工产生的，也可以自动产生，根据该路由表就可以完成帧交换功能。我们可以看

到帧交换功能是非常简单的。比较麻烦的是PVC状态的维护。

当一个PVC经过多个网络时，该PVC称为多网络PVC（Multi-network PVC）。它是由每个单一网络

的PVC构成，这种单一网络的PVC称为PVC段（PVC segment）。如19图：

只有所有的PVC段都设置完成，才构成一条多网络PVC。由于每个PVC段是在各自网络内设置的，

不可能同时完成。通过NNI的LMI协议能够双向传递PVC段的状态，该状态一直传递到两端的DCE，再由

DCE通知DTE，从而DTE能够了解PVC的端到端状态。如果所有的PVC段都设置完成，DTE能够发现一



FR协议

广域网｜WAN

39

条可用的多网络PVC。

                       
                               
        MFR

MFR简介

MFR多链路帧中继（Mult i l ink 

Frame Relay）是为帧中继用户提供的

一种性价比比较高的带宽解决方案。

将多个低速的物理接口捆绑在一起，

提供给用户使用，从而达到用户对带

宽比较高的需求，同时又不会增加多少网络设备投资。多链路帧中继特性提供一种逻辑接口：MFR接

口，由多个帧中继物理链路捆绑而成，从而可以在帧中继网络上提供高速率、大带宽的链路（在逻辑上

可以看作是一条FR的链路）。配置MFR接口时，为使捆绑后的接口带宽最大，建议对同一个MFR接口捆

绑速率一致的物理接口，以减少管理开销。如图20所示，就是将4条E1/T1捆绑使用的示意图。

图20 MFR物理捆绑

Bundle和Bundle link

捆绑（bundle）和捆绑链路（bundle link）是多链路帧中继的两个基本概念。

一个MFR接口对应一个捆绑，一个捆绑中可以包含多个捆绑链路，一个捆绑链路对应着一个物理接

口。捆绑对它的捆绑链路进行管理。二者的关系如图21所示。

 

对于实际的物理层可见的是捆绑链路；对于实际的数据链路层可见的是捆绑。

MFR接口和物理接口

B：表示Begin 开始标志，表示MFR分片的开始；

E：表示End 结束标志，表示是MFR分片的最后一片；

第6位：为0表示是MFR数据，为1时表示MFR的控制信息；

Sequence Number：表示MFR分片的序列号。

图19 多段PVC
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MFR接口是逻辑接口，多个物理接口可以

捆绑成一个MFR接口。一个MFR接口对应一个

捆绑，一个物理接口对应一个捆绑链路。对捆

绑和捆绑链路的配置实际就是对MFR接口和物

理接口的配置。

MFR接口的功能和配置与普通意义上的FR

接口相同，也支持DTE、DCE接口类型，并支

持QoS队列机制。当物理接口捆绑进MFR接口

后，原来配置的网络层和帧中继链路层参数将不

再起作用，而是使用此MFR接口的参数。

H3C实现的MFR基于帧中继论坛FRF.16 

UNI/NNI MFR 协议(最新FRF16.1)，为帧中继业

务提供一个虚拟的物理接口MFR接口，该接口实

际上是由多个真正的物理接口汇聚而成。MFR接

口在协议中被称为Bundle捆绑，而组成该接口的

多个物理接口则被称为Bundle Link。捆绑链路

MFR接口为上层帧中继提供的传输带宽几乎为它

捆绑的多个物理接口带宽的总和。

 帧中继的应用

帧中继比较典型的应用有两种：帧中继接

入和帧中继交换。帧中继接入即作为用户端承

载上层报文，接入到帧中继网络中。帧中继交

换指在帧中继网络中，直接在链路层通过PVC

交换转发用户的报文。

帧中继网络可以是公用网络或者是某一企

业的私有网络（如图23），也可以是直接连接

（如图24）。

Bundle

Bundle Link

Bundle Link

Bundle Link

 图21 Bundle和Bundle link

图22 MFR帧格式

Router B
S2/0
202.38.163.251/24

DLCI=50

S2/0
202.38.163.252/24

FR Router C

Router A

DLCI=70

DLCI=60

DLCI=80

S2/0
202.38.163.253/24

Router BRouter B
S2/0
202.38.163.251/24

DLCI=50

S2/0
202.38.163.252/24

FR Router CRouter C

Router ARouter A

DLCI=70

DLCI=60

DLCI=80

S2/0
202.38.163.253/24

Router A Router B

S2/0
202.38.163.251/24

DLCI=100

S2/0
202.38.163.252/24

Router A Router B

S2/0
202.38.163.251/24

DLCI=100

S2/0
202.38.163.252/24

图23 帧中继应用1

图24 帧中继应用2
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ATM 概述
    目前市场上几乎所有的ATM板卡其物理层

都是使用SDH/SONET进行传输，在正式开始讨

论ATM之前我们稍微回顾一下SDH/SONET的基

本知识。

ATM 概述
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梁居刚
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                 SDH/SONET           
SONET（Synchronous Optical Network）同步光纤网

SDH （Synchronous Digital Hierarchy）同步数字系列

SDH/SONET跟ATM共同构成B-ISDN基础。传输网络是当代运营网络的基础，而SDH是当前传输网

络唯一应用的传输模式。早在多年前，PDH传输的种种缺陷使其已经难以适应传输网的发展，美国贝尔

实验室提出了SONET，由于SONET模式的巨大优势，1988年CCITT接受了SONET概念，并略做优化，

重命名为SDH。

SDH/SONET是一个比较复杂的传输协议，限于篇幅，我们只就ATM中常用的几点来做介绍。

1．两种同步概念。 如果通信双方，以周期出现的固定时隙为传输载体，那么称其为同步通信，否

则就是异步通信。ATM是一种异步传输模式，它通过统计复用来占用时隙，没有信息传输的时候并不占

用时隙（同步的缺点就是没有数据也占用时隙，瞬时数据大的时候不能使用别的时隙）。SDH是一个同

步传输协议，这里的同步是相对与PDH而言，主要指的是线路两侧的时钟是否同步。只有传输两侧的时

钟同步，SDH才能够完成其强大的随时提取支路信号的功能。理解这两个同步的不同，才能真正理解为

什么ATM作为一个异步传输模式，可以使用同步的SDH作为载体。

2．时钟与同步。数字传输网中，要解决的首要问题就是同步问题。因为要保证发端在发送数字脉冲

信号时，将脉冲放在特定时间位置上（即特定的时隙），而收端要能在特定的时间位置处，将该脉冲提

取解读，以保证收发两端的正常通信。而这种保证收/发两端能正确的在某一特定时间位置上提取/发送信

息的功能则是由收/发两端的定时时钟来实现的。目前采用的同步方式主要是等级主从同步方式。ATM接

口下的clock命令就是设定线路两侧何为主何为从的命令。需要注意的是，在路由器直连时，必须一端配

置主时钟（内部时钟），一端配置从时钟（线路时钟）。如果两边都使用默认配置从时钟的话，则ATM

接口有可能不能UP；虽然即使不配置时钟，ATM接口也经常UP，但是保持良好的习惯是非常有必要的。

（当两侧都是主时钟时，虽然接口可能UP并可以通信，但随着时间的积累，会有时钟偏移，导致错包或

者通信中断。）

3．SDH的帧结构。为了理解ATM线路的利用率，必

须知道其承载层的线路利用率。SDH中STM-N的帧结构

如图1：

可 以 看 出 S D H 为 了 保 证 其 强 大 的 维 护 功 能

（OAM），每个帧内都插入了一定比例的管理开销。管

理开销和管理单元指针一起占用了部分带宽，使其真正只

有261/270≈96.7%的带宽在传输数据。SDH的OAM产生

的各种告警，是ATM告警的主要来源之一。

4．扰码。Scramble是ATM板卡下一个默认的配置，

实际上扰码是SDH中的概念。扰码的目的就是通过特定的可

以恢复的方式对数据码流进行一定的比特填充，保证线路上传输的比特流1和0出现的概率基本相同各为

50%，最终的目的是方便提取时钟信号，保证提出时钟信号的准确性。
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图1 SDH中STM-N的帧结构
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                       ATM技术
  

ATM定义及特点

ATM 是Asynchronous Transfer Mode（异步传输模式）的简称。ATM以信元为信息传输、复接和交

换的基本单位。

电路交换和分组交换

电路交换方式：在两个站点之间有一条专用的通信通道。各个子信道的速率固定分配，无法共享带

宽，导致带宽浪费。

分组交换方式：采用统计复用方法，克服了带宽的浪费，但分组会产生附加的随机时延，导致分组

的服务质量无法得到保证，不适合实时业务。

ATM技术是在克服了电路交换和分组交换局限性的基础上产生的。是一种特殊的分组交换技术，提

供QOS保障，满足实时业务和非实时业务的需求。ATM具有以下特点

1.ATM采用异步时分复用方式，具有电路交换和分组交换双重性。复用后的信息流被装进一个个固

定长度的“块”中，这些块被称为“信元”，信元由信息域（48字节）加信元头（5字节）组成。信元头

用来识别（异步时分复用信息流内）属于相同“虚通路”的信元，并且保持端到端的信元序列完整性。

而且信元大小固定为53字节，便于使用硬件来实现传输和交换功能，提高处理速率。

2. ATM是面向连接的技术，在传送ATM信元之前，必须建立一条虚连接，该连接一直有效直到被拆

除为止。面向连接可以保证收发信元顺序一致。（注：ATM严格地的保证同一条VC上的信元按序交付。

这是ATM其他层面处理报文的基础。）

3. ATM能够根据实际需要合理分配和使用带宽：在ATM连接建立时，根据源端需求和网络现有资源

进行协商，协商成功后才分配带宽，建立连接。这样可以有效利用带宽，适应多速率业务。

ATM最大的特点就是对任何形式的业务分布都能达到最佳的网络资源利用率。要达到这一目标就

要对网络资源进行统计复用。所谓统计复用就是根据各种业务的统计特性，在保证业务质量要求的前提

下，在各业务间动态地分配网络资源，以达到最佳的资源利用率。如图2所示：

可以看出，用户D、C、A的数据按到达的先后顺序排列到输出线路上，而用户B因为此时没有数

据，故不占用输出线路的带宽资源。

ATM信元格式

ATM传送信息的基本载体是信

元。信元的长度固定为53字节，其中

信元头5字节，载荷48字节。为什么这

里不是常见的32或者64呢？这是因为

初期ATM的研究中，美国主张用6字节

信元头、64字节的载荷；而欧洲主张

使用4字节的信元头、32字节的载荷，

最后CCITT让双方做了让步，取简单的

A

B

C

D

“时隙”号：

用户数据 ATM复用器
远端
ATM复用器

1234 4
t

A B BD

A

B

C

D

“时隙”号：

用户数据 ATM复用器
远端
ATM复用器

1234 4
t

A B BD

图2 ATM统计复用示意图
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算数平均值得到统一。

采用固定长度的信元有如下优点：1.固定长度的信元在交换和排队时更容易预测；2.前面提到过，固

定长度的ATM信元便于硬件处理，完成高速交换。而之所以采用一个并不大的数字作为信元长度，是因

为长度短有助于提高信元的处理速度，减小端到端的延迟。

ATM的两种信元结构如图3：

GFC：一般流量控制，4bits，

只用于UNI接口，进行流量控制或在

共享媒体的网络中标识不同的接入。 

VPI：虚通道标识符，在UNI中

为8bits,可标识256个VP；在NNI中为

12bits，可标识4096个VP。 

VCI：虚通路标识符，16Bit，可

标识65536个VC。 

C L P ： 信 元 丢 弃 优 先 等 级 ，

1bit，用于拥塞控制。发生拥塞时优先丢弃CLP=1的信元。 

PTI：净荷类型标识，3bits，用于标识净荷的类型。

HEC：信头差错控制，8bits，用于信头中的差错控制和信元定界。可纠正１位错码，发现多位错

码。HEC处理在物理层进行,校验多项式X^8+X^2+X+1。由于信元之间没有分割符，一般借助HEC定界。

VP和VC

ATM是面向连接的交换，这个连接用VPI（Virtual Path Identifier）、VCI （Virtual Channel 

Identifier）来标识。VPI、VCI的取值只有局部意义，即只在通过物理媒质直接相连的两个接口之间有

效，相同的值在其它接口可以重复使用。 VC由VCI标识，是在两个或多个端点之间传送ATM信元的通信

通路。 VP是在给定参考点上具有同一虚通道标识符的一组虚通路。ATM网络中不同用户的信元是在不同

的VP、VC中传送的，而不同的VP/VC则是利用各自的VPI和VCI进行区分。VP和VC的关系从图4可以形

象地看出。

ATM交换

ATM交换分为VP交换和VC交换两种。VP交

换就是指在交换的过程中只改变VPI的值，透传

VCI的值，而VC交换过程中VPI、VCI都可能改

变。因此在使用中，VP就相当于一个大的管道，

而VC相当于一个小的管道。ATM交换机的工作原理是：根据输入信元的VPI/VCI标识以及它本身在建立

连接时产生的路由表，将该信元转发到相应的输出端口，并对该信元的头部进行适当处理，如改变其VPI/

VCI值，在拥塞时有可能改变CLP值，最后还要重新计算HEC值，以保护新产生的信元头。ATM交换机实

质上是一个能将输入端口中的信元，按照其路由表送到输出端口的功能块。图5形象地表示了ATM交换机

的交换过程：
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1 2 3 4 5 86 7
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图3 ATM的两种信元结构
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图4 VP和VC示意图
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ATM连接建立的方式有两种：

PVC：即Permanent VC，是通过网管预

先建立的，不论是否有业务通过或终端设备

接入，PVC一直保持，直到由网管释放。

SVC：即Switched VC，是用户需要通

信时，通过终端设备由信令建立的虚通道。

SVC类似于电话网的用户线路，用户每次在

通信前必须发起呼叫请求，网络通过信令为

通信双方建立起相应虚通道后，进行通信，

通信完成后，由信令释放SVC。（华三并未

实现ATM SVC功能）

ATM协议模型

ATM协议参考模型横向分成三个平面，分别是用户面、控制面和管理面；纵向划成四个功能层，自

下而上依次为物理层、ATM层、ATM适配层（AAL）和高层。

协议参考模型中的三个面分别完成不同的

功能：

1．用户平面：采用分层结构，提供用户

信息流的传送，同时也具有一定的控制功能，

如流量控制、差错控制等；用户平面的协议如

TCP/IP、FTP等。

2．控制平面：控制面提供呼叫控制和连

接控制功能，处理与呼叫和连接的建立、监控

和释放等有关的各种信令。 控制平面的协议主

要有Q.931消息等。

3．管理平面：包括层管理和面管理。其中层管理采用分层结构，完成与各协议层实体的资源和参数

相关的管理功能。同时层管理还处理与各层相关的OAM信息流；面管理不分层，它完成与整个系统相关

的管理功能，并对所有平面起协调作用。管理平面的协议有LMI（本地管理接口）、SNMP（简单网络管

理协议）和CMIP（公共管理信息协议）等。

各层还可细分为几个子层，各层和子层的功能如表1所示。

高层 高层功能

管

理

层

AAL
CS 会聚

SAR 分段与组装

ATM层

一般流量控制
信元头产生与提取
信元VPI/VCI翻译
信元复用和解复用

物
理
层

TC

信元速率解耦
HEC序列的产生/检验

信元定界
传输帧适配

传输帧产生/恢复

PM
比特定时
物理媒介

1

2

3
4

5

6

信元
交换

Video Data

Data Voice
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图5 ATM交换机的交换过程
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图6 ATM协议参考模型示意图
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ATM物理层

物理层主要是提供ATM信元的传输通道，将ATM层传来的信元加上其传输开销后形成连续的比特

流，同时在接收到物理媒介上传来的连续比特流后，取出有效的信元传给ATM层。ITU-T和ATM论坛将

物理接口分为三类，即基于SDH、基于信元和基于PDH。物理层分为两个子层：物理媒介子层(PM)、传

输会聚子层(TC)。

PM子层主要完成功能：产生和接收波形、插入和提供定时消息。

TC子层功能与物理媒介无关，其主要作用是以一定的帧格式传输比特流。

TC子层的五大功能如下：

传输帧的生成和恢复 ◆◆

传输帧的适配◆◆

信元定界◆◆

HEC序列的生成和认证◆◆

信元速率解耦（信元速率去耦的作用是插入一些空闲信元将ATM层信元速率适配成传输线路的速◆◆

率〕

在TC子层完成的五大功能中，传输帧的生成和恢复、传输帧的适配是针对SDH/SONET、PDH等具

有帧结构的传输系统而言的，在这些系统中，传送ATM信元时，必须将ATM信元装入传输帧中。 信元速

率去耦的作用是插入一些空闲信元将ATM层信元速率适配成传输线路的速率。在ITU-T I.432协议中，建

议使用ATM信元头部中最后一个字节HEC码来进行信元定界。

ATM层

ATM层在物理层之上，利用物理层提供的服务，与对等层进行以信元为单位的通信。

ATM层与物理媒介的类型和物理层的具体实现无关。与具体传送的业务类型也无关。

ATM层功能可以分为三大类：信元复用／解复用，有关信头的操作和一般流量控制功能。ATM快速

分组交换和ATM异步时分复接功能也在该层中实现。

1．信元复用／解复用在ATM层和物理层的TC子层接口处完成，发送端ATM层将具有不同VPI/VCI的

信元复用在一起交给物理层；接收端ATM层识别物理层送来的信元的VPI/VCI，并将各信元送到不同的模

块处理，如识别出信令信元就交控制面处理，若为OAM等管理信元则交管理面处理。

2．信头操作指VPI/VCI翻译，翻译的依据是连接建立时所分配的VPI、VCI的值。

3．从ATM层为所支持业务分配网络资源的角度，ATM Forum（ATM论坛）将ATM层业务分为以下

四类：

（1）CBR（Constant Bit Rate）业务：CBR提供了一个固定的虚电路传输带宽，ATM网络将保证约

定带宽内的信元可靠传送。CBR可用于支持固定速率的实时话音和视频业务，以及电路仿真业务。CBR

业务要求很短的网络传输时延（CTD）和很低的时延抖动（CDV）。  

（2）VBR（Variable Bit Rate）业务：VBR的虚电路传输带宽是可变的。VBR又分为rt-VBR（real-

time VBR）和nrt-VBR（non-real-time VBR）两种。前者与CBR类似，对信元时延的限制较为严格；后

者是为对信元延时要求不太严格的信息传输而设计的，例如帧中继数据业务等。在申请VBR时，用户与

网络之间也需约定传输速率（如峰值信元速率PCR、可维持信元速率SCR、最大突发长度MBS等）。

（3）UBR（Unspecified Bit Rate）业务：在申请UBR业务时，用户与网络之间无需约定传输速率。
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用户允许的传输带宽是可变的，ATM网络尽最大努力传送UBR用户信息，但对传输质量（如信元丢失

率、信元传输时延及其抖动）无任何保证。利用UBR业务，可充分利用网络的剩余带宽，提高网络资源

利用率。UBR适合于那些在高层具有端到端容错机制或协议、对网络传送能力要求不高的应用。

（4）ABR（Available Bit Rate）业务：和UBR类似，ABR也充分挖掘和使用网络中的额外带宽，但

ABR采取了一定的流控手段来控制网络拥塞和避免信元丢失，以保证用户以最小传输带宽传输信息的有

效性。ABR在信元丢失率、可用带宽等方面，对用户的服务质量是能够保证的。ABR业务最大限度地降

低了信元传输时延，但不能提供象CBR或rt-VBR那样的绝对保证。因此，ABR适用于对时延要求不高的

非实时应用，如IP、LAN仿真等无连接业务。

ATM适配层

ATM适配层（AAL）位于ATM层之上，这一层是和业务相关的，即针对不同的业务，采用不同的适

配方法。但都要将上层传来的信息流（长度、速率各异）分割成48字节长的ATM业务数据单元，同时将

ATM层传 来的ATM业务数据单元组装、恢复再传给上层。由于上层信息种类繁多，AAL层处理比较复

杂，所以分了两个子层：汇聚子层（CS）和拆装子层（SAR）。

为了提高交换网络的速率，对ATM层作了尽可能的简化，而ATM层未提供处理的信元丢失、误传、

时延、时延抖动等与业务服务质量密切相关的功能，由AAL层完成。不同类型的业务需要不同的适配，

ITU-T研究各种业务的特点，根据源和目的的定时、比特率、连接方式将业务分为４类，并相应地定义了

AAL1、AAL2、AAL3/4及AAL5。

随着技术的演进，AAL1、AAL2、AAL3/4三种AAL的使用已经基本淡化，只有AAL5正在被广泛使

用，我们下面稍微介绍一下AAL5封装：AAL5支持收发端之间没有时间同步要求的可变比特率业务，它提

供与AAL3/4类似的业务，主要用来传递计算机数据、UNI信令信息和ATM上的帧中继。定义AAL5的主要

原因是减少开销，使其成为简单而有效的AAL。

SAR子层：

AAL5 SAR子层非常简单，只是将CPCS-PDU划分成48字节长的SAR-PDU，不需要任何开销，在

接收时实现逆向功能。AAL5 SAR子层具有如下特点：

（1）AAL5 SAR子层利用ATM层的AUU位来表明该SAP-PDU是起始段、中间段还是结束段。当

AUU＝0时，表明是起始段或中间段，AUU＝1时，表明是结束段。利用ATM层中PT来完成该功能，目的

是可以减少开销，但破坏了ATM层和AAL层之间的独立性。

（2）由于AAL5只支持面向连接的数据业务，利用ATM层中的VCC可建立端到端的连接。

（3）AAL5在CPCS及高层有很强的差错控制功能，所以SAR层中不需要CRC校验。

（4）AAL5要求CPCS-PDU是48字节的整数倍，所以不需要其他开销来指示SAR-PDU中传送的

CPCS-PDU的字节数。（它恒为48〕。

CPCS子层：

CPCS-PDU格式如图7所示。

图7 CPCS-PDU格式

CPCS-PDU净荷 PAD UU CPI L CRC

最大65535字节 0~47字节 1字节 1字节 2字节 4字节

CPCS-PDU尾

CPCS-PDU净荷 PAD UU CPI L CRC

最大65535字节 0~47字节 1字节 1字节 2字节 4字节

CPCS-PDU尾
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CPCS-PDU净荷的长度是可变的，范围为1～65535字节。

可以看到，AAL5 CPCS-PDU没有CPCS-PDU头，但CPCS-PDU尾占8个字节。 下面对各个字段

做简要说明：

PAD：填充位，使整个CPCS－PDU长度为48字节的整数倍。

UU：用于CPCS用户信息的透明传输。

CPI：用作使CPCS－PDU尾部长为8个字节。

L：指示CPCS－PDU净荷长度。

CRC：保护CPCS－PDU。

图8是一个60字节payload(包括LLC头等信息) 通过两信元传输的例子

图8 信元传输示意图

CPCS会补充28字节长的PAD，目的是使报文长度是48的倍数。尾部的Tail包含了分片前的数据

payload长度（不包括PAD）、CRC校验等信息。在接收端重组后可以对报文做验证。

PAD填充长度是0-47。当最后需要填充Payload长度为41字节的时候，需要补充8字节的Tail，由于

Tail必须放在最后信元的尾部分，且不能被分片。所以在Payload后补充7字节PAD，在最后的信元补充

40字节PAD放在Tail的前面。最大的PAD填充数为47字节。

Tail始终会放在信元尾，不会被SAR分片。

根据RFC2684（Multiprotocol Encapsulation over ATM Adaptation Layer 5）和RFC2364（PPP 

Over AAL5 ）规定，在AAL5下，可以使用MUX、SNAP/NLPID等封装承载不同类型的报文。同时C友商

支持CISCO-NLPID格式的封装 。

华三设备的ATM封装是按照RFC2684与RFC2364实现的，支持AAL5MUX、NLPID格式和SNAP格

式的封装。同时也支持CISCO_NLPID的IPoA格式的封装。

需要特别指出的是配置命令行中

“encapsulation  aal5snap”封装：指nlpid与snap的封装格式◆◆

“encapsulation  aal5nlpid”封装：指cisco_nlpid格式的封装◆◆

“encapsulation  aal5mux”封装： 指mux封装格式◆◆

在mux和nlpid封装模式下，不支持inarp映射，并且不支持IPoA/IPoEoA/PPPoA/PPPoEoA混用的。

CPCS-PDU有很多种类，在本刊的其他篇幅有详细介绍。而最常用的SNAP的IPOA使用的是

RFC2684中规定的路由IP PDU：

60 Bytes 2 2 4

Payload Ctrl Lth CRCPayload

PayloadPayloadHeader Header Pad Tail

48 Bytes 12 28 8

60 Bytes 2 2 4

Payload Ctrl Lth CRCPayload

PayloadPayloadHeader Header Pad Tail

48 Bytes 12 28 8
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RFC2684中规定：LLC 0xAA-AA-03代表SNAP格式；OUI 0x00-00-00代表SNAP的路由模式；以

太类型0x08-00代表IP报文。这8个字节的LLC头和固定8个字节的PDU尾，加上载荷及一定数量的填充

码，共同形成了路由IP类型的CPCS-PDU。

一个具体的封装过程如图10所示：

一个问题

一个64字节大小的IP报文流在ATM线路上使用SNAP的IPOA方式进行传输，IP流的速度为

512kbps，那么ATM线路上实际的物理比特流的传输速率应该是多少？

A：由于64+8（LLC头）+8（PDU tail）=80，而 48<80<（48*2），所以每个IP报文需要使用2个信

元进行传输，那么ATM信元的速率为512/64*96=768kbps；而实际物理比特流的速率应该需要考虑SDH

的传输效率，那么实际物理比特流的传输速率为768*270/260≈797.5kbps。

LLC   0xAA - AA - 03

OUI   0x00 - 00 - 00
以太类型 0x08 - 00

非ISO PDU  (1~65527字节)

PAD (0~47字节)
CPCS - UU (1字节)

长度 (2字节)
CRC (4字节)

CPI (1字节)

LLC   0xAA - AA - 03

OUI   0x00 - 00 - 00
以太类型 0x08 - 00

非ISO PDU  (1~65527字节)

PAD (0~47字节)
CPCS - UU (1字节)

长度 (2字节)
CRC (4字节)

CPI (1字节)

图9 常见的IP PDU格式

AAL

LLC/SNAP

IP           IP数据包

TCP       TCP数据包 App DataTCP Header

App DataTCP HeaderIP Header

App DataTCP HeaderIP HeaderLLC

App DataTCP HeaderIP HeaderLLCAAL  →汇聚子层（CS）

SAR

分段到48字节信元中或汇聚到PDU中

ATM                         增加5字节信元头带VPI/VCI和CLP

PHY                    
传输汇聚（STS,STM,DS）

物理介质（MMF,SMF,STP,UTP）

AAL

LLC/SNAP

IP           IP数据包

TCP       TCP数据包 App DataTCP Header

App DataTCP HeaderIP Header

App DataTCP HeaderIP HeaderLLC

App DataTCP HeaderIP HeaderLLCAAL  →汇聚子层（CS）

SAR

分段到48字节信元中或汇聚到PDU中

ATM                         增加5字节信元头带VPI/VCI和CLP

PHY                    
传输汇聚（STS,STM,DS）

物理介质（MMF,SMF,STP,UTP）

图10 IPoA封装过程示意图
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ATM 
          AAL5的多协议封装

    AAL5的多协议封装
AAL5封装，是ATM适配层的一类封装模式，广泛应用于现在的

网络中。同时可以根据RFC2684（Multiprotocol Encapsulation over 

ATM Adaptation Layer 5）完成多协议的封装，应用在EoA、IPoA、

PPPoA等功能的报文封装上。

在学习AAL5之前，需要对ATM的层次结构和PPP等协议有所了

解。

接收方通过什么方式识别出承载报文的格式，就需要了解AAL5

的多协议封装格式。封装格式由RFC2684规定。

图1 AAL5作用位置

图1中，LLC封装发生的位置在AAL5与IP层之间。

AAL5的多协议封装类型可以分为NLPID、SNAP、MUX以及

CISCO规定的封装格式。其中SNAP封装和MUX封装类型还需要区分

bridge和routed协议。

下面将详细介绍这些封装。

NLPID格式封装的报文

NLPID封装主要面向的是非IP报文的格式，如ISIS。

根据RFC2684的规定，如果封装的内容是routed protocol报文

TCP Header App DataTCP TCP数据包

TCP Header App DataIP IP数据包 IP Header

TCP Header App DataLLC/SNAP IP HeaderLLC

TCP Header App Data汇聚子层(CS) IP HeaderLLCAAL 
分段是48字节的信元中,或汇聚到PDU中AAL

SAR

ATM 增加5字节信元头,带VPI/VCI和CLP

PHY 传输介质(STS,STM,DS)

物理介质(SMF,MMF,STP,UDP)

张 岩
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（如IPoA、PPPoA）时候，每个报头都有一个802.2LLC的头。格式如图2

图2 802.2 NLPID LLC头格式            

 0xFE-FE-03 表示承载的是NLPID格式的routed protocol报文

 路由的NLPID封装（routed nlpid-formatted）的报文格式如图3

图3 routed nlpid-formatted PDU格式      

其中通过NLPID区分承载的数据的类型

       0x00    Null Network Layer or Inactive Set (not used with ATM)

       0x80    SNAP

       0x81    ISO CLNP

       0x82    ISO ESIS

       0x83    ISO ISIS

       0xCC    Internet IP 

   --------------------------------------------------------------

      举例 发送ISIS报文时捕获的报文，0x83代表承载的是ISIS的报文

      0xFE-FE-03 表示为NLPID格式

      FE FE 03 83 14 01 06 11 01 00 03 03 11 11 11 11

  --------------------------------------------------------------

虽然0xCC可以表示内部封装为IP报文，但RFC2684规定转发IPoA报文不能（must not）使用CC，

而是要使用SNAP封装的方式转发IPoA的报文。

在RFC2364（PPP Over AAL5）中也描述了NLPID封装PPP报文的方法。

其中NLPID 0xCF 表示为PPP封装，后面紧跟的是PPP的payload。

  --------------------------------------------------------------

      举例 发送PPPoA报文时捕获的报文，0xCF代表承载的是PPP的报文

      0xC0 21 是PPP协议使用的报文类型

      FE FE 03 CF C0 21 0A 0B 00 08 00 6A F4 09

  --------------------------------------------------------------

SNAP格式封装的报文

SNAP封装主要面向的是IP数据的封装，以及bridge相关的封装。如可以封装IPoA的数据、二层的

BPDU等。(RFC2684 要求IPoA必须是SNAP封装转发)

通过LLC 的参数 0xAA-AA-03标识SNAP格式的封装。与NLPID的0xFE-FE-03区别。

图4  802.2 SNAP LLC头格式   

DSAP（0xFE） SSAP(0xFE) Ctrl(0x03)

LLC  0x FE-FE-03
NLPID (1 octet)

PDU (2 ^ 16 - 4 octet)

DSAP（0xAA） SSAP(0xAA) Ctrl(0x03)
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SNAP的routed 模式封装   ἢἢ

 SNAP封装可以区分是路由（routed）模式还是非路由的桥(bridge)模式。通过SNAP LLC后的OUI

（Organizationally Unique Identifier）区分。OUI是由IEEE组织管理分配的。RFC2684同时规定，OUI

为0x00-00-00表示PID对应的为EtherType类型，同时封装类型为SNAP的路由模式。PID（Protocol 

Identifier）定义路由模式承载报文的类型。如承载IP时，PID为0x08-00。

图5 802.2 routed no-nlpid封装格式（可路由的SNAP格式封装） 

下面的例子表示IPoA的报文承载 ，EthType 为0x08-00，

图6  802.2 IPoA的封装格式

   ---------------------------------------------------------------------

     举例 发送IPoA报文时捕获的报文，0x08-00代表承载的是IPoA的报文

     AA AA 03 00 00 00 08 00 45 00 00 54 0D C1 00 

  ---------------------------------------------------------------------

SNAP的bridge默认封装ἢἢ

SNAP封装的BRIDGE报文格式是通过OUI类型参数为0x00-80-C2表示的。同0x00-00-00的routed

模式区分。Bridge模式下用携带的PID参数区分不同的链路层（如802.3/802.4/FDDI等）。

PID参数的含义： （FCS： Frame Check Sequence）

       携带FCS           不携带FCS             表示链路层类型

   ----------       ----------            ------------

       0x00-01              0x00-07              802.3/Ethernet

       0x00-02              0x00-08              802.4

       0x00-03              0x00-09              802.5

       0x00-04              0x00-0A              FDDI

       0x00-05              0x00-0B              802.6

                                   0x00-0D              Fragments

                                   0x00-0E              BPDUs

封装不同的链路层协议，则携带不同的PID参数。如PID为0x00-07或0x00-01时都表示封装802.3/

Ethernet的封装格式。PID参数的不同，表明此封装报文是否携带4个字节的校验（FCS）。由于其它类

型使用较少，这里暂不介绍。

LLC  0xAA-AA-03
OUI （3 octets）
PID  (2 octets)
被路由的PDU （2^16-9 octets）

LLC  0xAA-AA-03
OUI  0x00-00-00
EtherType 0x08-00  
IPv4的报文内容
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802.3的封装格式如图7

图7  SNAP格式的 bridge no-nlpid封装格式（802.3桥模式的SNAP格式封装）       

 ---------------------------------------------------------------------

 举例 发送IPoEoA报文时捕获的报文，0xAA-AA-03代表SNAP封装

         0x00-80-c2代表bridge，0x00-07代表不带FCS的802.3/ETH,

         0x08-00代表IP

         AA AA 03 00 80 C2 00 07 00 00 00 E0 FC 22 3D 3E                             

         00 E0 FC 2C 9F 42 08 00 45 00 00 54 A9 7F 00 00                             

         FF 01 D4 24 1E 01 01 02 1E 01 01 01 08 00 18 6B

 ---------------------------------------------------------------------

 ---------------------------------------------------------------------

 举例 发送PPPoEoA报文时捕获的报文，0xAA-AA-03代表SNAP封装

         0x00-80-c2代表bridge，0x00-07代表不带FCS的802.3/ETH,

         0x88-64代表PPP使用的协议类型, 0x08-00代表是PPP内封装的IP

         AA AA 03 00 80 C2 00 07 00 00 00 E0 FC 22 3D 3E                            

         00 E0 FC 2C 9F 42 88 64 01 01 00 00 00 00 00 01 

         00 65 00 21 08 00 45 00 00 54 A9 7F 00 00 FF 01  

         D4 24 1E 01 01 02 1E 01 01 01 08 00 18 6B ……                   

 ---------------------------------------------------------------------

PPPoEoA的PPPoE报文可以参考格式

DMAC
              DMAC SMAC

SMAC
ETHER_TYPE（0x8864） VER（1） TYPE（1） CODE（0x00）
SESSION_ID Pppoe  LENGTH
PPP  PROTOCOL（0x0021） IP Data
IP Data……

图8 PPPoEoA使用的PPPoE报文参考格式

MUX格式封装的报文ἢἢ

NLPID与SNAP格式封装都是使用字段区别不同的网络层承载类型，而MUX封装未使用这些字段，

只能依靠在每个PVC上手工设置承载类型。这样可以减少封装的开销。

在routed模式下，只需要承载转发的报文就可以了。

图9 MUX封装的routed格式

LLC  0xAA-AA-03
OUI 0x00-80-C2
PID(2 octets) (0x00-01 or 0x00-07)
PAD 0x00-00 (2 octets)
MAC address
PAYLOAD
FCS（4 octets）(PID为 0x00-01时)

PDU（MUX routed 模式）
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在bridge模式下，需要区别链路层协议。在发送bridge模式下报文时，会在报文头增加PAD 

0x00-00,用来区分routed模式和bridge模式。这里只介绍ETH封装格式。

图10 MUX封装的bridge格式

类型参数定义与前面一致

----------------------------------------------------------------------

 举例 AAL5mux封装下，发送PPPoEoA报文时捕获的报文

         0x88-64代表PPP使用的协议类型, 0x08-00代表是PPP内封装的IP

         00 00 00 E0 FC 22 3D 3E  00 E0 FC 2C 9F 42 88 64 

         01 01 00 00 00 00 00 01  00 65 00 21 08 00 45 00 

         00 54 A9 7F 00 00 FF 01  D4 24 1E 01 01 02 1E 01

         01 01 08 00 18 6B ……

---------------------------------------------------------------------

 CISCO_NLPID格式封装的报文ἢἢ

CISCO_NLPID封装格式区别于普通的NLPID格式，不是通过0xFE-FE-03标识NLPID格式。而是直

接使用control字段为0x03表示封装格式为CISCO_NLPID封装格式

图11 Cisco_nlpid封装格式

PAD 0x00-00 (2 octets)
MAC address
PAYLOAD
FCS（4 octets）(根据VC设置)

Control (0x03 ：cisco_nlpid)
PID
携带的payload
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PID参数含义

      与NLPID相同的参数：

       0x00    Null Network Layer or Inactive Set (not used with ATM)

       0x80    SNAP

       0x81    ISO CLNP

       0x82    ISO ESIS

       0x83    ISO ISIS

       0xCC    Internet IP  （cisco_nlpid 的0xcc可以承载IPoA业务）

 RFC2684（NLPID格式）中没定义的参数：

       0x08    Q.933

       0x8E    IPv6

       0xCF    PPP

---------------------------------------------------------------------

 举例 CISCO_NLPID封装下，发送IPoA报文时捕获的报文

          0x03代表cisco_nlpid格式，0xCC 代表IP,

          03 CC 45 00 00 54 0C 67 00 00 FF 01 A3 35 03 03

          03 03 03 03 03 04 08 00 25 36 00 08 00 05 00 73

---------------------------------------------------------------------

也就是说CISCO_NLPID封装可以支持多种封装，封装格式类似不再重复。

                H3C设备上的实现
H3C设备的ATM封装是按照RFC2684与RFC2364实现的，也就是说支持AAL5MUX、NLPID格式和

SNAP格式的封装。同时只支持CISCO_NLPID的IPoA格式的封装。

需要特别指出的是配置命令行中

“encapsulation  aal5snap”封装：指nlpid与snap的封装格式

“encapsulation  aal5nlpid”封装：指cisco_nlpid格式的封装

“encapsulation  aal5mux”封装： 指mux封装格式

  在cisco_nlpid格式下只支持IPoA一种方式
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                      总     结
封装 业务 报文封装格式

SNAP/NLPID

 (encapsulation  aal5snap）

IPoA AA AA 03 00 00 00 08 00 + IP

IPoEoA

AA AA 03 00 80 C2 00 07 00 00 + ETH + IP 
payload
AA AA 03 00 80 C2 00 01 00 00 + ETH + IP 
payload + FCS（4字节）

非IP FE FE 03 83 （ISIS）+ ISIS
PPPoA FE FE 03 CF  + PPP

PPPoEoA

AA AA 03 00 80 C2 00 07 00 00 + ETH + PPP + 
IP payload
AA AA 03 00 80 C2 00 01 00 00 + ETH + PPP + 
IP payload+ FCS（4字节）

MUX

(encapsulation  aal5mux)

IPoA IP
IPoEoA 00 + ETH + IP + FCS（根据VC设置）
PPPoA PPP + IP
PPPoEoA 00 + ETH + PPP + IP  + FCS（根据VC设置）

CISCO_NLPID

(encapsulation  aal5nlpid)

IPoA 03 CC + IP
IPoEoA H3C不支持
PPPoA H3C不支持
PPPoEoA H3C不支持

图12 封装格式总结
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ATM
 网络应用

鞠  玲

IPoA方式

通过将IP报文封装在ATM信元内在ATM网络上

传输。

图1 IPoA方式

实现方法：

如图1，在路由器A上，有到达路由器B的

PVC：0/40和 C的PVC：0/41。我们希望能将发送

给路由器B的IP报文准确的从PVC：0/40上发送出

去，就需要在0/40上映射路由器B的IP地址。建立

映射后，路由器就会建立一条到路由器B的IP地址

的路由，出接口为ATM的PVC0/40所在的接口。

报文转发的步骤：

1、从路由器A Ping路由器B

2、路由器A查找路由表，找到出接口为ATM

接口

3、出接口将IP报文封装在0/40的PVC内（如

果是配置静态映射关系，报文就直接从这个PVC发

出去；如果是inarp方式，就要动态学习对端IP地

址和PVC的对应关系，如果学到报文就直接从这个

PVC发出去；如果是default方式，对于从这个ATM

接口发出的所有IP报文都使用这个PVC发送），成

为IPoA。再将信元发送到ATM网络

4、ATM网络将信元发送到路由器B

5、路由器B同样的方法将信元发送回路由器

A，完成Ping的过程。

配置案例：

配置路由器A

# 进入ATM接口（如图1所示为atm1/0/0），

并为其配置IP地址。

<H3C> system-view

[H3C] interface atm 1/0/0

[H3C-atm1/0/0] ip address 202.38.160.1 

255.255.255.0

# 创建PVC，并指定承载IP协议。

[H3C-atm1/0/0] pvc to_b 0/40

[H3C-atm-pvc-atm1/0/0-0/40-to_b] map ip 

202.38.160.2

  ATM的几种典型配置

ATM Network
 IP: 202.38.160.1

To B: 0/40
To C: 0/41

Interface: Atm1/0/0

 IP: 202.38.160.2
To A: 0/50
To C: 0/51

Interface: Atm1/0/0

 IP: 202.38.160.3
To A: 0/60
To B: 0/61

Interface: Atm1/0/0

Router A

Router B

Router C



ATM 技术

58网络之路｜ROUTE TO NETWORK 58

[H3C-atm-pvc-atm1/0/0-0/40-to_b] quit

[H3C-atm1/0/0] pvc to_c 0/41

[H3C-atm-pvc-atm1/0/0-0/41-to_c] map ip 

202.38.160.3

# 路由器B、C的配置同A类似

IPoEoA方式

通过将IPoE的报文封装在ATM上传输

 图2 IPoEoA方式

实现方法：

如图2，IPoEoA的方式，需要将IP报文封装在

以太帧内，再封装为ATM信元传输。所以需要在

路由器之间有IP接口和以太网地址信息。可以通过

建立虚拟逻辑以太网接口（VE），在将VE映射到

ATM的PVC上的方式来实现。可以理解为所有由本

路由器发送到虚拟以太网接口的报文都通过映射的

ATM接口封装成ATM信元传输。

报文转发步骤：

1、由workstation来Ping路由器C

2、IPoE报文发送到路由器A，A根据目的IP查

找路由表(查看命令：display ip routing-table)，下

一跳接口为VE。

3、路由器通过VE映射ATM的PVC(查看命

令：display atm map-info)，将以太网报文封装到

ATM信元内发送到DSLAM，报文结构为IPoEoA

4、DSLAM将信元转发到路由器C上

5、路由器收到IPoEoA报文后，在ATM接口解

封装为IPoE报文转发给VE。

6、由路由器C返回的ICMP echo报文处理方式

同上类似。完成PING的过程。

配置案例：

配置RouterC

# 创建虚拟以太网（VE）接口，并为其配置IP

地址。

[H3C] interface virtual-ethernet 1

[H3C-V i r tua l-E the rne t1 ]  i p  add ress 

202.38.160.1 255.255.255.0

[H3C-Virtual-Ethernet1] quit

# 创建PVC，并指定承载IPoE协议。

[H3C] interface atm 1/0/0.1

[H3C-atm1/0/0.1] pvc to_adsl_a 0/60

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

map bridge virtual-ethernet 1

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

quit

[H3C-atm1/0/0.1] pvc to_adsl_b 0/61

[H3C-pvc-atm1/0/0.1-0/61-to_adsl_b] map 

bridge virtual-ethernet 1

PPPoA方式

将PPP报文封装在ATM上传输

图3 PPPoA方式

实现方法：

PPPoA的方式是通过PPP的报文封装在ATM
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内在ATM网络上传输。原理同IPoEoA类似，因为

PPP的建立需要认证等相关操作，所以通过建立

一逻辑接口虚拟模板（VT）的方式来满足。如在

路由器C上做认证的方式，需要在路由器C上建立

认证的用户名、密码、为用户分配的IP地址池。在

VT逻辑接口上设置本地IP地址，远端用户的认证

方式（PAP或CHAP），指定为认证用户分配地址

的地址池等参数。然后在ATM的PVC下映射建立的

VT，实现PPP同ATM之间的关联操作。

而在客户端的路由器A上，只需要建立相应VT

并映射相应的ATM接口上就可以了。VT上配置需要

在路由器C上认证的用户名、密码、认证方式、IP

地址获取方式等。

报文转发步骤：

1、当在路由器A上设置好VT，并在ATM建立

到VT的映射后，路由器A就会向路由器C发出PPP

建立的请求，并通过在路由器C上的认证。然后

路由器C会向路由器A通过IPCP方式分配一个IP地

址。完成PPP的建立的操作过程

2、路由器A获得IP地址后，会在路由表内建

立一条到达路由器C的路由（查看命令：display 

ip routing-table）。如果在路由器A上Ping路由器

C，路由器A首先会查路由表确定出接口为VT。因

为VT内链路封装格式为PPP（查看命令：display 

interface Virtual-Template），所以将报文封装为

PPP报文

3、再根据VT所映射查找到相应的ATM接口

（查看命令：disp atm map-info）。再将PPP报文

封装到ATM信元内转发出去，也就是PPPoA。

4、路由器C收到DSLAM转发的路由器A发出

的信元，在ATM接口处解封装PPPoA为PPP报文，

转到VT接口处理。

5、路由器C的VT接口再将PPP转为IP报文处

理。

6、之后按照相反过程将应答报文发回给路由

器A，完成Ping的操作。

配置案例

配置案例的要求：

Router C连接至DSLAM的两条PVC的VPI/VCI

为0/60、0/61，分别指向ADSL Router A和ADSL 

Router B。

RouterC广域网端口和ADSL RouterA/B的DSL

接口均采用PPPoA应用方式。

路由器C采用PAP方式对ADSL RouterA/B进行

验证，ADSL RouterA/B的IP地址由路由器C提供

配置RouterC

# 为PPP验证建立用户，同时创建IP本地地址

池。

<H3C> system-view

[H3C] local-user user1 

[H3C-luser-user1] password simple pwd1

[H3C-luser-user1] service-type ppp

[H3C-luser-user1] quit

[H3C] local-user user2 

[H3C-luser-user2] password simple pwd2

[H3C-luser-user2] service-type ppp

[H3C-luser-user2] quit

# 创建虚拟模板（VT）接口，配置PAP验证和

IP地址，并为对端从IP地址池中分配IP地址。

[H3C] interface virtual-template 10

[H3C-Vir tual-Template10] ip address 

202.38.160.1 255.255.255.0

[ H 3 C - V i r t u a l - T e m p l a t e 1 0 ]  p p p 

authentication-mode pap domain system

[H3C-Virtual-Template10] remote address 
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pool 1

[H3C-Virtual-Template10] quit

[H3C] interface virtual-template 11

[H3C-Vir tual-Template11] ip address 

202.38.161.1 255.255.255.0

[ H 3 C - V i r t u a l - T e m p l a t e 1 1 ]  p p p 

authentication-mode pap domain system

[H3C-Virtual-Template11] remote address 

pool 1

[H3C-Virtual-Template11] quit

# 配置域用户使用local认证方案。

[H3C] domain system

[H3C-isp-system] scheme local

[H3C-isp-system] ip pool 1 202.38.162.1 

202.38.162.100

# 创建PVC，并指定承载PPP协议。

[H3C] interface atm 1/0/0.1

[H3C-atm1/0/0.1] pvc to_adsl_a 0/60

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

map ppp virtual-template 10

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

quit

[H3C-atm1/0/0.1] pvc to_adsl_b 0/61

[H3C-atm-pvc-atm1/0/0.1-0/61-to_adsl_b] 

map ppp virtual-template 11

配置RouterA

# 创建虚拟模板（VT）接口，配置PAP验证及

IP地址协商。

[H3C] interface Virtual-Template0

[H3C-Virtual-Template10] ppp pap local-

user user1 password simple pwd1

[H3C-Virtual-Template10] ip address ppp-

negotiate

# 创建PVC，并指定承载PPP协议。

[H3C] interface Atm1/0/0

[H3C-atm1/0/0] pvc pppoa 0/37

[H3C-atm-pvc-atm1/0/0-0/37-pppoa] map 

ppp Virtual-Template0

路由器B的配置与A相似。

PPPoEoA方式

将PPP报文封装在以太网报文内，再将此报文

封装在ATM网络上传输。

                    图4 PPPoEoA方式

实现方法：

PPPoEoA的实现方法实际上就是在VT上实

现PPP封装，在VE上实现将PPP封装成PPPoE，

在ATM接口上在封装为PPPoEoA的方式转发的过

程。方法同上述类似。

首先需要做认证的路由器上配置用户、地址

池等参数（也可以用外置的RADIUS等，这里只介

绍本机认证方式）。在VT上配置同PPPoA的VT一

样。然后再建立一VE，并在VE上映射VT实现封装

或解封装PPPoE报文。最后将VE映射到ATM接口

上。

报文转发步骤：

1、在workstation上Ping路由器C。PC发出的

报文是IPoE报文。

2、路由器A收到后处理报文，根据目的IP查找

路由表（查看命令：display ip routing-table），出

接口为Dialer口，因为Dialer内封装格式为PPP（查
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看命令：display interface Dialer），所以将报文转

为PPP封装。

3 、 在 逻 辑 接 口 D i a l e r 口 的 关 联 下 查 找 到

PPPOE的session，找到VE。（查看命令：disp 

pppoe-client session summary）。因为在VE内封

装格式为PPPOE，所以根据session的源目的MAC

将PPP报文封装为PPPoE报文。

4、再根据VE的关联的ATM接口（查看命令：

disp atm map-info），将报文封装为PPPoEoA转

发到DSLAM。

5、DSLAM将信元转发到路由器C上，ATM接

口去PPPoEoA封装为PPPoE。再根据VE去封装为

PPP，再根据VT由路由器处理，发出响应报文。

6、同样原理转发回路由器A，完成Ping的操

作。

配置案例：

配置RouterC

# 创建虚拟模板（VT）接口，封装PPP协议并

配置PAP验证参数。

[H3C] interface virtual-template 10

[H3C-Vir tual-Template10] ip address 

202.38.160.1 255.255.255.0

[ H 3 C - V i r t u a l - T e m p l a t e 1 0 ]  p p p 

authentication-mode pap domain system

[H3C-Virtual-Template10] quit

[H3C] interface virtual-template 11

[H3C-Vir tual-Template11] ip address 

202.38.161.1 255.255.255.0

[ H 3 C - V i r t u a l - T e m p l a t e 1 1 ]  p p p 

authentication-mode pap domain system

[H3C-Virtual-Template11] quit

# 配置本地认证方案。

[H3C] local-user h3c

[H3C-luser-h3c]password simple h3c 

[H3C-luser-h3c]service-type ppp

[H3C-luser-h3c]quit

# 创建虚拟以太网（VE）接口，并用其封装

PPP协议。

[H3C] interface virtual-ethernet 0

[H3C-Virtual-Ethernet0] pppoe-server bind 

virtual-template 10

[H3C-Virtual-Ethernet0] quit

[H3C] interface virtual-ethernet 1

[H3C-Virtual-Ethernet1] pppoe-server bind 

virtual-template 11

[H3C-Virtual-Ethernet1] quit

# 创建PVC，并指定承载PPPoE协议。

[H3C] interface atm 1/0/0.1

[H3C-atm1/0/0.1] pvc to_adsl_a 0/60

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

map bridge virtual-ethernet 0

[H3C-atm-pvc-atm1/0/0.1-0/60-to_adsl_a] 

quit

[H3C-atm1/0/0.1] pvc to_adsl_b 0/61

[H3C-atm-pvc-atm1/0/0.1-0/61-to_adsl_b] 

map bridge virtual-ethernet 1

配置RouterA

# 创建拨号触发条件

[RouterA] dialer-rule 10 ip permit

# 创建虚拟模板（Dialer）接口，配置PAP验

证及IP地址协商。

[RouterA] interface Dialer0

[RouterA-Dialer0] link-protocol ppp

[RouterA-Dialer0] ip address ppp-negotiate

[RouterA-Dialer0] ppp pap local-user h3c 

password simple h3c

[RouterA-Dialer0] dialer user pppoepa

[RouterA-Dialer0] dialer-group 10

[RouterA-Dialer0] dialer bundle 12

[RouterA-Dialer0] quit

# 配置VE口。
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[RouterA] interface virtual-ethernet2

[RouterA-Virtual-Ethernet2] pppoe-client 

dial-bundle-number 12

[H3C-Virtual-Ethernet2] mac-address 

0011-0022-0030

[H3C-Virtual-Ethernet2] quit

# 对adsl卡的atm口进行配置。

[RouterA] interface Atm1/0/0

[RouterA-Atm1/0/0] pvc 0/32

[RouterA-atm-pvc-Atm1/0/0-0/32] map 

bridge virtual-ethernet2 

[RouterA-atm-pvc-Atm1/0/0-0/32] quit

[RouterA-Atm1/0/0]quit

# 配置缺省路由。

[RouterA] ip route-static 0.0.0.0 0.0.0.0 Dialer 

0

路由器B的配置与A相似。

透明网桥应用方式

二层报文在ATM网络上传输。

                 图5 透明网桥应用方式

实现方法：

透明网桥的实现方法就是使用桥接的方式。

首先以太网和ATM接口加入同一个桥组，然后

以太网进来的报文直接在ATM接口通过snap方式封

装成以太网的帧，这样完成二层报文的传输。

报文转发步骤：

1、从LAN1里的一台PC1上发起一个ping包到

LAN2里的一台PC2。

2、首先PC1发起ARP协商请求，这个ARP报

文通过RouterA和RouterB桥转发到LAN2中所有的

PC，LAN2中的PC2收到这个ARP请求后回应ARP

应答报文，单播回去，通过RouterB和RouterA桥转

发这个单播报文给LAN1中的PC1。这样PC1就知道

了目的MAC地址。

3、同样原理LAN2中的PC2也是如此的过程知

道了PC1的MAC地址。完成Ping的操作。

配置案例：

配置RouterA

# 在系统视图下创建桥组

[H3C] bridge enable

[H3C] bridge 1 enable

# 将以太口加入桥组

[H3C] interface ethernet 1/1

[H3C-Ethernet1/1] bridge-set 1

# 在ATM接口的PVC上配置允许收发桥报文，

并将ATM接口加入桥组

[H3C-Ethernet1/1] interface atm 5/0

[H3C-Atm5/0] pvc 32/50

[H3C-atm-pvc-Atm5/0-32/50] map bridge-

group broadcast

[H3C-atm-pvc-Atm5/0-32/50] quit

[H3C-Atm5/0] bridge-set 1

路由器B的配置与A相似。
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PPP协议

李宜清

                 概  述

PPP（Point-to-Point Protocol 点到点协议）是在点到点链路上承载网络层数据包的链路层协议，主

要被设计用来在支持全双工的同/异步链路上进行点到点之间的数据传输。它是在SLIP（Serial Line IP 串

行线路IP协议）基础上发展起来的，由于SLIP协议具有只支持异步传输方式、无协商过程（尤其不能协

商双方IP地址等网络层属性）、只能承载IP一种网络层报文等缺陷，在网络的发展过程中，逐步被PPP协

议替代。

PPP协议目前标准的RFC文档为RFC1661，其中详细介绍了PPP协议的基本概念，状态转换过程，

链路控制协议（LCP）的帧格式等知识。从1994年7月至今，PPP协议本身并没有大的改变，但由于PPP

协议具有很多其他链路层协议无法比拟的特性，因此得到了越来越广泛的应用。

PPP协议的特点

对物理层而言，既支持同步链路又支持异步链路，而如X.25、帧中继等数据链路层协议只支持同◆◆

步链路，SLIP只支持异步链路；

支持各种链路层参数的协商；◆◆

能承载多种网络层报文，提供各种NCP协议（网络层控制协议，如IPCP、IPXCP）用于各网络层◆◆
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属性的协商，更好地支持了网络层协议；

提供验证协议（PAP、CHAP），更好地保证了网络的安全性；◆◆

无重传机制，网络开销小，速度快；◆◆

有一个易扩充的协议框架，便于扩充各种其他协议。◆◆

PPP协议的基本概念

图1 PPP协议在协议栈中的位置

PPP处于TCP/IP协议栈的第二层，主要有三类协议族：链路控制协议族(LCP)、网络控制协议族

(NCP)和PPP扩展协议族。其中，链路控制协议族主要用于建立、拆除和监控PPP数据链路，同时协商一

些链路属性；网络控制协议族主要用于协商在该数据链路上所传输的网络层数据包的类型以及网络层协

议自身的一些属性（如IPCP要协商IP地址）；PPP扩展协议族主要用于提供对PPP功能的进一步支持，

实际上就是提供一些特性服务，例如，用于网络安全方面的验证协议(PAP和CHAP)。

PPP协议的内部框架

PPP协议内部是严格分为链路控制层（LCP）与网络控制层（NCP）两层，这种分层控制机制，有

力地保障了PPP协议的易扩充性。

          PPP链路建立过程

PPP链路的建立主要过程如图2所示：

图2 PPP链路建立过程示意图

图2从总体上描述了PPP链路建立（指PPP链路可以成功传输网络层报文）所经历与涉及的几个主
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Fail
Success/None
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要阶段，并未完整列明所有的状态切换过程。PPP链路的建立需要经过一系列的协商，协商的内容根

据PPP应用的不同有所不同，协商过程也有所差异。有些协商过程是遵循PPP的通用状态机机制的（如

LCP、NCP），有些协商过程并则不是（如PAP、CHAP等）。

PPP初始状态为不活动（Dead）状态，PPP的低层报UP（低层在什么条件下报UP会因低层类型的

不同而体现出不同的特点，暂时可简单理解为物理层UP）时，PPP会进入链路建立（Establish）阶段。

PPP在Establish阶段主要进行链路控制协商（LCP），协商内容包括：最大接收单元、魔术字、验

证方式、异步字符映射、MP等选项。LCP协商成功后，LCP状态变为Opened，表示链路已经建立（注

意，此时对于网络层而言PPP链路还没有建立，还不能够在上面成功传输网络层报文），并向上报UP

消息；此时如果配置了PPP安全验证就进入Authenticate阶段，开始CHAP或PAP验证；如果验证失败

则可触发LCP收到Down消息，进入Terminate阶段拆除链路；如果验证成功就进入Network协商阶段，

进行NCP的协商（如IPCP、IPXCP、BCP的协商）。网络控制协商成功后，链路就上报UP事件，进入

Opened状态，可以开始接收与发送协商指定的网络层报文了。到此PPP链路将一直保持通信，直至有明

确的LCP或NCP消息关闭这条链路，或发生了某些外部事件（例如，用户的干预）。

PPP状态迁移表

PPP中大多数协议的协商都是通过状态机(FSM)实现的。因此，从某种意义上来说，状态机是PPP的

核心部分，所以对状态机的理解至关重要。PPP状态机是一种有限状态机，它是通过事件、动作、状态

迁移来定义的。

先提供一下事件和动作的缩写，及对应关系做参考索引，详细内容在后面的章节说明。

事件缩写 具体事件 动作缩写 具体动作

Up lower layer is Up tlu This-Layer-Up
Down lower layer is Down tld This-Layer-Down
Open administrative Open tls This-Layer-Started
Close administrative Close tlf This-Layer-Finished

TO+ Timeout with counter > 0 irc Initialize-Restart-Count
TO- Timeout with counter expired zrc Zero-Restart-Count

PCR+ Receive-Configure-Request (Good) scr Send-Configure-Request
PCR- Receive-Configure-Request (Bad)
RCA Receive-Configure-Ack sca Send-Configure-Ack
RCN Receive-Configure-Nak/Rej scn Send-Configure-Nak/Rej

RTR Receive-Terminate-Request str Send-Terminate-Request
RTA Receive-Terminate-Ack sta Send-Terminate-Ack

RUC Receive-Unknown-Code scj Send-Code-Reject

RXJ+
Receive-Code-Reject (permitted)

or Receive-Protocol-Reject

RXJ-
Receive-Code-Reject (catastrophic)

or Receive-Protocol-Reject

RXR

Receive-Echo-Request

or Receive-Echo-Reply

or Receive-Discard-Request

ser Send-Echo-Reply
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状态迁移表1：

状态

事件 0 Initial 1 Starting 2 Closed 3 Stopped 4 Closing 5 Stopping

Up 2 irc,scr/6 - - - -
Down - - 0 tls/1 0 1
Open tls/1 1 irc,scr/6 3r 5r 5r
Close 0 tlf/0 2 2 4 4
TO+ - - - - str/4 str/5
TO- - - - - tlf/2 tlf/3

RCR+ - - sta/2 irc,scr,sca/8 4 5
RCR- - - sta/2 irc,scr,scn/6 4 5
RCA - - sta/2 sta/3 4 5
RCN - - sta/2 sta/3 4 5
RTR - - sta/2 sta/3 4 5
RTA - - 2 3 tlf/2 tlf/3
RUC - - scj/2 scj/3 scj/4 scj/5
RXJ+ - - 2 3 4 5
RXJ- - - tlf/2 tlf/3 tlf/2 tlf/3
RXR - - 2 3 4 5

状态迁移表2：

状态

事件 6 Req-Sent 7 Ack-Rcvd 8 Ack-Sent 9 Opened

Up - - - -
Down 1 1 1 tld/1
Open 6 7 8 9r
Close irc,str/4 irc,str/4 irc,str/4 tld,irc,str/4
TO+ scr/6 scr/6 scr/8 -
TO- tlf/3p tlf/3p tlf/3p -
RCR+ sca/8 sca,tlu/9 sca/8 tld,scr,sca/8
RCR- scn/6 scn/7 scn/6 tld,scr,scn/6
RCA irc/7 scr/6x irc,tlu/9 tld,scr/6x
RCN irc,scr/6 scr/6x irc,scr/8 tld,scr/6x
RTR sta/6 sta/6 sta/6 tld,zrc,sta/5
RTA 6 6 8 tld,scr/6
RUC scj/6 scj/7 scj/8 scj/9
RXJ+ 6 6 8 9
RXJ- tlf/3 tlf/3 tlf/3 tld,irc,str/5
RXR 6 7 8 ser/9

举例说明如何阅读该表（表格中红色线条指示位置）：

若当前状态在为9 Opened（列标题）收到一个RCA报文（行标题，请求配置应答）时会执行动作

（tld,scr/6x），tld（即链路down），然后发送scr报文（即发送配置请求），并进入状态6（即Req-

Sent）。

这个数字6后面还有x表示有可选实现。对这里的情况是，如对Opened状态还收到RCA报文，认为是

程序异常，因此发送(tld,scr)，进入到Req-Sent状态，并适当的记录系统日志说明这个错误；也可以认为

是交叉连接情况下收到的报文，并不需要日志记录。表格中其它位置还有后面是p，r的，也是一些选项实

现：

p，被动选项，一直处于被动等待状态，参考PPP状态机中的状态Stopped的讨论。
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r，重启选项，发送Down事件后紧接Up事件，参考PPP状态机中的事件Open的讨论。

x，交叉连接，记录可能出现的交叉连接异常，参考PPP状态机中的事件RCA的讨论。

图3是状态迁移表的图示(连线表示状态迁移，框内的为收到的事件和动作)：

图3 状态迁移表的图示

PPP状态机中的事件

PPP状态机的事件主要有四类：来自于PPP低层状态变化后的通报、管理策略的干预（或者说实

施）、PPP内部定时器（Restart timer）的超时、对端报文的接收。具体如下：

1)	Up

当低层已准备好承载报文时，此事件发生，主要用于通告其上层，低层已准备（或协商）好，上层

可以进入本层协议协商阶段了。

对于不同的协议状态机，这里的低层也会有所不同。对于NCP状态机来讲，这里的低层就是LCP，

当LCP协商通过后，会触发对应NCP的UP事件；对于LCP状态机来讲，这里的低层一般指物理层，但也

会由于应用的不同低层的含义也不同，譬如PPPoX时，这里的低层是X，如PPPoFR时，低层是FR；当

PPP用于DCC时，这里的低层又指的是DCC。

根据PPP应用的不同，在不同的时机触发UP事件。

2)	Down 

当低层不再准备承载报文时，此事件发生，主要用于低层通告上层，低层不再准备（或者说不能

够）承载报文。

3)	Open 

基于PPP状态机的要进入后续参数协商，必须经过2个事件触发，一个是UP、一个是OPEN。UP事

件属于PPP低层状态变化后的通报这一类的；OPEN事件属于管理策略（人工或者程序）控制这一类的。

还有一种是用户层发送Open命令用于完成参数重新协商的过程，这个和Open事件还有所不同，建议可选
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的实现是发送一次Down事件，然后再紧接着发送一次Up事件。

4)	Close 

与OPEN事件对应，从管理的角度指出这个链路是不可用的。

5)	Timeout(T0+,T0-) 

Restart计时器超时触发这个事件。Restart计时器被用来给Configure-Request 和      Terminate-

Request 报文的响应定时，在既定时间没有响应时做超时处理。T0+事件指Restart计数器仍大于0，该事

件发生时Configure-Request和Terminate-Request 报文被重发。T0-事件指Restart计数器不大于0，该

事件发生时无需重发报文。

6)	Recieve-Configure-Request(RCR+,RCR-) 

收到对端的Configure-Request报文事件。RCR+事件指对端的配置请求可以接受，该事件发生时，

发送Configure-Ack报文作为响应。RCR-事件指对端的配置请求不可接受，该事件发生时，根据情况发

送Configure-Nak或Configure-Rej报文作为响应。

7)	Recieve-Configure-Ack(RCA) 

收到对端的配置请求选项认可的Configure-Ack报文事件。

8)	Recieve-Configure-Nak/Rej(RCN) 

收到对端的拒绝某些或全部请求选项的Configure-Nak/Rej报文事件。

9)	Recieve-Terminate-Request(RTR) 

收到Terminate-Request报文事件，表明想关闭连接。

10)Recieve-Terminate-Ack(RTA) 

收到对端的Terminate-Ack报文事件。通常，这是对端回应本端发出的Terminate-Request报文。也

可以说明对端目前正处于Closed或Stopped状态，准备好进行链路的重新同步。

11)Recieve-Unknown-Code(RUC) 

收到对端的无法解释报文事件，对此本端发送Code-Reject报文作为回应。

12)Recieve-Code-Reject，Recieve-Protocol-Reject(RXJ+,RXJ-) 

收到对端的Code-Reject或Protocol-Reject事件。RXJ+表明被拒绝的选项在正常范围内（如不支持

的扩展选项、对NCP层的协议拒绝）。RXJ-表明被拒绝的选项是很基础的（像配置请求、对LCP层的协

议拒绝），这种情况下需要终止这条链接。

13)Recieve-Echo-Request，Recieve-Echo-Reply，Recieve-Discard-Request(RXR) 

收到对端的Echo-Request，Echo-Reply，Discard-Request报文事件。对Echo-Request报文回应

Echo-Reply报文，其它两种报文则不存在应答报文。

PPP状态机中的动作

PPP状态机中的动作是在事件发生时所进行的，主要有两类，一类是报文的发送，一类是Restart定

时器的启动与停止。

这些动作有：

1)	 Illegal-Event (-)

状态机中出现了当前不应存在的事件，说明状态机内部发生了错误，需要报告或记录。此时不需要

状态迁移，并且系统不应该复位或者挂起。
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2)	This-Layer-Up (tlu)

告诉上层本状态机即将进入Opened状态，例如LCP达到Opened状态后触发NCP的UP事件。

3)	This-Layer-Down (tld)

告诉上层本状态机已即将离开Opened状态，例如LCP离开Opened状态后触发NCP的DOWN事件。

4)	This-Layer-Started (tls)

告诉低层本状态机即将进入Starting状态，如果低层是准备好的话，应该报UP事件作为回应。这个

动作的结果高度依赖于具体状态机的实现。

5)	This-Layer-Finished (tlf)

这个动作用来告诉低层本状态机即将进入Initial、 Closed 或Stopped状态，链路不需要低层了。如果

低层已经被终止的话，应该报以DOWN事件作为反应。典型例子：LCP利用这个动作使PPP进入不活动

阶段，或者在NCP层没有其它网络层协调运行的话，被NCP用来告诉LCP链路可以终止了。这个动作的

结果高度依赖于具体状态机的实现。

6)	 Initialize-Restart-Count (irc)

初始化Restart计数器。

7)	Zero-Restart-Count (zrc)

Restart计数器清0，这样可以让状态机进入目的状态前暂停一下，可以让节点有一

定的时间来处理流量。置计数器为0的时候，还需要把定时器的周期也设置好一个合适

的值。

8)	Send-Configure-Request (scr)

发送配置请求报文。为了避免丢包的影响这个动作中会启动Restart计时器，并且

每发送一个配置请求报文，就把Restart计数器减1。

9)	Send-Configure-Ack (sca)

发送配置确认报文，报文中会包含已经确认的配置选项集。

10)Send-Configure-Nak/Rej (scn)

发送配置否认报文或配置拒绝报文，报文中包含有不能接收的配置选项。配置否认报文拒绝

的是一个配置选项的值，并建议了可接受的值。

配置拒绝报文拒绝所有的配置选项，因为不能辨认或没有实现。

11)Send-Terminate-Request (str)

发送终止请求报文，表明关闭连接的意愿。这个动作中会启动Restart计时器，每发送一次报文

Restart计数器减1。

12)Send-Terminate-Ack (sta)

发送终止确认报文，是对终止请求报文的回应，或者是准备好进行状态机的状态同步。

13)Send-Code-Reject (scj)

发送Code拒绝报文，表明收到一个未知类型的报文。

14)Send-Echo-Reply (ser)

发送Echo-Reply报文，是对Echo-Request报文的回应。

 PPP状态机中的状态
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PPP状态机有如下十个状态：

1)	 Initial 初始状态：

此时低层不可用，且无Open事件发生，Restart 计时器没有启动。

这个状态表明Open事件与Up事件都没有发生。

2)	Starting 启动状态：

Initial状态在Open事件下即会进入Starting状态。

此时从管理的角度的Open事件执行了，但低层还没有准备好。低层准备好时，则会报Up，状态机将

发送Configure-Request报文进入Request-Sent状态。在Initial状态时Restart计时器没有启动。

这个状态表明Open事件已经发生，但Up事件还没有发生。

3)	Closed 关闭状态：

此时低层已经报了Up事件，但Open事件还没有发生。在这个状态下Restart计时器没有启动。这个

状态时收到配置请求等报文时会发送终止确认回应，收到终止确认报文时不做处理，以免陷入处理循环

4)	Stopped 停止状态：

Stopped状态和Closed状态非常接近。Stopped状态收到Close事件即进入Closed状态。

Stopped状态出现在tlf动作或者sta动作后，等待Down事件时。处于这个状态的状态机收到配置请求

后会触发再次协商。

PPP状态机的被动选项实现，在Req-Sent/Ack-Rcvd/Ack-Sent的TO-事件中并不发送tlf消息，而是

持续的等待。这个在专用电路或者没有可用的状态信号的电路里面实现是合适的，但在交换电路上不应

该用这种机制。

5)	Closing 正关闭状态：

在Close事件下，除Initial、Starting、Closed、Stopped状态外，其他状态都会转换为closing状态。

此状态下将试图终止连接。此时终止请求已发送且Restart定时器已经启动，但尚未收到Terminate-

Ack报文。一旦接收到Terminate-Ack报文，状态机将转入Closed状态。若没有接收到Terminate-Ack报

文，且Restart定时器超时，一个新的Terminate-Request报文应被发送，并重置重启计数器，如此重置

次数超过终止请求最多发送次数，将直接转入Closed状态。

6)	Stopping 正停止状态：

此时Restart定时器是运行的，终止请求已经发送，但尚未收到终止响应。

Opened状态下，在RXJ-事件、RTR事件下，状态机会转换到Stopping；前者会发送终止请求，后

者会发送终止确认响应。

7)	Request-Sent 配置请求发送状态：

此状态下Configure-Request报文已发送并启动Restart定时器，但尚未收到Configure-Ack报文，

Configure-Ack报文也没有被发送。

8)	Ack-Received 收到对端确认状态：

此状态下本端已发送Configure-Request报文，并接收到了对端的Configure-Ack报文，Restart定时

器处于运行状态，还没向对端发出配置请求协商选项的确认报文(Configure-Ack)。

9)	Ack-Sent	 对对端的确认报文已发送状态

这个状态时，已发送了Configure-Request和对配置确认的Configure-Ack报文。Restart定时器处于
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运行状态，还没有收到对端响应本端的配置请求协商选项报文的确认(Configure-Ack)。

10) Opened 链路开启状态：

此状态时，既收到Configure-Ack报文，又发送了Configure-Ack报文，表明两端协商成功。此时，

Restart定时器不在运行。当进入此状态时，应用应通告上层，低层已Up；同样地，当离开此状态时，通

告上层，低层已Down。

下面以LCP状态机为例描述一下PPP状态机的一般状态转换过程：

LCP状态机状态初始为Initial，当低层准备好后给LCP报Up触发LCP状态机的Up事件，收到Up事

件LCP状态机状态变为Closed，一般接着会收到Open事件，使得状态再变为Req-Sent，同时启动定时

器，发送配置请求开始LCP协商（前面提到，Open事件的提供实际上是提供了一种管理策略，这种策略

可增强PPP灵活性。Open、Up事件的顺序也可能是颠倒，这一点取决于实现或具体应用）。发送配置请

求到对端后收到对端的配置确认，状态转换为Ack-Rcvd；PPP是两端对等的，本端同时也收到了对端发

送过来的配置请求，响应配置确认给对端（先收到配置请求，并响应的话，会进入Ack-Sent状态），状

态直接转换为Opened。状态机转换为Opened的充要条件是既发送了配置确认又收到了配置确认，具体

是在Ack-Rcvd状态下发送了配置确认或者是在Ack-Sent状态下收到配置确认。

IPCP、IPXCP、BCP这些NCP状态机的状态转换过程也是类似的。

LCP的协商过程与协商内容

目前H3C产品支持的LCP协商内容共有下列11种选项，分别是：

1)	Maximum-Receive-Unit（最大接收单元，类型值为1，详见RFC1661）

这里的MRU是针对PPP报文而言，指发送端PPP报文中信息域的长度不能超过接收端MRU，否则接

收端可能会将报文丢弃。实际上，部分厂家的实现不理会这一点，而是尽自己所能接收。协议上可以配

置为比默认值1500更小的的MRU，但设备必须实现接受1500字节的能力。

那么MRU的取值来源是哪里呢？

最大传输单元MTU是链路层提供给网络层使用的一个特性，网络层会根据MTU决定它所递给链路

层的报文的大小，必要时会分片。为保证网络层递给链路层的报文能够被成功发送与被对端成功接收，

PPP的MRU与MTU自然就有了关系。

基于上述道理，多数厂家的实现是不提供MRU的设置命令而是把MTU的配置值作为本端MRU的值与

对端协商MRU。最终PPP链路的MTU的取值应该是MIN（配置MTU，MIN（本端MRU，对端MRU）），

当然，这指的是普通PPP的情形，MP、PPPoX这些PPP的应用的MTU的最终取值就更加复杂一些了。也

正是基于此，封装PPP的接口上的MTU值被改变后，需要触发LCP重新协商才能生效。

MRU选项是LCP协商成功的必要选项，最终彼此双方必须确认这个选项，不能否认或拒绝，否则，

LCP不能UP。 

2)	Async-Control-Character-Map（异步控制字符映射，类型值为2，详见RFC1331）

该选项是在异步链路上用来通知对端哪些字符被本端用于控制，必须被转义（映射）。

PPP帧中FLAG字段的值是0X7E（实际上大多链路层协议帧中FLAG字段都是0X7E）。当这个值出

现在帧内容中时需对它进行转义。同步链路中，这个过程是通过位比特填充技术完成的（即在第5个1与

第6个1之间填充0）；异步链路中，特殊字符0X7D被用做转义字符，对一些字符进行转义。由于异步链

路中，有些串行接口驱动程序或MODEM需要用一些字符作为控制字符使用，字符的范围是0X00－0X1F
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（0-31），所以需要对这些字符进行转义处理，大多数情况下并不是这个范围内的所有字符都作为控制

字符，因此PPP在LCP提供这个选项用来告诉对端，本端将哪些字符作为控制字符处理，请对端将这些

字符转义后发送。

ACCM选项用一个32位整数的位的值来表示哪些字符用作控制字符，例如0X000A0000，第17位与

第19位为1，说明字符17（XON）与字符19（XOFF）作为控制字符使用，需要进行转义。

在异步链路上，尤其是低带宽、高时延的异步线路（例如无线）上合理设置ACCM值可以有效避免

在数据传输过程中引入额外时延。异步链路上的LCP协商，这个选项是必要选项，必须协商成功。

3)	Authentication-Protocol（验证协议类型，类型值为3，详见RFC1661）

该选项用来协商两端的验证方式，常用的有PAP、CHAP两种验证方式。验证端发送的这个选项最

终必须被对端确认，否则LCP不能UP，或者UP后也不能进入下一阶段而是退回到LCP重新协商。

4)	Quality-Protocol（质量监控协议类型，类型值为4，详见RFC1661）

该选项用来协商两端的质量监控协议，目前常用的有LQR（质量监控报告，见RFC1989）。这个选

项是非必要选项，选项是否被确认，不影响LCP UP。

5)	Magic-Number（魔术字，类型值为5，详见RFC1661）

该选项用来协商双方的魔术字，两端魔术字不能重复，魔术字可用来检测链路的回环情况。

这个选项是必要选项，必须被确认，否则LCP不能UP。

6)	Protocol-Field-Compression（协议域压缩，类型值为7，详见RFC1661）

该选项是用来协商PPP报文的协议域是否压缩（两字节压缩为一字节），用高位字节的最低位表示

此报文是否协议域被压缩，1表示是，0表示否。如IP报文中的0021可被压缩为21。

7)	Address-and-Control-Field-Compression（地址控制域压缩，类型值为8，详见RFC1661）

该选项是用来协商PPP报文的地址、控制域是否可以被压缩。压缩后地址域和控制域会被省略。

LCP报文不能进行地址和控制域压缩。

8)	Callback（回呼，类型值为13，详见RFC1570）

这个选项用来通知对端PPP回呼，收到PPP回呼请求后，要挂断这个呼叫，回呼对端，注意，回呼

时两端不再协商这个选项。

9)	Multilink Maximum Received Reconstructed Unit（MP最大接收重构单元，类型值为17，详见

RFC1990）

该选项可用来通知对端本端要实施MP，这个选项的值是指接收端重组后的MP报文的最大值。这个

选项的确认与拒绝主要用来确定对端是否支持MP链路的使用。该选项被拒绝后，则该通道不能作为MP

链路使用，只能作为普通PPP链路使用。

10) Multilink Short Sequence Number Header Format（MP短序号头格式，类型值为18，详见

RFC1990）

该选项用来协商MP报文头格式中的序号是否可以采用12位的短序号，默认为24位的长序号。

11) Endpoint Discriminator（端点描述符，类型值为19，详见RFC1990）

该选项用来协商端点描述符，端点描述符是用来区分发送报文的所在系统的，对本端而言，主要是

用这个选项区分对端是否是同一个系统，如果不是同一个系统，则不能将这两条链路绑定在同一个MP 

bundle上。
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9-11这三个选项是MP相关的三个选项，这三个选项是LCP协商非必要选项，三个选项被对端拒绝

（或否认）后，则链路不能实施MP，只能是普通PPP。

LCP的协商过程是基于PPP状态机进行协商的，协商报文分三类：一类是用于建立和配置PPP链

路，比如Configure-Request，Configure-Ack，Configure-Nak，Configure-Reject；一类是用于终止链

路，比如Terminate-Request和Terminate-Ack；最后一类是用于管理和调试链路，比如Code-Reject，

Protocol-Reject，Echo-Request，Echo-Reply和Discard-Request。

IPCP的协商过程与协商内容

IPCP的协商内容目前主要包括IP地址、TCP报文头的头压缩等。

目前H3C产品支持的IPCP协商内容共有下列7种选项，分别是：

1、IP Addresses（类型值为1，详见RFC1332）

用这个选项很难协商地址，不赞成使用这个选项，用IP Address选项来进行。

2、IP-Compression-Protocol（类型值为2）

该选项用于协商IP报文的压缩协议，目前有两种：

Value (in hex)		     Protocol

002d			      Van Jacobson Compressed TCP/IP（见RFC1144）

0061		                     IP header compress（见RFC2509）

这两个压缩协议都是TCP头压缩协议，后者还压缩RTP等报文的头。

3、IP Address（类型值为3）

该选项用于协商PPP两端的IP地址。

4、Primary DNS Server Address（类型值为129）

该选项用于PPP一端向另一端请求主DNS服务器地址或向另一端分配主DNS服务器地址。

5、Primary NBNS Server Address（类型值为130）

该选项用于PPP一端向另一端请求主NBNS服务器地址或向另一端分配主NBNS服务器地址。

6、Secondary DNS Server Address（类型值为131）

该选项用于PPP一端向另一端请求备份DNS服务器地址或向另一端分配备份DNS服务器地址。

7、Secondary NBNS Server Address（类型值为132）

该选项用于PPP一端向另一端请求备份NBNS服务器地址或向另一端分配备份NBNS服务器地址。

IPCP的协商过程也是基于PPP状态机的。IPCP协商过程中，各个选项的拒绝或否认都不能影响

IPCP的UP，IPCP可以无选项协商，无选项协商也同样能够UP。当然，这里的选项IP Address是最重要

的一个选项，有些厂家的实现必须这个选项得到确认，大多数厂家的实现允许这个选项为空。
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其他NCP的协商过程与协商内容

目前，H3C产品支持的NCP主要有：IPCP、IPXCP、MPLSCP、OSICP、BCP。

其他NCP的协商过程与LCP、IPCP的协商过程大致是类似的，都是基于PPP状态机；区别在于协商

内容的不同，有的NCP协商选项多、有的协商选项少，有的干脆就没有，如MPLSCP就没有协商选项。

               PPP验证
由于PPP提供了在其链路上进行安全验证的手段，使得在PPP链路上实施AAA变的切实可行。将

PPP与AAA结合，可在PPP链路上对对端用户进行验证、计费，除此之外，可以基于验证给对端分配IP

地址、DNS地址等。

PPP上最常用的两种验证方式是：PAP和CHAP。

PAP的验证过程

PAP为两次握手协议，它通过用户名及口令来对用户进行验证。

PAP验证过程如下：当两端链路可相互传输数据时，被验证方会不断发送本端的用户名及口令到验

证方除非验证方确认或者LCP中断。验证方根据本端的用户表（或AAA服务器）检验是否有此用户，口

令是否正确。如正确则会给对端发送ACK报文，通告对端已被允许进入下一阶段协商；否则发送NAK报

文，通告对端验证失败。此时，并不会直接将链路关闭。只有当验证不过次数达到一定值时，才会关闭

链路，防止因误传、网络干扰等造成不必要的LCP重新协商过程。 

PAP在网络上以明文的方式传递用户名及口令，验证报文如果在传输过程中被截获，便有可能对网

络安全造成威胁。因此，它适用于对网络安全要求相对较低的环境。

图4 PAP验证过程

PPP PAP报文的协议字段为C023，其报文结构由一个字节的Code，一个字节的ID和两个字节的

Length以及若干数据组成。不同的Code代表不同的报文类型，Code为1－3分别对应着Authenticate-

Request、Authenticate-Ack、Authenticate-Nak。ID用于匹配请求和应答。

Authenticate-Request用于启动验证，验证方收到Authenticate-Request将以Authenticate-Ack应

答。Authenticate-Request报文的内容由用户名和密码组成，由于类型固定，甚至顺序都是固定的，常见

的TLV格式在这里被省略为LV格式。数据以用户名长度开始，接下来是用户名内容、密码长度、密码内

容。

Client Server

author req

auth ack

auth nak

ff 03 c0 23 01 (id) (len) username password

ff 03 c0 23 02 (id) (len) msg

ff 03 c0 23 03 (id) (len) msg

PAP 验证过程
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Authenticate-Ack和Authenticate-Nak用于回应Authenticate-Request，通知被验证方验证结果，如

果用户名密码匹配，则回应Authenticate-Ack，否则回应Authenticate-Nak并终止链路。

CHAP的验证过程

CHAP为三次握手协议。

CHAP单向验证过程分为两种情况：验证方配置了用户名和验证方没有配置用户名。

 验证方配置了用户名的CHAP验证过程如下：◆◆

(1) 验证方主动发起验证请求，验证方向被验证方发送一些随机产生的报文（Challenge），并同时

将本端的用户名附带上一起发送给被验证方；

(2) 被验证方接到验证方的验证请求后，根据此报文中验证方的用户名在本端的用户表查找该用户对

应的密码，如果在用户表找到了与验证方用户名相同的用户，便利用报文ID、此用户的密钥（密码）和

MD5算法对该随机报文进行加密，将生成的密文和被验证方自己的用户名发回验证方（Response）；

(3) 验证方用自己保存的被验证方密码和MD5算法对原随机报文加密，比较二者的密文，根据比较结

果返回不同的响应（Acknowledge or Not Acknowledge）。

验证方没有配置用户名的CHAP验证过程如下：◆◆

(1) 验证方主动发起验证请求，验证方向被验证方发送一些随机产生的报文（Challenge）；

(2) 验证方接到验证方的验证请求后，利用报文ID、缺省的CHAP密码和MD5算法对该随机报文进行

加密，将生成的密文和自己的用户名发回验证方（Response）；

(3) 验证方用自己保存的被验证方密码和MD5算法对原随机报文加密，比较二者的密文，根据比较结

果返回不同的响应（Acknowledge or Not Acknowledge）。

CHAP只在网络上传输用户名，而并不传输用户口令（准确地讲，它不直接传输口令，传输的是用

MD5算法将口令与一随机报文ID一起计算的结果），因此它的安全性要比PAP高。

图5 CHAP验证过程

PPP的地址分配

PPP允许在PPP链路上，一端给另一端分配IP地址、DNS地址等，分配方式取决于具体的实现，可

以在接口上直接配置，也可以利用AAA。基于AAA分配IP地址，可采取地址池的做法，地址池池号的指

定可以本地指定，也可以由RADIUS服务器指定。H3C产品实现是AAA用户从用户所在域的地址池中分配

Client Server

response

code success

code failure

ff 03 c2 23 02 (id) (len) (md5)

ff 03 c0 23 03 (id) (len) msg

ff 03 c0 23 04 (id) (len) msg

CHAP验证过程

challenge

ff 03 c2 23 01 (id) (len) (challenge)
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地址，如果指定了地址池号，在指定地址池分配；如果没指定，从域地址池由低到高查询空闲的分配；

如果域内没有配地址池则不分配地址。

               PPP压缩
和PPP相关的压缩分为两类，一类是PPP帧头结构的压缩，一类是PPP所承载上层协议报文的压

缩。

PPP帧头结构的压缩

头部压缩的动机就是出于对良好的交互响应的需求，即提高链路效率。所谓协议的链路效率（line 

efficiency），就是数据报中帧头占整个数据报文（header+data）的百分比。

基本思想

PPP帧头结构的压缩主要是指PPP帧头部地址、控制和协议字段的压缩，关于这些压缩的协商发生

在PPP Establish阶段，即LCP阶段。由于PPP头部的地址、控制字段都是固定不变的，所以为了节省带

宽就可以压缩这两个字段。

PPP会在Establish阶段用Address-and-Control-Field-Compression 项协商是否压缩这两个字段。

由于典型的承载在PPP之上的协议号都小于256，所以用于指示协议号的16位二进制数就可以压缩为８

位。

PPP所承载上层协议报文的压缩

由于是对上层报文的压缩，所以对于压缩技术的协商必然发生在网络阶段 (NCP)，也就是Establish

阶段、Authenticate阶段之后。我们这里只讨论TCP/IP报文，对于TCP/IP报文而言，又有两种压缩的方

法：一种是TCP/IP报文首部的压缩，另一种是TCP/IP整个报文或者说PPP数据部分的压缩。

在任何压缩过的数据包被传送之前，必须先对压缩方法进行协商。压缩控制协议（CCP）提供了一

种在PPP封装链路上协商和使用压缩协议的方法。

CTCP

TCP和IP并不是由一个委员会设计的，头部中的域都各有所用，不可能因为效率的原因简单忽略掉

某些域。但是，TCP建立起连接并且每个连接都进行着几十甚至几百个数据包的交换，在整个连接中每

一个数据包头部有一半左右信息可能保持不变，只有很少的字段变化或者变化有规律，因此可以在一次

连接过程中对不变的头域不传输和对有规律变化的域只传输这些域的变化量，从而达到压缩整个报文头

长度的目的。
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图6为典型的TCP/IP数据报头部为40字节：20字节的IP头部和20字节的TCP头部。

图6 TCP/IP报文头部

报文头域中各个字段可以分为如下几类：

NOCHANGE（红色）：用来对报文分类，是DEF域，该类型的域在压缩报文中不传输；

INFERRED（绿色）：该类型的域可以通过其它域得到，在压缩报文中不传输；

DELTA（蓝色）：该类型的域有规律变化，在压缩报文中只传输它的变化值；

RANDOM（白色）：该类型的域无规律变化，在压缩报文中必须完整传输它；

压缩固定不变字段：即图6红色阴影部分。发送者和接收者可以通过96位元组（source address、

destination address、source port、destination port唯一定义了一个TCP连接）跟踪此TCP连接，并且每

个连接的接收者保留上次收到数据包的头部的拷贝，这样发送者通过发送一个很小的（≤8位）连接标识

符（connection identifier）和变化的20字节，让接收者从上次保存的头部中把另外20个保持不变的字节

填入，就可以使数据包压缩为原来的1/2。

压缩无意义字段：即图6绿色阴影部分。任何合理的链路帧协议将告诉接收者所接收消息的长度，由

此Total Length也是多余的；Header Checksum域，接收者在IP头部被重构的同时，会在本地重构Header 

Checksum。

压缩变化有规律字段：有一些字段在会话的整个过程中都有可能发生变化，但它们不会同时改变，

例如图6蓝色阴影部分，在FTP数据传输过程中仅仅Packet ID、sequence number和checksum在发送者

到接收者方向变化，仅有Packet ID、ack、checksum和window在接收者到发送者方向发生变化。有了每

个方向上上一次发送的数据包的拷贝，发送者可以算出当前数据包中哪些字段发生变化，然后发送一个

bitmask来标识变化的字段发生了哪些变化。

如果发送者仅发送变化的域，上面的方案可得到平均10个字节左右的头部。

Packet ID由每发送一个包计数器就会增加1，当前数据包与前一个数据包的ID之差应该是一个很小

的正整数，通常小于<256（一个字节）并且经常等于1。
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对于从发送方传来的数据包，当前数据包中的Sequence Number将等于前一个数据包的Sequence 

Number加上前一个数据包的数据量（假设数据包按顺序到达）。因为IP数据包最大为64K，顺序号的变

化必须小于216（两个字节）。如果传送的是变化的域之差而不是这些域自身，每一个数据包可以节省另

外三四个字节。

CTCP只能用于TCP流，对应H3C产品中的压缩为VJ TCP头压缩。

CRTP

CRTP的主要设计目标是在不发送UDP校验和的情况下，将大多数包的IP/UDP/RTP头压缩到2个字

节，在带校验和时则压缩到4个字节。用CRTP进行头部压缩，必须维护上下文信息（Context，即未压缩

的在通路两端上一次发送的包头），这样头部仅仅携带上下文信息的变化即可。通过维护Compressor与

Decompressor设备共享的未压缩头与一次差分序列，所需通信的便只有二次差分为0的指示了。

CRTP一个重要原则就是为需要的应用程序维护端到端的错误检测。因为如果发生丢包或包被损坏，

接收端就无法正确地更新上下文信息。所以必须提供相应的机制去监测上下文错误并去修复它。CRTP可

以发送上下文更新请求来修复上下文，但是链路上的往返时间会影响这种修复机制的效率。

大多数压缩设备在实现时都要维护报文流的一个“拒绝缓存”来记录那些多次作为RTP包尝试而压

缩失败的包。压缩失败一般是潜在的RTP包头中一些在多数时间应保持恒定字段却发生了变化，为了避

免耗尽所有的可用session context，一个SSRC字段不断改变的包流也应放入拒绝缓存。拒绝缓存可通过

源IP地址、目的IP地址和UDP端口对进行索引，而SSRC字段因为可能发生变化不能用来作为索引。

CRTP压缩算法主要利用了RFC1144描述的TCP/IP头压缩的设计。

一般来说，IP/UDP/RTP头中有一半的字节在整个连接期间保持不变，尽管每个包中总有几个字节要

发生变化，但包与包之间的区别却是恒定的，也就是说二次差分为0。

一个session context是由IP源地址和目的地址，UDP源端口和目的端口，以及RTP的SSRC字段定

义。

Decompressor可以对这些字段使用哈希函数来检索存储的session context列表。压缩报文携带一个

session CID的小整数来指示该包应该解释到哪个context中。Decompressor可以使用CID直接在存储的

context列表中来进行检索。

每个context共享的信息包括如下项目：

完整的IP、UDP和RTP头，对最后一个由压缩方发送或者解压方重建的包，可能还包括CSRC◆◆

表。 

IPv4 Packet ID字段的一次差分结果，当收到context中的一个未压缩IP头时初始化为1，每次收到◆◆

一个压缩包中的delta IPv4 Packet ID字段时更新。 

RTP时间戳字段的一次差分结果，当收到context中的一个未压缩IP头时初始化为0，每次收到一◆◆

个压缩包中的delta RTP timestamp字段时更新。

最后一个4位sequence number，用来检测双方通信时的包丢失情况。◆◆

IPv6 UDP包的非差分编码当前产生号。对于IPv4，如果没有使用下面定义的COMPRESSED_◆◆

NON_TCP包类型，则产生号可设置为0。

一个经过双方协商，可选的context相关的delta编码表。◆◆
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RTCP报文压缩

按照RTP协议（RFC 1889）规定，RTP数据报文通过偶数端口发送，而RTCP包通过下一个奇数号

端口进行发送。

RTP协议规范建议应该按比例决定RTCP包间隙，以便所有会话中参与者占用的RTCP总带宽不超过

5%的会话总带宽，对于一个长度为90字节的典型RTCP包，只要RTP数据包负载长度至少为108字节，

则RTCP所占用的压缩带宽比率也会不超过5%。如果RTP负载长度比较小，该比率会有所提高，但对于

负载大小为37字节的RTP包而言，该比例仍不会超过7%。所以压缩RTCP并没有太多的好处，建议对

RTCP包不做压缩处理。

IPHC

CTCP是用来压缩IP/TCP报文头，CRTP用来压缩IP/UDP/RTP报文头，IPHC可以用来压缩IPv4和

IPv6报文的IP、UDP和TCP等报文头。

IPHC压缩算法的主要思想是基于报文头在一次连接过程中很多域并不改变或者有规律改变的特点对

报文进行压缩的，它将报文分成TCP和NON_TCP类，并进而细分为更小的类别，对相同类别报文的头提

取出不变的域和有规律变化的域，不传输或者只传输这些域的变化量，从而达到压缩整个报文头长度的

目的。

IPHC在压缩端的主要工作是根据RFC2507的分类方法将不同的报文进行分类，然后对这些报文头系

列分别处理，进行压缩并向解压端发送，同时产生压缩端的context存储表，存储报文头压缩所需的各种

信息。

如果压缩端收到解压端传来的报错报文CONTEXT_STATE，则根据报文中的信息对上下文存储表中

的某些标志位置位，以标识此报文流已经出错，并进行出错处理，下一个报文到来的时候向解压端发送

完整格式的FULL_HEADER报文，以使解压端更新context表，实现重新同步。

解压端的主要工作是根据压缩端传来的不同类型的压缩报文，建立相应的context表以用来解压报

文，如果解压过程中出现错误，则根据不同的情况采取抛弃出错报文，同时生成CONTEXT_STATE报错

报文返回压缩端，以便压缩端进行纠错处理。

IPHC可以压缩的报文为：

IP+TCP◆◆

IP+IP+TCP◆◆

IP+UDP◆◆

IP+IP+UDP◆◆

IP+UDP+RTP◆◆

IP+IP+UDP+RTP◆◆

IP+AH◆◆

IP+IP+AH◆◆

IP+ESPH◆◆

IP+IP+ESPH◆◆

IP+MEH◆◆

IP+IP+MEH◆◆
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一般对语音等实时数据进行压缩时，AH、ESPH和MEH格式的报文不会出现，因此后六种报文头序

列没有必要压缩，只需要对前六种报文序列进行压缩。

 PPP数据部分的压缩

对于PPP数据部分的压缩技术的协商，由于数据报文的压缩技术种类比较多，而且事实上不基于任

何网络协议，所以IETF特别规范了一个专门的协议：CCP(PPP Compression Control Protocol)用于协商

具体压缩算法、协商压缩算法的具体参数。目前，最常用的PPP压缩算法是Stac压缩算法，它利用压缩

效率非常高的LZS算法对报文进行压缩。

 压缩控制协议（CCP）ἢἢ

CCP 负责在PPP链路上的两端配置并协商采用哪种压缩算法。并且用可靠的方式来标志压缩和解压

缩机制的失败。

CCP采用和LCP相同的状态机，直到PPP已经到达网络层协议的阶段，CCP包才进行交换，在未达

到这个阶段时所接收到的CCP包将被静静地丢弃。

在任何压缩过的数据包被传送之前，PPP必须处在网络层协议阶段，且CCP必须处在开始状态。一

个或多个被压缩的数据包被封状在PPP的信息域里。

进行CCP协商时，CCP状态机如下所示：

Initial -> starting -> reqsent (Receive Config Good Request) -> acksent (Receive Config Ack)

当接收到Config Ack报文以后，PPP链路的两端就完成了压缩算法的协商。在此之后，所有满足压

缩条件的报文，将会使用该压缩算法压缩以后，再进行传输。

当禁止使用压缩算法时，CCP状态进入close状态。

在没有协商出任何压缩算法时，不采用任何压缩算法，链路在没有压缩算法应用的情况下继续运

作。因此，当PPP链路的一端启用了压缩算法，另外一端不启用压缩时，将不会对数据进行压缩。

PPP Stac LZS 压缩算法ἢἢ

LZS算法被用来尽可能的压缩所有有效的文件，即使字符串只有2字节大，它也能被有效的压缩。

Stac LZS压缩算法支持single compression history communication 和 multiple compression history 

communication两种。

通常来说，许多信息流都是在一条链路上传输的。每一条虚拟链路都不依赖于其他的虚拟链路来传

输数据。LZS压缩报文的传输，是在Network-Layer Protocol 阶段协商完成之后，当CCP协商达成Open

状态，并且LZS被协商成主要的压缩算法后才能够进行。在压缩过程中，仅有一个Stac LZS压缩报文被填

充到PPP的信息字段。接受端在接受报文以后，根据PPP Protocol field的type为hex 00FD（压缩报文）

或是hex 00FB（单个链路压缩），还是普通的协议字段，来决定是否需要在该端启用解压程序将报文恢

复。type 00FD 是指在单条链路上或是在绑定了多条物理链路的单个bundle上进行压缩。Type hex 00FB

是分别在目的地相同的各个物理链路上进行协商。

当PPP链路的一端发送Protocol-Reject报文以后，LZS压缩将会中止。

压缩报文的最大长度，与ppp封装报文信息字段所允许的最大长度一致。应该注意的是，Stac LZS 

报文一定不能与PPP LCP或NCP报文一起传输。

当终端接收到了一个给定了History Number的 CCP Reset-Request报文，发送器必须重新设置

history。
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当在一端设置了Stac LZS压缩之后，无论对端是否设置Stac LZS压缩，都会发送一个CCP config 

Req 报文。

                MP基础
MP概述 

MP是MultiLink PPP的缩写，是出于增加带宽的考虑，将多个PPP通道捆绑使用产生的。这多个PPP

通道捆绑成一条PPP链路使用，从网络层来看就只是一个逻辑通道、一条PPP链路。这里的PPP通道，

习惯上把它叫做MP通道，这里的逻辑通道（PPP链路），习惯上把它叫做MP链路（有时也叫做MP父通

道或者MP bundle）；Linux内核的实现中，区分了channel与interface，这里的channel是PPP内部的，

它与底层相连，但对PPP的网络层而言是不可见的，PPP的网络层看到的是一个interface，一个interface

下面可能挂有多个channel。总而言之，MP里面连接PPP上下两层是个一对多的结构，这个层次结构的

理解是理解MP的一个关键。

最喜欢使用MP的要数ISDN了，ISDN BRI口（2B+D）是常用的一种连接广域网的一种方式，在这

种方式中，人们习惯使用DCC来达到一种带宽动态使用的目的，当带宽的需求超过64K（1B的带宽），

自然就想利用另外一个B的带宽，而MP恰好能够很好地满足这个需求。在这里，MP主要是增加带宽的作

用，当然，除此之外，MP还有负载分担的作用，这里的负载分担是链路层的负载分担；负载分担从另外

一个角度解释就有了备份的作用。上述这些作用与MP的分片是没有关系的，MP的分片有什么作用呢？

它可以起到减小传输时延的作用，特别是在一些低速链路上。

总结上面的内容，我们可得到MP的作用主要有下面几个：

1、增加带宽，结合DDR，可以做到动态调整；

2、负载分担；

3、备份；

4、利用分片减小时延。

MP的建链与协商过程

PPP分LCP与NCP两层，MP的实现机制严格依赖于这个层次关系。MP中一对多的结构具体到这个

地方就是：在多个MP通道上进行LCP协商，在一条MP链路上进行NCP协商。与MP相关的选项主要在

LCP协商中，这些选项决定了该通道是否可以作为MP链路的一个通道使用，该通道是否能绑定到某条

MP链路，如何选择该通道要绑定的某条MP链路。

5.2.1  MP通道的绑定方式及如何绑定

RFC1990中提到了绑定方式有下列四种：

1、No authentication, no discriminator

2、Discriminator, no authentication

3、No discriminator, authentication

4、Discriminator, authentication

实际上，这四种绑定方式就是端点描述符与验证用户名的四种组合。这样的绑定方式就决定了MP中

验证要在MP通道上进行而不能跑到BUNDLE上来，这样就决定绑定这个动作是发生在验证之后（有验证
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的话）的。

由此可见将链路绑定到Mp-group接口只有一种方式，就是在接口下直接指定相应的Mp-group接

口，即相当于RFC1990中的第一种实现方式。在虚拟模板接口下指定捆绑方式时，可以使用用户名、终

端标识符或者两者同时使用。

H3C产品支持3种类型的捆绑：

authentication：根据PPP的验证用户名进行MP捆绑。◆◆

both：同时根据PPP的验证用户名和终端标识符进行MP捆绑。◆◆

descriptor：根据PPP的终端标识符进行MP捆绑。◆◆

用户名是指PPP链路进行PAP或CHAP验证时所接收到的对端用户名；终端标识符是用来唯一标识

一台设备的标志，是指进行LCP协商时所接收到的对端终端标识符。系统可以根据接口接收到的用户名

或终端标识符来进行MP捆绑，以此来区分虚模板接口下的多个MP捆绑（对应多条MP链路）。

MP的链路建立过程ἢἢ

各MP通道首先进行LCP协商，LCP报UP后，有验证的话进行验证协商，验证通过后进入网络阶段

PPP_PHASE_NETWORK（没有验证的话直接进入PP_PHASE_NETWORK），此时开始根据相应的绑

定方式寻找对应BUNDLE，BUNDLE找不到时，开始创建一个新的BUNDLE（对应MP链路或叫做MP父

通道），然后在这个BUNDLE上进行IPCP协商，IPCP协商通过后，则MP链路便可以正式使用，在上面

传送IP报文了；如果找到BUNDLE，则该通道绑定到这个BUNDLE。

MP验证ἢἢ

无论是VT接口还是MP-GROUP接口下都不支持验证，只能在物理接口下进行验证配置。

VT配置的验证命令只是在PPPoFR、PPPoE、PPPoA链路配置MP时验证才起作用。

在捆绑两个子通道时，可以仅仅在一个子通道上配置验证，另外一个子通道不用配置验证；也可以

两个都进行验证配置。

MP中报文的发送与接收

LCP报文的发送与接收ἢἢ

MP中LCP报文的发送与接收都是在MP各通道上进行，MP各通道独立处理这些报文，进入网络控制

协商阶段以前的PPP协商报文都是在MP各通道上处理，最典型的有PAP、CHAP等验证报文。

 NCP报文的发送与接收ἢἢ

MP中NCP的报文的发送与接收是以MP链路为单位的。一条MP链路的一种NCP对应一个NCP状态

机。在NCP看来MP链路是一个整体，它与MP下各通道是隔离透明的，不关心报文在哪个通道接收与发

送。NCP报文是否要用MP头去封装发送，从实现上讲，可以这样做，但一般实现都不会这样做，没有意

义。

那用MP头封装后的NCP报文能否被对端正确接收处理呢？这与厂家的实现相关，有些厂家对这种报

文没有做出正确处理。

NCP报文不一定非要在第一个LCP UP的通道上发送；但多数厂家使用第一个LCP UP的通道发送。

网络层报文的发送与接收ἢἢ

MP链路上网络层报文的发送有多种策略，可以采取轮转法，在MP各通道上轮流发送，也可以搞点

智能的东西，考虑各通道的带宽、时延等，根据这些参数选择不同的通道发送。发送的报文也有不同的
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策略，可以不分片，甚至可以不封装MP头，直接在上面发送网络层报文（当然，这样就不能分片了，这

是大多数高端路由器高速口上采取的发送策略），当然也可以MP分片，分片可以限制分片个数，可以限

制分片大小。

MP的接收是被动的，因此谈不上什么策略，但实现的方式却也是各种各样。有的是依据RFC1990

严格实现（如Linux内核的实现），有的容错性更好些（如H3C产品），分布式MP的实现种类就更多些

了。不过，总的依据是MP报文格式，基于MP报文格式实现组装策略。

MP报文格式里面主要有首片标志B，尾片标志E，以及序号S这三个属性字段。IP报文的组装依赖的

主要是标识、长度、偏移量。比较而言，MP报文里面缺少的主要是标识，有不少人抱怨设计MP的人太

抠门，舍不得给个标示字段。可能设计者考虑的更多的是IP是个广域网，其传输的可靠性要打大折扣，

而MP是点对点的链路传输毕竟要可靠些，分片丢失的可能性是比较小的。事实也是如此，频繁的MP分

片的丢失会导致MP链路的极其低效。一个好的系统会尽可能做到MP的分片不丢失，分片不乱序，逐流

发送、逐包MP发送也是出于这些目的。

MP组包处理策略一般是：收到一个MP分片后，看是否是一个整片（B、E标志都有），如果是则不

用组装，去掉MP头直接递给网络层；如果不是整片，则遍历一个MP分片队列，看从首片到尾片是否都

收齐了（即首尾片之间不能少一个序号），收齐则上交，否则入队列。什么时候清这个队列，有使用定

时器的，也有用覆盖策略的。

MP链路上对MTU的处理

前面曾对PPP中MRU与MTU的关系做了介绍，这里就MP的情况，讲一下MRRU、MRU、MTU之间

的关系。

RFC1990曾提到过MP中LCP协商的MRRU就相当于MP链路的MRU，那么我们是否可以完全按照这

个MRRU来设定发送端的MTU呢？按照MRRU的解释，MP链路的发送端可以发送大小小于这个MRRU的

报文，但实际上这又具体取决于发送端的发送策略以及所使用的发送通道（该发送通道上LCP协商好的

MRU值也必须被考虑）。

基于上述考虑，一般一条MP链路上的MTU的取值基于下面的公式：

MINMRU = MIN（本端MRU，对端MRU）

MINMRRU = MIN（本端MRRU，对端MRRU）

MTU =MIN(配置MTU，MIN（MINMRU，MINMRRU）)

如果，MP通道是PPPoX之类的链路， MTU还要考虑X的MTU了，就更复杂了，因此有的厂家，在

这些情况下，干脆将MTU跟着配置的MTU走，实际上也是一种比较实际的策略。	

MP报文格式

PPP帧格式是以0xFF，0x03 标识，MP报

文封装是以 0x00，0x3d 所标识，MP头为4个

字节，其中包括两位 B /E 标识报文的开始及结

尾，其余位是为今后预留；24位的长序列号，在

PPP的子通道协商后也有可能是长序列号也有可

能是2个字节的短序列号，H3C产品默认是长序列号实现。

图7 P的帧格式
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                        +---------------+---------------+

   PPP Header: |      Address 0xff      |      Control 0x03      |   2个字节  ff 03

                        +---------------+---------------+

                        |      PID(H)  0x00      |      PID(L)  0x3d       |   2个字节 00 3d

                        +-+-+-+-+-+-+-+-+---------------+

  MP Header:   |B |E |0 |0 |0 |0 |0 |0 |   sequence number  | 2字节默认长序号B1 E1

                       +-+-+-+-+-+-+-+-+---------------+  其余中间字段均为0

                       |                  sequence number (L)               |   2个字节

                       +---------------+---------------+

                       |                    fragment data …                    |

                       +---------------+---------------+

   PPP FCS:    |                              FCS                             |

                       +---------------+---------------+

                                                         图8 长序列号报文格式

                         +---------------+---------------+

   PPP Header:  |       Address 0xff      |     Control 0x03      |

                          +---------------+---------------+

                          |      PID(H)  0x00      |       PID(L)  0x3d      |

                          +-+-+-+-+-------+---------------+

   MP Header:   | B| E| 0| 0 |           sequence number          |  2个字节，12位序号

                         +-+-+-+-+-------+---------------+

                         |                fragment data…                         |

                          +---------------+---------------+

   PPP FCS:      |                              FCS                              |

                          +---------------+---------------+

                                                           图9 短序列号报文格式

MP分片

H3C产品有关MP的分片实现算法为：

（[报文长度/MP分片长度]+1）=X，然后Y=MIN（X，捆绑数，16），Y就是所分片的个数。

例如，3条链路捆绑，MP分片长度为200byte，发送长度为800byte的报文时，X=（[800/200]+1），

Y=MIN（5，3，16），应分为3片报文。

PPP MP LFI 链路分片与交叉

在低速串行链路上的实时交互式通信，如Telnet和VoIP，往往会由于大型分组的发送而导致阻塞延

迟。例如，正好在大报文被调度而等待发送时，语音报文到达，它需要等该大报文被传输完毕后才能被

调度，这会导致对端听到话音的断断续续。

交互式语音要求端到端的延迟不大于100～150ms，一个1500bytes的报文需要花费215ms穿过

56Kbps的链路，这超过了人所能忍受的延迟限制。为了在低速链路上限制实时报文的延迟时间，需要一
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种方法将大报文进行分片，将小报文和大报文的分片一起加入到队列。

LFI（Link Fragmentation and Interleaving，链路分片与交叉）将大型数据帧分割成小型帧，与其他

小片的报文一起发送，从而减少在速度较慢的链路上的延迟和抖动。被分割的数据帧在目的地被重组。

图10描述了LFI的处理过程。大报文和小的语音报文一起到达某个接口，将大报文分割成小的分片，

如果在接口配置了WFQ（Weighted Fair Queueing，加权公平队列），语音包与这些小的分片一起交叉

放入WFQ。

图10 LFI分片处理过程

对于一个给定的抖动目标与链路速度，以下公式可用于决定最大分片大小（字节数）：

分片大小 =（允许抖动最大毫秒数）*（链路速度[Kbit/s]）/ 8

允许抖动最大毫秒数默认值为10。

例如：允许延时大小为40毫秒，链路为128K，允许的最大分片为：

（40*128）/ 8 = 640字节

                         PPPoE基础
以太网上点对点协议（PPP over Ethernet）是在以太网络中转播PPP帧信息的技术。它通过把最经

济的局域网技术以太网和点对点协议的可扩展性及管理控制（认证）功能结合在一起，使网络服务提供

商和电信运营商能够利用可靠和熟悉的技术来加速部署高速互联网业务。它使服务提供商通过数字用户

线、电缆、调制解调器或无线连接等方式，提供支持多用户的宽带接入服务时更加简便易行。同时该技

术亦简化了最终用户动态选择这些服务时的操作。

PPPoE链路建立过程

包括发现阶段（PPPoE Discovery Stage）和会话阶段（PPPoE Session Stage），其中会话阶段又

包括LCP阶段、Authentication阶段（可选）、NCP阶段（IPCP）、PPP业务阶段（IP）。

当一个主机希望能够开始一个PPPoE会话时，它首先在网络上广播，寻找一个接入服务器。网络上

存在多个接入服务器时，客户主机会根据各个AC所能提供的服务或用户预先的一些配置来进行相应的选

择。当主机确定了它所需要的接入服务器后，就开始和接入服务器建立一个PPPoE会话进程，在这个过

程中接入服务器会为每一个PPPoE会话分配一个唯一的进程ID。会话建立起来后就进入了PPPoE的会话

阶段，在这个阶段中已建立好点对点连接的双方（这种点对点的结构与PPP不一样，它是一种逻辑上的

点对点关系）就采用PPP协议来交换数据报文，进行网络层数据报的传送。
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PPPoE的链路建立过程：

图11 PPoE建立过程

PPPoE的应用模型举例

PPPoE的应用模型主要有如下几种方式：

主机Host运行PPPoE Client，通过路由器接入到Internet。路由器作为PPPoE Server，配置本地认

证，并通过地址池为用户分配IP地址。设备Router通过Ethernet 1/0/0接口连接以太网，Serial 3/0/0接口

连接Internet。如图12所示：

局域网内的计算机通过设备RouterA访

问Internet，RouterA通过ADSL Modem采用

永久在线的方式接入DSLAM。ADSL帐户的

用户名为huawei，密码为123456。RouterB

作为PPPoE Server通过ATM2/0/0接口连接至

DSLAM，提供RADIUS认证、计费功能。在

RouterA上使能PPPoE Client功能，局域网内

的主机不用安装PPPoE客户端软件即可访问

Internet。如图13所示：

Internet

Host

Host

Router

E1/0/0 S3/0/0

图12 PPP应用模型组网一
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设备RouterA拥有ADSL接口ATM 1/2/0，

它通过ADSL接口直接连入Internet，路由器作为

PPPoEoA client接入Internet。如图14所示

上述几种应用模型的详细配置在操作手册中能

查阅到，在此不再赘述；

PPPoE数据帧格式

要真正搞明白PPPoE链路建立流程，还需要了

解各个阶段的报文帧结构，下面就对PPPoE流程各

阶段的报文进行逐一描述：

PPPoE的帧结构：

                                                        

       

图15 PPPoE的帧结构

在PPPoE发现阶段，目的MAC可能是单播地址

或者广播地址。在PPPoE会话阶段，目的MAC只能是对方的单播以太网MAC地址。源MAC是本端以太网

接口的MAC地址。

ETHER_TYPE的取值：PPPoE发现阶段为0x8863，PPPoE会话阶段为0x8864。

VER域和TYPE域的值固定为：0x1。

CODE域：在PPPoE发现阶段用于标识不同类型的报文，在PPPoE会话阶段，固定为0x00。

SESSION_ID域：PADI、PADO、PADR报文中为0x0000；在PADS、PADT和PPPoE会话阶段为

一固定值（不能为0）。

LENGTH域：表示PPPoE净荷的长度。

PAYLOAD域：PPPoE的净荷，长度可变，不能超过1492字节。

PPPoE发现阶段的报文：

报文类型 报文含义

PADI 
PPPoE Active Discovery Initiation，用于PPPoE 客户端发现PPPoE集中服务器，在
VLAN内广播。

PADO 
The PPPoE Active Discovery Offer，用于集中服务器响应收到的PADI报文，声明自己
能为PPPoE 客户端提供服务。

PADR 
The PPPoE Active Discovery Request，用于PPPoE 客户端向特定的PPPoE集中服务
器申请PPPoE服务。

PADS
The PPPoE Active Discovery Session-confirmation，用于集中服务器响应收到的
PADR报文，并为此PPP会话分配资源。

PADT The PPPoE Active Discovery Termination，用于终止PPPoE会话。

LAN

ADSL Modem

Ethernet0/0/0

Ethernet2/0/0

192.168.1.1

RouterA

Internet

PC PC PC

RouterB

ATM2/0/0

DSLAM

图13 PPP应用模型组网二

RouterA

Internet
ATM 1/2/0

图14 PPP应用模型组网三

DMAC
DMAC SMAC

SMAC
ETHER_TYPE VER TYPE CODE
SESSION_ID LENGTH

PAYLOAD……



PPP 协议

88

WAN｜ROUTE TO NETWORK

报文类型 DMAC CODE SESSION ID TAGs

PADI 0xffffffffffff 0x09 0x0000
有且只有一个tag_type为Service-Name
的TAG，其他类型的TAG可选

PADO 对端peer的MAC地址 0x07 0x0000
有且只有一个tag_type为AC-Name
的TAG,至少一个tag_type为Service-
Name的TAG

PADR 对端peer的MAC地址 0x19 0x0000
有且只有一个tag_type为Service-Name
的TAG，其他类型的TAG可选

PADS 对端peer的MAC地址 0x65 固定值 可选

PADT 对端peer的MAC地址 0xa7 固定值 无

  

PPPoE发现阶段的TAG选项：

0x0000  End-Of-List

0x0101  Service-Name

0x0102  AC-Name

0x0103  Host-Uniq

0x0104  AC-Cookie

0x0105  Vendor-Specific

0x0110  Relay-Session-Id

0x0201  Service-Name-Error

0x0202  AC-System-Error

0x0203  Generic-Error

各选项的详细描述：

0x0000 End-Of-List◆◆

该TAG表明表中没有其它TAG了。该TAG的TAG_LENGTH必须总是0。不要求使用该标签，存在是

为了向后兼容。

0x0101 Service-Name◆◆

该TAG表明后面紧跟的是服务的名称。TAG_VALUE是没有NULL结尾的UTF-8字符串。当TAG_

LENGTH为0时，该TAG用于表明接受任何服务。使用Service-Name标签的例子是表明ISP(Internet服务

提供商)或者一类服务或者服务的质量。

0x0102 AC-Name◆◆

该TAG表明后面紧跟的字符串唯一地表示了某个特定的访问集中器。它可以是商标、型号以及序列

号等信息的集合，或者该访问集中器MAC地址的一个简单的UTF-8表示。它没有NULL结尾。

0x0103 Host-Uniq◆◆

该TAG由主机用于把访问集中器的响应（PADO或者PADS）与主机的某个唯一特定的请求联系起

来。TAG_VALUE是主机选择的长度和值为任意的二进制数据。它不能由访问集中器解释。主机可以在

PADI或者PADR中包含一个Host-Uniq标签。如果访问集中器收到了该标签，它必须在对应的PADO或者

PADS中不加改变的包含该标签。
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0x0104 AC-Cookie◆◆

该TAG由访问集中器用于防止拒绝服务攻击（见“安全方面的考虑”）。访问集中器可以在PADO

数据包中包含该TAG。如果主机收到了该标签，它必须在接下来的PADR中不加改变的包含该标签。

TAG_VALUE是长度和值任意的二进制数据，不能由主机解释。

0x0105 Vendor-Specific◆◆

该TAG用来传送厂商自定义的信息。TAG_VALUE的头4个字节包含了厂商的识别码，其余字节

尚未定义。厂商识别码的高字节为0，低3个字节为网络字节序的厂商的SMI网络管理专用企业码，如

RFC1700中定义的那样。

不推荐使用该TAG。为了确保互操作性，实现可以悄悄的忽略Vendor-Specific TAG。

0x0110 Relay-Session-Id◆◆

该TAG可由中继流量的中间代理加入到Discovery数据包中。TAG_VALUE对主机和访问集中器都是

晦涩难懂的（paque）。如果主机或访问集中器收到该TAG，则它们必须在所有的Discovery数据包中包

含该TAG以作为响应。所有的PADI数据包必须保证足够空间来加入TAG_VALUE长度为12字节的Relay-

Session-Id标签。

如果Discovery数据包中已经包含一个Relay-Session-Id标签，则不允许再加入该标签。这种情况

下，中间代理应该使用现有的Relay-Session-Id标签。如果它不能使用现有的标签，或者没有足够空间

来增加一个Relay-Session-Id标签，那么它应该向发送者返回一个Generic-Error标签。

0x0201 Service-Name-Error◆◆

该TAG(典型的有一个长度为零的数据部分)表明了由于某种原因，没有理解所请求的Service-

Name。如果有数据部分，并且数据部分的头一个字节非0，那么它必须是一个可打印的UTF-8字符串，

解释请求被拒绝的原因。该字符串可以不以NULL结束。

0x0202 AC-System-Error◆◆

该TAG表明了访问集中器在处理主机请求时出现了某个错误(例如没有足够资源来创建一个虚拟电

路)。PADS数据包中可以包含该标签。

如果有数据，并且数据的第一个字节不为0，那么（数据）必须是一个可打印的UTF-8字符串，该字

符串解释了错误的性质。该字符串可以不以NULL结束。

0x0203 Generic-Error◆◆

该TAG表明发生了一个错误。当发生一个不可恢复的错误并且没有其它合适的TAG时，它可被加到

PADO，PADR或PADS数据包中。如果有数据部分，那么数据必须是一个UTF-8字符串，解释错误的性

质。该字符串不允许以NULL结束。

PPPoE会话阶段报文的帧结构：

DMAC
DMAC SMAC

SMAC
ETHER_TYPE（0x8864） VER（1） TYPE（1） CODE（0x00）

SESSION_ID PPPoE  LENGTH
PPP  PROTOCOL PPP  Payload

PPP  PAYLOAD……
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PPP PROTOCOL字段值及其含义：

0001  Padding Protocol

0021  Internet Protocol

002d  Van Jacobson Compressed TCP/IP

002f  Van Jacobson Uncompressed TCP/IP

0041  Cisco Systems

0201  802.1d Hello Packets

8021  Internet Protocol Control Protocol

803d  Multi-Link Control Protocol

80fd  Compression Control Protocol

c021  Link Control Protocol

c023  Password Authentication Protocol

c025  Link Quality Report

c223  Challenge Handshake Authentication Protocol

PPPoE中LCP报文的帧结构：

DMAC
DMAC SMAC
SMAC

ETHER_TYPE（0x8864） VER（1） TYPE（1） CODE（0x00）
SESSION_ID PPPoE  LENGTH

PPP  PROTOCOL（0xc021） CODE IDENTIFIER
LCP LENGTH LCP Data

LCP Data……

LCP阶段的报文：

报文名称 报文含义

Vendor Specific 保留，意义由生产厂商定义
Configure-Request PPP连接建立请求报文。当一个PEER想要建立一个连接时发送
Configure-Ack PPP连接响应报文。当收到的Configure-Request中的OPTIONS都可接受时发送

Configure-Nak
PPP连接响应报文。当收到的Configure-Request中所有的OPTIONS都可识别，
同时一些OPTIONS不可接受时发送

Configure-Reject
PPP连接响应报文。当收到的Configure-Request中的一些OPTIONS不可识别时
发送

Terminate-Request 连接终止请求报文，一个PEER想要关闭一个连接时发送
Terminate-Ack 连接终止响应报文，收到Terminate-Request时发送

Code-Reject
Code拒绝报文，接收到一个带有未知Code值的LCP报文时发送，可能会产生不
同的后果。

Protocol-Reject Protocol拒绝报文，在LCP阶段收到一个带有未知Protocol值时发送。
Echo-Request 回声请求报文，主要用于链路状态检测。
Echo-Reply 回声响应报文，主要用于链路状态检测，收到Echo-Request后发送。
Discard-Request 丢弃请求报文，可用于调试、性能测试以及其它功能。

Identification
IDENTIFICATION报文，链路维护报文，用于向对端PEER通告本端的一些信
息，如hardware type、link speed等。

Time-Remaining
剩余时间通告报文，链路维护报文，用于向对端PEER通告该PPP会话的剩余时
间。
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LCP报文类型：

报文名称 代码 长度 数据内容

Vendor Specific 0 >=6 Magic-Number、OUI、Kind和Value（s）
Configure-Request 1 >=4 可选的OPTION

Configure-Ack 2 >=4 可选的OPTION
Configure-Nak 3 >=4 可选的OPTION

Configure-Reject 4 >=4 可选的OPTION
Terminate-Request 5 >=4 零个或多个字节的data

Terminate-Ack 6 >=4 零个或多个字节的data
Code-Reject 7 >4 被拒绝的LCP包的拷贝

Protocol-Reject 8 >6 Rejected-Protocol域和被拒绝的包的拷贝
Echo-Request 9 >=8 Magic-Number、data

Echo-Reply 10 >=8 Magic-Number、data
Discard-Request 11 >=8 Magic-Number、data

Identification 12 >=8 Magic-Number、Message
Time-Remaining 13 >=12 Magic-Number、Seconds-Remaining、Message

 

LCP Configuration Option的格式：

TYPE LENGTH OPTION  DATA
OPTION  DATA……

常用的LCP Configuration Options：

名称 含义

Maximum-Receive-Unit 用于协商PPP链路的最大包传输能力
Authentication-Protocol 用于协商PPP会话是否需要验证及其验证方式
Quality-Protocol 用于协商PPP会话是否要求对端发送LQR报文来通告链路质量

Magic-Number
用于协商PPP会话所使用的Magic-Number。Magic-Number用于检测环
回链路和其他作用，其他一些OPTION会用到Magic-Number

Protocol-Field-Compression 用于协商PPP会话是否将2个字节的Protocol-Field压缩，为1个字节
Address-and-Control-Field-
Compression

用于协商PPP会话是否压缩数据链路层地址和控制域

FCS-Alternatives 用于协商PPP会话所使用是FCS机制
Self-Describing-Pad 用于协商PPP会话是否使用PAD字段，及其PAD字段的Maximum值。
Callback 用于dial-up peer to call back。
Compound-Frames 用于协商ppp会话是否可以将多个PPP packet封装在一个frame中
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常用的LCP Configuration Options：

名称 类型 长度 选项数据 缺省值

Maximum-Receive-Unit 1 4 Maximum-Receive-Unit 1500
Async-Control-Character-Map 2

Authentication-Protocol 3 >=4
Authentication-Protocol、
data

无

Quality-Protocol 4 >=4 Quality-Protocol、data 无
Magic-Number 5 6 Magic-Number 无
RESERVED 6
Protocol-Field-Compression 7 2 无 无
Address-and-Con t ro l-F ie ld-
Compression

8

FCS-Alternatives 9 3 Options（1、2、4） 2
Self-Describing-Pad 10 3 Maximum（0-255） 无
Numbered-Mode 11
Multi-Link-Procedure 12
Callback 13 >=3 Operation（0-4）、Message 无
Connect-Time 14
Compound-Frames 15 2 无 无
Nominal-Data-Encapsulation 16
Multilink-MRRU 17
Multilink-Short-Sequence-Number-
Header-Format

18

Multilink-Endpoint-Discriminator 19
Proprietary 20
DCE-Identifier 21
Internationalization 28 >=7 MIBenum、Language-Tag 106(UTF-8)、I-default

PPPoE中IPCP报文的帧结构：

PPPoE的NCP协议为IPCP，现在有两个RFC：RFC1332、RFC1877，IPCP的状态机与LCP的状态

机一致。

DMAC
DMAC SMAC
SMAC

ETHER_TYPE
（0x8864）

VER（1） TYPE（1） CODE（0x00）

SESSION_ID PPPoE  LENGTH
PPP  PROTOCOL

（0x8021）
CODE IDENTIFIER

IPCP LENGTH IPCP Data
IPCP Data……

IPCP报文类型：

名称 类型 长度 数据内容

Configure-Request 1 >=4 可选的OPTION
Configure-Ack 2 >=4 可选的OPTION
Configure-Nak 3 >=4 可选的OPTION
Configure-Reject 4 >=4 可选的OPTION
Terminate-Request 5 >=4 零个或多个字节的data
Terminate-Ack 6 >=4 零个或多个字节的data
Code-Reject 7 >4 被拒绝的IPCP包的拷贝

报文的含义与LCP的相应Code值的基本一致。
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IPCP Configuration Option的格式：

TYPE LENGTH OPTION  DATA
OPTION  DATA……

IPCP Configuration Option的含义：

Option名称 Option含义

IP-Compression-Protocol 协商IP业务阶段使用的IP压缩协议
IP-Address 协商IP业务阶段本端使用的IP地址
Primary DNS Server Address 协商IP业务阶段本端使用的DNS服务器（Primary）的IP地址
Primary NBNS Server Address 协商IP业务阶段本端使用的NBNS服务器（Primary）的IP地址
Secondary DNS Server Address 协商IP业务阶段本端使用的DNS服务器（Secondary）的IP地址
Secondary NBNS Server Address 协商IP业务阶段本端使用的NBNS服务器（Secondary）的IP地址

常见的IPCP选项

名称 类型 长度 选项数据 缺省值

IP-Addresses 1 （被废弃）
IP-Compression-Protocol 2 >=4 IP-Compression-Protocol、data 无
IP-Address 3 6 IP-Address 无
Primary DNS Server Address 129 6 Primary-DNS-Address 无
Primary NBNS Server Address 130 6 Primary-NBNS-Address 无
Secondary DNS Server Address 131 6 Secondary-DNS-Address 无
Secondary NBNS Server Address 132 6 Secondary-NBNS-Address 无

PPPoE中IP报文的帧结构：

DMAC
DMAC SMAC

SMAC
ETHER_TYPE（0x8864） VER（1） TYPE（1） CODE（0x00）

SESSION_ID Pppoe  LENGTH
PPP  PROTOCOL（0x0021） IP Data

IP Data……
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DCC功能
周泽泉

DCC原理与方法
DCC简介

打电话是我们日常工作生活中一个大家都非常熟悉的行为。如图1所示，我们打电话的过程，基本可

以概况为这几个阶段：1、Alice需要与Bob通话；2、Alice拨通Bob的电话号码；双方简单的确认对方身

份；3、双方通话；4、通话结束，双方挂断电话。

在数通领域，路由器同样可以通过

电话交换网进行通信。路由器模拟人的行

为，在有数据交互需求的时候建立连接，

数据交互完成后中断连接，这就是本文中

要详细阐述的DCC功能。图2是路由器通

过电话网建立通信的过程，与图1相比，终

端数据业务对应传统的话音业务，而路由

器除承担转发数据的任务外，主要是通过

DCC来控制呼叫的建立和挂断。我们完全

图1 日常人们打电话的行为
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可以通过类比自己打电话的行为来理解路由器的DCC功能。

图2 路由器通过电话网进行通信

DCC（Dial Control Center，拨号控制中心）是指路由器之间通过公用交换网（PSTN、ISDN）或其

它网络进行互连时所采用的路由技术，可以提供按需拨号服务。因其实现仅在需要时建立连接，能有效

的控制通信成本，在实际组网中得到广泛应用。在以太网、ATM、FR中都可以引入DCC技术，为用户提

供灵活的接入方式。

为何使用电话交换网

我们知道，传统的电话网络是基于电路交换的，即双方通信之前必须要先建立一条链路，在通信过

程中链路是完全独占的，其它用户无法使用这条链路的资源。对物理线路资源而言，不同的用户在不同

的时间来使用，是时分复用的。而数据通信的特点突发性很强，更适合统计复用而非时分复用的网络，

如果使用电路交换网络会造成带宽的浪费，因此电路交换的网络类型并不是数据通信的最佳选择。

另外，传统的PSTN和ISDN电话网的带宽都比较小，PSTN一条电话线所提供的带宽是64Kbps（数

据通过Modem解调和调制，实际可用带宽理论上最多只有57.6Kbps），ISDN线路能提供多一些的带

宽。ISDN交换机的BRI有两个64K的数据通道，PRI分E1和T1两种类型，能分别提供30和23个数据通

道。相对以太网动辄百兆、千兆甚至万兆的接口，这些电话线路的带宽真的是太小了。

尽管电话网络有上述这些缺点，并不妨碍其成为路由器的备份链路的选择之一。要知道，电话网络

有着目前其它所有数据网络不可比的一个优势——覆盖范围广。电话自问世以来已有百年历史， 从早期

非常原始的模拟电话到现在先进的3G移动通信，技术的发展伴随着价格的降低，电话早已像电视一样普

及。现在全球电话装机容量（有线与无线）已接近人均一部。而目前上网用户还只有电话用户的一半左

右，且不说其中相当一部分用户是通过电话线路（xDSL技术）上网的。

电话网，仍然在以日新月异的速度持续发展。最近几年随着3G的普及，移动通信已经可以提供兆级

的接入速率，从而以其灵活、快速、高效、安全并且足够低廉的优点成为相当一部分用户的首选或备选

接入方式。再过几年，4G——更加激动人心的技术——又将进入普通百姓的世界。我们无法预测今后几

十年的通信技术的发展，但可以预见的是，只要我们仍在使用电话网络，我们就可以利用路由器的DCC

功能。

按需拨号

所谓“按需拨号”是指：跨公用交换网相连的路由器之间不预先建立连接，当它们之间有数据需要
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传送时才以拨号的方式建立连接，即启动DCC拨号流程建立连接并传送信息。当链路再次空闲时，DCC

会自动断开连接。某些场合下，路由器之间仅在有数据需要传送时才建立连接并通信，传送的信息具有

时间无关性、突发性、总体数据量小等特点。DCC恰好为此种应用提供了灵活、经济、高效的解决方

案。比如现在家庭用户普遍使用PPPOE方式连接小区宽带，或通过PPPOEOA方式通过电信运营商的

DSLAM连接到Internet，这些都是典型的DCC应用。

目前在路由器设备上，DCC主要用于连接PSTN或ISDN网络。电话交换网络是采用面向连接、时

分复用技术，在数据交互之前预先建立一条物理的传输通道。这条通道一旦建立就专属于两端用户用于

数据传输，即使没有数据，链路处于空闲状态时，其它用户也不能利于这条物理通道。只有用户中断链

路，线路才释放出来。因此电话交换网络一般费用较高而利用率较低。所以在实际组网应用中，DCC主

要用于备份主链路。在干线因为线路或其它原因出现故障而不能正常通信时，提供替代的辅助通路，确

保业务正常进行。

除PSTN、ISDN网络以外，以太网、ATM也常常使用DCC技术，作为接入控制的有效手段。以太网

通过在以太报文中封装一层PPP头，不但可以“借用”PPP的认证特性，也可以借用DCC特性。ATM类

似的通过PPPOEOA多协议封装来借用PPP的特性。

在路由器设备上，DCC一般以备份形式为干线通讯提供保障。

DCC的原理

DCC是一种应用而非标准协议，如前所述，路由器的DCC功能主要是模拟人的行为，用来控制链

路建立和中断呼叫的。CISCO相应的按需拨号功能称为DDR（Dialer-on-Demand-Routing）。DCC与

DDR实现的功能基本一致，细节上略有差异。

DCC在协议中的位置如图3所示。不过需要说明的是，DCC与链路层协议并不是完全并列独立的，

链路在呼叫成功后要进行链路层协议的协商。DCC更准确的说是一个控制中心——决定链路何时建链和

断开以及报文是否能够从该链路转发等等。

DCC之所以能实现按需拨号，关键在

于拨号接口相对于其它接口来说多了一个

spoofing up的接口协议状态。”Spoofing”

就是“虚假”的意思，即拨号接口在没有业

务需求时链路是断开的，但对上层来说链路

表现为UP，当有报文需要从拨号口转发出

去时，才进行呼叫建立链路。

需要略微注意一下，当连接实际建立

后，接口协议状态也仍然是spoofing up，因

为上层并不需要区分spoofing up和up。而当

接口处于Administratively down时，协议状

态也仍是spoofing up，但此时不生成路由表，与协议down的表现是一样的。

DCC接口与状态

可以用于DCC呼叫的接口有：异步串口（协议模式、外接modem）、同异步串口（设置成异步方

式、协议模式，并外接modem）、AM接口、BRI接口、PRI生成的串口、Cellular接口和Dialer口。

图3  DCC在协议栈中的位置
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对于ISDN接口和Dialer口来说，还有些特殊之处。BRI 和PRI都属于ISDN接口，这种类型接口用于

DCC时，每个物理B通道可以独立分配和使用，但是参数都统一配置在管理通道下。Dialer口主要用作配

置管理，链路协商发生在物理口。

DCC的控制功能

DCC的控制作用主要有以下几个方面：

定义感兴趣流量，控制发起和终止呼叫；◆◆

做主叫时确定实际发生呼叫的物理链路，做被叫时确定如何进行链路层协商；◆◆

与MP结合实现链路带宽的灵活调整；◆◆

与回呼、备份等结合实现较复杂的需求；◆◆

维护一组定时器以实现精确的控制；◆◆

一般来说只有感兴趣流量才触发拨号（否则也不需要DCC了）。在拨号链路建立之前，非感兴趣的

流量只是被“悄悄地丢弃”。直到有感兴趣流量触发拨号建链后，非感兴趣的流量才同感兴趣的流量一

起转发。但只有感兴趣流量会刷新idle定时器，非感兴趣流量只是被“悄悄地转发”。

在dialer-rule中通过ACL可以精确的定义感兴趣流量，然后在各个拨号接口下定义dialer-group来关

联dialer-rule，可以实现各个接口由各自关注的感兴趣流量来触发拨号建链。

例如在图4中，总部可以定义两个拨号规则，目的地址分别为10.101.223.0/24和10.101.224.0/24，

然后在两个dialer口引用这两个拨号规则，并设置拨号串分别为对应的深圳和上海的号码。下面是配置实

例：

interface Bri2/0
link-protocol PPP
 ip address 10.1.1.1 255.255.255.0 
 dialer enable-circular
 dialer-group 1
dialer number 075533445566
#
interface Bri2/1
link-protocol PPP
 ip address 10.2.1.1 255.255.255.0 
 dialer enable-circular
 dialer-group 2
dialer number 02155667788
#
acl number 3500 
rule 0 permit ip destination 10.101.223.0 0.0.0.255 
#
acl number 3501
rule 0 permit ip destination 10.101.224.0 0.0.0.255 
#
dialer-rule 1 acl 3500
dialer-rule 2 acl 3501
ip route-static 10.101.223.0 255.255.255.0 Bri2/0
ip route-static 10.101.224.0 255.255.255.0 Bri2/1

图4  DCC与感兴趣流量
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DCC的方式
轮询与共享DCC

在上一节的例子中，可以使用轮询方式简单地在两个BRI物理口直接配置拨号规则和拨号串，分别

到两个不同的分支。但这样物理接口的利用率较低。假设上例中Bri2/0故障或因其它原因占用，Bri2/1空

闲，此时想要向杭州发起呼叫却无法使用空闲的Bri2/1接口。

要提高接口的利用率，仅仅在物理接口下应用一套固定的拨号配置显然是不够的。DCC支持轮询和

共享两种方式，能够满足实际应用中比较复杂的组网需求。

轮询方式既可以直接配置在物理口，也可以通过物理口映射到逻辑口来实现。使用逻辑口时，我们

需要先创建一个dialer口，配置拨号属性、IP地址和链路协议参数等，然后在物理口下通过dialer circular-

group命令来指定要捆绑的dialer口号码。这种方式物理口会继承Dialer口的拨号属性，不需要在每个物理

口下单独配置。

共享方式通过将物理口和Dialer口绑定到同一共享组来实现。共享组是一个虚的编号，不需要创建。

我们只需要将Dialer口和物理口都通过dialer bundle-member命令加入到这个共享组即可。共享方式必须

使用Dialer口。与轮询不同，共享方式只建立映射关系，不继承拨号属性。因为这种应用的本质就是需要

物理口具有不同的拨号属性，能在不同的时候服务于不同的Dialer口，与不同的目的地建立连接。因此其

拨号属性应当独立配置在物理接口下。

轮询和共享方式是互斥的，配置时通过dialer enable-circular命令使能轮询方式，或通过dialer user

使能Dialer口的共享方式。

两种方式的区别

理解物理口与Dialer口的映射关系，是理解轮询与共享DCC的关键。我们通过配置来确定物理口与

逻辑口的映射关系，但实际呼叫时仅有映射关系还不够。映射关系只是确定了逻辑口可以调用的物理

口，对于一个特定的呼叫，还需要其它手段来确定最终将使用那个物理口或逻辑口。

作为主叫方，不论轮询方式还是共享方式，都可以直接通过映射关系，按一定的选路规则找到下◆◆

挂的物理口发起呼叫。

作为被叫方，轮询方式下物理口唯一对应一个Dialer口，直接继承dialer口的配置进行链路层协◆◆

商。但共享方式下物理口对应多个Dialer口，就需要确定使用哪个Dialer口来进行协商。H3C DCC实现是

物理口必须先要进行PPP认证，然后将PPP认证得到的对端用户名与Dialer口下配置拨号用户进行匹配，

以此来确定入呼叫送到哪个Dialer接口进行链路层协商。

两种方式除上述映射方式不同外，具体的功能应用方面也有些区别：

表1 轮询与共享的差异

轮询 共享

捆绑方式
多个物理口可映射到一个dialer口；
每个物理口只能映射到一个dialer口；

多个物理口可映射到一个dialer口；
每个物理口可以映射到多个dialer口；

物理口的拨号参数 继承dialer口 独立配置
拨号串 每个dialer口可配置多个拨号串 每个dialer口只能配置一个拨号串

拨号用户 可选 入呼叫必须认证
拨号路由 可选 允许所有流量
MP呼叫 支持 支持
PPP回呼 支持 支持
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 DCC与回呼
回呼，顾名思义，就是收到呼叫后挂断并回复呼叫。在日常生活中我们常常因各种原因进行回呼，

其中一个重要的原因是谁来承担话费。比如在移动通信双向收费的年代，我们经常会在手机收到呼叫时

挂断，查看刚才的主叫号码，然后通过固定电话回拨。路由器同样也可以实现类似的功能。

回呼的角色分为客户端和服务器端。发起第一次呼叫的一方为回呼的客户端。收到呼叫后挂断并回

拨的一方称为回呼的服务器端。

回呼的过程如下：客户端发起呼叫后，服务器方从该呼叫中提取相应的主叫信息，判断入呼叫如需

要进行回呼，则挂断该呼叫，依据相应的规则确定回呼的号码，等待片刻，然后向客户端发起呼叫。显

然，回呼包括两个呼叫过程：Client端发起的呼叫和Server端发起的呼叫。

                                                

                                                      DCC与MP
通过DCC不仅可以实现按需呼叫，还可以与MP结合根据流量大小实现动态的带宽增减。不论轮询还

是共享方式，均可实现MP。MP的LFI和短序格式功能都可在拨号链路上应用。

如果启用MP，链路协商和转发都 使用VA口。如果是PPP呼叫，同一接口

可以与不同的对端进行连接，每 条链路都独立进行PPP协商。而MP

呼叫，物理口可能属于不同的 连接，需要加以区分，因此每个

独立的二层连接使用一个VA 口。物理口协商LCP和PPP认

证，然后将通道加入到MP组 里。实际PPP的NCP协商是发

生在VA口的，每个VA口对应 一个MP的连接。物理通道是作

为VA口的子通道。对一个MP 呼叫来说，报文统计是统计到VA

口的。物理通道上当然也有报文 统计，如果不考虑PPP链路的维护

报文，则所有物理通道的报文统计之 和，是VA口的IP报文的MP分片之和。

DCC的MP多链路呼叫控制方式比较灵活， 规则如下：

1、通过min-bind和max-bind限定呼起链路数的范围，不配置则分别为默认值0和16。

2、依然由感兴趣流量触发呼叫。一旦确定是MP呼叫，则一次呼起min-bind数量的通道。但一旦MP

呼叫建立后，这些min-bind数量的呼叫不会因idle定时器超时而挂断。

3、若配置了threshold，依据实际流量占带宽的比例来动态发起和中断呼叫，总的呼叫的通道数不小

于min-bind，不大于max-bind。如果threshold配置为0，则直接呼叫数量为max-bind的通道。

4、如果不配置threshold，则不会动态调整呼叫的链路数，只呼起min-bind数量的链路。

5、threshold只配置一个门限，系统计算当前实际流量与实际带宽的比例来决定是否呼叫或挂断。

                精确控制DCC的行为
DCC有一系列定时器来精确控制拨号行为，如下：
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1、autodial		  Interval between auto-dialing attempts

2、compete		  Specify idle-timeout when dialer competes

3、enable		             Specify the interval for originating the next call

4、idle		              Specify the timeout in seconds before disconnect

5、wait-carrier  	             Maximum time the router will wait for carrier

通过这些定时器可以控制呼叫连接，使用方法比较简单。下面简要的描述一下。

autodial定时器

dialer route和dialer number在配置拨号串时都可以带自动拨号属性。这个定时器就是配合这个功

能，当链路由于各种原因中断时，启动autodial定时器，超时后重新自动发起呼叫，不需人工干预，也不

需流量来触发。

 enable定时器

呼叫中断后，需要等待一个小的时间段再发起呼叫，否则可能导致呼叫失败的概率过高。比如PSTN

网络呼叫建立较慢的情形，如果链路中断后双方都立即发起呼叫，结果经常会导致双方都占线而无法呼

叫成功。

在回呼应用场景中，可能需要调整client端的enable定时器，防止server端挂断后client在server回呼

之前再次发起呼叫导致回呼失败。

idle定时器

DCC的一个基本功能就是在链路空闲时中断呼叫以减少用户的话费支出。idle定时器就是用于检测当

链路空闲了一段时间后中断呼叫的。该定时器从设定值开始每隔一秒减一，直到减为零后中断呼叫，此

过程中如果有感兴趣流量则刷新idle定时器为设定值然后重复这个过程。非感兴趣流量在呼叫建立后可以

转发但不刷新idle定时器。

compete定时器

严格的说Compete实际并不是一个独立的定时器，而是在链路竞争时用该值改写idle定时器加速空闲

链路的挂断进程。在呼起链路的空闲时间内如果有其它拨号需求来“争夺”这条链路时，以compete定

义的时间来设置idle定时器。假设idle设置为120秒，compete设置为10秒，那么当链路建立呼叫后空闲时

idle定时器开始倒计时，如果在120秒内无数据将断开呼叫，假设在60秒的时候有其它拨号需求想要使用

这条链路，则将idle定时器改为10秒并重新开始倒计时。这是不可逆的过程，如果这之后不再有其它拨号

需求，并且链路又有流量刷新idle定时器，定时器也不再会改为120秒，而是一直以10秒初始值计时。直

到链路断开后重新呼叫。

如图5，举例说明是id le定时器与

compete定时器的作用过程：

wait-carrier定时器

Wait-carrier用来设定呼叫建立的超

时时间，即从发起呼叫到链路协议UP的时

间。我们在实际生活中也会遇到这样的情

形，发起呼叫后等待一段时间后没反应就

挂断，路由器也有类似的功能，在Wait-

图5 IDLE与COMPETE定时器
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carrier定时器到时后如果还未建立连接就主动中断呼叫。

需要特别注意的是Wait-carrier在L2TP环境的LAC上需要配置为0，因为LAC在完成LCP协商并且通

过PPP认证后将PPP连接透传到LNS，自己不会进行NCP的协商，会因为wait-carrier超时而中断连接。

                    DCC与备份功能
一般来说，PSTN、ISDN以及GSM、3G等接入方式相对以太网都存在带宽小、费用高的问题，在实

际应用中主要是作为备份链路，在主链路发生故障时来保障基本的数据通信能力。

备份的实现方式非常多，这里主要讲解与拨号口密切相关的备份中心和动态路由备份。

备份中心

备份中心又常称为接口备份。其应用方式有接口备份和负载分担两种。

备份中心功能的本质：主接口正常情况下备份接口是“Standby”状态。当主接口故障，协议状态由

UP变为DOWN时，备份口进入正常的UP过程。备份中心功能的前提是主接口有协议的UP和DOWN的过

程。普通的DCC接口，其协议状态永远为Spoofing up，没有UP和DOWN的变化，因此，普通的DCC接

口是不能做备份中心的主接口的，但是可以作为备份接口使用。永久在线方式的PPPoE和ISDN专线方式

下绑定的dialer接口能够检测链路故障的情况，会有真实的UP和DOWN状态，可以作为主接口使用。

动态路由备份

很多情况下主接口状态是正常UP的，但由于网络中间故障或拥塞等原因导致不可达，这种情况下

备份中心无法起到备份作用，而动态路由备份功能可以解决问题。动态路由备份与备份中心的主要区别

是，备份中心检测主接口的状态，而动态路由备份检测路由是否有效。

使用动态路由备份功能时，必须精确定义被监测路由。被监测的路由可以是网段也可以是主机地

址，可以是动态获得的也可以是手工配置的，甚至可以是本设备上的实际物理口地址（这样就类似于备

份中心功能）。备份口启用动态路由备份功能后，系统就不断检查路由表，判断被检测路由是否存在。

动态路由备份功能与TRACK联动

接口备份功能是检测主链路的状态，动态路由备份功能是检测路由表是否有效。在实际组网应用

中，还可以把NQA的探测结果等作为被检测的对象，这需要通过TRACK联动来实现。

应用模块、TRACK与检测模块的关系如图6所示：

通过TRACK联动功能，动态路由备份可以联动几种监测模块，在监测结果变化后再切换主备链路。

监测模块目前有三种——NQA、BFD、

接口管理。以NQA为例，其探测结果

按一定的规则——比如连续3次探测失

败——产生触发事件，联动TRACK的状

态为正或负（Positive or Negative）。

通过DCC的动态路由备份功能可以联动

TRACK，当TRACK为负时启动呼叫建立

连接。只要网络中允许探测报文，即可
图6 联动功能实现示意图
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通过通过动态路由备份+TRACK+NQA的联动来实现备份功能。

综上，备份功能的实现比较灵活，在实际应用中应当具体分析组网与需求，灵活选用合适的方法。

                           MODEM
MODEM简介

我们已经了解了用于拨号的接口类型，不同的拨号口接入到不同的网络。电话网现在主要有PSTN、

ISDN、和移动通信网三种，移动通信现在主要包括2G和3G的各种制式。我们一般并不严格区分PSTN

和ISDN网络，现在的电信运营商所使用的程控交换机都是ISDN交换机，同时可提供FXS接口和ISDN接

口。

FXS接口是连接普通的模拟电话的，语音信号送到程控交换机时为原始的模拟信号，交换机经过脉

冲编码调制（PCM）转换为数字信号，经过交换和传输后到达另一端的FXS接口，再转换为模拟信号，

将语音信息送到对端的模拟电话。

模拟信号在传输过程中不可避免的收到干扰，信号质量较差。现代的通信网络都使用数字信号。如

果PC或路由器要通过模拟电话线路连接到程控交换机，必须要经过MODEM的调制和解调。对移动通信

而言，路由器也是将其作为异步串口，通过接口卡或USB的MODEM来连接的。路由器（或PC）在发送

数据时，先由Modem把数字信号转换为相应的模拟信号，这个过程称为“调制”。经过调制的信号通过

电话载波传送到另一台路由器之前，也要经由接收方的Modem负责把模拟信号还原为计算机能识别的数

字信号，这个过程称为“解调”。正是通过这样一个“调制”与“解调”的数模转换过程，从而实现了

两台路由器之间的远程通讯。

Modem（调制解调器）是Modulator/DEModulator（调制器/解调器）的缩写。它是在发送端通过调

制将数字信号转换为模拟信号，而在接收端通过解调再将模拟信号转换为数字信号的一种装置。解调的

过程如图7所示，调制的过程与此相反。

最常见的Modem就是通过电话线拨号方

式上网的调制解调器。这种上网方式对ISP

和上网者而言初期投资比较少，可以利用现

有的电话网络而无需改造线路，安装也比

较简单，我们常说的异步拨号就是指这种方

式。我司有多种接口卡能够实现异步拨号，一

种是AS接口，需要通过RS-232接口外接Modem；一种是SAE接口，可以设置为异步方式，与AS同样外

接Modem；最方便的方式是使用AM接口，相当于异步口加上内置Modem，可以直接连接电话线进行拨

号。如两端都是AM接口（或其中一端使用外置56K猫），最高速率可以通过V.90标准协商到56Kbps。

随着无线与移动通信技术的发展，逐渐出现接入GPRS或3G网络的需求。我司支持通过外接USB类

型的3G-modem，也支持SIC类型的3G-MODEM。这种类型的3G-modem在技术上与普通的Modem有

着天壤之别，但在使用方法上类似。因此我们将其与普通的异步Modem一起讨论。

图7   解调的过程
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ISDN
周泽泉

                   ISDN
ISDN简介

ISDN的全称是综合业务数字网（Integrated Serv ices Digi ta l 

Network），它由综合数字网（Intergrated Digital Network，IDN）演变而

成，提供端到端的数字连接，支持包括话音和非话音的一系列广泛业务。

ISDN产生于80年代初期，它的基本特点是利用单一的通信网络实现

包括语音、文字、数据、图像在内的综合业务。ISDN对于提高通信网的效

率，满足社会对通信业务的日益增长的需求具有十分重要的意义。

ISDN是一个数字网络。在这个网络中，一切信号都以数字形式进行传

输和交换。这就是说，不论原始信号是语言、文字、数据还是图象，都先

在终端中转换成数字信号，然后通过数字信道将信号送到ISDN网络，由网
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络负责将这些数字信号传递到通信另一方的终端设备。

由于ISDN实现了端到端的数字连接，所以它能够支持包括话音、数据、文字、图象在内的各种综合

业务。从理论上说，任何形式的原始信号，只要能够转变成数字信号，都可以利用ISDN来进行传送和交

换，实现用户之间的通信。

ISDN网络向用户提供一组标准的多用途入网接口。所谓“多用途”，是指入网接口对各种各样的业

务都是通用的，也就是说不同的业务和不同的终端可以经过同一个接口接入网络。

ISDN分为N-ISDN（窄带ISDN）和B-ISDN（宽带ISDN）。在ISDN电话网中，用户与网络之间的

接口协议为UNI，使用N-ISDN，具体物理接口类型包括BRI和PRI。B-ISDN主要用于ATM高速链路，如

ATM-155、ATM-622等。本文中只关注用于电路交换的N-ISDN。

ISDN接口

ISDN为用户提供一组有限的标准多用途用户－网络接口（User-Network Interface），ITU-T的

I.412建议中规定了两种用户－网络接口结构：

（1）基本速率接口（BRI）

（2）基群速率接口（PRI）

ISDN接口通过时分复用技术，在物理上把一个接口划分为多个信道（时隙）来使用。ISDN的信道

分为B、D两种类型，其中：

B信道为用户信道，用来传送数据、话音、图像等用户信息，速率是64kbit/s；

D信道为控制信道，用来传送公共信道信令，控制同一接口的B信道上的呼叫。D信道的速率是

64kbit/s（PRI）或16kbit/s（BRI）。

正是这样通过B通道和D通道的划分，ISDN接口实现了数据和控制流的分离。

BRI接口ἢἢ

BRI接口为2B+D，是把一个总带宽为144kbit/s的物理接口划分为3个时隙，一个时隙作为D信道，用

于传输控制信息，另外两个时隙（编号为TS1、TS2）分别作为两个B信道，用于传输数据、语音、图像

等信息。

PRI接口ἢἢ

PRI接口为30B+D（总带宽2.048Mbit/s）或23B+D(总带宽1.544Mbit/s)，其中30B+D的PRI接口为E1 

PRI，一般在中国、亚洲部分国家和地方、欧洲使用，23B+D的PRI接口为T1 PRI接口，一般在北美、加

拿大和日本使用，香港地区也多数使用T1 PRI。E1 PRI是把E1接口划分为32个时隙，编号为0～31，其

中TS0时隙用于帧同步，TS16时隙作为D信道用于传输控制信息，TS1~TS15,TS17~TS31作为B信道用

于传输数据、语音、图像等信息。

在E1 PRI中，一般使用AMI（Alternate Mark Inversion)码和HDB3码（High Density Bipolar code 

with a maximum of 3 zeros)两种线路码型，在T1 PRI中，一般使用AMI、B8ZS两种线路码型。在2B+D

用户接口方面，由于各国的用户线特性有差异，各国使用的线路码型有所不同。北美、中国采用2B1Q

码，日意采用AMI码，英采用3B2T码。

ANSI推荐使用T1系统，ITU-T推荐使用E1系统。

功能群和参考点

ISDN用户－网络接口可以根据接入设备的不同点和不同功能，划分4个参考点和5个功能群，如图1
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所示。               

U 参 考 点 （ “ U ” 接 口 ） 一 般 指

ISDN设备和交换机之间的接口，即用户

线接口；

T，S和R参考点代表用户侧各设备

单元之间的物理接口。参考点是划分功

能群的概念性参考点。当多个功能组合

在一个设备内实现时，它仅在概念上存

在，而实际上没有物理接口存在。

S和T参考点是ISDN标准化的对

象，是ISDN标准接口。S 相当于个人

ISDN终端的接口，而T是NT1和NT2之间

的参考点。当不用PBX时，因不存在NT2，S和T合而为一，称作S/T参考点。

R参考点是TE2与TA之间的分隔点，没有统一规范，用来支持非ISDN标准接口。例如，计算机是非

标准ISDN终端，通过R接口能接入ISDN。

网络终端1(NT1)：主要实现了物理层的功能，包含用户线传输功能、环路测试和D信道竞争功能。

网络终端2(NT2)：又称为智能网络终端，包含了从物理层、链路层直到呼叫控制功能的三层功能

1类终端设备（TE1）：又称为ISDN标准终端，是符合ISDN接口标准的用户设备(如数字话机)。

2类终端设备（TE2）：又称为非ISDN标准终端设备，是不符合ISDN接口标准的用户设备。

终端适配器（TA）：完成适配功能，使TE2设备接入ISDN标准接口

一般来说，普通的无标准ISDN接口的PC机属于TE2设备，可以从R参考点通过TA接入ISDN网络；

路由器提供S/T或U参考点接口，ISDN接口的设备属于TE1设备，可以直接接入或者通过NT1从S/T参考点

接入ISDN网络。

举个例子来说，电信局（ISDN网络侧）提供给用户的ISDN BRI接口为U参考点的接口，如果要使

用S/T参考点的BRI接口卡，不能直接把电信局提供的BRI线路接到路由器的BRI接口上，而需要使用一台

NT1来进行转接。而如果是支持U参考点的BRI接口，就可以直接接上电信局提供的BRI线路进行正常拨

号。

ISDN协议栈

前面说过了，ISDN的B信道为用户信道，用来传送数据、话音、图像等用

户信息，D信道为控制信道，用来传送公共信道信令，控制同一接口的B信道上

的呼叫。

ISDN有一个类似于OSI七层协议模型的ISDN协议结构模型，把协议分为

七层，每层又都由控制平面（C平面）、用户平面（U平面）和管理平面（M平

面）三部分组成。基本上可以认为，D信道的协议属于C平面，B信道的协议属

于U平面，另外还有统一的M平面管理C平面和U平面内各层之间的消息传递，

以及C平面与U平面之间的消息传递和控制等。ISDN协议结构模型如图2所示。

NT2TE1 NT1

TE2 TA

5 4 3 2 1

UTS

R S

用户线

参考点

功能群

图1 ISDN功能群和参考点

L7

L6

L5

L4

L3

L2

L1

Physical medium

M
U

C

Control

User
Manage

图2 ISDN七层协议结构模型
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 目前存在的ISDN协议基本都参照这个七层模型进行相应的层次划分。并且，一般来说，ISDN设备

根据所处位置（分网络侧和用户侧）的不同而实现不同：网络侧只实现OSI七层协议模型的前三层功能，

用户侧可以在B信道上实现OSI七层协议模型的全部功能，在D信道上实现OSI七层协议模型的前三层功

能。

在ISDN的D信道上，可以分为DSS1信令和QSIG信令两种信令。DSS1信令是ISDN用户－网络接口

D信道上的一组协议，主要包括ISDN第二层的LAPD协议和第三层的呼叫控制协议。在ISDN的B信道上，

原则上可以支持所有同步串口支持的数据传输，还有文字、语音、图像等信息的传输。在实际实现上，

目前链路层支持PPP、LAPB、X.25等协议，链路层之上支持采用TCP/IP协议栈传输的数据信息，和在IP

之上通过RTP/RCTP协议传输的语音、图像等信息。

要说明的是，D信道的协议栈和B信道的协议栈是相对独立的，D信道的是控制信息的协议栈，B信

道的是数据信息的协议栈，基本上就是我们现在常用的TCP/IP协议栈的基础上，加上链路层和物理层的

内容等。

采用DSS1信令时，在ISDN的B信道上可以建立三种类型的连接：

1、 电路交换连接：这相当于目前电话网中的数字交换连接，即当用户产生呼叫请求时，建立一条

电路，使其和网络的另一个用户接通。这种呼叫建立的过程并不在B信道进行，而是利用公共信道信令来

完成。目前，广泛使用的都是电路交换连接方式。

2、分组交换连接：B信道可以用来将用户连接到分组交换节点，用户通过向B信道上发送X.25分组

信息来和另一个用户通信。使用分组交换连接方式时，D信道上第三层呼叫控制信令的消息内容相对电路

交换连接方式的较少一些。提供的业务也会相对简单。

3、半固定连接（也叫半永久连接）：事先建立两个用户之间的连接，而不需要在每次呼叫时再使用

呼叫建立规程。这等效于租用线路（有些地方这种用法也被叫做DDN专线）。许多厂家的产品都可以支

持半固定连接，但是在BRI接口上使用，需要ISDN网络层设备对该项功能的支持。

采用DSS1信令时，ISDN接口的电路交换方式下B信道和D信道的协议栈如图3所示，分组交换方式

下B信道和D信道的协议栈如图4所示：

采用QSIG信令时，在B信道上的协议栈同采用

DSS1信令时相同。在D信道上，QSIG信令的第二

层也是采用LAPD协议，第三层的协议与DSS1有所

不同，它包括了BC（基本呼叫控制）、GF（通用

功能）和SS（补充业务）三部分内容。

对于ISDN接口，我们主要关注D信道上的协

议。所以，本文后续内容所指的ISDN接口一般情况

下都是指D信道接口，所指的ISDN接口的标准、规

范等，也都是指D信道上的协议标准和规范，后续

将不再进行特别说明。

ISDN接口的国际标准

对于DSS1信令，实际上，在欧洲、北美、日

声音、图
像等信息

数据信息

Q.931等

LAPD

I.431

RTP/RTCP

TCP

IP

PPP及其它
链路层协议

L2(数据链路
层)

L1(物理层)

L3(呼叫控制
层)

CC

D信道 B信道

UDP呼叫控制模块

应用协议

传输层

应用层

网络层

链路层

H.225
H.245
等

物理层

图4  DSS1信令协议栈-分组交换连接
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本、澳大利亚等不同的国家和区域，还有ETSI、ANSI、ITU-T、AT&T、NTT等不同的组织或公司

都发布有一些不尽相同的ISDN DSS1协议，尤其是第三层上采用的呼叫控制协议。基本上，这些不同的

ISDN接口协议在第二层上都遵循ITU-T的LAPD（Q.921）规范，在第三层上对呼叫状态的定义大致相

同，在对呼叫过程的控制和一些补充业务上有不同，主要不同的地方体现在部分消息类型和信息单元的

缺失或者增加。美国主要使用ANSI标准，也使用AT&T等标准，日本使用NTT标准。澳大利亚有自己定义

的标准。

DSS1信令简介

首先介绍两个概念。

激活（Active, Activity, Activation）：是指终端设备同步网络时钟的动作或过程。按OSI七层模型

来划分，“激活”属于物理层范畴。为了降低交换设备功耗等原因，终端和网络（LT端口）之间平时应

“去激活”。

建链：是指二个功能实体之间建立逻辑链路的动作或过程。按OSI模型划分，“建链”属于链路层范

畴。逻辑链路存在于终端－网络之间，而不是终端－终端之间，必须先激活，然后才能建链。	

前面说过了，DSS1信令是ISDN用户－网络接口D信道上的一组协议，主要包括ISDN第二层的LAPD

协议和第三层的呼叫控制协议。这里以ITU-T的建议Q.921和建议Q.931为例，简单介绍一下DSS1信令交

互的过程。

建议Q.921简介ἢἢ

ITU-T 建议Q.921是D信道的数据链路层协议，它定义了用户到网络接口上第2层实体间经D信道交

换信息的规则，同时支持第3层实体的接入。

1.	 Q.921功能描述

Q.921协议实现如下一些功能： 

帧的分割、同步和透明传送。◆◆

同一D信道上多个数据链路的复用。◆◆

保持接收的帧顺序和发送的顺序一致。◆◆

检测数据链路上的传输错误，格式错误和操作错误。◆◆

用重发的方法来纠正传输的错误。◆◆

当发生了不可纠正的错误时通知管理实体。◆◆

进行流量控制◆◆

2.	 Q.921的帧格式

图5 Q.921的帧格式
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Flag ：0x7E，以二进制01111110来标记帧头和帧尾，用于收发双方的同步。

Address ：由SAPI(Service Access Point Identifier)、C/R比特位（Command/Response）、

TEI(Terminal Endpoint Identfier)及EA（扩展地址比特）组成。

Control：U帧中1字节，S帧和I帧中2字节(关于U、S、I帧，请参考HDLC相关资料)

Information：U帧的内容以及三层的Q.931呼叫控制数据。

CRC:循环冗余校验码

3.	 Q.921的帧类型

建议Q.921共定义十个帧，可以根据帧格式分为如下几种类型：

无编号信息帧：用于连接控制，SABME/SABM、UA、DISC、DM、FRMR、UI 属于无编号帧。

监视帧：用于链路状态维护，有RR(Receive Ready)、RNR（Receive Not Ready）、REJ

（Reject） 属于监视帧。

编号信息帧：用于传递ISDN第三层协议报文，I帧属于编号信息帧。

无编号信息帧主要用于链路的建立和断开等控制，监视帧用于链路状态的维护，编号信息帧用于传

递第三层的呼叫控制信息。

4.	 Q.921的交互过程

对于在介绍协议交互过程之前，还需要先介绍一下TEI的概念。TEI是英文Terminate endpoint 

identifier的缩写，意思即为终端端点标示符，用于标识ISDN用户侧的一个指定的连接端点，主要应用于

第二层的数据链路控制，是数据链路连接标识（DLCI）的一部分，和服务接入点标识符（SAPI）一起唯

一标识一个数据链路连接。TEI值可以由网络侧分配，也可以是固定使用的。一般情况下，都是采用由网

络侧分配的。网络侧可以分配给用户侧的TEI值为64～126, 0～63为非自动分配的TEI值，127用于广播数

据链路连接。 

Q.921的协商过程分为分配TEI（建链）、建立多帧操作两个过程。所以第二层的有下列三个基本状

态：TEI未分配状态、TEI已分配状态、多帧操作已建立状态。

首先，在物理连接激活后，第二层的状态为TEI未分配状态。这时，用户侧开始向网络侧请求分配

TEI值，网络侧把分配的TEI值放在ID_ASSIGN消息中返回给用户侧。过程如图6所示：

收到网络侧分配的TEI值后，用

户侧进入TEI已分配状态。随后，就

可以开始建立多帧操作，由用户侧带

上前面分配的TEI值在SABME帧中

发送给网络侧，向网络侧请求建立多

帧操作，如果网络侧同意建立多帧操

作，则返回UA，否则返回DM。过程

如图7所示：

	  

用户侧收到UA帧后，状态转为多帧操作已建立状态。此时，就可以开始进行第三层Q.931的呼叫协

商。

用户侧 网络侧

ID_REQ

ID_ASSIGN

图6   Q.921分配TEI的过程

用户侧 网络侧

SABME

UA

图7 Q.921建立多帧操作的过程



ISDN 技术

WAN｜ROUTE TO NETWORK

109

拆除链路时，当第二层为多帧操作已建立或者TEI已分配状态，可以发送DISC帧给网络侧，请求停

止多帧操作并拆除链路连接，网络侧回应以UA或者DM作为确认。过程如图8所示：

当收到UA或者DM后，用户侧转入TEI未分配状态。

建议Q.931简介ἢἢ

ITU-T 建议Q.931是D信道的网络层协议，它们提供在通信应用实

体间建立、保持和终接网络连接的方法。

1.Q.931功能描述： 

实现Q.931用户侧和网络侧的SDL图流程

实现对Q.931消息的格式检查,并处理消息格式差错

管理Q.931中CR的分配与释放

管理呼叫控制块的分配与释放

使用统一标准的超时管理模块

处理与数据链路层通信的原语

选路和中继

2.	 Q.931的帧格式

图9 Q.931的帧格式

Protocol Discriminator： 识别第3层协议。如果是 Q.931 头，该值恒为0816。

Protocol Discriminator字段之后的4个比特置0。

Length：表示下一字段即 Call Reference Value 的长度。

Call Reference：可以为1个或2个字节，唯一地识别用户网络接口上的每个呼叫。在呼叫开始时分配

该字段值。当该呼叫清除后，该字段值可以用于其它呼叫过程。

Flag： Call Reference Flag，主叫方发送的帧该比特设置为0，被叫方设置为1。

Message Type：识别信息类型（也就是 SETUP、CONNECT 等）。该字段决定需要并许可哪些其

它信息。如0x05 用于Q.931呼叫建立, 0x45 用于拆链，0x7D用于状态查询。MessageType 占用右数第2

个字节的低7位，该字节的最高位保留，置为0。

Information Element：依据Message Type携带Q.931相关参数，如0x04用于承载能力等。

3.	 Q.931的消息类型

Q.931的消息类型很多，常用的有以下这些：

呼叫建立消息：ALERTING、CALL PROCEEDING、CONNECT、CONNECT ACKNOWLEDGE、

PROGRESS、SETUP 、SETUP  ACKNOWLEDGE

呼叫清除消息：DISCONNECT、RELEASE、RELEASE COMPLETE

4.	 Q.931协议交互过程

ITU-T的建议Q.931中其实描述了各种情况下的呼叫过程，和许多异常情况的处理。这里只说明一个

用户侧 网络侧

DISC

UA/DM

图8  Q.921拆除链路连接的过程
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简单的正常呼叫的过程。

Q.931的协商过程从SETUP消息开始，高层和低层兼容性、底层承载能力、B通路的选择和协商、

被叫号码、主叫号码等等一些呼叫需要的信息都可以包含在SETUP消息中发送给网络侧，或者在后续

的过程中通过其它消息发送给网络侧。当网络侧在接收到递交呼叫所需要的全部信息后，会送给用户侧

CONNECT消息。用户侧收到CONNECT消息后回应给网络侧一个CONNECT ACK消息。此时，呼叫算

是成功建立，B通路被连接，可以在B通路上传输数据、语音、图像等信息了。建立呼叫过程如图10所

示：

呼 叫 的 拆 除 从

DISCONNECT消息开始，不管是

用户侧使用DISCONNECT消息向

网络侧请求拆除呼叫，网络侧使

用DISCONNECT消息通知用户侧

拆除呼叫。用户侧在收到网络侧

的release消息前，不能拆线呼叫

和连接。拆除呼叫过程如图11所

示：

QSIG信令简介

QSIG 信令包括两大类的协

议：其一是基本呼叫控制，其二

是补充业务和附加网络特征。补

充业务和附加网络特征是QSIG

信令的一大特色。

QSIG信令和DSS1信令在

物 理 层 上 是 一 样 的 ， Q S I G 信

令的第二层（数据链路层）同

DSS1信令也一样，都是采用的

LAPD协议，仅在第三层协议上

与DSS1信令有些不同。LAPD协

议的内容可以参考前面DSS1信

令部分的建议Q.921的介绍，这

里对就不多做描述了。下面主要

介绍一下QSIG信令的第三层协

议：

以ECMA-143协议为例，参

照ITU-T建议Q.931，介绍QSIG信令的基本呼叫控制的内容。

以ECMA-148协议为例介绍QSIG信令的CLIP、COLP补充业务（暂不支持，省略）。

ECMA-143协议中应用QSIG信令的网络被称为PISN（Private Intergrated Services Networks）网

主叫 被叫PBX

setup

alerti
ng

aleri
ng

connec
t

connec
t

用户侧 网络侧 用户侧

setup

callpr
oceedi

ng
callp

rocee
ding

主叫 被叫PBX

disconnect

   release complete

   release complete

用户侧 网络侧 用户侧

disconnect

releas
e

relea
se

图10   Q.931呼叫建立示意图

图11  Q.931呼叫拆除示意图
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络。

在ECMA-143协议中，定义的协议控制状态与ITU-T建

议Q.931完全相同，共14个。ECMA-143中对消息类型的定

义与建议Q.931中消息类型的定义基本相同，各个消息中需

要包含的信息单元也大致相同。只是QSIG信令的消息类型相

对Q.931的消息类型要少一些，少了Q.931中用于呼叫信息阶

段的RESUME、RESUME ACKNOWLEDGE、SUSPEND、

SUSPEND ACKNOWLEDGE，还有NOTIFY等几个消息类

型。ECMA-143协议常用的消息类型有以下这些：

呼叫建立消息：ALERTING、CALL PROCEEDING、

CONNECT、CONNECT ACKNOWLEDGE、PROGRESS、

SETUP 、SETUP  ACKNOWLEDGE；

呼 叫 清 除 消 息 ： D I S C O N N E C T 、 R E L E A S E 、

RELEASE COMPLETE；

ECMA-143协议的消息格式与建议Q.931也基本相同，

协议描述语使用的是建议Q.931定义的0x8。在信息单元方

面，ECMA-143协议比建议Q.931多了Locking shift信息单

元。

ECMA-143协议的呼叫控制过程与建议Q.931也基本一

致，可以参考DSS1信令中Q.931协议交互过程的介绍，这里

也不再详细描述了。

到这里可以看出，QSIG信令和DSS1信令在第三层的

呼叫控制方面也是基本一致的，个别地方有细微的差别，而

两者最大的不同之处在于QSIG信令（ECMA-143协议）提

供了许多DSS1信令（建议Q.931）没有的补充业务，比如

NAMEID透传等。

ISDN网络侧

ITU-T.411中定义了ISDN的用户侧-网络侧接口。一般

应用中路由器或各种ISDN终端设备作为用户侧接入到ISDN网

络中，由ISDN程控交换机做网络侧。

在实验室测试环境中，E1/T1-PRI可以采用背靠背的方

式，此时路由器替代ISDN交换机作为网络侧（路由器不能

模拟ISDN交换机的交换功能）。但BRI（数据类型接口）只

能作为用户侧与ISDN交换机（或称为接入服务器）连接。语

音的BSV（支持语音的Bri接口）可以作为网络侧，用于接入

ISDN电话终端。
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接口性能测试探讨
曹正斌

               接口性能概述
网络设备上接口种类繁多，带宽各异，转发性能也不尽相同。因此，在实际

应用中，接口的吞吐量性能就成了客户非常关注的一项指标。

在测试接口性能之前，首先要明确接口类型，其次要明确该接口所在的设

备或者处理引擎的类型。至于接口卡的性能测试方法，基本上是相通的。下文以

CPU为PowerPc 750的AR46路由器为例，对性能测试方法以及接口线速的计算方

法进行描述。
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WAN 测试方法

         
               接口吞吐量性能测试方法
测试仪直接与被测接口对接测试

这种方法比较简单，只需一台路由器、两块接口卡、一台测试仪（下面以SmartBits为例）。需要

说明的是，SmartBits上必须要有与所测接口相同的接口卡。比如说，要测路由器上GE接口的性能，

SmartBits上就必须要有GE卡；要测路由器上POS接口的性能，SmartBits上就必须要有POS卡等等。

下面以在AR4680上测试GE接口的性能为例进行说明。AR4680插上两块FIC-1GE单板，将这两块

FIC-1GE单板分别与SmartBits上的两个GE接口以交叉网线相连，配置好测试软件SmartApplication或者

SmartFlow后就可以打接口吞吐量性能了。

这种方法打性能的组网环境很简单，如图1所示（以测试FIC-1GE接口性能为例）：

用这种方法测试性能比较简便，但要注意MTU以及报

文分片对测试结果的影响。比如，使用测试软件SmartFlow

测试POS接口的性能时发现，1518byte的吞吐量居然是零。

可是用测试软件SmartWindow来测试，却没有问题。这是一

个令人匪夷所思的问题，最终查明，直接“元凶”是MTU。

POS接口的默认MTU是1500，而所测报文是1518。该报文

从SmartBits的POS卡正常发出后，被路由器的POS接口正常

接收。由于所接收报文大于MTU，另一块POS单板必然要将

其分片转发。分片时，有效载荷中最后18字节的SmartFlow

签名字段被破坏，使得SmartBits收到该报文时认为其不合

法，从而不做统计，丢包率达100%。将包长增大到1522（含4字节CRC）byte后，分片时没有破坏签名

字段，吞吐量又能测试成功了。当然，此时实际测试的是1522byte的包分片后的吞吐量，性能肯定要比

1508byte的要低。1508byte是设备POS接口能正常转发而不分片的最大报文长度。

用这种方法测试性能的优点是，组网环境简单，路由器配置也简单，接口性能是否线速一目了然。

缺点是，测试仪器接口和设备接口需一致。路由器端口类型较多，测试仪器投入成本较高。为此，本文

下节提供充分利用测试仪器的以太口对路由器多种类型接口进行测试的方法。

测试仪与设备以太口对接经被测接口转发进行测试

这种方法略微复杂一点，需要两台路由器、两块接口卡、一台测试仪（同样以SmartBits为例）。有

一点要注意的是，此时SmartBits上一般要求有FE卡或者

GE卡。两台路由器之间以所测WAN接口相连，每台路由

器通过FE或GE接口用交叉网线与SmartBits的FE卡或GE卡

相连。配置好SmartApplication或者SmartFlow后就可以打

接口吞吐量性能了。

这种方法测试性能的组网环境稍微复杂一些，如图2所

示（以测试FIC-T3接口性能为例）：

G 1/0/0 G 2/0/0

AR4680

SmartBits

G 1/0/0 G 2/0/0G 1/0/0 G 2/0/0

AR4680

SmartBits

图1 测试仪直接与设备WAN接口对接测试

T3 1/0/0 T3 1/0/0

G 0/0/0 G 0/0/0

AR4680A AR4680B

SmartBits

T3 1/0/0 T3 1/0/0

G 0/0/0 G 0/0/0

AR4680A AR4680B

SmartBits

图2 测试仪与设备以太口对接经WAN接口转发进行测试
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这种方法测试性能的优点是，测试方法比较容易理解，SmartBits的FE和GE卡比较普遍，比较容易

搭建起测试环境。缺点是，需要对两台路由器进行配置，关键是接口性能是否线速需要经过换算才能确

定。

          接口吞吐量性能线速判断方法
测试仪直接与被测接口对接时的性能计算

前面提到，测试仪直接与设备WAN接口对接测试的一个重要优点就是，无论被测试的是什么类型

的接口，测试结果中接口性能是否线速一目了然。表1是FE接口在某个版本上的单向性能Summary结果

（SmartBits用的是100M以太卡）：

表1 FE接口单向吞吐量性能

Frame Size Passed Rate（%） （01,02,01） to （01,01,01） （pks/sec） Total

100M -100M 
64 43.30 64433 64433
128 69.65 58824 58824
256 97.70 44248 44248
512 99.91 23474 23474

1024 100.00 11973 11973
1280 100.00 9615 9615
1518 100.00 8127 8127

由于SmartBits用的也是100M以太口，所以SmartBits上统计的passed rate（％）其实也就是路由器

上FE接口的吞吐量。从表1的结果显而易见，64Byte～512Byte的吞吐量均未达到线速，1024Byte以上的

报文才达到百兆线速。

此处顺便说明一下表1中吞吐量（Passed Rate）与包转发速率（pps）的关系。众所周知，测试64

字节以太包的性能时，只有达到了148810pps才算达到线速100Mbps。我们来看一下，在这样的转发速

率下，该FE接口性能到底有多大：148810pps*64byte*8bit＝76190720bps＝76Mbps，为什么算出来不

是100Mbps呢？其实，上述算法算出来的是接口的有效速率（注意，SmartWindow显示出来的转发速率

就是这个值），64byte中只包含了以太头（14bytes）、载荷payload（46bytes）和CRC（4bytes）。根

据以太帧的码流格式，在计算接口性能时还应该考虑报文的前导码（8bytes）和帧间隙（12bytes）。也

就是说，接口性能其实是这个包含了物理层开销的值，也就是SmartApplication显示出来的百分比速率。

计算方法应该是：148810pps*（64+8+12）byte*8bit=100000320bps=100Mbps。

因此，吞吐量与包转发速率的关系，用计算公式总结出来就是：P = R*（L+20）*8，其中R表示包

转发速率（pps），L表示SmartApplication或SmartFlow上所设置的包长（byte），P为测试仪实际测试

出来的接口性能（bps）。如果测试的是FE，当P的值等于100Mbps时，就说明FE接口在该路由器上的

性能达到了线速；同理，如果测试的是GE，当P的值等于1000M时，就说明GE接口在该路由器上的性

能达到了线速。有一点需要强调的是，如果用SmartWindow测试实时性能，上述计算公式就要变化一下

了。因为用SmartWindow测试实时性能时，所设置的包长只包括两部分，即payload和以太头，并不包括

CRC，所以计算时应该将其加上。此时上述计算性能的公式应该是：P = R*（L+24）*8。
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测试仪与以太口对接经被测接口转发时的性能计算

用这种方法进行性能测试，由于各种接口的码流格式不尽相同，性能的换算方法自然也就会有差

异。路由器常用的WAN接口，其报文类型主要分为三类，即以太帧、HDLC帧和ATM信元。下文将针对

这三类接口分别描述其性能计算方法。

接口报文为以太帧ἢἢ

这样的接口包括FE、MFX、SFX、GBE、GEF、LS、4GBP、EXP等以太口。

这种情况下，由于SmartBits用的也是FE或GE，所以SmartBits上统计的Passed Rate（％）其实也

就是路由器上FE/GE接口的吞吐量，所以也不必进行换算就知道是否达到线速了。这与用前一方法测试

出来的性能结果基本一致，不过，测试上述接口的性能还是用前一方法比较简捷。

接口报文为HDLC帧ἢἢ

首先需要声明的是，此处所说的HDLC帧指的是物理层概念，而非链路层的HDLC协议。这样的接口

包括SAE、E1、E1-F、T1、T1-F、E3、T3，以及POS、CPOSE1、CPOST1、CPOSE3、CPOST3、

E-CPOS、RPR等。这些接口的性能结果都适用下面的计算方法。

注意，下面推导性能计算公式的核心思想是，两种物理介质上的帧速率不变，严格一点说，三层速

率即payload速率也不变。

在图2这种拓扑结构下，SmartBits统计的是以太口的流量情况，而我们实际上要测试的是T3的性

能。正是由于以太口与T3的码流格式不同，SmartBits统计出来的性能结果与我们想要的之间有一个误

差。

以太帧的物理层码流格式为：

Preamble&sfd Ether_header Payload CRC InterFrame Spacing
8byte 14byte 4byte 12byte

其中，前导码为8个字节，以太头有14个字节，CRC有4个字节，帧间隙12个字节。

T3上收发的是HDLC帧，物理层码流格式为：

Flag ppp_header Payload CRC Flag InterFrame Spacing
1byte 4byte 2byte 1byte 3byte

其中，两个flag为0x7e各占1个字节，ppp头为4个字节，CRC为2个字节，HDLC帧间隙一般为3个字节。

注意，这里是以常用的PPP链路协议为例进行说明的，如果链路协议是其他协议，如HDLC、FR、X.25

等，上述码流的不同之处仅在该协议头的大小。

这样，当playload为46byte时（64字节的以太报文）：

以太口传一个报文占码流数为：（8+14+46+4+12）*8 =（84*8）bit

T3接口传一个报文占码流数为：（1+4+46+2+1+3）*8 =（57*8）bit

 
45

3.66
857
884
≈

×
×

这说明，在T3接口上64字节的报文达到线速时，SmartBits统计的以太口速率已经达到66.3Mbps。

另外说明一下，为什么是“约等于”？因为这个比值是受SmartBits测试收敛精确度影响的，精度越高，

就越接近该值。另外，当payload越大，以太帧的其他固定开销的比重就会越小，满足T3线速所需的以太

口速率就越逼近45Mbps。
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两种物理介质上帧速率fps相同的前提下，它们之间的关系总结如下：

 

其中L表示SmartApplication或SmartFlow上所设的包长（包括CRC），B为所测WAN接口的物理层

理论带宽（Mbps），P为该接口性能达到线速时，SmartApplication或SmartFlow统计出来的以太口性能

（物理层速率）。当使用SmartApplication或SmartFlow测试性能，且WAN接口达到线速时，SmartBits

统计出来的以太口性能计算公式为：

 

如果使用SmartWindow测试性能，不同之处在于，所设置的包长不包括CRC（但在计算速率时，是

统计上了的），统计出来的速率也并非物理层速率（即，不包括前导码、帧间隙），而是包含以太头、

payload、CRC的有效以太包速率。此时的计算公式为：    

 

其中L表示SmartWindow上所设置的包长，B为所测WAN接口的物理层理论带宽（Mbps），P为该

接口性能达到线速时，SmartWindow测试出来的以太口性能（物理层速率）。当使用SmartWindow测试

性能，且WAN接口达到线速时，SmartBits统计出来的以太口性能计算公式为：

 

如果测试仪统计出来的某长度报文的性能值等于P，那么说明该接口某长度的报文在该路由器上的性

能达到了线速。由于HDLC帧间隙并不固定存在，所以上述公式计算出来的值很可能超过线速值，这说明

肯定达到了线速。由于考虑了物理层的前导码、帧间隙等因素，计算出来的速率即为PHY（物理层）速

率。

上述算法计算出的是测试仪以太包的转发速率，如果知道包转发速率的话，还可以方便地推算出

链路上的实际转发速率。设R为该接口上的包转发速率（pps），并且大小已知，L为SmartApplication

或SmartFlow上所设置的包长（byte），根据HDLC的帧格式，该接口的实际性能大小为：P = R*[1+4+

（L-14-4）+2+1+3 ]*8，即P = R*（L-7）*8。如果L是SmartWindow上所设置的包长，则公式变为：P 

= R*（L-3）*8。把根据公式所得结果与WAN接口理论

带宽相比较，就能直接判断该接口性能是否达到了线

速。

使用上述公式时需要注意，完全适用该公式的接

口包括：SAE、E1、E1-F、T1、T1-F、E3、T3；

而对于PDH/SDH承载的接口，在计算性能时，HDLC

的码流格式中还要计入PDH/SDH开销；这类接口有：

POS、CPOSE1、CPOST1、CPOSE3、CPOST3、

E-CPOS、RPR。对于后者的性能计算，为了不让
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公式复杂化，我们可以将公式中的接口理论带宽B排除PDH/SDH开销。POS、CPOSE1、CPOST1、

CPOSE3、CPOST3、2.5G E-CPOS不计入PDH/SDH开销的有效带宽分别为：139.264 Mbps、

2.048*63=129.024 Mbps、1.544*84=129.696 Mbps、34.368*3=103.104 Mbps、44.736*3=134.208 

Mbps、139.264*16=2228.224 Mbps。

另外，如果链路做了MP捆绑，那么HDLC帧的码流格式就有变化了。应该还要加上4byte MP头，对

于首片报文还要加上2byte protocol开销。如果在VT或MP-group下配置了ppp mp min-fragment 1500，

且报文小于1500 byte，那么在计算中加上6byte即可。否则根据分片数目，首片加6byte，其余加4byte。

明确接口性能计算方法和线速判断方法后，下面来判断一下在该测试方法（未做MP捆绑）中测试仪

统计出来的T3单向性能是否达到了线速（SmartBits用的是1000M以太卡）。如表2所示：

表2 FE接口单向吞吐量性能

Frame Size Passed Rate（%） （01,02,01） to （01,02,02） （pks/sec） Total

1GB -1GB 
64 6.54 97352 97352
128 5.40 45620 45620
256 4.84 21930 21930
512 4.66 10938 10938

1024 4.47 5349 5349
1518 4.47 3630 3630

根据上述公式，64byte的报文在T3接口上若要达到线速，SmartBits测试出来的结果应该要达到

（64+20）/（64-7）*44.736 = 65.9Mbps，而实际测试结果为65.4Mbps，受SmartBits所设精度影响，

可以认为64byte的报文基本达到了线速。同理，1518byte的报文若要达到线速，测试出来的结果应该要

达到（1518+20）/（1518-7）*44.736=45.5Mbps，而实际测试结果为44.7Mbps，受SmartBits所设精度

影响，可以认为1518byte的报文基本上达到了线速。

接口报文为ATM信元ἢἢ

这样的接口包括ADSLoverPOTS、ADSLoverISDN、ADSL2+、2/4/8线G.SHDSL；ATM155、

ATM622、ATM2.5G；IMAE1、IMAT1、ATMT3、ATME3、ATM25等。这些接口的性能结果已经不适用

上面的性能计算方法，因为此时以太链路与ATM链路上fps并不相同。 在这种情况下，转发前后的帧速率

发生了变化，推导计算公式的核心思想则是两种物理介质上的三层速率即payload速率相同。

对于ATM类接口，封装AAL5SNAP格式，应用IPoA，当以太包的payload到达该接口时会贴上

8Byte的LLC头（即IPoA协议头；如果应用PPPoA，则LLC头为4Byte；如果应用IPoEoA，要先还原

以太头和CRC，再加上10Byte的LLC头，即EoA协议头；如果应用PPPoEoA，也要先还原以太头和

CRC，然后加上6Byte的PPPoE协议头，再加上10Byte的LLC头），以及8Byte的CPCS-PDU尾。因

此，在IPoA、PPPoA、IPoEoA、PPPoEoA应用方式下，长度为L字节的报文，分割成的信元个数分别

为：『[（L-14）+8+8]/48』=『（L+2）/48』、『[（L-14）+4+8]/48』=『（L-2）/48』、『[（L+4）

+10+8]/48』=『（L+22）/48』、『[（L+4+6）+10+8]/48』=『（L+28）/48』个。这里用 『』表示上取

整，每个atm信元53byte，信元载荷48Byte，L为SmartWindow上所设置的以太包长。

现假设某ATM类接口封装AAL5SNAP格式，应用IPoA。在ATM和以太网两种物理介质上payload速

率相同的前提下，它们之间的性能关系总结如下：



WAN 测试方法

118

WAN｜ROUTE TO NETWORK

IPoA： 

简化为如下公式，其余类推：

IPoA： 

PPPoA： 

IPoEoA： 

PPPoEoA： 

上述公式中，L表示SmartWindow上所设置的包长（不包括CRC），B为所测接口的有效信元速率

（Mbps），P为该接口达到线速时，SmartWindow测试出来的有效以太包速率（Mbps）。如果测试仪测

出的某长度报文的性能值等于P，那么说明该接口某长度的报文在该路由器上的性能达到了线速。公式中

B的取值，是所测接口的有效信元传输速率。对于ATM155接口，考虑SDH开销，B=155.52*26/27=155.

52*96.296%=149.76Mbps；对于ATM622和ATM2.5G，B的取值则分别为149.76Mbps*4=599.04Mbps和

149.76Mbps*16=2396.16 Mbps。

如果上面改用SmartApplication或SmartFlow来测试性能，同样以L表示SmartApplication或

SmartFlow上所设置的包长，B为所测接口的有效信元速率（Mbps），P为当该接口达到线速时，

SmartApplication或SmartFlow测试出来的以太包速率（物理层速率）。两种物理介质上的性能关系则变

更为：

IPoA： 

简化为如下公式，其余类推：

IPoA： 

PPPoA： 

IPoEoA：

 

PPPoEoA： 
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如果使用RouterTest的ATM155板卡测试路由器ATM155接口的性能，可以通过RT直接构造SANP封

装的IP报文，报文长度就是CPCS-PDU净荷（包括LLC头），因此总结公式为：

 

适合IPoA、PPPoA、IPoEoA、PPPoEoA等各种应用。

对于ATME3、ATMT3、ATM25、ATME1、ATMT1等接口，在计算中类似处理即可。

下面看一下在该测试方法中，测试仪统计出来的AT3单向性能是否达到了线速（AAL5SNAP封装，

应用IPoA，SmartBits用的是1000M以太卡）。如表3所示：

表3 AT3接口单向吞吐量性能

Frame Size Passed Rate（%） （01,02,01） to （01,02,02） （pks/sec） Total

1GB -1GB 
64 3.20 47637 47637

128 3.65 30819 30819
256 3.50 15855 15855
512 3.70 8690 8690

1024 3.60 4310 4310
1518 3.60 2925 2925

根据上述公式，64byte的报文若要在AT3接口上达到线速，SmartBits测试出来的结果应该要达到

（64+20）/[『（64-2）/48』*53]*40.7＝32.2Mbps，实际测试结果为32.0Mbps。这说明64byte的

报文在误差范围内基本达到线速。同理，1518byte的报文若要达到线速，测试出来的结果应该达到

（1518+20）/[『（1518-2）/48』*53]*40.7＝36.9Mbps，实际测试结果为36.0Mbps。这说明1518byte

的报文在误差范围内也已经达到线速。

上述算法计算出的是测试仪以太包的转发速率，如果知道包转发速率的话，还可以方便地推算

出链路上ATM信元的实际转发速率。设R为该接口上的ATM信元发包速率（pps），并且大小已知，

N为单个报文分割成的信元个数。根据ATM信元格式，该接口上的实际信元速率为：P = N*53*8*R

（bps）。把根据公式所得结果与接口理论带宽相比较，就能直接判断该接口性能是否达到了线速。例

如，要判断1024byte的报文在AT3上的速率是否达到线速（AAL5SNAP封装，应用IPoA，测试软件为

SmartWindow，R为4310pps），根据公式P=『（1024+2）/48』*53*8*4310＝40806735 （bps）。考

虑到AT3的默认帧格式为plcp，其atm payload线速为40.7M bps（帧格式为adm时线速为44.21M bps），

这说明在误差范围内已经达到线速。
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