
 

 

 

《孙钟秀 . 操作系统教程》注释
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［注释］： “Everything is a file”是现代操作系统的一个重要概念。通过
文件系统的抽象和接口来屏蔽设备多线性。理解设备时，要站在总线角度
看：CPU和其他设备，例如ASIC芯片，都是设备。都具备计算处理能力。
需要和内存打交道，大家共享总线。 

 



 



 



 



 



 
［注释］：设备通常是Memory Based I/O。控制Reg和缓冲区被映射到
CPU地址空间，例如通过PCI。读写控制寄存器和缓冲区通常与DRAM内存
一样。通常设备地址map到高端地址区域。通信系统里，还要事先设置一
些cache属性等，例如，non­cacheable。总之，通过系统总线控制器或者
MMU存储子系统部件来调控。 



 



 



 



 



 



 
 
［注释：］RAID磁盘阵列是通过多个小的廉价的磁盘的组合，可以比一个
单一的昂贵的大磁盘提供更好的性价比。例如并发的操作和容错。RAID 0
是数据分布；RAID 1是备份镜像；之后的都是有校验纠错磁盘的。RAID 6 
是基于数据块和分布式存放纠错，可以支持2个磁盘坏还正常工作。 



 

 



 



 



 



 



 
 

［注释］： Unix－like文件系统一个重要概念是："Everything is a 
file,except process". 除了进程都是文件。如何把进程与文件联系起来？抽象
化。通过进程文件打开表，指向系统文件打开表。open（文件）调用返回
的id其实就是进程文件打开表的数组下标。其中一个重要数据结构是inode
：每个文件对应和只对应一个inode。1:1。通过inode数据结构里的指针可



以定位文件的数据块s。通过inode的#，可以在磁盘里通过读写相应的inode
数据。第一个inode数据跟在Boot（1024Byte），SuperBlock（1024）后
面。inode数据结构里除了指向数据块的指针（15个）之外，还含有许多
MetaData控制信息。MetaData是文件系统常用的一个词汇。MetaData就是
“Data that Describes Data”。描述数据的数据。这个词来源于以前图书馆里
的卡片，卡片上的数据除了书的简单信息之外，有描述图书馆的书在几楼
，那个书架上的索引，从而同学们可以在相应的书架上找到想阅读的书。 

 



 



 



 



 



 



 
 
 
 
 
 
 



［注释］：系统文件打开表是一个共享的数据结构，可以使得进程之间对
一个文件（inode）共享成为可能。两种方式：1. 父子进程之间指向同一个
系统文件表的元素, 共享对一个文件的操作，包括当前读写的偏移量。2. 不
同进程之间通过不同系统文件表表项指向同一个inode（文件）。 

 

 



 



 



 



 



 



 
 
［注释：］ “系统来自演化”。Linux文件系统从最开始依托MINIX的简单
文件系统，然后从早期Unxi File System（UFS）开始演变，历经EXT（
Extended File System，开始支持VFS Interface），EXT2，EXT3，EXT4
和BtrFS等。不断优化。其中EXT3是一重要的飞跃，支持卷（Journal）。 



 

 



 



 



 



 
［注释］：操作系统的安全等级规范最开始是NSA发布了一个橘皮书规范
TCSEC，定义了5个安全等级。TCSEC(1983年－1999年）现在已经被CC
（Common Criteria）和FIPS等安全规范逐步取代。CC定义了一个软件产
品如果需要卖入到敏感部门所需要通过的相关需求。 

 



 
 
 



 
 
 
 



 



 



 
［注释］：LSM：Linux Security Modules（LSM）是Linux领域在可信
计算方面的工作，其中NSA主导的SELinux（Security Linux）是基于
LSM的一个分支，并已经在2.6进入主线。总体而言，安全的Linux的基本
框架是在进程需要获得任何核心资源的时候，需要得到相应的权限和资格
检查。 



 



 
［注释］：加密算法本身是一个学科，操作系统范畴接触一些概念即可。
对称和非对称加密（aka，Public Key）算法各有优缺点。可以单独或者混
合使用，例如SSL。基本流程如下：利用非对称加密算法，成功协商（交
换）对称秘钥（浏览器与web服务器），然后在对称算法下交换数据。 



 
 

［注释］：  在操作系统的安全控制中，3A是关于认证（Authentication）
，授权（Authorization）和记录（Accounting）的统一安全监管范围。
Authentication：你是谁，允许访问否？Authorization：你访问的权限和
范围是什么？ Accounting：你访问期间，都干了些什么。 



 

   



 



 



 



 



 
 

 
［注释］：  网络与分布式系统的界限比较模糊。共性是：都是基于松散式
互联架构的拓扑，例如，基于以太网。 分布式系统比较强调资源（
Resource）的透明性（Transparent），例如，一个提供的服务在哪个网
络的节点上，对服务的请求者是透明的。 



 



 



 



 



 



 



 
［注释］： 分布式系统有两个不能完全统一的目标：1.资源使用的透明性 
2. 松散式的并行计算。过去20年来谷歌等互联网公司成功的把第2种模式良
好的实践。而经典的追求资源透明性的系统并没有成熟和普及。“牺牲透明
性，追求并行性”是现代分布式计算的一个折衷（Tradeoff） 



 
［注释］：RPC为分布式系统提供了重要的局部函数调用语义，使得应用
不需要过分关注网络细节，例如网络编程。RPC变种有Java/RMI，
OMG/CORBA和一些基于http承载的RPC, 例如XML­RPC。不管通信是基
于L3的TCP，L7的HTTP，目标都一致：局部函数调用语义从而简化分布
式编程模型。 

 



 
 

 



 
［注释］：类似RPC，DSM是为了给应用程序提供一个类似局部访问内存
的编程模型。通过一个数据一致性算法，保证各个CPU／节点看见一个一
致的内存空间。UMA：多个CPU直接能够通过内存总线访问内存。NUMA
：通过互联网络（例如，infiniband）的拓扑。通常NUMA也缺省指
ccNUMA。 
 



 



 



 



 



 



 



 
［注释］：分布式系统：1. 不存在一个全局的时钟。2:任何一个时刻不存
在一个节点，能知道那个时刻的全局系统状态。原因是：消息传递有时
延。Lamport（2013年图灵奖）逻辑时钟算法精髓是：通过收发消息这天
然的同步点，把无序的分布式事件，映射到整数集合上，从而自然排序。 

 
 
 


