
 
 
 

《孙钟秀 . 操作系统教程》注释(稿) 
 
 

(第七章操作系统的安全与保护)  
 
 
 
 
 

编注: 陈怀临 
  
  
 
  
 
 
 
  
 

 
 
 
 
 



 



 



 



 



 
［注释］：操作系统的安全等级规范最开始是NSA发布了一个橘皮书规范
TCSEC，定义了5个安全等级。TCSEC现在已经被CC（Common 
Criteria）和FIPS等安全规范逐步取代。CC定义了一个软件产品如果需要
卖入到敏感部门所需要通过的相关需求。 

 



 
 
 



 
 
 
 



 



 



 
［注释］：LSM：Linux Security Modules（LSM）是Linux领域在可信
计算方面的工作，其中NSA主导的SELinux（Security Linux）是基于
LSM的一个分支，并已经在2.6进入主线。总体而言，安全的Linux的基本
框架是在进程需要获得任何核心资源的时候，需要得到相应的权限和资格
检查。 



 



 
［注释］：加密算法本身是一个学科，操作系统范畴接触一些概念即可。
对称和非对称加密（aka，Public Key）算法各有优缺点。可以单独或者混
合使用，例如SSL。基本流程如下：利用非对称加密算法，成功协商（交
换）对称秘钥（浏览器与web服务器），然后在对称算法下交换数据。 



 
 

［注释］：  在操作系统的安全控制中，3A是关于认证（Authentication）
，授权（Authorization）和记录（Accounting）的统一安全监管范围。
Authentication：你是谁，允许访问否？Authorization：你访问的权限和
范围是什么？ Accounting：你访问期间，都干了些什么。 


